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CAPITULO I

INTRODUCCION

Desde tiempos inmemoriales el hombre, siempre ha estado ligado a la informacién y a la
tecnologia, desde el principio de su existencia, ha realizado acciones para modificar el medio
que le rodea con la finalidad de satisfacer las necesidades que iban surgiendo. Como cita

Donald Cardwell (1996) en su libro ‘Historia de la Tecnologia’

Dibujando en cuevas, escribiendo, en piedras, tablillas, pergaminos, papiros, libros, todo
con el fin de mantener la informacion en el tiempo, para que otras generaciones pudiesen

tener acceso a ella.

Con la informacién aparecieron las ciencias, se pudo observar y analizar y por medio de la
Ciencia nace la Tecnologia, la creacion de herramientas y técnicas para un propoésito
practico. esta Tecnologia parte en la Edad de Piedra, las primeras herramientas estaban
asociadas a la supervivencia del hombre, en las Edades posteriores solo se dejo entre ver los
avances de ella, posteriormente el hombre en base a toda esta informacion creo las
civilizaciones, Egipto, Grecia, Roma, China, India. Incas y Mayas, algunas inexistentes, pero
gracias al conocimiento, avances tecnoldgicos y escrituras, sobre ellas se les conoce, hoy en
dia. Posteriormente el hombre daria un gran salto con la revolucion industrial que llevo todo
este conocimiento al desarrollo de la sustentacion, mediante la economia, conocida también

como el conjunto de cambios tecnologicos y economicos, implicando en los procesos
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productivos, que permitieron transformar la sociedad agricola a la sociedad industrial

(Avervuj y Martinez, Educacion Tecnoldgica)

El descubrimiento de nuevos conocimientos permitid crear nuevas cosas Yy reciprocamente se
han podido realizar nuevos descubrimientos cientificos, gracias a esto nuestro desarrollo
tecnoldgico a extendidos las fronteras posibilitando por ejemplo la experimentacion, y la

obtencidon de mas conocimiento.

Es por ello que no podemos pensar que el desarrollo tecnoldgico pertenece tan solo al
presente y al futuro. No olvidemos que la tecnologia es una actividad ligada al proceso de
hominizacion y, por tanto, es tan antigua como nuestra existencia (San Martin, 1990;

Cardwell, 1996; ITEA, 2000).

Sin embargo el desarrollo tecnolégico no ha sido impedimento para la perdida de la
informacion durante las distintas edades o eras, siempre ha existido un alto riesgo sobre ella
la mantencion y resguardo de estos conocimientos siempre se ha visto afectada, por una serie
de factores, ya sea naturales como terremotos, inundaciones, incendios, guerras, Yy ademas
por eventualidades como cortes de energia, o actuacidn de hacker, cracker, que vulneran la
seguridad de las empresas con el fin de la sustraccién, divulgacién, y eliminacién poniendo en

riesgo a la organizacion ya sea privada o publica.

Por ende las Organizaciones invierten grandes cantidades de dinero con el fin de mantener

segura la informacion, es asi como nace un conjunto de medidas preventivas y reactivas para
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mitigar las ocurrencias de hechos que vulneran la seguridad, se busca con ello resguardar,
proteger y mantener la confidencialidad, disponibilidad e integridad de la misma, ademas
esta seguridad involucra la implementacion de estrategias que cubran los procesos donde la
informacion es el activo primordial, estas estrategias deben poseer politicas y controles de
seguridad y procedimientos para detectar amenazas que puedan explotar las vulnerabilidades
que pongan en riesgo dicho activo por lo cual dicha seguridad incumbe a gobiernos, entidades

militares, instituciones financieras y empresas privadas.

1.2 PLANTEAMIENTO DEL PROBLEMA

El crecimiento de las entidades publicas y/o privadas en chile y en el mundo, debido la
rapidez en el desarrollo de las tecnologias, ha hecho que los sistemas de informacién se
masifiquen en forma acelerada, convirtiéndose en un elemento clave, para la gestion de la

organizacion.

Desde una mirada economista, si los recursos basicos a analizar hasta ahora eran tierra
trabajo y capital, ahora la informacion aparece como otro insumo a valorar en las empresas y
entidades transformandose asi en el activo mas importante de la organizacion. Publica y/o

privada.

Con el crecimiento de los paises, su informacion y la tecnologia, crecieron también los
riesgos asociados a ella, algunos intencionales y otros no, como perdida de informacion,
robo y sustraccion, modificacion de esta y espionaje industrial, ademas de las eventualidades

por cortes de energia, caidas del sistema y los riesgos que ya existian como terremotos,
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incendios tsunamis e inundaciones que no solo limitan a las organizaciones en la entrega del

servicio, también destruye su infraestructura. De todo esto surgen interrogantes:

¢Las entidades publicas de nuestra region cuentan con planes que aseguren la informacion?

¢Se encuentran preparadas ante eventualidades ya sean provocadas 0 no?,

¢En cuénto tiempo es posible recuperar la informacion?,

Mediante la investigacion y el desarrollo de una propuesta de recuperacién de informacion o

plan de contingencia orientado a la entidad publica responderemos estas interrogantes.

1.3 JUSTIFICACION DEL PROYECTO

El afio 2007 el Ministerio del Interior, en su rol de Coordinador del Subcomité de Gestion de
Seguridad y Confidencialidad de Documentos Electrdnicos, detectdé que en las instituciones
del sector publico persistian algunas falencias respecto de estos temas, entre las cuales se
menciona: aplicaciones y sistemas informaticos con configuracion inadecuada, sitios web de
gobierno implementados deficitariamente y con vulnerabilidades conocidas, redes
informaticas institucionales con debilidades en sus mecanismos de control de acceso y de
regulacién del trafico de datos, problemas de continuidad operacional frente a incidentes de
indole recurrente, como cortes de energia eléctrica, e inexistencia de politicas de seguridad

institucionales.
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En chile y el mundo no es dificil encontrar noticias sobre eventualidades o problemas
ocasionados por el robo o sustraccion de informacion y/o vulneracion de los sistemas de

seguridad Tic,

Recientemente el diario EI Espectador, publico el dia 21 de enero del 2014, la noticia sobre
un trabajador de la empresa Corea Credit Bureaut, de corea del sur, quien sustrajo
informacion financiera de tres grandes entidades, mediante memorias USB, sustrayendo los
datos de més de 20 millones de personas, la cual fue vendida a empresas de mercadeo
telefonico, la empresa en cuestion segln un agente de ella confirmo que la sustraccion de los

datos se debi0 a la precaria seguridad de las firmas financieras.

Las entidades publicas de nuestro pais no se encuentran ajenas a este tipo de eventualidades
ya que la seguridad de sus sistemas de informacion puede ser violada inclusive desde el

interior.

En chile el diario la tercera en su edicion del 22/03/2014 publico, el robo de una base de
datos del registro civil, el 30 de octubre del 2013, la directora de la entidad Claudia Gallardo,
denuncio el hecho y pidio a la fiscalia norte indagar la extraccion la cual se realizo mediante
una copia de la base de datos que contenia registros 50.481.298 relativos a documentacién
de Cedula de identidad y pasaportes de todos los chilenos, por parte de un funcionario a

honorarios del servicio, el cual fue desvinculado de la institucion.

10
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Pese a todo este tipo de vulnerabilidades, no existe una conciencia clara y precisa sobre los
riesgos asociados a la informacion y su resguardo, la simple proteccién de los sistemas y la
informacioén no suele eliminar completamente la posibilidad de que estos sufran dafios,
debido a hechos fuera del alcance de la entidad y del hombre como son también las
catastrofes naturales como terremotos, inundaciones, incendios provocados 0 no, en
consecuencia los gestores deben implantar medidas de seguridad que lleven los riesgos a
niveles aceptables, ademas de medidas para la recuperacion de datos que permitan a la

entidad continuar con su funcionamiento en el menor tiempo posible.

1.4 OBJETIVO GENERAL

Esta investigacion tiene como objetivo general Desarrollar una propuesta de recuperacion de
informacién ante desastres, mediante un plan de contingencia TI, en entidades publicas. a

través de estandares, buenas practicas y/o guias.

Sabiendo que el resguardo de la informacién es primordial, también lo es su recuperacion,
ademés de la preparacion de la entidad en el caso de ocurrencia de alguna de ellas, para su

rapida puesta en marcha.

Para lo cual se desarrollaran entrevistas con el encargado del area T1 de la organizacion, con
el fin de verificar si esta cuenta con algin método de seguridad para protegerse. Ademas se

desarrollara un diagnostico mediante los estandares antes mencionados.

11
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1.5 OBJETIVOS ESPECIFICOS

1. Determinar el grado o nivel de seguridad de la informacion en la entidad.

2. Determinar los principales y/o potenciales riesgos de pérdida de informacion ya sean

provocados 0 no.

3. Determinar de entre los diferentes estandares de seguridad, el o los mas apropiados para

generar el desarrollo de la propuesta.

4. Establecer un plan de recuperacién de informacion a nivel hardware, software.

12
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METODOLOGIA
Disefio de estudio: estudio del tipo descriptivo

Objeto de estudio: Servicio publico, estdndares y guias, utilizados para el resguardo de

informacion ante eventualidades.
Muestra: Entidades Publicas

Municipalidades de las comunas de Chiguayante, San Pedro de la Paz y Hualqui, ademas del

Senda de la region del Bio Bio.
Instrumento recolector de datos:

- Entrevistas al personal clave: Encargado Area Informatica de las Entidades Publicas. Las

entrevistas seran realizadas al encargado del area TIC de cada Entidad evaluada.

- Diagnostico mediante check list

Diagnostico 1: Conocimientos planes de Contingencia, las preguntas estan orientadas a cada

fase del plan de contingencia.

Diagnostico 2: Conocimiento del sistema inventario de sistemas

Diagnostico 3: Conocimiento en seguridad fisica, légica redes y sistemas, de conformidad a

estandares.

Procedimiento: El proceso del estudio se llevara a cabo a través de las siguientes etapas:

e Anadlisis de la Entidad.

13
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e Entrevistas con personal clave
e Aplicacion check list.
e Conclusion estado entidades.

e Desarrollo propuesta.

14
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CAPITULO II:

ASPECTOS GENERALES

MARCO CONCEPTUAL

Conceptos Generales

Es de vital importancia explicar la conceptualizacion basica, y la terminologia que en el
presente estudio se utiliza, con el objeto de profundizar en los temas asociados al plan de

contingencia y recuperacion de la informacion.

Tecnologias de la Informacion y la Comunicacion

Segln la Information Technology Association of America (Asociacion Americana de las
Tecnologias de la Informacién: ITAA) TIC (ITC en inglés) es "el estudio, el disefio, el
desarrollo, el fomento, el mantenimiento y la administracién de la informacién por medio de
sistemas informaticos, esto incluye todos los sistemas informaticos no solamente la
computadora, este es solo un medio mas, el méas verséatil, pero no el Unico; también los

teléfonos celulares, la television, la radio, los periddicos digitales, etc."

15
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En pocas palabras, las Tecnologias de la Informacidn tratan sobre el empleo de computadoras
y aplicaciones informaticas para transformar, almacenar, gestionar, proteger, difundir y

localizar los datos necesarios para cualquier actividad humana.

Sistemas de Informacién

Un sistema de informacion es un conjunto de elementos interrelacionados con el propdsito de
prestar atencion a las demandas de informacion de una organizacion, para elevar el nivel de
conocimientos que permitan un mejor apoyo a la toma de decisiones y desarrollo de acciones.

(Pefa, 2006).

En cuanto a los sistemas de informacion podemos sefialar.

Otro autor define que “Un sistema de informacion es el sistema de personas, registros de
datos y actividades que procesa los datos y la informacién en cierta organizacion, incluyendo

manuales de procesos o procesos automatizados.” (s/a, 2008).

Segun Peralta Manuel (2008) un sistema de informacién es un conjunto de elementos que
interacttan entre si con el fin de apoyar las actividades de una empresa o negocio, la cual

realiza cuatro actividades béasicas.

Entrada de Informacion: Es el proceso mediante el cual el Sistema de Informacion toma

los datos que requiere para procesar la informacion. Las entradas pueden ser manuales o

16
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automaticas. Las manuales son aquellas que se proporcionan en forma directa por el usuario,
mientras que las automaticas son datos o informacion que provienen o son tomados de otros
sistemas 0 mddulos. Esto ultimo se denomina interfaces automaticas. Las unidades tipicas de
entrada de datos a las computadoras son las terminales, las cintas magnéticas, las unidades de
diskette, los codigos de barras, los escaner, la voz, los monitores sensibles al tacto, el teclado

Yy el mouse, entre otras

Almacenamiento de Informacion: El almacenamiento es una de las actividades o
capacidades mas importantes que tiene una Computadora, ya que a través de esta propiedad el
sistema puede recordar la informacién guardada en la seccién o proceso anterior. Esta
informacion suele ser almacenada en estructuras de informacion denominadas archivos. La
unidad tipica de almacenamiento son los discos magnéticos o discos duros, los discos

flexibles o diskettes y los discos compactos (CD-ROM).

Procesamiento de Informacion: Es la capacidad del Sistema de Informacion para efectuar
calculos de acuerdo con una secuencia de operaciones preestablecida. Estos calculos pueden
efectuarse con datos introducidos recientemente en el sistema o bien con datos que estan
almacenados. Esta caracteristica de los sistemas permite la transformacion de datos fuente en
informacion que puede ser utilizada para la toma de decisiones, lo que hace posible, entre
otras cosas, que un tomador de decisiones genere una proyeccion financiera a partir de los

datos que contiene un estado de resultados o un balance general de un afio base.

17
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Salida de Informacidn: La salida es la capacidad de un Sistema de Informacion para sacar la
informacidn procesada o bien datos de entrada al exterior. Las unidades tipicas de salida son
las impresoras, terminales, diskettes, cintas magnéticas, la voz, los graficadores y los plotters,
entre otros. Es importante aclarar que la salida de un Sistema de Informacion puede constituir

la entrada a otro Sistema de Informaciéon o médulo. En este caso, también existe una interface

automatica de salida.

Entrada Proceso Salida

0 . '\
,:@ Almacenamiento

www, cibertareas.com

Fuente: www.cibertareas.com

Ademas los Sistemas de Informacion segun Peralta (2008) cumplen tres objetivos basicos

dentro de las organizaciones.

1. Automatizacion de procesos operativos: Lo Sistemas de Informacion que logran la

automatizacion de procesos operativos dentro de una Organizacion o entidad, son

18
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Ilamados Transaccionales, ya que su funcion primordial consiste en procesar
transacciones tales como pagos, cobros, polizas, entradas, salidas, etc.

2. Proporcionar Informacion que sirva de apoyo al proceso de toma de decisiones:
Los Sistemas de Informacion que apoyan en el proceso de toma de decisiones son
los sistemas de soporte a la toma de decisiones, sistemas para la toma de decision de
grupo, sistemas expertos, de soporte a la toma de decisiones y sistema de
informacidn para ejecutivos.

3. Lograr ventajas competitivas a través de su implantacién y uso: Este tercer tipo
de sistema, de acuerdo con su uso u objetivos que cumple, es el de los sistemas
estratégicos, los cuales se desarrollan en las organizaciones con el fin de lograr

ventajas competitivas, a través del uso de la tecnologia de informacién.

Planes y Sub-planes

Plan de Continuidad del Negocio

Plan de Continuidad del Negocio (Business Continuity Planning - BCP) Es el proceso de
desarrollar planes y procedimientos dentro de la organizacion con el propdsito de responder
ante un desastre o interrupcion significativa del negocio, de forma tal que las operaciones
criticas del negocio puedan continuar sus operaciones dentro de un limite aceptable de
tiempo, de acuerdo a lo establecido por la gerencia general. Ademas puede ser definido como

un conjunto formado por planes de actuacién, planes de emergencia, planes financieros,

19
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planes de comunicacion y planes de contingencias destinados a mitigar el impacto provocado
por la concrecion de determinados riesgos sobre la informacién y los procesos de negocio de

una compafiia.

Plan de Contingencia Tic

El plan de contingencia es una herramienta de gestion necesaria, que ayudard a que los
procesos criticos de la empresa u organizacion continten funcionando a pesar de una posible
falla en los sistemas computarizados. Corresponde a una estrategia planificada en fases,
constituida por un conjunto de recursos de respaldo, de organizacién de emergencia y de
procedimientos de actuacion, encaminados a conseguir una restauracion ordenada, progresiva
y agil de los sistemas de informacion que soportan la informacion y los procesos de negocio
considerados criticos. Este plan contiene las medidas técnicas, humanas y organizativas, para
que la organizacion garantice la continuidad de la operacién, esta herramienta requiere la
identificacion de aquellos sistemas de informacién y/o recursos TIC,s criticos que son
susceptibles de riesgo de deterioro, violacion o perdida ya sea por causa fisica 0 humana, con
el propdsito de estructurar y ejecutar procedimientos y asignar responsabilidades que
salvaguarden la informacién y permitan su recuperacion garantizando la confidencialidad,

integridad y disponibilidad de esta en el menor tiempo posible.

Un plan de contingencia abarca tres sub planes los que determinan las contramedidas
necesarias para cada instante en el tiempo, respecto a la ocurrencia de cualquier amenaza.

Estos sub planes son:

20
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Plan de respaldo: considera las contramedidas preventivas antes de que se concrete una

amenaza.

Plan de emergencia: considera las contramedidas necesarias cuando se ha concretado una

amenaza, o inmediatamente después. Su finalidad es minimizar los efectos adversos

Plan de recuperacion: considera las medidas necesarias después de que se ha concretado y
controlado una amenaza. Su finalidad es restablecer el estado de las cosas, al estado en que se

encontraban antes de que se concretara la amenaza.

Plan de Recuperacién ante Desastres

“Plan de recuperacion ante desastres del inglés( Disaster Recovery Plan) es un proceso de
recuperacion que cubre los datos, el hardware y el software critico, para que un negocio pueda
comenzar de nuevo sus operaciones en caso de un desastre natural o causado por humanos.
Esto tambien deberia incluir proyectos para enfrentarse a la pérdida inesperada o repentina de
personal clave, aunque esto no sea cubierto en este articulo, el propdsito es la proteccion de

datos”.

Seguridad de la Informacion

“Son todas aquellas medidas preventivas y reactivas realizadas por el hombre, de las
organizaciones y los sistemas tecnoldgicos que permitan resguardar y proteger la informacion
mediante medidas como control de su uso, divulgacién, alteracion, modificacion, lectura,
registro o su destruccion, con el fin de mantener la confidencialidad, disponibilidad e

integridad de la misma”.

21
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Aspectos Generales de la Seguridad de la Informacion

1. Seguridad Fisica

La seguridad fisica garantiza la integridad de los activos humanos, 16gicos y materiales de un
sistema de informacién de datos. Si se entiende la contingencia o proximidad de un dafio
como la definicion de Riesgo de Fallo, local o general, tres serian las medidas a preparar para
ser utilizadas en relacion a la cronologia del fallo. Plan de Contingencia de los Sistemas de

Informacion,” Antes, Durante, Después”

Antes

El nivel adecuado de seguridad fisica, o grado de seguridad, es un conjunto de acciones
utilizadas para evitar el fallo o, en su caso, aminorar las consecuencias que dé él se puedan

derivar tales como:

e Compartimentacion.

e Elementos de la construccion.
e Ubicacion del edificio.

e Potencia eléctrica.

e Sistemas contra Incendios.

e Control de accesos.

e Seleccion de personal.

e Seguridad de los medios.

e Medidas de proteccion.

e Duplicacion de medios.

22
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Durante

Se debe de ejecutar un plan de contingencia adecuado. En general, cualquier desastre es
cualquier evento que, cuando ocurre, tiene la capacidad de interrumpir el normal proceso de

una empresa.

La probabilidad de que ocurra un desastre es muy baja, aunque se diera, el impacto podria ser
tan grande que resultaria fatal para la organizacion. Por otra parte, no es corriente que un
negocio responda por si mismo ante un acontecimiento como el que se comenta, se deduce la
necesidad de contar con los medios necesarios para afrontarlo. Estos medios quedan definidos
en el Plan de Recuperacion de Desastres que junto con el Centro Alternativo de Proceso de
Datos, constituye el plan de contingencia que coordina las necesidades del negocio y las

operaciones de recuperacion del mismo.

Son puntos imprescindibles del plan de contingencia:

» Realizar un analisis de riesgos de sistemas criticos que determine la tolerancia de los

sistemas

 Establecer un periodo critico de recuperacion, en la cual los procesos debe de ser

reanudados antes de sufrir pérdidas significativas o irrecuperables.

* Realizar un Analisis de Aplicaciones Criticas por que se estableceran las prioridades del

proceso.
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» Determinar las prioridades del proceso, por dias del afio, que indiquen cuales son las

aplicaciones y sistemas criticos en el momento de ocurrir el desastre.

« Establecer objetivos de recuperacion que determinen el periodo de tiempo (horas, dias,

semanas).

* Designar entre los distintos tipos existentes, un Centro Alternativo de Proceso de Datos.

* Asegurar la capacidad de las comunicaciones.

* Asegurar la capacidad de los servidores back-up.

Después

Los contratos de seguros vienen a compensar, en mayor o menor medida las pérdidas, gastos
o responsabilidades que se puedan derivar para el centro de proceso de datos una vez
detectado y corregido el fallo. De la gama de seguros existentes, se pueden indicar los

Siguientes:

* Centros de proceso y equipamiento: se contrata la cobertura sobre el dafio fisico en el CPD

(Centro de Procesamiento de Datos) y el equipo contenido en el.

* Reconstruccion de medios de software: cubre el dafio producido sobre medios software tanto
los que son de propiedad del tomador de seguro como aquellos que constituyen su

responsabilidad.
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* Gastos extra: cubre los gastos extra que derivan de la continuidad de las operaciones tras un
desastre o dafio en el centro de proceso de datos. Es suficiente para compensar los costos de

ejecucion del plan de contingencia.

* Interrupcion del negocio: cubre las pérdidas de beneficios netos causadas por las caidas de

los medios informaticos o por la suspension de las operaciones.

* Documentos y registros valiosos: Se contrata para obtener una compensacion en el valor
metalico real por la pérdida o dafio fisico sobre documentos y registros valiosos no amparados

por el seguro de reconstruccion de medio software.

* Errores y omisiones: proporciona proteccion legal ante la responsabilidad en que pudiera

incurrir un profesional que cometiera un acto, error u omision que ocasione una pérdida

Financiera a un cliente.

* Cobertura de fidelidad: cubre las pérdidas derivadas de actos deshonestos o fraudulentos

cometidos por empleados.

* Transporte de medios: proporciona cobertura ante pérdidas o dafios a los medios

transportados.

» Contratos con proveedores y de mantenimiento: proveedores o fabricantes que aseguren la

existencia de repuestos y consumibles, asi como garantias de fabricacion.
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2. Seguridad Ldgica

Se define como la arquitectura que se conforma por: software de antivirus, herramientas de
respaldo, de revisiones de la infraestructura de red, enlace de telecomunicacion, firewall,

soluciones de autentificacion, servicios de seguridad en vivo.

El propdsito de la Seguridad Lodgica es proteger la informacion y los activos de la
organizacion, tratando de conseguir integridad, disponibilidad y confidencialidad de los datos

y las responsabilidades que debe asumir cada trabajador.

Como por ejemplo:

- Restringir el acceso a los programas y archivos

- Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no
puedan modificar los programas ni los archivos que no correspondan.

- Asegurar que se estén utilizando los datos, archivos y programas correctos en y por el

procedimiento correcto.

Elementos que conforman la seguridad légica

Control de Acceso: Principal objetivo es controlar el acceso a la informacion, restringir la

cantidad de usuarios y que solo ingrese personal autorizado.

Identificaciéon y Autentificacion: Esta etapa es el principal filtro para proteger el sistema,

por ello la importancia, esto permite denegar el acceso al personal no autorizado
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Identificacion: Este proceso asegura que el sujeto (usuario, programa o proceso) es la entidad
que dice ser, la identificacion puede ser verificada con el uso de una credencial como un user
name, personal identification number(PIN), smart card, firma digital, nGmeros de cuentas o

atributos anatémicos

Autentificacion: Es cuando la persona se acredita quien dice ser. Para este proceso se
destacan cuatro formas donde el usuario puede realizar una autentificacion de su identidad, de

las cuales se aconseja hacer dos de las cuatros para obtener un grado aceptable de seguridad:

1. Algo que solamente la persona sabe: por ejemplo una clave secreta de acceso o
password, una clave criptogréafica, un nimero personal como una PIK, etc.

2. Algo que la persona posee: como una tarjeta magnética

3. Algo que el individuo es y que lo identifica naturalmente, la huella digital, escaneo de
la palma, escaneo de iris, escaneo de retina etc.

4. Algo que el individuo es capaz de hacer: por ejemplo los patrones de escritura, como

la firma

Transacciones: Aqui se pueden manejar los cambios de estado del sistema, ya que las
transacciones estan compuestas por varios procesos que se han de aplicar uno después de otro.
En esta etapa se pueden implementar controles a través de mecanismos estandar para manejar
los cambios como por ejemplo cada transaccion poseera una clave que la distinguira del resto,

y se sabra que usuario la utilizo o realizé el cambio.

Limitaciones a los Servicios: Las limitaciones son controles de restriccion que detendra un

proceso dependiendo de los parametros propios de la utilizacion de las aplicaciones.

Modalidades de Acceso: Las modalidades de acceso son las formas de entrada que permiten

al usuario ingresar sobre los recursos y a la informacidn. Estas pueden ser:
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- Escritura: Este tipo permite al usuario agregar datos, modificar o borrar informacion.

- Lectura: El usuario puede solamente leer o visualidad la informacién pero no puede
alterarse. Debe establecerse si es que la informacidn puede ser copiada o impresa.

- Ejecucion: Este acceso se caracteriza por otorgar al usuario privilegios de ejecutar
distintos programas o aplicaciones.

- Eliminar: Permite al usuario borrar recursos del sistema.

- Todas las anteriores.

Modalidades de acceso especiales:

- Creacion: Entrega al usuario los permisos para crear nuevos registros, campos y
archivo.
- Busqueda: permite enumerar, registrar, inventariar los archivos de un directorio

determinado.

Ubicacion y Horario: Este tipo de control puede ser clave en la seguridad de la informacion
por que determina los accesos a ciertos recursos de los sistemas tanto en su ubicacion fisica o

I6gica de los datos de personas.

Los horarios son tipo de controles que permiten acotar, localizar, restringir los accesos de
usuarios a determinadas horas, dias, meses, afios. Con esto se busca mantener un control

limitado de los usuarios y los lugares de ingreso.

Se debe destacar que estos dos controles deben ser siempre acompafiados de algunos de los

controles antes mencionados para su 6ptimo funcionamiento.
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Control de Acceso Interno

Palabras Claves (Passwords): Las password son utilizadas generalmente para realizar
autenticacion del usuario y sirve para proteger los datos y aplicaciones de los programas de
informacion. Estos tipo de controles resultan de muy bajo costo para la organizacion, de esta
forma se recomienda implementarlo. Pero el problema de las palabras claves es cuando los
usuarios se ven en la necesidad de utilizar varias passwords para acceder a varios sistemas ya

que optard por utilizar la misma

Passwords Uniformes (Sincronizar): Esto se trata de permitir que el usuario tenga acceso con
la misma passwords a diferentes sistemas interrelacionado, lo que permitira la actualizacion

automatica en todos ellos en caso de ser modificados

Término y Control: Este mecanismo controla cuando pueden o deben cambiarse las claves
de los usuarios. Las passwords tendra un periodo minimo para que el usuario pueda cambiar y

un periodo maximo que puede transcurrir para que estas caduquen.

Las passwords que existan en la empresa deben tener una longitud minima de 6 caracteres y

una longitud méxima de 10 caracteres, numéricos o alfanuméricos.

Los cambios en los password la hacen los usuarios a través de la cuenta, alli hay una opcion
para realizar la modificacion. Se recomienda que el usuario cambie mas de una ves por

afo ya que ese es el plazo de expiracién de la password.

Encriptacion: La encriptacion es un proceso donde se vuelve ilegible la informacién que se
considera importante. Esta medida de seguridad es usada para almacenar o transmitir

informacion que debe ser confidencial.

El tipo de informacion encriptada solo puede ser desencriptada por quienes posean la clave

apropiada, esto puede ser potente medida de control de acceso.
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Lista de control de acceso: Este tipo de control se trata de un registro donde se halla los
nombres de los usuarios que cuentan con la autorizacion para acceder a los recursos del

sistema. Esto se podra ejecutar dependiendo del nimero de usuarios por su capacidad.

Limites Sobre la Interfaz de Usuario: Este control generalmente es utilizado en un conjunto
de ndminas de control de acceso Yy registra a los usuarios que realizaran funciones especificas.

Estos limites se pueden implementar en:

- Men(s
- Vistas sobre la Base de Datos

- Limites fisicos sobre la interfaz de usuario

Etiqueta de Seguridad: Las Etiquetas de Seguridad se adhieren a un objeto a proteger con el
fin de que no sean abiertas o violadas. En caso de apertura se destruyen y deja una marca en la

superficie del objeto indicando la violacién del mismo.
Control de Acceso Externo

Dispositivos de Control de Puertos: Este instrumento autoriza el acceso a un puerto
determinado y puede estar fisicamente separado o incluir en otros dispositivos de

comunicacion. (Ejemplo un modem)

Firewalls o Puertas de Seguridad: Este dispositivo permite bloquear o filtrar el acceso no
autorizado, este puede ser configurado para permitir, limitar, cifrar, descifrar, el trafico entre

la informacion de un determinado sistema, dependiendo de normas y otros criterios.

Principalmente los cortafuegos se utilizan con frecuencia para evitar que los usuarios de
Internet no autorizados tengan acceso a redes privadas conectada a Internet como por ejemplo
la intranet de la organizacion. Todos los mensajes que entren o salgan de la intranet pasan a
través de los cortafuegos, que examina cada mensaje y bloguea aquellos que no cumplen con

los criterios de seguridad.
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Este tipo de control permite que los usuarios internos se conecten a la red exterior al mismo

tiempo que previenen la intromision de atacantes o virus a los sistemas de la organizacion.

Acceso de Personal Contratado o Consultores: Para este tipo de personal debe ponerse
especial atencion en las politicas y procedimientos administrativos, ya que ellos estaran
temporalmente en la organizacion, debiéndose proteger la informacion. Por tanto, solo
accederan a la informacion necesaria para efectuar su trabajo y solo se le dara acceso por el

tiempo que se encuentre trabajando dentro de la empresa.

Accesos Publicos: Para los sistemas de informacion consultados por el pablico en general, o
los utilizados para distribuir o recibir informacion computarizada deben tenerse en cuenta
medidas especiales de seguridad, ya que se incrementa el riesgo y se dificulta su

administracion.

Administracion: Una vez establecidos los controles de acceso sobre los sistemas y la
aplicacion, es necesario realizar una eficiente administracion de estas medidas de seguridad
I6gica, lo que involucra la implementacion, seguimientos, pruebas y modificaciones sobre los
accesos de los usuarios de los sistemas, es imprescindible clasificar la informacion,
determinando el riesgo que produciria una eventual exposicion de la misma a usuarios no

autorizados.

La clasificacion debera realizarse en base a una identificacion individual del contenido de las
bases de datos y determinando la importancia para la continuidad del negocio, considerando

las consecuencias de pérdidas, divulgacion o acceso indebido.
De esta manera se estima la siguiente clasificacion para la informacion:

e Confidencial: informacidn estratégica o de reserva absoluta.
e Uso Restringido: uso restringido para un grupo de la gerencia y/o jefaturas de areas.
e Uso interno: utilizadas por los funcionarios de la empresa.

e Uso publico: es utilizada por clientes, proveedores u otros.
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Asi los diversos niveles de la informacion requeriran diferentes medidas y niveles de

seguridad.

También debe existir una concientizacion por parte de la administracion hacia el personal en
donde se remarque la importancia de la informacion y las consecuencias posibles de su

pérdida o apropiacion de la misma por agentes extrafos a la organizacion.
Administracion del Personal y Usuarios - Organizacion del Personal
Este proceso lleva generalmente cuatro pasos:

Definicidn de puestos
Determinacion de la sensibilidad del puesto

Eleccidn de la persona para cada puesto

el

Entrenamiento inicial y continuo del empleado

Este proceso debe orientarse a incrementar la conciencia de la necesidad de proteger los
recursos informaticos y a entrenar a los usuarios en la utilizacion de los sistemas y equipos
para que ellos puedan llevar a cabo sus funciones en forma segura, minimizando la ocurrencia

de errores (principal riesgo relativo a la tecnologia informatica).

También se recomienda contar con un “Administrador de Base de Datos” (DBA) que sera el
encargado de crear la base de datos en si y poner en vigencia los controles técnicos necesarios
para apoyar las politicas dictadas por el administrador de datos. EI Administrador de Base de
Datos se encarga también de garantizar el funcionamiento adecuado del sistema y de

proporcionar otros servicios de indole técnica relacionados.
Objetivos del Administrador de la Base de Datos.
= Mantener la Integridad, Seguridad y Disponibilidad de los Datos.

El DBA es responsable principalmente de:
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= Administrar la estructura de la Base de Datos

= Administrar la actividad de los datos

= Administrar el Sistema Manejador de Base de Datos
= Establecer el Diccionario de Datos

= Asegurar la confiabilidad de la Base de Datos

Confirmar la seguridad de la Base de Datos de esta manera la seguridad de la informacion
estard mejor resguardada ya sea por el Administrador de la base de datos quien creara las
restricciones para la administracién de la informacion, como por el Auditor Interno, que

seguira los procesos o actividades que los usuarios realicen.
Conceptos basicos

Privacidad: Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cudndo y qué informacién referente a ellos serén

difundidos o transmitidos a otros.

Integridad: Se refiere a que los valores de los datos se mantengan tal como fueron puestos
intencionalmente en un sistema. Las técnicas de integridad sirven para prevenir que existan
valores errados en los datos provocados por el software de la base de datos, por fallas de

programas, del sistema, hardware o errores humanos.

El concepto de integridad abarca la precision y la fiabilidad de los datos, asi como la

discrecién que se debe tener con ellos.

Datos: Los datos son hechos y cifras que al ser procesados constituyen una informacion, sin

embargo, muchas veces datos e informacion se utilizan como sinénimos.
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En su forma mas amplia los datos pueden ser cualquier forma de informacion: campos de
datos, registros, archivos y bases de datos, texto (coleccion de palabras), hojas de calculo
(datos en forma matricial), imagenes (lista de vectores o cuadros de bits), video (secuencia de

tramas), etc. Plan de Contingencia de los Sistemas de Informacion

Base de Datos: Una base de datos es un conjunto de datos organizados, entre los cuales existe
una correlacion y que ademas, estan almacenados con criterios independientes de los

programas que los utilizan.

También puede definirse, como un conjunto de archivos interrelacionados que es creado y
manejado por un Sistema de Gestion o de Administracion de Base de Datos (Data Base

Management System- DBMS).

Las caracteristicas que presenta un DBMS son las siguientes:

* Brinda seguridad e integridad a los datos.

* Provee lenguajes de consulta (interactivo).

* Provee una manera de introducir y editar datos en forma interactiva.

« Existe independencia de los datos, es decir, que los detalles de la organizacién de los datos

no necesitan incorporarse a cada programa de aplicacion.

Acceso: Es la recuperacion o grabacion de datos que han sido almacenados en un sistema de
computacion. Cuando se consulta a una base de datos, los datos son primeramente

recuperados hacia la computadora y luego transmitidos a la pantalla del terminal.
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Criticidad: Caracteristica que se fundamenta entre otras variables, en el nivel del Riesgo y

en su importancia estratégica

Ataque: Accion o evento que intente interferir con el funcionamiento adecuado de un
sistema informatico, o intento de obtener de modo no autorizado la informacion confiada a

una computadora.

Ataque Activo: Accion iniciada por una persona que amenaza con interferir el
funcionamiento adecuado de una computadora, o hace que se difunda de modo no autorizado

informacidn confiada a una computadora personal.

Ataque Pasivo: Intento de obtener informacion o recursos de una computadora personal sin
interferir con su funcionamiento, como espionaje electrénico, telefénico o la intercepcion de

una red.

Amenaza: Cualquier cosa que pueda interferir con el funcionamiento adecuado de una
computadora personal, o causar la difusion no autorizada de informacion confiada a una
computadora. Ejemplo: Fallas de suministro eléctrico, virus, saboteadores o usuarios

descuidados.

Incidente: Cuando se produce un ataque o se materializa una amenaza, tenemos un incidente,
como por ejemplo las fallas de suministro eléctrico o un intento de borrado de un archivo

protegido

Golpe (Breach): Es una violacion con éxito de las medidas de seguridad, como el robo de

informacion, el borrado de archivos de datos valiosos, el robo de equipos, PC, etc.
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Riesgo: (Ingles: Risk). Posibilidad que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacidn, suele considerarse

como una combinacién de la probabilidad de un evento y sus consecuencias.

Desastres: Los desastres son eventos extraordinarios que originan destruccion considerable
de bienes materiales y pueden dar por resultado muerte, lesiones fisicas y sufrimiento

humano. Estos sucesos pueden ser causados por el hombre o naturales

Tiempo Méaximo de Interrupcion: Lapso de tiempo (horas habiles) en el cual el proceso y

los servicios de TI deben ser restaurados a un nivel operacional aceptable.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas

amenazas

Impacto: Dafos ocasionados a la empresa, como resultado del ataque de una amenaza a la
vulnerabilidad del sistema. Por lo general, es cuantificada en unidades  monetarias 0 por

pérdidas ocasionadas

Mitigacion: Medidas de intervencion dirigidas a reducir o atenuar el riesgo. La mitigacion es
el resultado de una decision politica y social en relacion con un nivel de riesgo aceptable,
obtenido del analisis del mismo y teniendo en cuenta que dicho riesgo es imposible de reducir

totalmente.

Recuperacion: Proceso de restablecimiento de condiciones adecuados y sostenibles de vida

mediante la rehabilitacion, reparacion o reconstruccion del area afectada, los  bienes y
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servicios interrumpidos o deteriorados y la reactivacion o impulso del desarrollo

econdmico y social de la comunidad.

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o

elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas).

Estandares y Buenas Précticas

Un estandar es un documento establecido por consenso, aprobado por un cuerpo reconocido y
que ofrece reglas, guias y/o caracteristicas para que pueda usarse repetidamente, los
estandares proveen las guias especificas de las mejores practicas a los directores de proyecto
programas Y portafolios, asi como a sus organizaciones, ahorrando la creacion de soluciones

constantes para un problema determinado

El organismo encargado de promover el desarrollo de normas internacionales de fabricacion
(tanto de productos como de servicios), comercio y comunicacion para todas las ramas
industriales a excepcion de la eléctrica y la electrénica, es la International Organization for
Standardization (ISO). Su funcion principal es la de buscar la estandarizacion de normas de
productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel

internacional.
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ISO 27001/IEC (Information technology - Security techniques - Information security

management systems — Requirement

Es un estandar para la seguridad de la informacién denominado ISO/IEC 27001 (Information
technology - Security techniques - Information security management systems - Requirements)
adoptado por 1SO, basado en un estandar britdnico denominado BS 7799. Es certificable y su

primera publicacion fue en el afio 2005.

ISO/IEC 27002 (Information Technology-Security-Techniques-Code of Practice for

Information Segurity-Management).

Es una guia de buenas practicas a partir de objetivos de control y controles recomendables a
nivel de seguridad de la informacién. A diferencia de ISO 27001, no es un estandar
certificable. Cuenta con 39 objetivos de control y 133 controles agrupados en 11 dominios,
abordando mas controles y dominios que los establecidos en el estandar certificable 1SO

27001.

ISO/IEC 27005 (Information technology — Security techniques — Information security

risk management)

Se trata de un estandar internacional denominado 1ISO 27005, creado el afio 2008, que

provee pautas para la gestion de riesgos de seguridad de la informacion.

Al hablar de seguridad de la informacion, aparece el analisis, evaluacion y gestion de los

riesgos por ende este documento ilustra un marco de referencia para su tratamiento.
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ISO/IEC 27035 (Seguridad de la informacion — Técnicas de Seguridad — Gestion de

Incidentes de Seguridad)

Publicada el 17 de Agosto de 2011. Proporciona una guia sobre la gestion de incidentes de

seguridad en la informacion

Este estdndar hace foco en las actividades de: deteccidn, reporte y evaluacion de incidentes

de seguridad y sus vulnerabilidades

Buenas Practicas en seguridad de sistemas de informacion

En general el concepto de “buenas practicas” se refiere a toda experiencia que se guia por
principios, objetivos y procedimientos apropiados o pautas aconsejables que se adecuan a una
determinada perspectiva normativa 0 a un parametro consensuado, asi como también toda
experiencia que ha arrojado resultados positivos, demostrando su eficacia y utilidad en un

contexto concreto, tales como:

ISACA (Information-Sistems-Audit-and-Control.Asociacion) Asociacion de Auditoria y
Control de Sistemas de Informacién. Asociacion internacional que apoya y patrocina el
desarrollo de metodologias y certificaciones para la realizacién de Auditorias y control en

sistemas de informacion, tales como:
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COBIT4.1

Objetivos de Control para Informacion y Tecnologias Relacionadas (COBIT, en
inglés: Control Objetives for Information and related Technology) es una guia de mejores
practicas presentado como framework, dirigida al control y supervision de tecnologia de la
informacion (T1). Mantenido por ISACA (en inglés: Information Systems Audit and Control
Association) y el IT Gl (en inglés: IT Governance Institute)

En su cuarta edicion, COBIT tiene 34 procesos que cubren 210 objetivos de control
(especificos o detallados) clasificados en cuatro dominios:

Planear y organizar.

Adaquirir e implementar.

Entregar y dar soporte.

Monitorear y evaluar.

Estandar parala Gestién de Servicios Informaticos, ITIL

La Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL) fue desarrollada en
1980 por la CCTA (Agencia Central de Telecomunicaciones), buscando estandarizar la
operacion de todos los proveedores de tecnologia (internos y externos) para el gobierno del
Reino Unido. El resultado fue una guia que estd formada por una serie de “Mejores practicas”

procedentes de todo tipo de suministradores de servicios de TI.

ITIL especifica un método sistematico que garantiza la calidad de los servicios de TI.
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Ciclo de vida ITIL

MEJORA CONTINUA

Fuente: http://www.secureit.es/wp-content/uploads/2013/03/itil.png

El ciclo de vida ITIL, consta de cinco fases,

Estrategia del servicio:

Esta fase del ciclo de vida ITIL, define directrices para el disefio, desarrollo e implantacion de
la gestion del servicio como un recurso estratégico. Es fundamental en el contexto de los
procesos que se siguen en las otras fases del ciclo de vida del servicio. Su principal funcién es

mejorar la sincronizacién entre Tl y las estrategias empresariales.
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Disefio del servicio:

Se ocupa del disefio y desarrollo de servicios y sus procesos relacionados. Afecta tanto a los
nuevos servicios, como a los que han sido modificados. Entre sus objetivos estan: contribuir
con los objetivos del negocio, ahorrar (en lo posible) tiempo y dinero, minimizar riesgos y

evaluar y mejorar la eficiencia de los servicio de TI.

Transicion del servicio:

Convierte las especificaciones de la fase anterior, en un servicio nuevo o modificado,
reduciendo las variaciones en el rendimiento y los errores conocidos y garantizando que este
cumple con los requisitos del negocio. Para lograr esto, se vale de los siguientes pasos:
planificacién y preparacion, construccion y pruebas, pilotos, y planificacion y preparacion del

despliegue

Operacion del servicio:

Tiene como objetivos la coordinacién y ejecucién de las actividades y procesos necesarios
para entregar y gestionar servicios para usuarios y clientes con el nivel especificado.
También tiene la responsabilidad de gestionar la tecnologia necesaria para la prestacion y el

soporte de los servicios.

Mejora continua del servicio:

Se centra en las actividades que mejoran la calidad del servicio. Para esto utiliza el ciclo

“Planear, hacer, verificar actuar”, que establece una fase de consolidacion para cada mejora,
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con el fin de incorporar nuevos procedimientos en la organizacion. Las medidas y analisis

son muy importantes, ya que permiten identificar los servicios rentables y aquellos que se

pueden mejorar.
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CAPITULO 111

3.1 PLAN DE CONTINGENCIA TI

INTRODUCCION

Toda organizacion debe planear y desarrollar un Plan de Contingencia cuando todavia no es
necesario, es decir, antes de que los eventos ocurran. La planificacion aumenta la habilidad y
capacidad de la organizacidon para “sobrevivir” y mantener las operaciones en caso de
incidentes o desastres, sirviendo como punto de partida y aportando una guia de acciones que

se deben ejecutar para una adecuada respuesta en caso de emergencia.

El Plan de Contingencia debe cubrir todos los aspectos que se van a adoptar tras una

Interrupcion, lo que implica suministrar el servicio alternativo y para lograrlo no solo se
deben revisar las operaciones cotidianas, sino que también debe incluirse el analisis de los
principales componentes de la infraestructura en riesgo. Esto incluye cubrir los siguientes
puntos: hardware, software, documentacion, talento humano y soporte logistico; debe ser lo
mas detallado posible y facil de comprender. Los responsables de la planificacion, deben
evaluar frecuentemente los planes creados, asi como analizar otras situaciones que se
pudieran llegar a presentar. Un Plan de Contingencia estatico se queda rapidamente obsoleto y
produce una falsa sensacion de seguridad, por lo cual debe ser un documento “vivo”,
actualizandose, corrigiéndose, y mejorandose constantemente, de manera que se pueda
confiar en que las medidas adoptadas son apropiadas y pertinentes. También es necesario

considerar como seré divulgado.
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Un Plan de Contingencia debe ser exhaustivo, evitando entrar en demasiados detalles;

Debe ser de facil lectura, comodo de actualizar, y debe ser una guia operativa clara y precisa.
En sintesis, debe decir qué hay que hacer, quién, cuando y como. El Plan de Contingencia
debe tener en cuenta al personal que participa en su Implementacion y aquellos que
participaran operativamente en el momento en que se presente un incidente y el plan deba
ejecutarse. Este debe detallar los nombres de los encargados de la contingencia y sus

responsabilidades

Objetivos del Plan de Contingencia

Un plan de contingencia debe considerar distintos factores, a medida que se desarrolla el plan,

por lo que los factores a considerar son:

e Debe estar preparado para alguna interrupcion o desastre, por lo que debe ser capaz
de dar respuesta a todos los incidentes que puedan afectar los procesos criticos de la

organizacion
e Procedimientos para declarar un desastre

e Circunstancias bajo las cuales se debe declarar un desastre, ya que cualquier
interrupcion no representa un desastre. Si se debe considerar que un incidente por
pequefio que sea, es capaz de convertirse en un desastre si no es manejado de manera

oportuna y en el momento oportuno
e Procedimientos de evacuacion

¢ Identificacién de las responsabilidades en el plan

45



Plan de Contingencia Tic para el Resguardo de Informacién ante
eventualidades en el Servicio Publico

e Identificacidn de las personas responsables de cada funcién del plan
o Identificacion de informacion de los contratos
e Identificacion detallada de los pasos a seguir para la recuperacion

e Clara identificacion de los recursos necesarios para la recuperacion y operacion

continua de la organizacion

e Aplicacion paso a paso de la etapa de recuperacion

Etapas para la Elaboracion de un Plan de Contingencia de los Sistemas de Informacion
Etapas basicas para la elaboracion de un Plan de Contingencia.

Todo Plan de contingencia de los sistemas de informacién, debe constar con un analisis y
valoracion de riesgos (impacto que causaria en la organizacion una falla e incidente en la
plataforma tecnoldgica, o un desastre natural), identificando los procesos criticos y las

consecuencias que se presentaria al no estar en funcionamiento dicho plan.
Esta evaluacion tiene como fin:

e Determinar la relacion costo beneficio y tener argumentos para la decision del valor de
la pérdida de.

e Clasificar los componentes de la plataforma tecnoldgica en términos de riesgo ya
sean Altos, Medios, Bajos,.

e Cuantificar el impacto en caso de suspension del servicio ya sea por minutos y horas.

e Determinar el grado y valor de la informacion, con el fin de determinar cual de ella

representaria una mayor pérdida para la organizacion,

Dentro de las prioridades podemos decir que una buena evaluacion del riesgo minimizara la

ocurrencia de pérdidas de informacion.
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También debe contar con una Jerarquizacion de aplicaciones, dsea se debe definir con
antelacion cuales son las aplicaciones primordiales para la organizacion, teniendo en cuenta
que para cada departamento o area funcional de la organizacion, su operacion es primordial y
la més importante, la jerarquizacion debe estar avalada y respaldada por un comité de
contingencia o por la alta direccion, procurando objetividad y minimizando el conflicto de
intereses. el plan debe incluir una lista de los sistemas, aplicaciones y prioridades, asi como
identificar aquellos elementos informaticos (hardware, software base, software de
aplicaciones, telecomunicaciones) que puedan ser criticos ante cualquier incidente o desastre,
jerarquizandolos de acuerdo al orden de importancia dentro de la organizacion. Se deben
incluir los problemas generados por ausencia de fuentes de energia, mala administracion o uso
de dispositivos de backup o cualquier otro dafio de origen fisico que pueda provocar la

pérdida masiva de informacion.

Otro punto primordial es el establecimiento de requerimientos de recuperacion, la cual busca
determinar lo que se debe hacer para lograr una 6ptima solucion, especificando las funciones

con base en el estado actual de la organizacion.
Para ello es necesario realizar las siguientes actividades:

e profundizar la definicion del problema,

e analizar areas 0 componentes problema, comunicaciones y sus flujos,

e formulacion de medidas de seguridad necesarias dependiendo del nivel de seguridad
requerido,

e justificacion del costo de implantar las medidas de seguridad, analisis y evaluacion del
plan de contingencia actual (si lo hay),

e determinar los recursos humanos, técnicos y econémicos necesarios para desarrollar el
plan,

e definir un tiempo prudente y viable para lograr que el sistema se libere y pueda entrar

en operacion.
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Una vez finalizado el plan, es conveniente elaborar un informe final con los resultados de su
ejecucién cuyas conclusiones pueden servir para mejorar éste ante eventualidades que se

puedan presentar con posterioridad.

Se debe tener presente que el plan de contingencia no busca resolver la causa del problema,

sino asegurar la continuidad de las tareas criticas de la empresa.

Para garantizar el éxito del plan de contingencia es conveniente que en su elaboracion
participen la alta direccion de la organizacion, personal técnico y operativo de los procesos y
los usuarios, ya que los recursos necesarios para la puesta en marcha del plan, demandan
mucho esfuerzo técnico, econdémico y organizacional y se requiere observar el sistema, la

plataforma tecnoldgica y la operacion de la compariia desde diversos puntos de vista.

También es necesario definir y generar simulaciones que permitan poner a prueba el plan de
contingencia, el personal y los recursos necesarios para su realizacion. El propdsito es intentar

valorar el impacto real de un problema dentro de los escenarios establecidos como posibles.

En caso de que los resultados obtenidos difieran de los esperados, se debe analizar si el
resultado vari6 por un problema en el ambiente de pruebas del plan, en cuyo caso se podra
corregir el problema y repetir la prueba, 0 si el plan tiene vacios o carencias en su definicion.
Es indispensable la capacitacion y participacion del equipo de contingencia para detectar y
evidenciar posibles carencias del plan, asi como una buena documentacion para facilitar la

ejecucion de las pruebas.

La documentacién del plan demanda un esfuerzo significativo, pero esta ayudara a
comprender otros aspectos del sistema y puede ser apoyo para la empresa en caso de ocurrir
un incidente o desastre. Debe incluir los procedimientos detallados que expliquen el paso a
paso de las tareas de instalacion y recuperacion necesarias, procurando que sean entendibles y

faciles de seguir.
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La documentacion del plan de contingencia se debe desarrollar a medida que se avanza en la
definicion del plan y desde el mismo momento que nace, pasando por todas sus etapas; en
ningun caso se debe dejar de lado esta labor, esperando a realizarla cuando se concluyan las
pruebas y su difusion, pues se correria el riesgo de que la documentacion resulte inexacta,

difusa y que cualquier aspecto importante se pase por alto.

Con el plan de contingencia probado y documentado, surge la necesidad de su difusion y
capacitacion entre las personas encargadas de llevarlo a cabo. EI mantenimiento del plan
comienza con una revision del plan existente y se examina en su totalidad realizando los
cambios en la informacion que pudo haber ocasionado una variacion en el sistema y
realizando los cambios que sean necesarios. La generacion del plan no muere aqui, por el
contrario es el inicio de un ciclo de revision, ajuste y divulgacion constante que suministre a

la organizacion la tranquilidad de estar preparada y lista ante cualquier incidente.

PLAN DE RECUPERACION ANTE DESASTRE
INTRODUCCION:

La creciente dependencia a los datos en la era de la informacion, los ha hecho el activo més
valioso de la organizacion y/o compafiia, sefiala Fernando Mollon, VP de VMware
Latinoamericana, a medida que la infraestructura de Tl aumenta también lo hace su
complejidad, la importancia de la recuperacion ante desastre crece, la interrupcion del servicio
o la perdida de informacion tiene un impacto critico en las finanzas de cualquier organizacion
ya sea privada o publica, y por lo tanto el Disaster Recovery Plan (Plan de Recuperacion ante

Desastres o DRP, por sus siglas en ingles, se vuelve cada vez mas relevante.

Pero como determinar qué tipo de plan necesitan las organizaciones, segun el ejecutivo de
VMware, cada plan debe ser personalizado segun las necesidades de la organizacion y debe
contemplar factores tales como el tipo de negocio o actividad, nivel de seguridad necesario

para los datos y aplicaciones y ubicacion entre otros elementos.
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Elementos Esenciales para un Plan Solido de Recuperacion ante desastres

Definicion del plan

Para que un plan de recuperacién ante desastres funcione, tiene que involucrar a la gerencia.
Ellos son los responsables de su coordinacion y deben asegurar su efectividad.
Adicionalmente, deben proveer los recursos necesarios para un desarrollo efectivo del plan.

Todos los departamentos de la organizacion participan en la definicion del plan.

Establecimiento de prioridades

A continuacién, la organizacion debe preparar un analisis de riesgo y crear una lista de
posibles desastres naturales o causados por errores humanos, y clasificarlos segin sus
probabilidades. Una vez terminada la lista, cada departamento debe analizar las posibles
consecuencias y el impacto relacionado con cada tipo de desastre. Esto servird como
referencia para identificar lo que se necesita incluir en el plan. Un plan completo debe
considerar una pérdida total del centro de datos y eventos de larga duracion de méas de una

semana.

Una vez definidas las necesidades de cada departamento, se les asigna una prioridad. Esto es
importante, porque ninguna compafiia tiene recursos infinitos. Los procesos y operaciones son
analizados para determinar la maxima cantidad de tiempo que la organizacion puede
sobrevivir sin ellos. Se establece un orden de recuperacion segun el grado de importancia.
Esto se define como el Recovery Time Objective, Tiempo de Recuperacion o RTO. Otro
término importante es el Recovery Point Objective, Punto de Recuperacién o RPO.

Seleccion de estrategias de recuperacion

En esta etapa se determina las alternativas mas précticas para proceder en caso de un desastre.
Todos los aspectos de la organizacion son analizados, incluyendo hardware, software,
comunicaciones, archivos, bases de datos, instalaciones, etc. Las alternativas a considerar

varian segun la funcion del equipo y pueden incluir duplicacion de centros de datos, alquiler
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de equipos e instalaciones, contratos de almacenamiento y muchas mas. Igualmente, se

analiza los costos asociados.

Al momento de definir la estrategia de recuperacion apropiada se debe considerar los
resultados obtenidos en el andlisis del impacto del negocio, el cual entrega el objetivo de
tiempo de recuperacién y objetivo de punto de recuperacién, que son parametros para poder

definir las estrategias de recuperacion 6ptimas para la organizacion.

Objetivo de tiempo de Recuperacidn: Este parametro, determina el tiempo improductivo
aceptable que tiene una organizacion, en el caso de una interrupcion de sus operaciones. Este
indica, el punto méas anticipado en el tiempo en el que las operaciones de negocio deben ser

retomadas después de un desastre.

Objetivo de punto de Recuperacion: Este parametro, determina la pérdida aceptable de
datos de una organizacion, en el caso de una interrupcion de sus operaciones. Este
cuantifica efectivamente, la cantidad permitida de pérdida de datos en el caso de una
interrupcidn, pero se debe tener presente que es casi imposible recuperar la totalidad de la

informacion.

Punto Objetivo de Recuperacion (RPO) y
Tiempo Objetivo de Recuperacion (RTO)
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Fuente: www.consultinginformationtechnology.com

En una encuesta de 95 compariias realizada por la firma Sepaton en 2012, 41% de los
encuestados reportd que su estrategia de DRP consiste en un centro de datos configurado
activo-pasivo, es decir toda la informacién estd respaldada en un centro de datos
completamente configurado con la informacion critica replicada en un sitio remoto. El 21%
de los participantes utiliza una configuracién activa-activa donde toda la informacién de la
compafiia se mantiene en dos o mas centros de datos. El 18% dijo que usan aun cintas de
respaldo; mientras que el 20% restante no tiene o no esta planeando una estrategia todavia.

Para VMware, la vitalizacion representa un avance considerable al aplicarse en el Plan de
Recuperacion ante Desastres (DRP). Segun la encuesta de Acronis, las razones principales por
las que se adopta la virtualizacion en un DRP son: eficiencia mejorada (24%); flexibilidad y

velocidad de implementacion (20%) y reduccion de costos (18%).

Alternativas de estrategias de recuperacion

Existen varias alternativas de estrategias, pero su eleccién dependeré del tiempo minimo que
se tenga como objetivo para la recuperacion de los sistemas y en funcion a la disponibilidad

que entreguen los centros. Entre las alternativas se encuentran:

1. Hot site: son sitios de respaldo, que tienen una imagen espejo virtual del centro de
datos de la organizacion, con todos los sistemas configurados y esperando solamente
por los ultimos respaldos de los datos de sus usuarios, desde las facilidades de
almacenamiento fuera del sitio. Los Hot site, son recomendados para organizaciones
en la cuales su tiempo de ruptura no supera las 24 a 48 horas.

2. Cold site: son sitios que tienen solo el ambiente basico, para realizar una instalacién
de proceso de informacion, como el cableado eléctrico, aire acondicionado, piso, entre

otros. Estos sitios, estan listos para recibir los equipos, pero no ofrecen ningun
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componente en el lugar, antes que se requiera su uso. La activacion del lugar puede

llevar varias semanas.

3. Warm site: son sitios, que estan parcialmente configurados, por lo general con
conexiones de red y equipo periférico seleccionado, como por ejemplo unidades de
disco y otros controladores, pero sin la computadora principal. El supuesto detras del
concepto de warm site, es que la computadora puede obtenerse rapidamente para una
instalacion de emergencia y como la computadora es la unidad mas cara , dicho
acuerdo es menos costoso que un hot site. Después de la instalacion de los
componentes el sitio puede estar listo para el servicio dentro de unas horas.

4. Mirror site: son servidores que tienen exactamente los mismos datos, pero ubicados
fisicamente en distintos lugares, y que en el caso de fallar uno de los servidores, el
otro es capaz de mantener operando el sistema, sin perder informacion o sin

interrumpir al usuario.

5. Acuerdos reciprocos: son acuerdos entre dos 0 mas organizaciones, con equipo o
instalaciones similares, el cual prometen proveerse mutuamente de tiempo de

procesamiento, en caso de alguna emergencia.

6. Sitios mdviles: estos sitios, son un remolque especialmente disefiado que puede ser
transportado rapidamente a un lugar de negocio o a un sitio alterno, para proveer una
instalacion acondicionada y lista para el procesamiento de informacion. Estos sitios
son una alternativa atil, cuando no hay instalaciones de recuperacion en el area

geografica inmediata.

7. Modalidad externa: son acuerdos mediante un convenio con otra institucion que
posee equipos similares o mayores y que brindan la seguridad de poder procesar la
informacién de la organizacién, y ser puestas a disposicion de ella, en caso de

producirse alguna interrupcion o desastre, y mientras se busca una solucion definitiva.
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Este tipo de convenios debe tener tanto las consideraciones de equipamiento como de
ambientes y facilidades de trabajo que cada institucion se compromete a brindar, y
debe de ser actualizado cada vez que se efectien cambios importantes de sistemas que

afecten a cualquiera de las organizaciones.

8. Modalidad interna: Si la organizacion posee méas de un local, es necesario que en
ambos esté sefialado, los equipos, que por sus caracteristicas técnicas y capacidades,
son susceptibles de ser utilizados como equipos de emergencia del otro local,
debiendo poner por escrito (igual que en el caso externo), todas las actividades a
realizar y los compromisos asumidos. En ambos casos se debera probar y asegurar que
los procesos de recuperacion de informacidn posibiliten el funcionamiento adecuado

de los sistemas.

Alternativas de Recuperacion

Cintasde Replicacion Replicacid
Respaldo Asincrona Sincrona

Hot site Acuerdas de

Fuente: www.consultinginformationtechnology.com
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CAPITULO IV

4.1 AUDITORIA AL PLAN DE CONTINGENCIA'Y RECUPERACION
ANTE DESASTRES

INTRODUCCION

La Auditoria informaticaes un proceso llevado a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion salvaguarda el activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion, utiliza
eficientemente los recursos, y cumple con las leyes y regulaciones establecidas. Permiten
detectar de forma sistematica el uso de los recursos y los flujos de informacién dentro de una
organizacion y determinar qué informacion es critica para el cumplimiento de su mision y
objetivos, identificando necesidades, duplicidades, costes, valor y barreras, que obstaculizan

flujos de informacion eficientes. En si la auditoria informatica tiene 2 tipos las cuales son:

Auditoria Interna: es aquella que se hace adentro de la empresa; sin contratar a personas de
afuera.

Auditoria Externa: como su nombre lo dice es aquella en la cual la empresa contrata a
personas de afuera para que haga la auditoria en su empresa. Auditar consiste principalmente
en estudiar los mecanismos de control que estan implantados en una empresa u organizacion,
determinando si los mismos son adecuados y cumplen unos determinados objetivos o
estrategias, estableciendo los cambios que se deberian realizar para la consecucion de los
mismos. Los mecanismos de control pueden ser directivos, preventivos, de deteccion,

correctivos o de recuperacién ante una contingencia.

Los objetivos de la auditoria son:

o El andlisis de la eficiencia de los Sistemas de Informacion
o Laverificacion del cumplimiento de la Normativa en este ambito

o Larevisién de la eficaz gestion de los recursos informaticos.
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Sus beneficios son:

o Mejora la imagen publica.

« Confianza en los usuarios sobre la seguridad y control de los servicios de TI.

o Optimiza las relaciones internas y del clima de trabajo.

o Disminuye los costos de la mala calidad (re-procesos, rechazos, reclamos, entre otros).
e Genera un balance de los riesgos en TI.

« Realiza un control de la inversion en un entorno de TI, a menudo impredecible.
La auditoria informaética sirve para mejorar ciertas caracteristicas en la empresa como:

* Desempefio

o Fiabilidad

o Eficacia

e Rentabilidad
e Seguridad

e Privacidad

Generalmente se puede desarrollar en alguna o combinacion de las siguientes areas:

* Gobierno corporativo

o Administracion del Ciclo de vida de los sistemas
e Servicios de Entrega y Soporte
e Proteccion y Seguridad

o Planes de continuidad y Recuperacion de desastres

La necesidad de contar con lineamientos y herramientas estandar para el ejercicio de la
auditoria informatica ha promovido la creacion y desarrollo de mejores practicas como Cobit,
Coso e Itil, actualmente la certificacion de ISACA para ser CISA Certified Information

Systems Auditor es una de las méas reconocidas y avaladas por los estandares internacionales
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ya que el proceso de seleccion consta de un examen inicial bastante extenso y la necesidad de

mantenerse actualizado acumulando horas (puntos) para no perder la certificacion.

Tipos de Auditorias de Sistemas

o Auditoria de los datos: Clasificacion de los datos, estudio de las aplicaciones y analisis
de los flujogramas.

o Auditoria de las bases de datos: Controles de acceso, de actualizacion, de integridad y
calidad de los datos.

o Auditoria de la seguridad: Referidos a datos e informacién verificando disponibilidad,
integridad, confidencialidad, autenticacion y no repudio.

e Auditoria de la seguridad fisica: Referido a la ubicacion de la organizacion, evitando
ubicaciones de riesgo, y en algunos casos no revelando la situaciéon fisica de esta.
También esta referida a las protecciones externas (arcos de seguridad, CCTV, vigilantes,
etc.) y protecciones del entorno.

e Auditoria de la seguridad ldgica: Comprende los métodos de autenticacion de los
sistemas de informacion.

e Auditoria de las comunicaciones. Se refiere a la auditoria de los procesos de
autenticacion en los sistemas de comunicacion.

o Auditoria de la seguridad en produccion: Frente a errores, accidentes y fraudes.
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AUDITORIA MEDIANTE MODELO DE CHECKLIST

Cuando el Auditor S, realiza una auditoria a los sistemas se apoya en diferentes tipos de
herramientas para la evaluacion de todos los componentes del sistema de informacion como
por ejemplo confeccionar unos listados de chequeos, o modelos de Control, los cuales sirven
para evaluar si las organizaciones estan cumpliendo con las buenas practicas establecidas para

la seguridad de la informacion.

CHECK LIST:

La organizacién posee un inventario de los sistemas, hardware y datos

El inventario ha sido revisado por un especialista externo (auditor,
experto en informatica...)

Se sabe quienes son los duefios de los elementos que se encuentran en el
inventario

Se sabe quienes son los usuarios de los elementos del inventario

Existe un criterio para definir cuales son los elementos criticos del
inventario

El criterio usado distingue entre: riesgos de la organizacion, a los ss.
prestados a clientes y de interrupciones a los procesos de negocio

El criterio ha sido validado por la administracion de la organizacion y
jefes de informatica

Se ha realizado un listado en forma descendente para determinar los
elementos mas criticos

Las pruebas y actualizaciones se realizan de acuerdo al listado de
prioridades
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CAPITULO V

RESULTADOS

5.1 CASO ENTIDADES PUBLICAS

Caso 1. Municipalidad San Pedro de la Paz.

El 29 de Diciembre de 1995, el sector de San Pedro se convierte en comuna, pasando a
Ilamarse San Pedro de la Paz, y estableciéndose su municipalidad en el barrio de la Villa San
Pedro.

Resefia de la Comuna:

La historia de San Pedro de la Paz se remonta al1604, afio en que el gobernador Alonso de
Ribera, funda el Fuerte de San Pedro, con el fin de reforzar la linea defensiva que se

establecio a lo largo del rio Bio Bio.

Entre 1877 y 1890, se construye un puente ferroviario sobre el rio Bio Bio, que permite la

conexion de la zona carbonifera del sur de San Pedro de la Paz con el resto del pais.

En mayo de 1943, se inaugura el primer puente carretero sobre el Biobio (Puente Biobio o
Puente Viejo), con 1.648,5 metros de largo. Constituyd un hito importante para la comunidad,

ya que permitio una conexion mas expedita con Concepcion.

El afo 1974, todo el sector actualmente llamado San Pedro dependié de la comuna de
Coronel, hasta que el régimen Militar crea la Provincia de Concepcion y San Pedro pasa a
depender del municipio Penquista hasta 1995.

San Pedro de la Paz esta situada al sur y al poniente del rio Bio Bio, cercana al centro
geografico de Chile continental. La comuna tiene un clima templado, célido y himedo, tipo

mediterraneo

Su actual Edil es el sefior: Audito Retamal Lazo.
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Organigrama Municipal

[ Organigrama Municipal 2013
n Pedro de la Paz
Csnggi tufglica. deportiva y cultural Alcalde Concejo mmg:}a
Au 2 LT T Felpe Visquez Camosco
Pedro Venegas Guerma
Sergio Leonelli Leonelli

SECPLA Asesoria Juridica

Roberto Aguayo C Cartas Mutioz M

Control DIDECO DAF Juzgodo Policia Local Jll Direccion de Tréasito @ Medio Ambiente [l Secretarfa Munidpal
tricio Bernal A Margarita Quezad Ramda Pérez ) Lourisa Ojede Manio Rodriguez B X o5 G. Renzo Riffo

Mario Chamblas H

Asesoria Urbana A 0Org. Comunitarias [l Getobidedy presspuests Licenclas de Conducir 3 Seaetaria (oncejo
% Construcciones A 3
Rodrigo Usoa T 10 Mos Ana Leiva Ewvir Mardones ¢
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Ramdn Péez
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Rauf Ragglo
" Accion Social Inspeccién Manicipal
Dibujo Técnico Mabel Fonseca Cristion Otz
Asistencia Social Remuneraciones
Abreviaciones: et SR
SECPLA: Secretaria Coomunal de Planificacion
DOM: Direccién de Obras Municipales
DIDECO: Direccidn de Desarrolio Comunitario
DAF: Direccion de Administracidn y Finanzas

Encargado Area Informatica, Municipalidad San Pedro de la Paz: Ricardo Tapia Almendra,
Servicios contratados: sistemas de Adquisiciones, Bienes, Bienestar, Bodega, Contabilidad,
Gestion documental, Juzgado policia local, licencias, Patentes municipales, Patenten

Vehiculares, Personal, Reloj control, Tesoreria y Remuneraciones.
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Caso 2. Municipalidad de Chiguayante.
Resefa de la Comuna

El 07 de Octubre de 1925, por Decreto Presidencial, articulo 37, N° 740, se crea por primera
vez, la comuna de Chiguayante, siendo su primer alcalde don Walter Schaub, secretario don
René Garate y vocal don Jorge Wilson. Las sesiones eran el primer y tercer sabado de cada

mes, ocupando como recinto municipal las dependencias de la familia Schaub.

Sin embargo, el 30 de Diciembre de 1927, nuevamente bajo Decreto presidencial se relega a
Chiguayante a Subdelegacion de Concepcién (la comuna durd un afio, 11 meses y 23 dias).
En 1990 vecinos y fuerzas vivas de Chiguayante crean el Comité Pro-comuna, el que estuvo
representado por los sefiores Ivan Francesconi, Hugo Moreno, Luis Pefia y Sergio Albornoz,
quienes abrigaban la esperanza de volver a independizar a esta localidad de Concepcion.
Luego, gracias al teson y esfuerzo de este comité y del apoyo de los parlamentarios de la
zona, el 28 de Junio de 1996, se publica en el Diario Oficial, la Ley N° 19.461 que crea por

segunda vez la comuna de Chiguayante.

El 27 de Octubre de ese mismo afio la comunidad escoge a sus primeras autoridades, siendo
electo alcalde, don Tomas Solis Nova y como concejales los sefiores Ivan Francesconi, Jaime
Bahamondes, Luis Stuardo, Osvaldo GOémez y Eleodoro Rivera, quienes asumieron en sus
cargos, el 11 de Diciembre, ocupando las antiguas dependencias de la delegacion.

Vision:

La lustre Municipalidad de Chiguayante se empefia en construir una Ciudad para vivir
Residencial, Cultural, Fluvial, Turistica, Productiva y Rentable.

Mision:

Construiremos una Ciudad para vivir, con el compromiso y esfuerzo de todos nuestros
vecinos y proporcionandoles a ellos y los ciudadanos en general una atencion de excelencia,

con rapidez, eficiencia y amabilidad.
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En la actualidad esta municipalidad de la Provincia de Concepcion, se encuentra dirigida por

el Edil, don José Antonio Rivas VillalobosLo mismo.

Organigrama Municipal

Alealde ———~~- e
Altdlde Municipal

Secretaria
Municipal

Director de
Control

it
|
i

Secretaria
Comunal de
Planificacion

Asesoria
Juridica

Juzgado
de Policia Local
Administrador
Municipal

Direccion de ; Direccion de Direccion de Direccion de E— =
é 3 {
Educacion ObDlre;uon del . Desarrollo Transito y Administracion y . A[s)ggccgr]navo SD‘ITZC.TOH de | C:;memer?o
Municipal Fas muncpaies Comunitario Transporte Frazas y Ornat alud Municipa Municipal

Encargado Area Informatica, Municipalidad Chiguayante: Rubén Oses

Servicios contratados:

Sistemas de Adquisiciones, Bienestar, Bodega, Contabilidad, Gestion documental, Juzgado
policia local, licencias, Patentes municipales, Patenten Vehiculares, Personal, Tesoreriay

Remuneraciones.

Juzgado policia local, licencias, Patentes municipales, Patenten Vehiculares, Personal, Reloj

control, Tesoreria y Remuneraciones
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Caso 3. Municipalidad de Hualqui

Resefia de la Comuna

La Municipalidad de Hualqui se crea segun el Diario Oficial el 22 de Diciembre de 1891,
durante la Republica Parlamentaria (1891 - 1920), bajo el gobierno de Jorge Montt. El primer

Alcalde fue Armando Méndez.

Cuando se fund6 la municipalidad, los alcaldes eran elegidos por los regidores que eran cinco.
Los regidores equivalen a los que hoy son los concejales. Los alcaldes duraban tres afios,
cuyo periodo se subdividia entre dos alcaldes, lo cual era acordado a través de pactos

municipales.

Hualqui con el devenir de los siglos se fue estableciendo como un pueblo, principalmente
agricola, que se caracteriza por su tranquilidad, privilegiado clima y la calidez y sencillez de

su gente rural.

Hualqui fue fundada el 24 de octubre de 1757 por el Gobernador del reino de Chile don
Manuel de Amat y Junient, ingresando a las paginas de la Historia con los Lavaderos de Oro

de Pedro de Valdivia en Quilacoya.

Su historia comienza en 1552, especificamente, en el territorio que en la actualidad se conoce
como Quilacoya. En aquel afio el Gobernador don Pedro de Valdivia, descubrid ricos
lavaderos de oro en la parte superior del rio que bafia aquel sector, estableciéndose un asiento

de minas.

Edil actual Ricardo Fuentes Palma
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5.3.2 Organigrama Municipal

i ORGANIGRAMA MUNICIPALIDAD DE HUALGQUI H

CONCESD MUNICIFAL | = m= o m _———-I CONSELD ORGANIZACIONES DE LA SC-CIEDAD CIVIL |.J

RR.FF Y COMUNICACIONES

UNNDAD DE CONTROL

Encargado Area Informatica Municipalidad de Hualqui: Ronald Escalona Ofiate.

Servicios contratados: sistemas de Adquisiciones, Contabilidad, Gestion documental,
Juzgado policia local, licencias, Patentes municipales, Patenten Vehiculares, Personal,

Tesoreria y Remuneraciones.
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Caso 4. SENDA Region del Bio Bio.

Resefa

Servicio Nacional para la Prevencion y Rehabilitacion del Consumo de Drogas y Alcohol
(SENDA) es la entidad del Gobierno de Chile, responsable de elaborar las politicas de
prevencion del consumo de drogas y alcohol, asi como de tratamiento, rehabilitacion y
reinsercion social de las personas afectadas por estas sustancias.

El Servicio Nacional para la Prevencion y Rehabilitacion del Consumo de Drogas y Alcohol
(SENDA), radicado en el Ministerio del Interior y Seguridad Publica, fue creado el 21 de
febrero de 2011 por la ley Nro. 20.502.

Conforme a lo establecido en el Decreto con Fuerza Ley Nro. 2-20502, cred la planta

funcionaria, inicié oficialmente sus funciones el 1 de octubre de 2011.

Por ley, este organismo tiene como mision:

La ejecucion de las politicas en materia de prevencion del consumo de estupefacientes,
sustancias psicotrépicas e ingesta abusiva de alcohol,

La ejecucion de politicas en materia de tratamiento, rehabilitacidon y reinsercién social de
las personas afectadas por dichos estupefacientes y sustancias psicotrépicas.

La elaboracion de una estrategia nacional de drogas y alcohol (*)

Administrar el fondo establecido por el articulo 46 de la ley Nro. 20.000.

SENDA dara continuidad a las labores que cumplia el Consejo Nacional para el Control de
Estupefacientes (CONACE), creado mediante el Decreto Nro. 683 del 21 de Septiembre de
1990.

Director regional: Byron Martinez Ulloa.

Centros de tratamiento 17

Senda Previene 31

Oficina regional ubicada en calle Tucapel 194 concepcion.
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5.4.2 Organigrama Senda Regional
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Fuente: Senda Regional
En esta entidad Regional no existe un encargado del area TI. O persona con los conocimientos

necesarios para la solucion de alguna contingencia ya sea de Software o hardware.

Tampoco existen contratos con empresas externas, de servicios de TI, y estos son otorgados
formalmente de Senda Nacional con ubicacion en la Ciudad de Santiago desde donde otorgan
los servicios de .tecnologia mediante un sistema de gestion documental (SIDOC) un sistema
de soporte técnico computacional (SISTCOM), y cuanto a los sistemas criticos financieros
son soportados por el sistema de informacién para la gestion financiera (SIGFE), mediante

servidor remoto, como medida o resguardo de la informacién, cada funcionario utiliza
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medios propios, ya que no toda la informacion es ingresada a estos sistemas de gestion

documental.

5.2 DIAGNOSTICO ENTIDADES PUBLICAS

Este Capitulo presenta los resultados obtenidos de los Check List, aplicados a cuatro
Servicios Publicos de la Region del Biobio. En funcion de los objetivos propuestos en la

presente investigacion. Los resultados se describen de acuerdo a:

1.- Conocimiento del Plan de Contingencia.
2.- Conocimiento de Inventario.

3.- Conocimiento en Seguridad Fisica, LAgica, Redes y Sistemas de conformidad a Normas y
Estandares

4.- Evaluacién riesgos por entidad.
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1. Conocimiento Plan de Contingencia

Toda entidad ya sea privada o publica debe contar con un plan de emergencia orientado a
suplir las contingencias que debido a causas voluntarias o involuntarias puedan perjudicar el
normal funcionamiento de la organizacion, por ende el conocimiento del plan por parte del
encargado del area y aéreas en general asociadas a los procesos dependientes de las
tecnologias de informacion y comunicacion es primordial, los siguientes graficos muestran

el conocimiento por parte de los encargados del area Ti, del plan de contingencia.

CONOCIMIENTO DEL SISTEMA: PLAN DE CONTINGENCIA
n=4

EXISTE UN PLAN DE CONTINGENCIA PARA AREA 0%
Tl

EXISTE ALGUN PLAN DE EMERGENCIA QUE

ENTIDAD

PLAN IDENTIFICA LOS RIESGOS ASOCIADOS | 0%

EL PLAN CONTEMPLA ALTERNATIVAS O
N 0
SOLUCION EN CASO DE FALLA B 25%

EL PLAN CONTEMPLA ESTRATEGIAS DE
i . 0
SOLUCION YA SE AMANUAL O INFORMATICA B 25%

EXISTE UN MANUAL DE DOCUMANTADO DE LOS _ 750
PROCESOS Y ESTAPAS DEL PLAN 0

EXISTE UN PLAN DE RECUPERACION DE 0%
DESASTRE 0

SE IMPLEMENTO EL PLAN DEBIDO A PROBLEMAS _ 50%
DETECTADOS O QUE SE HAYAN PRODUCIDO 0
SE EFECTUARON PRUEBAS DE SEGURIDAD

FISICA, LOGICA, REDES Y SISTEMAS, 50%
DOCUMENTANDO SUS RESULTADOS
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Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015.

En relacién al Conocimiento del Plan de contingencia en los Servicios Publicos Encuestado, y
como muestra la Figura 1, el 100% de las entidades, no poseen un Plan de Contingencia, sin
embargo el 100% posee otro Plan de Emergencia u otro que garantiza el funcionamiento del
servicio, este plan no identifica todos los riesgos asociados, solo un 25% contempla
alternativas en caso de fallas, un 25% contempla estrategias de solucién, y el 75% posee un
manual documentado de los procesos, se advierte ademas que ninguna entidad posee un Plan
de recuperacion ante desastres, solo un 50% sefiala haber implantado el plan debido a

problemas detectados, y un 50% efectud pruebas a la seguridad.
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Figura 2: Conocimiento de Plan de Contingencia.

EXISTE UN PLAN DE CONTINGENCIA PARA
AREATI

EXISTE ALGUN PLAN DE EMERGENCIA QUE

PLAN IDENTIFICA LOS RIESGOS ASOCIADOS

EL PLAN CONTEMPLA ALTERNATIVAS O
SOLUCION EN CASO DE FALLA

EL PLAN CONTEMPLA ESTRATEGIAS DE
SOLUCION YA SE AMANUAL O INFORMATICA

EXISTE UN MANUAL DE DOCUMANTADO DE
LOS PROCESOS Y ESTAPAS DEL PLAN

EXISTE UN PLAN DE RECUPERACION DE
DESASTRE

LA IMPLEMENTACION SE DEBIO A
PROBLEMAS DETECTADOS O PRODUCIDOS

SE EFECTUARON PRUEBAS DE SEGURIDAD
FISICA, LOGICA, REDES Y SISTEMAS,...

GARANTICE EL FUNCIONAMIENTO DE LA...

Conocimiento del Sistema: Plan de Contingencia por Servicio

E Munc. San Pedro ®Munc.Chiguayante @ Munc. Hualqui = SENDA

Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015

Del Mayor Conocimiento del Plan de Contingencia, cada rectangulo de color representa un

25%, respectivamente de los Servicios Publicos Encuestados, como muestra la figura 2,

muestra que el 100% de las entidades no poseen un plan de contingencia, plan que identifica

los riesgos asociados y tampoco un plan de recuperacion ante desastres del area T1. Ademas
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un 75 % no cumple con los criterios sobre el cumplimiento de alternativas o estrategias en

caso de fallas

2. Conocimiento Sistema de Inventario

En base al Conocimiento de inventario de los sistemas que componen el &rea Ti, de la entidad
podemos saber los riesgos asociados a ellos, ejemplarizando, (un equipo destinado al area
Contable), posee mayor capacidad, mejores software y diferentes tipos de asignaciones con
restricciones de usuarios, debido al tipo de informacion y su riesgo para el funcionamiento de
la entidad, a diferencia del equipo de porteria, por ende el conocimiento del inventario, sus
usuarios y responsabilidades es de mucha importancia, los siguientes graficos muestran el

conocimiento del sistema de inventario en las entidades y por entidad.
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Figura 3: Conocimiento del Sistema Inventario.

CONOCIMIENTO DEL SISTEMA: INVENTARIO

n=4
EXISTE UN INVENTARIO DE SISTEMAS, HARDWERE Y
DATOS 100%
EL INVENTARIO HA SIDO REVISADO POR UN 2504
ESPECIALISTA EXTERNO A LA INSTITUCION 0
CONOCE QUINES SON LOS PROPIETARIOS DE LOS
Q 100%

ELEMNETOS DEL INVENTARIO

SABE QUIENES SON LOS USUARIOS DE LOS ELEMENTOS 100%
DEL INVENTARIO 0

EXISTE UN CRITERIO PARA VALORAR CUALES SON LOS 2504
ELEMENTOS CRITICOS DEL INVENTARIO 0

SE DISTINGUE EN ESE CRITERIO: RIESGOS PARA EL 0%
NEGOCIO, RIESGO PARA EL SERVICIO PRESTADO A... 0

CRITERIO VALIDADO POR LOS JEFES DE GESTION Y 0%
JEFES DE INFORMATICA Y

SE HA REALIZADO UN RANKING DE LOS ELEMNTOS MAS 0%
CRITICOS 0

SE INICIARAN PRUEBAS Y ACTUALIZACIONES SIGUIENDO 0%
EL ORDEN DEL RANKING 0

Fuente: Check List aplicada a Entidades Publicas, Concepcion 2015

En relacion al Conocimiento del Sistema Inventario, el 100% no conoce ni cumple con los
criterios de valoracion de los elementos criticos, no se distinguen los riesgos para el negocio
y servicio no realizan un ranking de elementos criticos ni tampoco aplican pruebas mediante

el ranking.
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Figura 4: Conocimiento del Sistema Inventarios.

CONOCIMIENTO DEL SISTEMA: INVENTARIO

B Munc. San Pedro B Munc.Chiguayante & Munc. Hualqui B SENDA

EXISTE UN INVENTARIO DE SISTEMAS, HARDWERE Y
DATOS

EL INVENTARIO HA SIDO REVISADO POR UN
ESPECIALISTA EXTERNO A LA INSTITUCION

CONOCE QUINES SON LOS PROPIETARIOS DE LOS
ELEMNETOS DEL INVENTARIO

SABE QUIENES SON LOS USUARIOS DE LOS
ELEMENTOS DEL INVENTARIO

EXISTE UN CRITERIO PARA VALORAR CUALES SON
LOS ELEMENTOS CRITICOS DEL INVENTARIO

SE DISTINGUE EN ESE CRITERIO: RIESGOS PARA EL
NEGOCIO, RIESGO PARA EL SERVICIO PRESTADO A
LOS CLIENTES Y RIESGO DE PARALISIS DE LA
GESTION DE LA INSTITUCION

CRITERIO VALIDADO POR LOS JEFES DE GESTION Y
JEFES DE INFORMATICA

SE HA REALIZADO UN RANKING DE LOS ELEMNTOS
MAS CRITICOS

SE INICIARAN PRUEBAS Y ACTUALIZACIONES
SIGUIENDO EL ORDEN DEL RANKING

B R N R

Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015
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En relacion al Conocimiento del Sistema Inventario, en los Servicios Publicos Encuestado,
como muestra la figura 3, en las entidades el 100% de ellas existe: un inventario de sistemas
Hardware y datos, conoce quienes son los propietarios de los elementos del inventario, y tiene
conocimiento de los usuarios de cada elemento, solo un 25% utiliza algun criterio para
evaluar los elementos criticos, del inventario, se sabe ademas que el 100% de ellas no cumple
con distinguir los riesgos para el negocio, validar el criterio por los jefes de gestion e
informatica, poseer un ranquin de los elementos criticos, y por ultimo las pruebas que se

realizan no se efectian mediante ningun ranking.

3. Conocimiento Seguridad Fisica

El conocimiento de la Seguridad Fisica, es primordial en la categorizacién del nivel de riesgos

asociados no solo a los componentes fisicos si no también a los riesgos propios de la entidad.

Esta seguridad garantiza la integridad de los activos humanos, l6gicos y material de un Centro

de Procesamiento de Datos.

74



Plan de Contingencia Tic para el Resguardo de Informacién ante
eventualidades en el Servicio Publico

Figura 5: Del cumplimiento de criterios de Seguridad Fisica en base a estdndares.

Seguridad Fisica
n=4

Existen politicas de seguridad de la informacién — 50%

Cuentan con plan de prevencion en caso de algun 0%
desastre 0

cuentan con exstintores dentro de la organizacion = 100%
Los extintores con que se cuentan son de fuego
d g 100%

clase C
Tiene politicas de seguridad de los equipos sobre
p g quip 0%

alimentos, liquidos o cualquier tipo de sustancia..

cuenta con sefialamientos de rutas de evacuacion 100%
Estan documentados las politicas de seguridad 25%

25%

El personal conoce métodos y procedimientos que
ayuden a ser frente a las emergencias o riesgos..

Cuenta con sefialamientos que ayuden a identificar
zonas restringidas, donde solo personal autorizado..

Existe un sefialamiento que obligue al registro de la

persona para el acceso a las instalaciones

Se le da seguimiento a las pdlizas de garantia de los

equipos utilizados en la organizacion

Existe un control de las pérdidas de informacion

dentro de la organizacion

75%
50%
100%
75%

Cuenta con alarmas de incendio 50%

Las areas de trabajo se encuentran delimitados o

seccionados

Las zonas donde exista alto voltaje se encuentran

sefalizadas

Las condiciones eléctricas, iluminacion, y climaticas
son adecuadas para el uen funcionamiento de los..

Cuenta con las herramientas necesarias para dar

mantenimiento a los equipos

Se asigna al personal una carta responsiva por el

equipo que esta utilizando

Se documenta la entrega-recepcion a la organizacion
por parte de los empleados que dejan de formar..

Cuenta con camaras monitoreando el site de la

organizacion

75%
100%
100%
50%
25%
75%
50%

Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015

En relacién al cumplimiento de criterios de Seguridad Fisica, en base a estandares y normas,
en los Servicios Publicos Encuestado, muestra que el 100 % de las entidades no cuentan con

un plan en caso de desastres, tampoco cumple con politicas de seguridad respecto a liquidos
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0 sustancias que dafien los equipos, ademéas un 75% no tiene documentada las politicas de
seguridad, como tampoco su personal conoce métodos y procedimiento frente a desastres

cumplimiento de estandares por entidad.

Figura 6, Entidad con mayor grado de seguridad fisica.

Seguridad Fisica segun Servicio
B Munc. San Pedro ®Munc.Chiguayante = Munc. Hualqui =SENDA

Existen politicas de seguridad de la informacién _

Cuentan con plan de prevencion en caso de desastre

cuentan con exstintores dentro de la organizacion
Los extintores con que se cuentan son de fuego clase C
poseen politicas de seguridad de los equipos sobre
alimentos, liquidos o cualquier tipo de sustancia que dafie..

cuenta con sefialamientos de rutas de evacuacion

Estan documentados las politicas de seguridad

El personal conoce métodos y procedimientos que ayuden a
ser frente a las emergencias o riesgos por desastre

Cuenta con sefialamientos que identifiquen zonas
restringidas

Existe un sefialamiento que obligue al registro de la persona
para el acceso a las instalaciones

Se da seguimiento a las pélizas de garantia de los equipos
utilizados en la organizacién

Existe un control de las pérdidas de informacién dentro de la
organizacion

Cuenta con alarmas de incendio

Las areas de trabajo se encuentran delimitados o

seccionados

Las zonas donde exista alto voltaje se encuentran

sefializadas

Las condiciones eléctricas, iluminacion, y climaticas son
adecuadas para el funcionamiento de los equipos de..

Cuenta con las herramientas necesarias para dar

mantenimiento a los equipos

Se asigna al personal una carta responsiva por el equipo

que esta utilizando

Se documenta la entrega-recepcion a la organizacion por

parte de los empleados que dejan de formar parte de ella

Cuenta con cdmaras monitoreando el site de la organizacion

Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015
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Del Mayor Conocimiento y grado de Seguridad Fisica en los Servicios Publicos Encuestado,

como muestra la figura 6, el Municipio de San Pedro de la Paz, posee un mayor conocimiento
y aspectos de seguridad.

4. Conocimiento Seguridad Ldgica

Al igual que en la seguridad fisica, la seguridad I6gica es indispensable para el desempefio de
la entidad y su continuidad.
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Figura 7,Del cumplimiento de criterios de Seguridad Légica

Seguridad Ldgica

n=4
Existen metodologias de respaldo de informacidn 75%
Se realizan respandos de informacion... 100%
Existe un administrador de sistemas que controle... 100%
Existe algun estandar para la creacién de... 25%
Las contrasefias cuentan con letras, nimeros y... 25%

Se obliga, cada cierto tiempo a cambiar la...| 0%
La organizacion cuenta con un proceso para dar... 75%
La organizacién cuenta con un proceso para dar... 50%
Se tiene Softwere antivirus instalados en los... 100%
Cuentan con antivirus actualizado 75%
Se tienen instaladas anti malwere en los equipos... 50%
Cuenta con licencias de softwere 50%
Existe un proceso para mantener las licencias... 25%
Existe un proceso para adquirir nuevas licencias 50%
Se sanciona al integrante del departamento si... 50%
Los usuarios de bajo nivel tienen restringido el... 75%
Realizan mantenimiento preventivo al equipo de... 75%
realizan mantenimiento correctivo al equipo de... 100%
El equipo de computo cuenta con suficiente HD en... 100%
El equipo de cdmputo cuenta con sufiiente... 100%

La velocidad del procesador es el adecuado para... 75%

Fuente: Check List aplicada a Entidades Publicas, Concepcion 2015

El grafico nos muestra que el 100 % de las entidades no obliga al cambio de contrasefias un
75 % de ella no posee un estandar para las contrasefias, ni tampoco utilizan letras, simbolos
y ndmeros para su creacién, ademas solo un 50 % no cuenta con licencias de software, ni
tampoco poseen un proceso para adquirirlas
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Figura 8, Del cumplimiento de criterios de Seguridad Ldgica en base a estandares

Seguridad Légica seguin Servicio

® Munc. San Pedro ®Munc.Chiguayante = Munc. Hualqui = SENDA

La velocidad del procesador es el adecuado para..

El equipo de computo cuenta con sufiiente..

El equipo de computo cuenta con suficiente HD en..

realizan mantenimiento correctivo al equipo de..

Realizan mantenimiento preventivo al equipo de..

Los usuarios de bajo nivel tienen restringido el..

Se sanciona al integrante del departamento si..
Existe un proceso para adquirir nuevas licencias

Existe un proceso para mantener las licencias..
Cuenta con licencias de softwere

Se tienen instaladas anti malwere en los equipos..
Cuentan con antivirus actualizado

Se tiene Softwere antivirus instalados en los..

La organizacién cuenta con un proceso para dar..

La organizacién cuenta con un proceso para dar..
Se obliga, cada cierto tiempo a cambiar la contrasefia

Las contrasefias cuentan con letras, nimeros y..

Existe algun estandar para la creacion de..

Existe un administrador de sistemas que controle..

Se realizan respandos de informacion..

Existen metodologias de respaldo de informacion

Fuente: Check List aplicada a Entidades Publicas, Concepcion 2015

La figura nos muestra que las entidades solo cumplen 6 estandares y normas en un 100%, de

un total 21 de seguridad ldgica.
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5. Conocimiento Seguridad en Redes

La seguridad involucra las instalaciones de las redes que alimentan, almacenan y brindan

seguridad a los usuarios, de los sistemas y sus accesos.

Figura 9. Del cumplimiento de criterios de Seguridad en redes segun estandares

Seguridad en Redes
n=4

Las salidas de corriente eléctrica son trifasfica 100%
Los interruptores de energia estan debidamente protegidas y 100%
sin obstaculos para alcanzarlos 0

La instalacion eléctrica del equipo de cémputo es 75%
independiente de otras instalaciones 0

Los firewall estan configurados conforme a las necemda_des_c}e 100%
la organizacion

El acceso de la red inaldmbrica es a través de contrasefias 75%
El tréfico de la red por medio inalambrico se encuentra 75%
protegido (encrptado) 0

Los dispositivos inaldmbrico intermediarios estan fisicamente 75%
protegidos 0

Cada PC cuenta con regulador de energia 25%

El cableado del edificio es accesible para la revision fisica 75%
Los cables de equipos se encuentran debidamente aislados del 0
paso de personas 100%

Cuenta con administracion de red y documentacion cuendo se 50%
han hecho cambios en la misma 0

Se apega a algun estandar para asignar el cableado eléctrico 0%
al inmueble 0

Se cumple con el estandar de tierra fisica segun requisito 50%
establecido en las normas 0

La topologia de cableado esta definida bajo estandar 0
establecido 50%

El cableado cuenta con una debida administraciéon en cuanto a 75%
la identificacion de etiquetas 0

Los tipos de cables, distancias, conectores, arquitecturas, 25U
terminaciones de cables y caracteristicas de rendimiento.. 0

Cuentan con un sistema de proteccion de descargas electro 250
atmosférica para el area de servidores 0

Fuente: Check List aplicada a Entidades Publicas, Concepcion 2015
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El grafico muestra que el100 % de las entidades no se apega a ningun estandar para asignar el
cableado eléctrico, que un 75% de ellas tampoco cuenta con reguladores de energia por PC,
ni con sistemas de proteccion de descargas electromagnéticas, que el 50% no cumple con

estandares de tierra fisica segun requisito establecido en las normas.

Figura 10, Seguridad en redes

Seguridad en Redes segun Servicio

® Munc. San Pedro  ®Munc.Chiguayante = Munc. Hualqui = SENDA

Las salidas de corriente eléctrica son trifasfica

Los interruptores de energia estan debidamente
protegidas y sin obstaculos para alcanzarlos

La instalacion eléctrica del equipo de cémputo es
independiente de otras instalaciones

Los firewall estan configurados conforme a las
necesidades de la organizacion

El acceso de la red inalambrica es a través de
contrasefias

El trafico de la red por medio inaldmbrico se encuentra
protegido (encrptado)

Los dispositivos inaldmbrico intermediarios estan
fisicamente protegidos

Cada PC cuenta con regulador de energia

El cableado del edificio es accesible para la revision

fisica

Los cables de equipos se encuentran debidamente

aislados del paso de personas

Cuenta con administracion de red y documentacion

cuendo se han hecho cambios en la misma

Se apega a algun estandar para asignar el cableado

eléctrico al inmueble

Se cumple con el estandar de tierra fisica segin

requisito establecido en las normas

La topologia de cableado esta definida bajo estandar

establecido

El cableado cuenta con una debida administracion en

cuanto a la identificacion de etiquetas

Los tipos de cables, distancias, conectores,
arquitecturas, terminaciones de cables y..

Cuentan con un sistema de proteccion de descargas

electro atmosférica para el area de servidores

Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015
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El grafico nos muestra la entidad con mayor grado y/o conocimiento en seguridad en redes,
ademas que el 100% de ellas se apega a algun estandar para asignar el cableado eléctrico.

6. Conocimiento Seguridad Sistemas

El conocimiento en seguridad de sistemas apoya a la seguridad de todos los componentes, de
la informacion critica, su resguardo, administracion y respaldo.

Figura 11. Del cumplimiento de criterios de seguridad en sistemas

Seguridad en Sistemas
n=4

Las bases cuentan con un quelt_),o esquema de — 50%
organizacion de los datos
Existe backup para respaldar informacion de I?jsé %e;sz _ 100%
Cuentan con un administrador del sistema _ 100%
Cuenta con una poliza de seguridad en caso de fallos _ 75%
Las bases de datos son seguras _ 100%

El sistema fue creado bajo un modelo para la mejora 'y

evaluacion de los procesos de desarrollo y _ 75%

mantenimiento de sistema

Se cuenta con personal especializado para que _ 75%
monitoree el rendimiento del sistema 0

Se realiza adecuadamente la documentacion del

sistema, manuales de usuario, mantenimientoy | 0%
recomendaciones

Se utiliza encriptacion para la informacion que se _ 100%
almacena en la base de datos 0

El sistema es escalable para nuevas aplicaciones — 50%

Fuente: Check List aplicada a Entidades Publicas, Concepcién 2015
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El grafico nos muestra que el 100% de las entidades no realiza la documentacion del
sistema, manuales de usuario 0 mantenimiento y recomendaciones, que el 50% de ellas, sus
bases no cuentan con un modelo o esquema de organizacion de datos. Y su sistema no es

escalable para nuevas aplicaciones.

Figura 12, Seguridad de sistemas mediante estandares, Cada rectangulo tiene un valor
especifico de un 25%

Seguridad en Sistemas seguin Servicio

B Munc. San Pedro B Munc.Chiguayante @ Munc. Hualqui  ® SENDA

Las bases cuentan con un modelo o esquema de organizacion
de los datos

Existe backup para respaldar informacion de las bases de
datos

Cuentan con un administrador del sistema

Cuenta con una péliza de seguridad en caso de fallos

Las bases de datos son seguras

El sistema fue creado bajo un modelo para la mejora 'y
evaluacion de los procesos de desarrollo y mantenimiento de
sistema

Se cuenta con personal especializado para que monitoree el
rendimiento del sistema

Se realiza adecuadamente la documentacién del sistema,
manuales de usuario, mantenimiento y recomendaciones

Se utiliza encriptacién para la informacién que se almacena en
la base de datos

El sistema es escalable para nuevas aplicaciones
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Fuente: Check List aplicada a Entidades Publicas, Concepcion 2015

El grafico nos muestra la entidad con mayor cumplimento de criterios de seguridad de
sistemas, siendo cada rectangulo un 25 %, mostrando a la Municipalidad de Hualqui quien
cumple con una mayor cantidad de criterios de seguridad en sistemas también muestra que el
100% de las entidades no realiza adecuadamente la documentacion del sistema, manuales de

usuario, mantenimiento y recomendaciones totalidad de las entidades.

Figura 13. Del mayor grado de criterios de seguridad cumplido por entidad
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San Pedro de la paz cumple con 43 criterios de un total de 80, siendo solo un 53.7%,
Chiguayante cumple con 45 criterios de 80, siendo un 56.2%, Hualqui cumple con 44
criterios de 80 equivalente a un 55% y Senda cumple con 44 de un total de 80 criterios que
representa también el 55%, mostrando todo esto, una falencia en la seguridad de los
componentes Ti y riesgo para la entidad y sus procesos.

3. Evaluacion de Riesgos Asociados a las Entidades Encuestadas

Con el objeto de entender mejor los resultados obtenidos se presenta a continuacion una

imagen de una matriz de riesgo.

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

F 3

4 [ Atto Riesgo (12-16) |
5 --- Medio Riesgo (8-9)
5 [ Bajo Riesgo (1-6) |
8 3
L)
o
O
= 2 Valores:
= 1 = Insignificante
i 2 = Baja
= 4 3 = Mediana

4 = Alta

1 2 3 4
Probabilidad de Amenaza

Fuente: www.protegete.wordpress.com
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TABLA DE RIESGOS POR ENTIDADES ENCUESTADAS

TIPO DE PROBABLIDAD IMPACTO O NIVELES DE RIESGO POR ENTIDAD
RIESGO DE OCURENCIA MAGNITUD

S.P . i Sn Pedro Hualqui

TERREMOTOS 2

FUEGO
INTENCIONAL

FALLAS DE
ELECTRICIDAD

TZUNAMIS

ATAQUE
TERRORISTA
HUELGAS
INTERURPCION
DELIBERADA

FALLAS DE
SISTEMAS
FALLAS DE
EQUIPOS
ERRORES
HUMANOS
VIRUS Y
AMENAZAS

ATAQUE
HACKER Y
CRACKER

CODIGOS
MALISIOSOS

PIRATERIA
SPAM

FUGAS DE
INFORMACION
ROBO EQUIPOS
{0]: {0}
SFOTWARE

LICENCIAS
VENCIDAS

Fuente: elaboracién propia
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TIPO DE RIESGO NIVELES DE RIESGO POR ENTIDAD
Chiguayante ’ Sn Pedro ’ Hualqui SENDA

TERREMOTOS

FUEGO
INTENCIONAL

FALLAS DE
ELECTRICIDAD

TZUNAMIS
ATAQUE
TERRORISTA
HUELGAS
INTERURPCION
DELIBERADA

FALLAS DE
SISTEMAS

FALLAS DE
EQUIPOS

ERRORES
HUMANOS

VIRUS Y
AMENAZAS

ATAQUE
HACKER Y
CRACKER

CODIGOS
MALISIOSOS

PIRATERIA
SPAM

FUGAS DE
INFORMACION

ROBO EQUIPOS

ROBOS
SFOTWARE

LICENCIAS
VENCIDAS
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B NIVELES DE RIESGO
Chiguayante

® NIVELES DE RIESGO
Sn Pedro

= NIVELES DE RIESGO
Hualqui

M NIVELES DE RIESGO
Senda

El presente grafico muestra los niveles de riesgo por entidad de conformidad a los riesgos

mencionados en la tabla anterior
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5.3 PROPUESTA PLAN DE RECUPERACION ANTE DESASTRE MEDIANTE UN
PLAN DE CONTINGENCIATI.

La eleccién y adopcion del modelo para un plan de contingencia y recuperacion ante
desastres fue evaluada mediante a los principales problemas que presentan las entidades
como la falta de planes de contingencia y recuperacion ante desastres, una inadecuada
evaluacion de riesgos, desconocimiento en seguridad ya sea fisica, l6gica, redes y sistemas.

1. PLANIFICACION

1-1 Diagnostico

Es necesario siempre la revision exhaustiva de cada uno de los componentes que conforman
nuestro sistema, por ello, debemos realizar una etapa de diagnostico para poder asegurar que
las acciones de solucion propuestas tengan un fundamento realista y no tener que volver a

rehacer toda propuesta.

Dentro del diagnostico se deben considerar cuatro factores que son:

e Organizacion funcional y estructural: se trata del organigrama el cual generalmente
se detallan los departamentos que posee la organizacion, haciendo mencion a cada

una de las funciones que realiza cada departamento

e Servicios y/o bienes producidos: hace referencia a los servicios o bienes que

produce la organizacién priorizando lo que genera més beneficios

e Servicios y materiales utilizados: hace mencion a todos los servicios que son

utilizados por la organizacion, como son electricidad, agua, transporte, materias
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primas, insumos para la produccion de informacion, todo esto debe ser detallado en

una lista dando orden respecto a su significancia en los procesos de la organizacion.

e Inventario de recursos informaticos: Finalmente, se realiza un inventario detallando
por departamento y en forma clasificada todos los activos de tecnologias de
informacion que la organizacion posee. Entre estos activos se pueden encontrar

programas, computadores, equipos empotrados, entre otros

El inventario de recursos informaticos se realizara por dependencias y en forma clasificada:
e Computadoras.
e Programas.
e Aplicativos Informaticos.

e Equipos Empotrados

El procesamiento de este inventario puede ser de dos tipos:

e Proceso Automatizado.- Utilizando herramientas informéticas de diferente nivel,
grado de detalle y costo, que pueden acelerar el tiempo de la toma del inventario,
procesamiento de datos y emision de resultados.

e Proceso Manual.- Utilizando formatos de recopilacion de informacion.

El conocimiento del Inventario de estos recursos nos permitird hacer una Evaluacion de los

Riesgos de la operatividad de los sistemas de informacion. Cada formato consta de dos partes:

a.- Datos componentes: Donde se registran los datos basicos de ubicacién, identificacion y
caracteristicas primarias, asi como también su importancia, compatibilidad y adaptabilidad.
b.- Andlisis del proceso de adaptacion del componente:

Incluye datos de costos, fecha de culminacion, medios utilizados y medidas de contingencia.
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La fase de planificacion es la etapa donde se define y prepara el esfuerzo de planificacion de

contingencia/continuidad. Las actividades durante esta fase incluyen:

Definicion explicita del alcance, indicando qué es lo que se queda y lo que se elimina.
Definicion de las fases del plan

Definicion de una estrategia de planificacion de la continuidad del negocio de alto
nivel.

Identificacion y asignacion de los grupos de trabajo iniciales. definicion de los roles y
responsabilidades.

Definicion de las partes mas importantes de un cronograma maestro y su patron
principal.

Identificacién de las fuentes de financiamiento y revisién del impacto sobre los
negocios.

Enfoque y comunicacion de las metas y objetivos, incluyendo los objetivos de la
empresa.

Definicion de estrategias para la integracion, consolidacion, rendicion de informes y
arranque.

Desarrollo de un plan de alto nivel, incluyendo los recursos asignados.

Seguridad Integral de la Informacion

El procesamiento de datos, apoya no sélo a los sistemas de informacién administrativa sino

también a las operaciones funcionales.

Las medidas de seguridad estan basadas en la definicion de controles fisicos, funciones,

procedimientos y programas que conlleven no solo a la proteccion de la integridad de los

datos, sino también a la seguridad fisica de los equipos y de los ambientes en que éstos se

encuentren.
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2. IDENTIFICACION DE RIESGOS

Busca minimizar las fallas generadas por cualquier caso en contra del normal desempefio de
los sistemas de informacion.

En primer lugar se debe realizar un anélisis del impacto que causaria en la organizacion una
falla e incidente en la plataforma tecnoldgica o un desastre natural.

Se identifican los procesos criticos y consecuencias que se presentan en caso de no estar en
funcionamiento, el primer componente del plan debe ser una descripcion del servicio,
también es recomendable determinar el costo que representa para la organizacion

experimentar estos incidentes,

2.1 Anélisis y Evaluacion de Riesgos
El andlisis del riesgo es uno de los trabajos mas importantes a la hora de definir
proyectos e iniciativas para la mejora de la seguridad de la informacion, considerando
que las herramientas tecnoldgicas y la informacion son de gran valor para la
organizacion.
En el caso que nos ocupa hemos seleccionado un conjunto de fases que son comunes
en la mayor parte de las metodologias para el analisis del riesgo pero no menos

efectivas.
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Mediante fases:

FI-MM ¢ Definir del alcance

FH=WA « |dentificar los activos

Fe ¢ |dentificaramenazas

¢ |dentificar vulnerabilidades

F .
i * |dentificar salvaguardas

=08 ¢ Evaluarel riesgo

E=AM ¢ Tratar el riesgo

Fuente:
https://www.incibe.es/blogs/post/Empresas/BlogSeguridad/Articulo y comentarios/anali

sis riesgos pasos sencillo

Fase 1. Definir el alcance

El primer paso del anélisis de riesgos es establecer el alcance del estudio.
Hasta donde vamos a llegar, cuanto vamos a analizar, si este se va a realizar por areas,

departamentos, procesos o sistemas
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Fase 2. Identificar los activos

Una vez definido el alcance, debemos identificar los activos méas importantes que guardan

relacion con el departamento, proceso, o sistema objeto del estudio.

Nombre Descripcion Responsable Tipo Ubicacion  Critico

, , N Director . )

ID 01 Servidor 01  Servidor de contabilidad. o Servidor (Fisico) SaladeCPD1 S
Financiero

.. Router para la red WiFi de Dept.

ID 02 RouterWifi ’p ‘ p“ Router (Fisico) SaladeCPD1  No
cortesia a los clientes. Informatica

‘ Servidor para la pagina Dept. ,

ID_03 Servidor 02 F , % p“ Servidor (Fisico) CPDexterno S
web corporativa. Informatica

Fase 3. Identificar / seleccionar las amenazas

Habiendo identificado los principales activos, el siguiente paso consiste en identificar las

amenazas a las que estos estan expuestos.
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IDENTIFICACIONACTIVOS

AMENAZAS

500

/

BT

e

Intencionado No Int. Intencionado
*Robo Informacion  «Caida de red ‘Robode equipos  <Terremoto
‘Manipulaciondatos +Caidaservidores ~ <Sabotajelineas *Inundacion
Virus *Errores aplicaciones +Vandalismo *Fallo energia
etc «etc etc -etc

Fuente: http://www.eoi.es/blogs/innovando/

Fase 4. Identificar vulnerabilidades y salvaguardas
La siguiente fase consiste en estudiar las caracteristicas de nuestros activos para identificar
puntos débiles o vulnerabilidades. Por ejemplo, un conjunto de ordenadores o servidores

cuyos sistemas antivirus no estan actualizados.

Fase 5. Evaluar el riesgo
Llegado a este punto disponemos de los siguientes elementos:

Inventario de activos.
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Conjunto de amenazas a las que esta expuesta cada activo.
Conjunto de vulnerabilidades asociadas a cada activo (si corresponde).
Conjunto de medidas de seguridad implantadas

Con esta informacion, nos encontramos en condiciones de calcular el riesgo.

Cualitativo Cuantitativo Descripcidn
Baja 1 La amenaza se materializa a lo sumo una vez cada afio.
Media 2 La amenaza se materializa a lo sumo una vez cada mes.
Alta 3 La amenaza se materializa a lo sumo una vez cada semana.

Tabla para el calculo del impacto

Cualitativo Cuantitativo Descripcion
Bai 1 El dafio derivado de la materializacion de la amenaza no tiene consecuencias relevantes
alo para la organizacion.
di El dafio derivado de la materializacion de la amenaza tiene consecuencias resefiables para
Medio 2 la organizacion.
| El dafio derivado de la materializacion de la amenaza tiene consecuencias graves
Alto 3 resefiables para la organizacion.

Fuente:https://www.incibe.es/blogs/post/Empresas/BlogSeguridad/Articulo_y comentarios/a

nalisis_riesgos_pasos_sencillo

Calculo del riesgo

A la hora de calcular el riesgo, si hemos optado por hacer el analisis cuantitativo,
calcularemos multiplicando los factores probabilidad e impacto:

RIESGO = PROBABILIDAD x IMPACTO.

Si por el contrario hemos optado por el andlisis cualitativo, haremos uso de una matriz de

riesgo como la que se muestra a continuacion:
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IMPACTO

Bajo Medio Alto
< Baja Muy bajo Bajo Medio
=1
—

2 Media Bajo Medio Alto

oo

2

= Alta Medio Alto Muy alto

Tal y como indicabamos en el apartado anterior, cuando vayamos a estimar la probabilidad y
el impacto debemos tener en cuenta las vulnerabilidades y salvaguardas existentes. Por
ejemplo, la caida del servidor principal podria tener un impacto alto para el negocio. Sin
embargo, si existe una solucion de alta disponibilidad (Ej. Servidores redundados), podemos

considerar que el impacto sera medio.

Fase 6. Tratar el riesgo

Una vez calculado el riesgo, debemos tratar aquellos riesgos que superen un limite que
nosotros mismos hayamos establecido .Por ejemplo, trataremos aquellos riesgos cuyo valor
sea superior a “4” o superior a “Medio” en caso de que hayamos hecho el calculo en términos
cualitativos. A la hora de tratar el riesgo, existen cuatro estrategias principales:

Transferir el riesgo a un tercero. Por ejemplo, contratando un seguro que cubra los dafios a
terceros ocasionados por fugas de informacion.

Eliminar el riesgo. Por ejemplo, eliminando un proceso o sistema que esta sujeto a un riesgo
elevado. En el caso practico que hemos expuesto, podriamos eliminar la wifi de cortesia para

dar servicio a los clientes si no es estrictamente necesario.
2.2 ldentificar los Procesos Criticos

Comenzar por los riesgos ya identificados como prioridades maximas porque causarian el

mayor impacto negativo en los servicios y en las funciones criticas de su organizacion.
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2.3 Analisis de las Operaciones Actuales

El andlisis de operacion del método actual de trabajo puede revelar las Oportunidades para

reducir, eliminar o simplificar ciertas operaciones o procesos. Como son,

Organizacion.

Funcion. Funciones caracteristicas serian ventas y mercadeo, contabilidad, ingenieria
de desarrollo, compras y garantia de calidad.

Proceso. actividad que emplea un insumo, le agregue valor y suministre el producto.
Proceso de produccion.

Proceso de la empresa.

2.4 Uso de la Técnica de Andlisis de Procesos

Analizando detalladamente los procesos podemos distinguir el siguiente flujo:

1.

El ciclo de vida empieza con la descripcion de un proceso basado en las metas del
proyecto, mientras se utilizan los recursos descritos del proceso.

El proceso se fija al asignar los recursos.

El proceso puede instalarse en una maquina o pueden ser procedimientos a seguir por
un grupo de personas.

El proceso es supervisado y medido durante su uso.

Los datos obtenidos de esta medida se evallan durante todo el tiempo que se

desenvuelva el proceso.

El Proceso de Direccion del Ciclo de Vida describe los componentes del proceso y la

produccidn de los principales insumos de trabajo. La descripcion del proceso funcionalmente

se descompone en:

» Analisis del Proceso

> Plan del Proceso

» Aplicacion del Proceso
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3. IDENTIFICACION DE SOLUCIONES

Un proyecto de plan de contingencia no sirve si se queda en plan o papel.

La magnitud, de un plan de contingencia sera proporcional a la complejidad, importancia,

Costo del servicio al cual esta destinado a proteger y el riesgo asociado a la misma.

El esquema general del plan de contingencias de los sistemas de informacion, esta

Constituido por 3 grandes fases:

> Fase de Reduccidn de Riesgos

» Fase de Recuperacion de Contingencia

» Fase de Organizacion de un Sistema de Alerta contra Fallas

Matriz de planificacion de contingencia y ejemplos

OPCIONES

OPERACION MANUAL

REEMPLAZO

EXTERNALIZACION DEL
SERVICIO

Reparacion raplda

Recurra al proceso manual solo en
caso de clientes prioritarios. Asequre

Tenga disponible software
de repuesto que cumpla con

Use personal temporalmente

manual, utllizando personal adicional
sl es necesario

sistema comerclal funcional,
rapidamenta

de defecto ue contara con personal el 1y 2 de ra llenar brecha

y 4 pe Y Ios requisitos pa
enero.

Foparacion parcial funcionalidad original del sistema | reemplazar la funclonalidad p;ﬁ::lr:;t‘;aﬁg:;s e Sie
{fecha de captura). del sisterna prap
T e o s f rao e

Reparacion total P P plantilla da pago a una firma

comerclal especialista
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3.1 Identificacion de Alternativas
La identificaciobn de alternativas consiste en revisar los planes de administracion de
emergencia o recuperacion de fallas. Estos son algunos ejemplos de alternativas que pudieran
ayudarle al inicio del proceso de preparacion.
e Planifique la necesidad de personal adicional para atender los problemas que ocurran.
e Recurra al procesamiento manual (de facturas, ordenes, cheques, etc.) si fallan los
sistemas automatizados.
e Planifique el cierre y reinicio progresivo de los dispositivos y sistemas que se
consideran en riesgo.
e Instale generadores si no tiene acceso a la red de energia publica.
e Disponga del suministro adicional de combustible para los generadores, en caso
de fallas eléctricas prolongadas.
e Disponga de bombas manuales de combustible y Uselas si fallan las electrénicas.
e Elaborar un programa de vacaciones que garantice la presencia permanente del
personal.
e No haga nada y vea qué pasa — esta estrategia es algunas veces llamada arreglar
Sobre falla.

3.2 Identificacion de Eventos Activadores

los activadores provocaran la implementacion del plan. Los activadores son aquellos eventos
que permitiran decir “OK”, es el momento de pasar al plan B”.

A continuacion se muestran algunos ejemplos de los tipos de eventos que pueden servir como

activadores en sus planes de contingencia:
e Informacién de un vendedor respecto a la tardia entrega o no disponibilidad de

un componente de software.

e Tardio descubrimiento de serios problemas con una interfaz.
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Tempranas (no anticipadas) fallas del sistema — correccién/reemplazo no esta lista
para sustituir.

Fallas del Sistema (datos corruptos en informes o pantallas, transacciones pérdidas,
entre otros).

Fallas de interfaces —intercambios de datos no cumplen los requisitos.

Fallo de la infraestructura regional (energia, telecomunicaciones, sistemas
financieros)

Problemas de implementacion (por ejemplo, falta de tiempo o de fondos).
Aseveraciones falsas o erréneas sobre el cumplimiento, descubiertas demasiado tarde

para iniciar las acciones de cumplimiento.

3.3 Identificacion de Soluciones:

Actividades importantes a realizar:

La asignacion de equipos de solucién para cada funcion, area funcional o area

de riesgo de la organizacion.

La asociacion de soluciones con cada riesgo identificado

Comparar los riesgos y determinar los pesos respecto a su importancia critica en
término del impacto de los mismos.

Clasificar los riesgos.

La elaboracion de soluciones de acuerdo con el calendario de eventos.

La revision de la factibilidad de las soluciones y las reglas de implementacion.

La identificacion de los modos de implementacion y restricciones que afectan a
las soluciones.

La definicion e identificacion de equipos de accion rapida o equipos de
Intensificacion por area funcional o de negocios de mayor importancia.

Sopesar las soluciones y los riesgos y su importancia critica en lo que respecta

a su eficacia y su costo.
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3.4 Fallas Genéricas Funcionales de los Sistemas a tener en Consideracion.

Se han encontrado varias fallas comunes a muchos sistemas de computacion.

Estos incluyen:

Autentificacion. Un usuario puede inadvertidamente teclear una contrasefia en un
programa de entrada falso.

Cifrado. La lista maestra de contrasefias debe ser almacenada, cifrada, lo que a
menudo no se hace.

Implementacion. Un disefio bien pensado de un mecanismo de seguridad puede ser
implementado de forma improcedente.

Confianza implicita. Un problema corriente, una rutina supone que otra esta
funcionando bien cuando, de hecho, deberia estar examinando detenidamente los
pardmetros suministrados por la otra.

Compartimiento implicito. El sistema puede depositar inadvertidamente informacién
importante del sistema, en un espacio de direcciones del usuario.

Comunicacion entre procesos. EI intruso puede usar un mecanismo de
SEND/RECEIVE para probar varias posibilidades. Por ejemplo el intruso puede pedir
un recurso del sistema y suministrar una contrasefia. La informacion devuelta puede
indicar "contrasefia correcta”, confirmando la contrasefia adivinada por el intruso.
Verificacion de la legalidad. El sistema puede no estar realizando una validacion
suficiente de los parametros del usuario.

Desconexion de linea. En tiempos compartidos y en redes, cuando la linea se pierde
(por cualquier razén), el sistema operativo debe inmediatamente dar de baja del
sistema al usuario o colocar al usuario en un estado tal, que sea necesaria la
reautorizacion para que el usuario obtenga de nuevo el control. Algunos sistemas
permiten que un proceso "flote" después de una desconexién de linea. Un intruso
puede llegar a obtener el control del proceso y usar cualquier recurso a los que tenga
acceso el proceso.

Descuido del operador. Un intruso puede engafiar a un operador y hacer que cargue un

paquete de disco con un sistema operativo falso.
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e Paso de parametros por referencia en funcién de su valor. Es mas seguro pasar los
pardmetros directamente en registros, que tener los registros apuntando a las
localidades que contienen los parametros. El paso por referencia puede llevar a una
situacion en la cual los pardmetros, pueden aun encontrarse en el espacio de
direcciones del usuario después de una verificacion de la legalidad.

El usuario podria asi suministrar parametros legitimos, verificarlos, y modificarlos
justo, antes de ser utilizados por el sistema.

e Contrasefias. Las contrasefias son, a menudo, faciles de adivinar u obtener mediante
ensayos repetidos. Debiendo implementarse con numero maximo (3) de intentos
infructuosos.

e Entrampamiento al intruso. Los sistemas deben contener mecanismos de
entrampamiento para atraer al intruso inexperto. Es una buena primera linea de
deteccidn, pero muchos sistemas tienen trampas inadecuadas.

e Privilegio. En algunas sistemas hay demasiados programas con muchos privilegios.
Esto es contrario al principio del menor privilegio.

e Confinamiento del programa. Un programa prestado de otro usuario puede actuar
como caballo de Troya: puede robar o alterar los archivos del usuario que los presto.

e Residuos. A menudo el intruso puede encontrar una lista de contrasefias con so6lo
buscar en una papelera. Los residuos se dejan a veces en el almacenamiento después
de las operaciones rutinarias del sistema. La informacion delicada debe ser siempre
destruida antes de liberar o descargar el medio que ocupa (almacenamiento, papel,
etc.). Las trituradoras de papel son algo corriente en ese aspecto.

e Blindaje. Una corriente en un cable genera un campo magnético alrededor de él; los
intrusos pueden de hecho conectarse a una linea de transmision o a un sistema de
computacion sin hacer contacto fisico. Puede usarse el blindaje eléctrico para prevenir
tales “intrusiones invisibles".

e Valores de umbral. Estan disefiados para desanimar los intentos de entrada, por

ejemplo. Después de cierto nimero de intentos invalidos de entrar al sistema, ese
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usuario (o el terminal desde donde se intentan las entradas) debe ser blogueado y el

administrador del sistema, advertido. Muchos sistemas carecen de esta caracteristica.

3.5 Ataques Genéricos a Sistemas Operativos

Asincronismo. Con procesos multiples que progresan de forma asincronica, es posible
que un proceso modifique los parametros cuya validez ha sido probada por otro, pero
que aun no ha utilizado. Con esto, un proceso puede pasar valores malos a otro, ain
cuando el segundo realice una verificacion extensa.

Rastreo. Un wusuario revisa el sistema de computacion, intentando localizar
informacion privilegiada.

Entre lineas. Se usa un terminal especial para conectarse a la linea de comunicacion
mantenida por un usuario dado de alta en el sistema, que estd inactivo en ese
momento.

Cadigo clandestino. Se hace un parche en el sistema operativo bajo la pretension de
una depuracion. El codigo contiene trampas que permiten realizar a continuacion
reentradas no autorizadas al sistema.

Prohibicion de acceso. Un usuario escribe un programa para hacer caer al sistema,
poner al sistema en un ciclo infinito, 0 monopolizar recursos del sistema. Lo que se
intenta aqui es el negar el acceso o servicio a los usuarios legitimos.

Procesos sincronizados interactivos. Los procesos usan las primitivas de
sincronizacion del sistema para compartir y pasarse informacion entre si.

Desconexién de linea. El intruso intenta obtener acceso al trabajo de un usuario
después de una desconexion de linea, pero antes de que el sistema reconozca la
desconexion.

Disfraz. El intruso asume la identidad de un usuario legitimo, después de haber
obtenido la identificacion apropiada por medios clandestinos.

Engafio al operador. Un intruso inteligente puede, a menudo, engafar al operador del

computador y hacer que realice una accion que comprometa la seguridad del sistema.
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e Parasito. El intruso utiliza un terminal especial para conectarse a una linea de
comunicacion. El intruso intercepta los mensajes entre el usuario y el procesador,
modifica el mensaje o lo reemplaza por completo.

e Caballo de Troya. El intruso coloca un codigo dentro del sistema que le permita
accesos posteriores no autorizados. EI caballo de Troya puede dejarse
permanentemente en el sistema o puede borrar todo rastro de si mismo, después de la
penetracion.

e Parametros inesperados. El intruso suministra valores inesperados a una
Illamada al supervisor, para aprovechar una debilidad de los mecanismos de

verificacion de la legalidad del sistema.

3.6 Seguridad en Redes

3.6.1 Las Funciones de Seguridad de Red
En el intento de proteger una red de computadoras, existen varias funciones comunes a las

cuales deben dirigirse.

a. El Anfitrion Promiscuo

El anfitrion promiscuo es uno de los principales problemas de seguridad y uno de los
problemas mas urgentes de cualquier red. Si un intruso es paciente, €l puede simplemente
mirar (con una red debugger o anfitrion promiscuo) que los paquetes fluyen de aqui para alla

a través de la red.

No toma mucha programacion el anélisis de la informacion que fluye sobre la red.
Un ejemplo simple es un procedimiento de login remoto. En el procedimiento login, el
sistema pedira y recibird el nombre y contrasefia del usuario a través de la red. Durante la

transmision, esta informacidn no es codificada o encriptada de cualquier forma. Una persona
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paciente simplemente puede esperar, y asi recolectar toda la informacidon que necesita para
romper cualquier cuenta.

b. Autenticacion

El procedimiento de login remoto ilustra el problema de autenticacion.

¢Como presenta usted credenciales al anfitrion remoto para probar que usted es usted?.

¢ Como hace usted esto, de forma que no se repita por el mecanismo simple de una jornada
registrada?.

c. Autorizacion

Aln cuando usted puede probar que usted es quien dice que es, simplemente, ¢Qué
informacion deberia permitir el sistema local accesar desde a traves de una red?. Este
problema de autorizacidn pareceria ser simple en concepto, pero considerar los problemas de
control de acceso, cuando todo el sistema tiene su identidad remota de usuario, el problema de
autorizacion seria un problema de seguridad bastante serio, en donde intervienen los

conceptos de funciones autorizadas, niveles de autorizacion, etc.

d. Contabilidad

Finalmente, considerar el problema de contabilidad. Hay que recordar que nosotros debemos
asumir que hay otros con un conocimiento mayor de sistemas. ¢ Cuanta contabilidad tiene que
hacer el sistema para crear una pista de revision y luego examinar?

3.6.2 Componentes de Seguridad

Para un intruso que busque acceder a los datos de la red, la linea de ataque mas prometedora
sera una estacion de trabajo de la red. Estas se deben proteger con cuidado. Debe habilitarse
un sistema que impida que usuarios no autorizados puedan conectarse a la red y copiar
informacidn fuera de ella, e incluso imprimirla.

Por supuesto, una red deja de ser eficiente si se convierte en una fortaleza inaccesible. El
administrador de la red tal vez tenga que clasificar a los usuarios de la red con el objeto de

adjudicarles el nivel de seguridad adecuado.
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A continuacion se sugiere un sistema en tres niveles:

Nivel de administracion. Aquellos que disefian, mantienen o ponen en marcha la red.
Este debe estar constituido s6lo por el administrador o por un pequefio grupo de
personal de soporte y administracion.

Usuarios fiables. Aquellos usuarios que cumplen las normas y cuyo trabajo se pueda
beneficiar de una mayor libertad de acceso a la red.

Usuarios vulnerables. Aquellos que muestran falta de competencia, son excesivamente

curiosos o beligerantes, o los que por alguna razén no se puede confiar.

3.6.3 Control de Acceso a la Red

Restringir el acceso a las areas en que estan las estaciones de trabajo mediante llaves,
tarjetas de identificacion, tarjetas inteligentes y sistemas biométricos.

Restringir la posibilidad de conectar estaciones mediante llaves, tarjetas de
identificacion, tarjetas inteligentes y sistemas biométricos.

Identificacion para la red con clave de acceso.

Proteccion con clave de todas las areas sensitivas de datos y restriccion de acceso a los
programas, segun su uso.

Registro de toda la actividad de la estacion de trabajo.

Proteccion con clave de acceso o bloqueo de todas las operaciones de copia a disquete
en las estaciones de trabajo.

Monitorizacion de todas las operaciones de copia en disquete en las estaciones de

trabajo.

3.6.4 Proteccion del Servidor

La parte més importante de la red es el servidor. La concentracion de los datos en el servidor,

en términos de cantidad e importancia, hace que sea necesario protegerlo de todas las

eventualidades.
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La dependencia en que esté el servidor no debe ser accesible para nadie, excepto para el
administrador de la red. No se debe permitir que personas que no han de utilizar el servidor
estén cerca de él. Las impresoras y otros periféricos deben mantenerse alejados de 0jos

fisgones.

Dada la importancia del servidor y la cantidad de datos que pasan por él, es necesario efectuar
copias de seguridad, del servidor. Cabe recordar que las copias de seguridad del servidor de
archivos son un elemento especialmente valioso, debiéndose quedar guardados en un lugar
cerrado, seguro y con las condiciones ambientales necesarias. Un conjunto de copias de
seguridad se debe trasladar regularmente a otro lugar seguro (de preferencia otro local).

Redes y tolerancia a fallas

La tolerancia a fallas es la capacidad de la red de continuar funcionando, en el caso que se
produzca un problema importante o una caida catastrofica, sin dafio para los datos y sin que el
funcionamiento cambie perceptiblemente.

La tolerancia a fallas, se refiere no sélo a la redundancia, sino a la deteccion de errores. Por lo
general, la tolerancia a fallas conduce a un elemento hardware redundante, que entra en
funcionamiento de forma automatica en el caso que el componente primario falle. Sin
embargo la tolerancia a fallas puede ser algo como duplicar la FAT (tabla de localizacion de
archivos) y las entradas de directorio en areas distintas de un mismo disco, o una simple
verificacion de lectura tras escritura, con lo que se asegura que los datos nunca se escriben en

un sector dafiado del disco.

No todas las redes requieren el mismo grado de tolerancia a fallas.

4. ESTRATEGIAS
Las estrategias de contingencia - continuidad de los negocios estan disefiadas para identificar

prioridades y determinar en forma razonable, eficiente y eficaz las soluciones a ser
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seleccionadas en primera instancia o los riesgos a ser encarados en primer lugar. Hay que
tomar la decision si se adoptaran las soluciones a gran escala, como las opciones de

recuperacion de desastres para un centro de datos.

4.1 Actividades Importantes

e Larevision de procesos, flujos, funciones y opciones de importancia critica.

e La definiciobn de las opciones de contingencia seleccionadas para cada riesgo
identificado.

e La revision y depuracion del cronograma maestro. La consolidacion de soluciones de
acuerdo a las funciones o areas de negocios mas importantes e identificar las
estrategias globales.

e Laidentificacion de los impactos de las soluciones y estrategias para ahorrar
Costos, se deben de considerar varios elementos de costo: como el costo de crear la
solucidén, el costo de implementar la solucién, y el costo de mantener vigente dicha
solucion.

Debido a que la continuidad de las operaciones de la organizacion constituye el
enfoque primordial, la estrategia de la empresa rige el analisis de costos.

e La obtencion de aprobaciones finales para el financiamiento, antes de que se apruebe
la solucion.

e La identificacion de los beneficios es un elemento clave para asegurar que el costo del

proyecto esté equilibrado con los retornos reales de la organizacion
4-2 Preparativos para la Identificacién de Soluciones Preventivas
Los puntos que deben ser cubiertos por todos las areas informaticas y usuarios en

General son;

e Respaldar toda la informacidn importante en medio magnetico
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e Generar discos de arranque para las maquinas dependiendo de su sistema operativo
e Mantener antivirus actualizado, si aplica
e Guardar una copia impresa de la documentacion de los sistemas e interfaces, al igual

de los planes de contingencia definidos por el resto de las areas.

4.3 Medida de Precaucion y Recomendacion

4.3.1 En Relacion al Centro de Computo

e Es recomendable que el Centro de Cémputo no esté ubicado en las areas de alto
trafico de personas o con un alto nimero de invitados.

e Se deben evitar, en lo posible, los grandes ventanales, los cuales ademéas de que
permiten la entrada del sol y calor y causar inconvenientes para el equipo de
coémputo, puede ser un riesgo para la seguridad del Centro de Cémputo.

e No debe existir materiales que sean altamente inflamables, que despiden humos
sumamente toxicos o bien paredes que no quedan perfectamente selladas y despidan
polvo.

e Elacceso al Centro de Computo debe estar restringido al personal autorizado.

e Se debe establecer un medio de control de entrada y salida de visitas al centro de
computo. Si fuera posible, acondicionar un ambiente o area de visitas.

e EIl acceso a los sistemas compartidos por mdaltiples usuarios y a los archivos de
informacion contenidos en dichos sistemas, debe estar controlado mediante la
verificacion de la identidad de los usuarios autorizados.

e Se recomienda establecer politicas para la creacion de los password y establecer
periodicidad de cambios de los mismos.

e Establecer politicas de autorizaciones de acceso fisico al ambiente y de revisiones

periddicas de dichas autorizaciones.

4.3.2 Medios de Almacenamientos

4.3.2.1 Recomendaciones para el Mantenimiento de Cintas Magnéticas
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Las cintas magnéticas y cartuchos deben guardarse bajo ciertas condiciones, con la finalidad

de garantizar una adecuada conservacion de la informacion almacenada.

a. Cintas Magnéticas:

Temperatura : 4°C a 32°C

Humedad Relativa : 20 % a 80 %

El ambiente debe contar con aire acondicionado.

Las cintas deben colocarse en estantes o armarios adecuados.

Debera mantenerse alejados de los campos magnéticos.

Se les debe dar un mantenimiento preventivo en forma periddica a fin de

desmagnetizar impurezas que se hayan registrado sobre ellas.

4.3.2.2 Recomendaciones para el Mantenimiento de Discos Magnéticos

Las recomendaciones para el buen mantenimiento de los discos magnéticos son:

Medios de almacenamiento "delicados”, pues si sufren un pequefio golpe puede
ocasionar que la informacién se dafie o producir un CRASH al sistema.

El cabezal de lectura-escritura debe estar lubricado para evitar dafios al entrar en
contacto con la superficie del disco.

Se debe evitar que el equipo sea colocado en una zona donde se acumule calor, ya que
el calor interfiere en los discos cuando algunas piezas se dilatan mas que otras. Con
ello se modifican la alineacion entre el disco y los cabezales de lectura-escritura,
pudiéndose destruir la

Informacion.

Las ranuras de los ventiladores de refrigeracion deben estar libres.

Se debe evitar, en lo posible, la introduccion de particulas de polvo que pueden

originar serios problemas.
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4.3.2.3 Recomendaciones para el Mantenimiento de los Discos Duros

Aungue el conjunto de cabezales y discos viene de fabrica sellado herméticamente,
debe evitarse que los circuitos electrénicos que se encuentran alrededor se llenen de
particulas de polvo y suciedad que pudieran ser causa de errores.

El ordenador debe colocarse en un lugar donde no pueda ser golpeado, de preferencia
sobre un escritorio resistente y amplio.

Se debe evitar que la microcomputadora se coloque en zonas donde haya acumulacion
de calor. Esta es una de las causas mas frecuentes de las fallas de los discos duros,
sobre todo cuando algunas piezas se dilatan mas que otras.

No se debe mover la CPU conteniendo al disco duro cuando esté encendido, porque
los cabezales de lectura-escritura pueden dafar al disco.

Una de las medidas mas importantes en este aspecto, es hacer que la gente tome

conciencia de lo importante que es cuidar un Microcomputador.

4.3.3 Respecto a los Monitores

La forma maés fécil y comin de reducir la fatiga en la vision que resulta de mirar a una
pantalla todo el dia, es el uso de medidas contra la refeccion.

Se recomienda sentarse por lo menos a 60 cm. (2 pies) de la pantalla. No sélo esto
reducira su exposicion a las emisiones (que se disipan a una razén proporcional al
cuadrado de la distancia), sino que puede ayudar a reducir el esfuerzo visual.

También manténgase por lo menos a 1 m. 0 1.20 m. (3 o 4 pies) del monitor de su
vecino, ya que la mayoria de los monitores producen méas emisiones por detras, que
por delante.

Finalmente apague su monitor cuando no lo esté usando

112



Plan de Contingencia Tic para el Resguardo de Informacién ante
eventualidades en el Servicio Publico

3.3.4 Recomendacion para el Cuidado del Equipo de Computo

Teclado: Mantener fuera del teclado grapas y clips pues, de insertarse entre las teclas, puede

causar un cruce de funcion.

Cpu: Mantener la parte posterior del cpu liberado en por lo menos 10 cm. Para asegurar asi

una ventilacion minima adecuada.

Mouse: Poner debajo del mouse una superficie plana y limpia, de tal manera que no se

ensucien los rodillos y mantener el buen funcionamiento de éste.

Protectores de pantalla: Estos sirven para evitar la radiacion de las pantallas a color que

causan irritacion a los ojos.

Impresora: ElI manejo de las impresoras, en su mayoria, es a través de los botones, tanto para

avanzar como para retroceder el papel.

5. DOCUMENTACION DEL PROCESO

Todo el proceso de lograr identificar soluciones ante determinados problemas no tendré su
efecto verdadero si es que no se realiza una difusién adecuada de todos los puntos importantes
que este implica, y un plan de Contingencia con mucha mayor razén necesita de la

elaboracion de una documentacién gue sea eficientemente orientada.

Como puntos importantes que debe de incluir esta documentacion podemos citar las
siguientes:
e Cuadro de descripcion de los equipos y las tareas para ubicar las soluciones a las

contingencias.
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e Ladocumentacion de los riesgos, opciones y soluciones por escrito y en detalle.

La identificacion y documentacion de listas de contacto de emergencia, la identificacion de
responsables de las funciones con el fin de garantizar que siempre haya alguien a cargo, y que

pueda ser contactada si falla un proceso de importancia

6. PRUEBAS Y VALIDACIONES

6.1 Plan de Recuperacién de Desastres
Es importante definir los procedimientos y planes de accion para el caso de una posible falla,
siniestro o0 desastre en el area Informatica, considerando como tal todas las areas de los

usuarios que procesan informacion por medio de la computadora.

Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo que la
origind y el dafio producido, lo que permitira recuperar en el menor tiempo posible el proceso

perdido.

La elaboracion de los procedimientos que se determinen como adecuados para un caso de
emergencia, deben ser planeados y probados fehacientemente.

Los procedimientos deberan ser de ejecucion obligatoria y bajo la responsabilidad de los
encargados de la realizacion de los mismos, debiendo haber procesos de verificacion de su
cumplimiento. En estos procedimientos estara involucrado todo el personal de la Institucion.
Las actividades a realizar en un Plan de Recuperacion de Desastres se pueden clasificar en

tres etapas:
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6.1.1 Actividades Previas al Desastre
Son todas las actividades de planeamiento, preparacion, entrenamiento y ejecucion de las
actividades de resguardo de la informacion, que nos aseguren un proceso de Recuperacion
con el menor costo posible a nuestra Institucion.
Podemos detallar las siguientes Actividades Generales:

e Establecimiento del Plan de Accion.

e Formacion de Equipos Operativos.

e Formacion de Equipos de Evaluacion (auditoria de cumplimiento de los
procedimientos sobre Seguridad).

6.1.2 Actividades Durante el Desastre.

Una vez presentada la Contingencia o Siniestro, se debera ejecutar las siguientes actividades,
planificadas previamente:

e Plan de Emergencias.
e Formacion de Equipos.

e Entrenamiento.
6.1.3 Actividades Después del Desastre.

Después de ocurrido el Siniestro o Desastre es necesario realizar las actividades que se
detallan, las cuales deben estar especificadas en el Plan de Accion:

e Evaluacion de Darios.

e Priorizacion de Actividades del Plan de Accion.

e Ejecucion de Actividades.

e Evaluacion de Resultados.

e Retroalimentacién del Plan de Accién.

115



Plan de Contingencia Tic para el Resguardo de Informacién ante
eventualidades en el Servicio Publico

7. IMPLEMENTACION

La fase de implementacion se da cuando han ocurrido o estan por ocurrir los problemas para
este caso se tiene que tener preparado los planes de contingencia para poder aplicarlos. Puede
también tratarse esta etapa como una prueba controlada.

De los diferentes tipos de emergencia que pueden ocurrir se pueden encontrar diferentes casos

0 posibles escenarios:

Emergencia Fisica:
e CASO A: Error Fisico de Disco de un Servidor (Sin RAID)
e CASO B: Error de Memoria RAM
e CASO C: Error de Tarjeta(s) Controladora(s) de Disco
e CASO D: Caso de Incendio Total
e CASO E: Caso de Inundacion
e CASO F: Caso de Fallas de Fluido Eléctrico

Emergencias Logicas de Datos:
e CASO A: Error Légico de Datos
e« CASO B: Caso de Virus

8. MONITOREO
El correcto Monitoreo nos dara la seguridad de poder reaccionar en el tiempo preciso y con la

accion correcta.

8.1 Actividades principales a realizar:
e Desarrollo de un mapa de funciones y factores de riesgo.
o Establecer los procedimientos de mantenimiento para la documentacion y la rendicién

de informes referentes a los riesgos.
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« Revision continda de las aplicaciones.
e Revision continua del sistema de backup

Revision de los Sistemas de soporte eléctrico del Centro de Procesamiento de Datos

8.1 Prueba de Plan de Contingencia

Con el objeto de demostrar su habilidad, de mantener la continuidad de los procesos criticos
de la entidad, todos los planes deben ser probados

Las pruebas se efectian simultaneamente a través de mdltiples departamentos, incluyendo
entidades comerciales externas.

Realizando pruebas se descubrirdn elementos operacionales que requieren ajustes para
asegurar el éxito en la ejecucion del plan, de tal forma que dichos ajustes perfeccionen los

planes preestablecidos.

Objetivos
El objetivo principal, es determinar si los planes de contingencia Son capaces de proporcionar
el nivel deseado de apoyo a la seccion o a los procesos criticos de la empresa, probando la

efectividad de los procedimientos expuestos en el plan de contingencias.

8.2 Procedimientos Recomendados para las Pruebas del Plan de Contingencias,

1. Niveles de Prueba

Se recomiendan tres niveles de prueba:
e Pruebas en pequefias unidades funcionales o divisiones.
e Pruebas en unidades departamentales

e Pruebas interdepartamentales o con otras instituciones externas.
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2. Métodos para Realizar Pruebas de Planes de Contingencia

a) Prueba Especifica
Consiste en probar una sola actividad, entrenando al personal en una funcion especifica,
basandose en los procedimientos estdndar definidos en el Plan de Contingencias. De esta

manera el personal tendré una tarea bien definida y desarrollara la habilidad para cumplirla.

b) Prueba de Escritorio
Implica el desarrollo de un plan de pruebas a través de un conjunto de preguntas tipicas
(ejercicios).

Caracteristicas:

La discusion se basa en un formato preestablecido.

Esta dirigido al equipo de recuperacién de contingencias.

Permite probar las habilidades gerenciales del personal que tiene una

Mayor responsabilidad

Los ejercicios de escritorio, son ejecutados por el encargado de la prueba y el personal
responsable de poner el plan de contingencias en ejecucion, en una situacion hipotética de
contingencia. Un conjunto de preguntas se pediran que resuelva el personal. El encargado y el
personal utilizaran el plan de contingencias para resolver las respuestas a cada situacion. El
encargado contestara a las preguntas que se relacionan con la disponibilidad del personal

Entrenado, suficiencia de los recursos, suficiencia de maquinas, y si los requerimientos
necesarios estdn a la mano. Los ajustes serdn hechos al plan o al ambiente determinado

durante esta fase si cualquier parte del plan no cumple con los objetivos propuestos.
c¢) Simulacién en Tiempo Real

Las pruebas de simulacion real, en un departamento, una divisién, o una unidad funcional de

la empresa esté dirigido una situacion de contingencia por un periodo de tiempo definido.

118



Plan de Contingencia Tic para el Resguardo de Informacién ante

eventualidades en el Servicio Publico

Las pruebas se hacen en tiempo real
Es usado para probar partes especificas del plan
Permite probar las habilidades coordinativas y de trabajo en equipo de los

Grupos asignados para afrontar contingencias.

3 Preparaciones Pre Prueba

Repasar los planes de contingencia seleccionados para probar.

Verificar si se han asignado las respectivas responsabilidades.

Verificar que el plan este aprobado por la alta direccion de la institucion.

Entrenar a todo el personal involucrado, incluyendo orientacién completa de los
objetivos del plan, roles, responsabilidades y la apreciacion global del proceso.
Establecer la fecha y la hora para la ejecucion de la prueba.

Desarrollar un documento que indique los objetivos, alcances y metas de la prueba y
distribuirlo antes de su ejecucion.

Asegurar la disponibilidad del ambiente donde se hard la prueba y del personal
esencial en los dias de ejecucién de dichas pruebas.

No hacer «over test»—Ila meta es aprender y descubrir las vulnerabilidades, no

generar fracaso y frustracion.

4 Comprobacion de Plan de Contingencias

La prueba final debe ser una prueba integrada que involucre secciones multiples e

Instituciones externas.

5 Mantenimiento de Plan de Contingencias y Revisiones

Las limitaciones y problemas observados durante las pruebas deben analizarse Planteando

alternativas y soluciones, las cuales seran actualizadas en el Plan de Contingencias.
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Este formato se propone para describir el escenario real donde se hara la prueba.

Documentara el dia de la semana y la hora (si es necesario) de ocurrencia del Acontecimiento.
La “Descripcion del Evento/Mensaje” define los eventos del Incidente presentado en el
departamento, los cuales se deben solucionar. Las soluciones deben ser coincidentes con los
planes de contingencia previamente aprobados. El ‘item #° debe ser utilizado por los
observadores y los evaluadores para realizar identificaciones, dar respuestas a los

acontecimientos y a los mensajes especificos mientras estos ocurren.

6 Entorno de las Pruebas del Plan de Contingencias:

e Pruebas de objetivos y alcances.

e Pruebas metodoldgicas.

e Precisar equipos y recursos.

e Demanda de personal capacitado.

e Detallar itinerarios y localizaciones.

e Control del Proceso.

e Objetivos trazados a partir del control.

e Control de la evaluacion y observaciones.

7 Obligacion de Mitigar los Dafios

Es dable mencionar que si los sistemas de Informacion de una entidad fallan y esto da como
resultado pérdidas o dafios, entonces la entidad tiene la obligacién de evitar la acumulacién
innecesaria de dafios adoptando las medidas necesarias para mitigarlos.

De igual manera, si ocurren pérdidas a raiz de las acciones de terceros, es posible que la
entidad no recupere los dafios que a sabiendas permitié que aumentaran. En otras palabras, las
entidades no deben confiar en el hecho de que inicialmente no fue su culpa y simplemente

suponer gue la parte culpable se responsabilizara de todas las pérdidas y dafios resultantes.
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La compafiia, entidad u organizacién, debe adoptar algin tipo de accion para minimizar el
impacto sobre sus negocios, y los dafios a la propiedad, resultantes de una falla del sistema de
informacion.

En la préctica, un plan de contingencia puede y debe ser visto como una herramienta para
cumplir con esta obligacion legal.

Meta: Documentacion de un Plan

Un plan de contingencia tiene un valor limitado desde el punto de vista comercial o legal, si
no fue redactado por escrito y si no se mantiene adecuadamente en lugares de facil acceso

para el personal clave.

Generalmente, para propositos legales para evitar y defender cualquier alegato de negligencia
o falta de cuidado debido es de importancia critica que los planes de contingencia sean
revisados apropiadamente para que se adecuen al sistema de informacion, con los jefes de
equipo y los funcionarios y/o los miembros de las juntas directivas y ademas que dichas

acciones sean tomadas con una anticipacion suficiente ante cualquier problema.
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CONCLUSION

El resguardo de la informacién y la continuidad de las operaciones ante eventualidades o
desastres, constituye una de las principales estrategias que deben desarrollar y procurar las
organizaciones modernas ya sean publicas o privadas, ya que de ello depende en la mayoria
de los casos, la continuidad o cese de los servicios entregados por la organizacién a la

comunidad, especialmente ante eventos inesperados como desastres 0 contingencias.

Por lo anterior el desarrollo de esta investigacion ha permitido mostrar que en la actualidad
las entidades publicas, si bien han presentado antecedentes de pérdida de informacion critica y
limitaciones en continuidad de los servicios, las estrategias preventivas y de respuestas
generadas ante estos eventos, han resultado ser acciones aisladas, poco efectivas y que no
obedecen a la instalacién de planes de contingencias y de procesos de resguardo de la

informacion.

En este sentido destaca la total ausencia de Planes de Contingencia en las organizaciones
estudiadas, si bien en su gran mayoria los servicios cuentan con un plan de emergencia, este
no identifica los riesgos asociados, alternativas de solucion en caso de fallas, ni plan de

recuperacion de la informacion.

En relacion a la evaluacion realizada al conocimiento de los sistemas de inventario, las
organizaciones dan cuenta de la presencia de inventarios de Hadware y Software y
conocimiento respecto de estos, sin embargo un grupo minoritario utiliza criterios de
evaluacion de los elementos criticos y ausencia en la identificacion de los riesgos para el

negocio de cada entidad.

En cuanto al cumplimiento o adecuacion de las organizaciones a las normas y estandares de
calidad y buenas précticas de los sistemas T1 establecidos por la comunidad internacional, es
posible sefalar en relacion a la Seguridad Fisica, la ausencia de Planes de Prevencion en caso

de desastres, escases en la instalacion de Politicas de Seguridad, presentando en esta linea un
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grupo minoritario de entidades que documenta las politicas de seguridad, y que implementa
un proceso de difusion y sensibilizacion del RRHH respecto de los métodos de accion frente a
la ocurrencia de desastres. La Seguridad Ldgica de igual forma presenta falencias importantes
en las organizaciones estudiadas, como no utilizar protocolos estandarizados para la creacion
de contrasefias, ausencia de procesos de mantenimiento de licencias, ni procedimientos
sistematicos de cambios de contrasefia para el RRHH cada cierto tiempo. En cuanto a la
Seguridad en Redes destaca la falta de utilizacion de estandares o normas en la instalacion de
cableado, la escases de reguladores de emergencia de PC, constituyendo un bajo porcentaje de
servicios que cuenta con un sistema de proteccion de cargas. En esta misma linea la Seguridad
en Sistemas posee insolvencias relevantes como no realizar adecuadamente la documentacién

del sistema, manuales de usuario, mantenimiento y recomendaciones de seguridad.

Finalmente y como elemento fundamental para el levantamiento de un Plan de Contingencia
para el Resguardo de la Informacién, lo constituye la Evaluacion de Riesgos de Seguridad de
la Informacidn, en la cual la totalidad de las organizaciones publicas estudiadas presentd una
evaluacion de Riesgo de medio a Alto, lo que significa que ante las probabilidades de
amenaza que presenta cada servicio la magnitud de dafio en pérdida de la informacion y cese

de funciones es considerada alta.

Estos resultados releva la importancia de contar con procedimientos documentados en esta
linea, con responsables y con el conocimiento claro y protocolizado de como actuar en caso
de una contingencia como parte fundamental de los procesos de un area de tecnologia que
mantendré a la organizacion, entidad u empresa en funcionamiento, ya que la Unica mision de
un Plan de Contingencia Tic es salvaguardar el activo mas importante de la organizacién: la
Informacion, con el objeto que cumpla con los objetivos de confidencialidad, integridad y

disponibilidad.

Por ende y como se ha visto reflejado en esta investigacion se hace necesario un cambio
cultural acerca de la importancia de la seguridad de la informacién por parte de Directores,
Alcaldes y Funcionarios. Esto significa que las entidades deben invertir recursos, sean

humanos, financieros y tecnoldgicos que favorezcan acciones preventivas y de intervencion
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ante este tipo de situaciones. En este sentido se debe fomentar y potenciar en las entidades
publicas la instalacion de préacticas que den cuenta de la implementacion, desarrollo y
mantenimiento de un plan de contingencia y recuperacion que garantice la continuidad de la
operacion, resguardando la informacion ante una contingencia y que ademdas permita y

asegure la recuperacion de la informacion mas critica de la organizacion en el menor tiempo
posible.
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ANEXOS
Checklist de Seguridad Fisica
° ° OD
Nro.
. e Libro 2 ISO/IEC
gbxisten polificas de | o 0 e g 27002
1 |seguridad dela .
; - seguridad de la
informacion? ; g
informacion
sCuentan con plan Libro 2 NOM-003-
9 de prevencion en Gestion de la SEGOB-2008
caso de algun continuidad de
desastre? los servicios de Tl
sCuenta con Libro 1 '\é?PI? _Sggo_
3 | extintores dentro Gestion -
de la organizacion? financiera
sLos extintores con Libro 2 NOM-100-
4 |Quese cuentan son Gestion de la SPTS-1994
de fuego clase continuidad de
“C"¢ los servicios de Tl
sTiene politicas de
segliicier] € fos Libro 2 ISO/IEC
equipos sobre iy
. .. Gestion de la 17799
5 | alimentos, liquidos L
o contfinuvidad de
o cualquier tipo de .
: ~ los servicios de Tl
sustancia que dane
los quipos?
2Cuenta con Libro 2 NOM-003-
5 senalamientos de Gestion de la SEGOB-2008

rutas de
evacuacion?

continuidad de
los servicios de Tl
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procedimientos Gestion dela | SEGOB-2008
8 | parahacer frente a .
. confinuidad de
las emergencias o -
. los servicios de Tl
riesgos por
desastrese
5Cuenta con
senalamientos que
ayuden a Libro 2 NOM-003-
9 identificar zonas Gestion de la SEGOB-2008
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solo personal informacion
autorizado pueda
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sExiste un
senalamiento que Libro 2 NOM-003-
10 obligue al registro Gestion de la SEGOB-2008
de la persona para | seguridad de la
el acceso alas informacidn
instalaciones?
s3Se le daun
seguimiento a las Libro 2 ISO/IEC
11 polizas de garantias Gestion de la 17799
de los equipos contfinuvidad de
utilizados en la los servicios de Tl
organizacion?e
sExiste un conftrol Libro 2 ISO/IEC
12 de las pérdidas de Gestion de la 17799
informacidén dentro | seguridad de la
de la organizacion?e informacion
Libro 2 N0
» 5Cuenta con Gestion de o STPS-2000
alarmas de .
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informacion
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sLas dreas de

. Libro 2 NOM - 001 -
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14 | encuentran Ges.ho.n sz STPS - 1999
. confinuidad de
delimitadas o .
: los servicios de Tl
seccionadase
sLas zonas donde Libro 2 NOM-003-
15 exista alto voltaje Gestion de la SEGOB-2008
se encuentran continuidad de
senalizadas?e los servicios de Tl
sLas condiciones
eléctricas, de
iluminaciony Libro 2
climdaticas son Gestion de la IS]C7);I9I>59C
16 | adecuadas para el continuidad
buen de los servicios
funcionamiento de de Tl
los equipos de
computo?
2Cuenta con las ISO/IEC
herramientas Libro 1 17799
17 | necesarias para el Gestion
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los equipos? 12
3Se asigna al .
personal una carta L'.k?ro 2 ISO/IEC
: Gestion de la 27002.
18 | responsiva por el .
: X seguridad de la
equipo que esta ; .,
. informacion
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3Se documenta la
en’rrego—repepgon Libro 2 ISO/IEC
a la organizacion . 27002.
Gestion de la
19| por parte de los seguridad de la
empleados que 9 g Justificacion
. informacion
dejan la 18
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cdmaras Libro 1 HDCCTV
20 | monitoreando el Gestion
site de la financiera
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software?

Criterio Norma / Cumple
Proceso ITIL Estandar el criterio |
Si No
sExisten Libro 2 ISO/IEC
metodologias de Gestion de la 17799
respaldo de seguridad de
informacién? la informaciéon
sSe realizan Libro 2 ISO/IEC
respaldos de Gestion de la 17799
informacion seguridad de
periddicamente? la informacion
sExiste un
administrador de Libro 4 ISO/IEC
sistemas que Gestion de 17799
controle las Acceso alos
cuentas de los Servicios Tl
usuarios?

Data
sExiste algun Libro 2 Encryption
estandar para la Gestion de la Standard
creacion de seguridad de (DES)
confrasenas? la informaciéon
sLas contrasenas Libro 2 ISO/IEC
cuentan con letfras, | Gestion de la 17799
numeros y seguridad de
simbolos?e la informaciéon
2Se obliga, cada Libro 2 ISO/IEC
cierto tiempo a Gestion de la 17799
cambiar la seguridad de
contfrasena? la informacion
entaconun Lioro 2
proceso para dar Ges’rlpn ple la IEEE1219
mantenimiento con’rmwd'o'd

: de los servicios
preventivo al de Tl
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sLa organizacion

cuenta con un Lo 2
oroceso para dar Ges’rlpn ple la IEEE1219
8 e continuidad
mantenimiento ..
. de los servicios
correctivo al
deTl
software?
2Se tienen software Libro 2
9 antivirus instalados Gestion de la SO 17799
en los equipos de seguridad de
computo? la informacion
sCuentan con Libro 3 ISO 17799
10 | anfivirus Gestion de
actualizado? cambios
owareenios | _Ubre3 | (o
11 ) Gestion de
equipos de .
! cambios
computo?
sCuenta con Libro 3 IS}C;;I%Z
12 | licencias de Gestion de
software? cambios
e R | s | RO
13 | P ) Gestion de
licencias cambios
actualizadas?
sExiste un proceso Libro 3 IS]C(?);I7E(§Z
14 | para adquirir Gestion de
nuevas licencias? cambios
sSe sanciona al .
: Libro 2
integrante del . Gestion de o NEGOOT
15 | departamento si .
. seguridad de
instala software no . g
o la informacidn
permitido¢
sLos usuarios de
bajo nivel fienen Libro 4 IS]C%L;C
16 restringido el Gestion de
acceso a las partes Acce.so. alos Justificacion
mas delicadas de Servicios Tl

las aplicaciones?

5
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sRealizan

mantenimiento Libro 2 NOM-004-
17 | preventivo al Gestion de la STPS-1999

equipo de Disponibilidad

coémputo?e

sRealizan

mantenimiento Libro 2 iy
18 | correctivo al Gestion de la SlRS31777

equipo de Disponibilidad

coémputo?e

2El equipo de

coémputo cuenta

con suficiente Libro 2 ls;gégé:
19 | espacio en HD en Gestion de la

funciéon de los Disponibilidad

servicios que

otorga?

sEl equipo de

computo cuenta

con suficiente Libro 2 ISO/IEC
20 | memoria RAM en Gestion de la 20000

funcion de los Disponibilidad

servicios que

otorga?

sLa velocidad del

procesador es €l Libro 2 ISO/IEC
21 o?ecuodo para los Gestion de la 20000

Programas Que son | pycn onibilidad

utilizados en los
equipos?
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Checklist de Seguridad en Redes

Proceso Norma / Cumple Obser
Criterio ITIL Estandar el vacion
criterio es
No
Libro 2
sLas salidas de Gestion de la I;C?é\l/\]%%]:;
corriente eléctrica continuidad
son trifasicas? de los
servicios de Tl
sLos inferruptores .
de energia estan G LIPI’O 2 NOM-001-
debidamente es’rpn .de Ia SCFI-1993
: . conftinuidad
protegidos vy sin de os
obstaculos para -
aleanzarlos? servicios de Tl
ng in.s’rolocién Libro 2
cecticadel | Gestangora | NOMOL
coOmMpuUto es confinuidad
independiente de servi?:?olsociie I
ofras instalaciones?
sLos firewalls estan Libro 2
configurados Gestion de la | [EEE 802.10
conforme a las seguridad de
necesidades de la la
organizacion?e informacion
2El acceso de la L|.t?ro 2
red inaldmbrica es Geshgn dela | EEE802.11
a través de seguridad de
confrasenas? . la .,
informacion
sEl fréfico de la red Libro 2
E\?Jrlcgnrr?grli?:o se GGSﬁén dela | IEEE802.11
encuentra seguridad de
protegido . - .
informacion

(encriptado)?
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sLos dispositivos

Libro 2

inaldmbricos Gestion de la | |EEE 802.11
7 intermediarios seguridad de
estdn fisicamente la
protegidos? informacion
sCada PC cuenta Libro 1 ';lg;\m%%g
8 | con unregulador Gestidn )
de energia? financiera
5El cableado del Libro 2 ANSI/EIA/TI
edificio es Gestion de la | ) (s go
9 . continuidad
accesible para una
P de los
revision fisica?e .
servicios de Tl
Svipos s Licro 2
avip Gestion de la | TIA/EIA-568
encuentran o
10 ) continuidad
debidamente
. de los
aislados del paso ..
servicios de Tl
de personas?
2Cuenta con .
- ., Libro 2
administracion de Gestion de la ANSI/TIA/E
11 redy . continuidad A-606
documentacion de los
cuando se han servicios de Tl
hecho cambios en
la misma?
2Se apega a algun Libro 2
estandar para Gestion de la | NOM-001-
12 | asignar el confinvidad | SCFI-1993
cableado eléctrico de los
al inmueble? servicios de Tl
2Se cumple con el Libro 2 NOM-022-
estandar de fierra Iy STPS-1999
fisica segun Ges’rlpn .de a ANSI/TIA/EI
13 L continuidad
requisitos de los A-607

establecidos en las
normase

servicios de Tl
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sLa topologia de Libro 2

cableado estd Gestion de la | TIA/EIA-568
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estdndar de los

establecido? servicios de Tl

2El cableado
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debida Gestion de la | ANSV/TIA/H
15 | administracién en continuidad A-606

cuanto ala de los

identificacion de servicios de Tl
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sLos tipos de
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,i?qj’rceg’ri:os, LIPI’O 2
” terminaciones de Ges’rlgn ple la | TIA/EIA-568

cables y continuidad

caracteristicas de fj? 195

.. servicios de Tl

rendimiento

estan definidos por

estdndare

2Cuentan con un

sistema de Libro 2

proteccion de Gestién de la I;TCF),QA]%%%
17 | descargas electro continuidad

atmosféricas para de los

el drea de
servidores?e

servicios de Tl
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Checklist de Seguridad en Sistemas

Proceso Norma / Cumple
o . ITIL Estandar el Observ
Criterio o e .
criterio | aciones
N \e)
sLas bases .
Libro 2
cuenienconin | Gestnceln | SO/
seguridad de
esquema de q
organizacion de . .,
informacion
los datos?e
e Libro 2
gbxiste backup |~ hon dela | 150 9001
para respaldar .
. . seguridad de
informacion de las a
bases de datos? . .,
informacion
. Libro 2
2El cuer?’rc.m con Gestion de o ISO 9001
un administrador )
. seguridad de
del sistema?¢ . .,
informacion
sCuenta con una Higie 2
o= Gestibn dela | 1SO 9001
pdliza de .
: continuidad
seguridad en caso
de los
de fallos2 ..
servicios de Tl
. Libro 2
sLas bases de Gestion de 1o ISO 9001
datos son )
seguridad de
segurase . P
informacion
2El sistema fue
creado bajo un
modelo para la
mejora y Libro 3 ISO 9001
evaluacion de los Gestion de
procesos de enfregas y
desarrollo y despliegues
mantenimiento de
sistemas?
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2Se cuenta con

personal Libro 2

especializado Gestion de la ISO 9001
7 | para que seguridad de

monitoree el la

rendimiento del informacion

sistema?

2Se realiza

adecuadamente

la documentacion Libro 3

del sistema, Gestion de ISO 9001
8 manuales de

: entregas y

usuario, despliegues

mantenimiento y

recomendaciones

2

éeiecrtijglrlczniién para Libro 2

la informacion Ges’nc?n dela ISO 7001
9 seguridad de

que se almacena q

en las bases de . .,

informacion

datos?

2El sistema es Libro 3
10 escalable para Gestion de L 900t

nuevas entregas y

aplicaciones? despliegues

Fuente: http://auditoriasistemas10c.blogspot.com/
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CHECKLIST DEL DICCIONARIO DE DATOS Sl NO N/A

CONOCIMIENTO DEL SISTEMA: INVENTARIO

¢Existe un inventario en la entidad de Sistemas, Hardware y
Datos?

¢Ha hecho revisar el inventario por un especialista (auditor,
consultor, experto en informatica...) externo a la empresa?

¢, Se sabe quiénes son los propietarios de los elementos del
inventario?

¢,Se sabe quiénes son los usuarios de los elementos del
inventario?

¢ Existe un criterio para valorar cuales son los elementos
criticos del inventario?

¢, Se distingue en ese criterio entre: Riesgos para el negocio,
riesgos para el servicio prestado a los clientes y riesgo de
paralisis de la gestion de la Compafiia?

¢Han validado ese criterio los jefes de Gestion de la Empresa y
los jefes de Informatica?

¢,Se ha realizado, por lo tanto, un ranking de los elementos mas
criticos?

¢ Se van a comenzar las pruebas y actualizaciones, por lo tanto,
siguiendo el orden del ranking?

Fuente: Checklist Repositorio. Base de Datos
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CONOCIMIENTO DEL SISTEMA: PLANES DE

CONTINGENCIA S| NO NoSabe

¢Existe un plan de contingencia para el area T1?

¢Existe algun plan de emergencia u otro que garantice el buen
funcionamiento de la entidad?

¢En el plan se identifican todos los riesgos asociados, fallas e
interrupciones?

¢Contempla el plan identificacion de Alternativas, o soluciones
en caso de fallas?

¢El plan contempla Estrategias u otras opciones de soluciones,
ya sea manual o informatica?

¢ Existe un manual documentado de los procesos y etapas del
plan?

¢Existe un plan de recuperacion de desastre?

¢La implantacién del plan se efectud debido a problemas
detectados o0 que ya hayan actualmente?

¢ Se efectuaron las pruebas a la seguridad Fisica, Légica, Redes
y Sistemas, documentando sus resultados?

Fuente: Elaboracion Propia
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