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Resumen

La Seccion de Abastecimiento del Hospital Clinico Herminda Martin de la ciudad
de Chillan, es una Unidad dependiente del Subdepartamento de Abastecimiento y Finanzas,
cuyo objetivo es el de adquirir, recepcionar, almacenar y distribuir todos los insumos
utilizados por el Hospital, tanto en su labor clinica como administrativa.

La Seccion de Abastecimiento utiliza para dar cumplimiento a sus funciones el
Modulo Abastecimiento Sur del Sistema de Informacion base del Hospital denominado
ANITA. Este sistema fue desarrollado por la Empresa IBM a mediados de los noventa,
cumpliendo con los requisitos principales de al época. En la actualidad los requisitos han
cambiado y es necesario analizar si los Sistemas de Informacion dan cumplimiento a ellos.
Ademaés se hace uso del Sistema de Costos HERMINDA.

Los procedimientos de compra, recepcion, despacho de la Seccion de
Abastecimiento son fundamentales para el funcionamiento del Hospital por lo que su
correcta ejecucion garantiza la entrega de un buen servicio. Tanto en la ejecucion de los
procedimientos, como la utilizacion de los Sistemas de Informacion la Seccion de
Abastecimiento interactGa con otras unidades del Hospital, por lo cual el area de
investigacion se amplia especificamente a la Oficina de Ingenieria de Sistemas y el Area
de Soporte de Comunicaciones.

La Subdireccion del Hospital Clinico Herminda Martin requiere contar con
informacién actualizada del estado actual de la Seccion de Abastecimiento, relacionado
con los Sistemas de Informacion, procedimientos y seguridad. Buscando estos objetivos es
que se ha decidido realizar como proyecto de titulo una Auditoria Informatica a la Seccién
de Abastecimiento. La cual recopilara informacion relevante como evidencia que sustente
la opinion del Equipo Auditor.

Para determinar el nivel de cumplimiento de la Seccion se determino junto al Jefe de
la Seccion de Abastecimiento los objetivos generales de la Auditoria, que apuntaban a
tematicas relevantes para la direccion. Con los objetivos determinados se adapto la
Auditoria se desarrollo adaptando la metodologia sugerida por Mario Piattini en su libro
“Auditoria Informéatica Un Enfoque Practico”, se han utilizado técnicas como cuestionarios,
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entrevistas, revision de documentacion, observacion. La informacion obtenida se sometié a
un proceso de analisis y evaluacion, producto de aquello se logro obtener el estado actual
de la Seccidn en relacién a los objetivos iniciales que fueron planteados.

El informe de Auditoria entrega la opinion del Equipo Auditor y el sustento de la
misma. Aportando ademas sugerencias que permitan la mejora de los aspectos criticos
encontrados.

El Equipo Auditor espera que los objetivos de la Subdireccion del Hospital se hayan
cumplido mayoritariamente, y que la informacion recavada sea de utilidad para la

Institucion.
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INTRODUCCION

Salvaguardar los activos que posee una organizacion es piedra angular de las
acciones que rigen a los directivos, entre ellos puede destacar activos tales como la
informacion, sistemas de informacion desarrollados o comprados, equipamiento
computacional, el recurso humano que lo conforma, y los clientes fieles a los servicios
brindados. En el presente caso de estudio este principio logra alcanzar relevancia absoluta,
debido a que la organizacion brinda servicio de salud a la comunidad y los clientes pierden
su calidad de simples consumidores, transformandose en pacientes que requieren obtener
una atencion integral y satisfactoria de sus necesidades de salud. Cambiando el enfoque de
una empresa que busca la rentabilidad econdmica como principio base de sus operaciones,

a una institucién sin fines de lucro que busca el bienestar de la comunidad.

La Seccién de Abastecimiento y bodega del Hospital Clinico Herminda Martin de
la Ciudad de Chillan (HCHM), dependiente de la Subdireccibn Administrativa, es una
unidad elemental de la estructura organizativa, puesto que ella tiene como labor el
abastecimiento a las diversas unidades del establecimiento, de tal manera que estas puedan
brindar un servicio eficiente tantos en las labores internas como hacia la comunidad,
agregando a su mision la busqueda permanente de la optimizacion de los recursos publicos

asignados al establecimiento.

Mayoritariamente los procesos que comprende la ejecucion de las labores de la
seccidn son gobernados por sistemas de informacidn que se encuentran automatizados, los
cuales brindan apoyo y son el soporte para el resguardo seguro de la informacion que es
obtenida y manipulada por el personal. Estos sistemas de informacion son de
administracion diversa, algunos dependientes de la Oficina de Ingenieria de Sistemas, como
lo es el Sistema IBM, y otros que recae su administracion en personeros publicos externos

como es el portal Mercado Publico.
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Persiguiendo el cabal cumplimientos de los objetivos de la Seccién de
Abastecimiento y bodega, es que se ha planteado el desarrollo de un proceso de Auditoria
Informética a los sistemas que gobiernan las actividades de la Seccidén de Abastecimiento.

El Equipo Auditor que desarroll6 las actividades que comprende el proceso, esta
conformado por alumnos de las Carreras de Ingenieria de Ejecucion en Computacién e
Informética y Contador Pablico y Auditor de la Universidad del Bio Bio que en modalidad
de proyecto de titulo, han llevado a cabo este estudio consolidando la amplia formacién

académica, con una opinion mas en profundidad y con un sustento mayor.

En decision acordada por el Equipo Auditor, se ampli6 el espectro de evaluacion del
proceso de auditoria, abordando tematicas como la Seguridad Fisica y Ldgica, los procesos
fundamentales que comprenden la labor de la Seccion de Abastecimiento. La evaluacion
comprendi6é ademas la indagacion de la informacién proveniente de otras secciones, como
son la Oficina de Ingenieria de Sistemas y el Area de Soporte de Comunicaciones, los
cuales brindan servicios que sustentan los procesos de abastecimiento y ademas de la labor
propia desempefiada, como es la administracion de los sistemas de informacion y el

mantenimiento del equipo computacional.

La decision de incluir las tematicas mencionadas se sustenta en los principios que
fundamentan la presente auditoria, que es brindar una opinién independiente, veraz, y que
entregue informacion relevante del estado actual de la seccion, aportando a la toma de
futuras decisiones por parte de la administracion.

El documento elaborado cuenta con cuatro capitulos y una serie de anexos que
complementan la informacion obtenida y la evaluacion efectuada, el contenido general de

cada capitulo se detalla a continuacion:

Capitulo 1, Marco Tedrico; Comprende el sustento del proceso realizado,
indicando definiciones relevantes de aspectos claves que deben ser conocidas. Se plantea
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ademas los objetivos que se buscan en ese proceso de Auditoria Informatica, las técnicas,

herramientas y fuentes que el equipo auditor utilizo.

Capitulo 11, Planeacion de la Auditoria; Comprende la interiorizacion de la
seccidn sujeta a evaluacion, su estructura organizacional, funciones principales, actividades
del personal que la compone. Se enfatiza en los procedimientos primordiales que
comprenden la labor de la seccidn, detallando las actividades que alli se llevan a cabo.

En el presente capitulo se profundiza en los sistemas de informacién que gobiernan
los procedimientos claves de la seccion y sus caracteristicas, como interfaces de usuario,
operaciones. Estos sistemas de informacion son; Sistema IBM Modulo ABASUR
(ANITAY, Sistema de Costos HERMINDA, Portal Chile Compras.

El capitulo comprende ademas, los objetivos, alcance, oportunidad, planeacién de la
auditoria, la metodologia utilizada y el detalle de los controles puestos a prueba.

Capitulo 111, Ejecucion de la Auditoria; Comprende la evaluacion de los
controles efectuados y el andlisis de riesgos. Se indica que este capitulo y sus anexos
correspondientes son el sustento o evidencia de la opinion vertida en el informe de

auditoria.

Capitulo 1V, Informe de Auditoria; Comprende la elaboracion del documento
considerado como més relevante de todo el proceso de autoria.
En el capitulo se emite la opinidn del equipo auditor, la evidencia que lo sustenta y las

sugerencias propuestas.

! Denominacién que recibe el Sistema de Informacion base del Hospital que integra diferentes modulos
como; Abastecimiento, Finanzas, Atencion Médica y Farmacia.
2 José de la Pefia Sanchez, Auditorfa Informatica Un Enfoque Préactico, Capitulo 4, Pagina 100, Afio 200.
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CAPITULO | - MARCO TEORICO



Universidad del Bio-Bio. Red de Bibliotecas - Chile

1.1. La Auditoria Informatica

La Auditoria Informatica es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion resguarda los activos, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacién y utiliza eficientemente los

recursos”.

El objetivo principal de una Auditoria Informatica es comprobar la fiabilidad de la

herramienta informética y la utilizacion que se hace de la misma®.

Debido a la complejidad que surge en el entorno informatico y de los procesos que
en ella se ejecutan, es realmente dificil alcanzar aquel objetivo, aun cuando un sistema de
informacion sea aparentemente de fiabilidad total, puede ocultar a su vez grandes vacios.
Lo mismo puede suceder de forma inversa, por lo cual aun cuando se cuente con una gran
experiencia es dificil para el auditor informatico tener la seguridad de la fiabilidad total en

este entorno.

La Auditoria Informatica no puede ser exacta en cuanto a la fiabilidad del software,
pero si puede dar opiniones fundadas y serias sobre la fiabilidad del entorno informatico.
Ademaés puede comprobar que el entorno informatico aplique las politicas de la direccion,

se rija por normas establecidas y cumpla de manera eficiente sus funciones.

La Auditoria Informatica es util, pero se debe tener presente que no es una ciencia
exacta, pues debe apoyarse en una serie de suposiciones bien fundadas. Es por estas razones
por la cual los objetivos asignados a una Auditoria Informatica, las técnicas y herramientas

son variables®.

1.1.1. Funciones a desempenfiar en la Auditoria Informética

Las funciones que un Equipo Auditor Informatico puede desempefiar en una

organizacion, se pueden agrupar en tres grupos:

® Gloria Sanchez Valriberas, Auditorfa Informatica un Enfoque Préctico, Capitulo 2, Pagina 28, Afio 2001.
*Yann Derrien, Técnicas de la Auditoria Informatica, Pagina 5
® Yann Derrien, Técnicas de la Auditoria Informatica, Pagina 7
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e Participar en las revisiones durante y después del disefio, realizacion, implantacion

y explotacion de aplicaciones informativas, asi como en las fases de cambio.

e Revisar y juzgar los controles implantados en los sistemas informaticos para
verificar su adecuacion a las normativas implantadas por la direccion, requisitos

legales, proteccion de confidencialidad y proteccion ante errores, pérdidas y fraudes.

e Reuvisar y juzgar el nivel de eficacia, utilidad, fiabilidad y seguridad de los equipos e

informacion.

La memoria de titulo a desarrollar denominada “Auditoria Informatica a la Seccion
de Abastecimiento del Hospital Clinico Herminia Martin de la Ciudad de Chillan” se
enfocara en dar cumplimiento a los dos grupos finales de funcionalidades, verificando los
sistemas de informacion existente, ademas de la implantacion de controles de seguridad y

correcto cumplimientos con los procedimientos establecidos.

1.1.2. Los Objetivos del Proyecto de Auditoria Informatica

El objetivo del presente proyecto es realizar una Auditoria Informatica externa en la
cual se emitira una opinion independiente y profesional, relacionado con la calidad de los
sistemas de informacién que gobiernan la Seccion de Abastecimiento del HCHM y del uso
que de ellos se hace. Sumado a esto se analizaran el é&rea verificando que los
procedimientos y politicas provenientes de la direccion se realicen adecuadamente.
Adicionalmente se analizara el area desde el punto de vista de la seguridad fisica y ldgica.

Considerando que la Seccion de Abastecimiento es un usuario de los sistemas que lo
gobiernan y el control de los sistemas depende del area de Informatica, el estudio
comprenderd el conocimiento en profundidad de ambas é&reas, considerando
procedimientos, politicas, equipamiento computacional, manuales, sistemas de informacion

entre muchos otros elementos que los componen.



Universidad del Bio-Bio. Red de Bibliotecas - Chile

1.1.3. Fuentes de la Auditoria

El Equipo Auditor debe tener claro cuales seran las fuentes que le permitan obtener
la informacién para el desarrollo del proceso de auditoria, la cual debe estar disponible
durante todo el proceso. Algunas fuentes a utilizar en el proyecto seran:

e Politicas, Normas y planes de seguridad que provengan de la organizacién, como

del area auditada.

e Auditorias anteriores, de caracter general o especifico, que de alguna manera se

relacionen con el 4rea a auditar.

e Entrevistas con el personal administrativo, de informatica, de seguridad y de otras

actividades relevantes para el area.
¢ Planes de Contingencia.
e Informes sobre acceso y visitas.
e Informes sobre fallas reales producidas.

e Manuales de procedimientos para: la adquisicion de productos, la recepcion de

productos, la distribucién de productos y registro de insumos clinicos y generales.
e Informes de inventario, mermas y robos.
e Politicas de respaldo de archivos y recuperacion de soportes.
e Documentacién de los Sistemas de Informacion.

e Organigrama y descripcion de Funciones.

Archivos computacionales utilizados en los procedimientos que la seccion realiza.

1.1.4. Procesos orientados del marco de trabajo COBIT.

COBIT define las actividades de Tecnologias de Informacion (TI) en un modelo
genérico de procesos en cuatro dominios. Estos dominios son Planear y Organizar, Adquirir
e Implementar, Entregar y Dar Soporte y Monitorear y Evaluar. Los dominios se equiparan
a las areas tradicionales de TI de planear, construir, ejecutar y monitorear. EI marco de
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trabajo de COBIT proporciona un modelo de procesos de referencia y un lenguaje comun
para que cada uno en la empresa visualice y administre las actividades de TI. La
incorporacion de un modelo operacional y un lenguaje comin para todas las partes de un
negocio involucradas en Tl es uno de los pasos iniciales mas importantes hacia un buen
gobierno. También brinda un marco de trabajo para la medicion y monitoreo del
desempefio de TI, comunicandose con los proveedores de servicios e integrando las
mejores practicas administrativas. Un modelo de procesos fomenta la propiedad de los
procesos, permitiendo que se definan las responsabilidades. Para gobernar efectivamente
TI, es importante determinar las actividades y los riesgos que requieren ser administrados.

Estos se pueden resumir como sigue:

Planear y Organizar (PO): Este dominio cubre las estrategias y las tacticas, y tiene
que ver con identificar la manera en que TI pueda contribuir de la mejor manera al logro de
los objetivos del negocio. Ademas, la realizacion de la vision estratégica requiere ser
planeada, comunicada y administrada desde diferentes perspectivas. Finalmente, se debe

implementar una estructura organizacional y una estructura tecnologica.

Adquirir e Implementar (Al): Para llevar a cabo la estrategia de T, las soluciones
de TI necesitan ser identificadas, desarrolladas o adquiridas asi como la implementacion e
integracion en los procesos del negocio. Ademas, el cambio y el mantenimiento de los
sistemas existentes esta cubierto por este dominio para garantizar que las soluciones sigan

satisfaciendo los objetivos del negocio.

Entregar y Dar Soporte (DS): Este dominio cubre la entrega en si de los servicios
requeridos, lo que incluye la prestacion del servicio, la administracion de la seguridad y de
la continuidad, el soporte del servicio a los usuarios, la administracion de los datos y de las

instalaciones operacionales.

Monitorear y Evaluar (ME): Todos los procesos de T1 deben evaluarse de forma

regular en el tiempo en cuanto a su calidad y cumplimiento de los requerimientos de
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control. Este dominio abarca la administracion del desempefio, el monitoreo del control

interno, el cumplimiento regulatorio y la aplicacién del gobierno.

Debido a la naturaleza de auditoria a realizar, donde se analizaran un conjunto de
sistemas y procedimientos que ya se encuentran implementados en un area del HCHM, se a
decidido someter a evaluacion bajo el dominio de Entregar y Dar Soporte (DS), el cual
nos entrega un conjunto de objetivos de control de alto nivel, los que se detallan a

continuacioén:

DS1 Definir y administrar niveles de servicio.

Contar con una definicion documentada y un acuerdo de servicios de Tl y de niveles
de servicio, hace posible una comunicacion efectiva entre la gerencia de Tl y los clientes de
negocio respecto de los servicios requeridos. Este proceso también incluye el monitoreo y
la notificacion oportuna a los participantes sobre el cumplimiento de los niveles de servicio.
Este proceso permite la alineacion entre los servicios de Tl y los requerimientos de negocio

relacionados.

DS2 Administrar los servicios de terceros.

La necesidad de asegurar que los servicios provistos por terceros cumplan con los
requerimientos del negocio, requiere de un proceso efectivo de administracion de terceros.
Este proceso se logra por medio de una clara definicion de roles, responsabilidades y
expectativas en los acuerdos con los terceros, asi como con la revision y monitoreo de la
efectividad y cumplimiento de dichos acuerdos. Una efectiva administracién de los
servicios de terceros minimiza los riesgos del negocio asociados con proveedores que no se

desempefian de forma adecuada.

DS3 Administrar el desempefio y la capacidad.

La necesidad de administrar el desempefio y la capacidad de los recursos de Tl
requiere de un proceso para revisar periodicamente el desempefio actual y la capacidad de
los recursos de TI. Este proceso incluye el prondstico de las necesidades futuras, basadas en
los requerimientos de carga de trabajo, almacenamiento y contingencias. Este proceso
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brinda la seguridad de que los recursos de informacion que soportan los requerimientos del

negocio estan disponibles de manera continua.

DS4 Garantizar la continuidad del servicio.

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un proceso
efectivo de continuidad de servicios, minimiza la probabilidad y el impacto de
interrupciones mayores en los servicios de TI, sobre funciones y procesos claves del

negocio.

DS5 Garantizar la seguridad de los sistemas.

La necesidad de mantener la integridad de la informacién y de proteger los activos
de TI, requiere de un proceso de administracion de la seguridad. Este proceso incluye el
establecimiento y mantenimiento de roles y responsabilidades de seguridad, politicas,
estandares y procedimientos de TI. La administracion de la seguridad también incluye
realizar monitoreos de seguridad y pruebas periddicas asi como realizar acciones
correctivas sobre las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de TI para minimizar el impacto en
el negocio causado por vulnerabilidades o incidentes de seguridad

DS6 Identificar y asignar costos.

La necesidad de un sistema justo y equitativo para asignar costos de Tl al negocio,
requiere de una medicién precisa y un acuerdo con los usuarios del negocio sobre una
asignacion justa. Este proceso incluye la construcciéon y operacion de una sistema para
capturar, distribuir y reportar costos de Tl a los usuarios de los servicios. Un sistema
equitativo de costos permite al negocio tomar decisiones mas informadas respectos al uso

de los servicios de TI.

10
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DS7 Educar y entrenar a los usuarios.

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo
aquellos dentro de TI, se requieren identificar las necesidades de entrenamiento de cada
grupo de usuarios. Ademas de identificar las necesidades, este proceso incluye la definicion
y ejecucion de una estrategia para llevar a cabo un entrenamiento efectivo y para medir los
resultados. Un programa efectivo de entrenamiento incrementa el uso efectivo de la
tecnologia al disminuir los errores, incrementando la productividad y el cumplimiento de

los controles clave tales como las medidas de seguridad de los usuarios.

DS8 Administrar la mesa de servicio y los incidentes.

Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada, y de un
proceso de administracion de incidentes. Este proceso incluye la creacion de una funcién de
mesa de servicio con registro, escalamiento de incidentes, andlisis de tendencia, analisis
causa-raiz y resolucién. Los beneficios del negocio incluyen el incremento en la
productividad gracias a la resolucion rapida de consultas. Ademas, el negocio puede
identificar la causa raiz (tales como un pobre entrenamiento a los usuarios) a través de un

proceso de reporte efectivo.

DS9 Administrar la configuracion.

Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este proceso
incluye la recoleccion de informacion de la configuracién inicial, el establecimiento de
normas, la verificacion y auditoria de la informacién de la configuracion y la actualizacion
del repositorio de configuracion conforme se necesite. Una efectiva administracion de la
configuracion facilita una mayor disponibilidad, minimiza los problemas de produccion y

resuelve los problemas mas répido.

DS10 Administracion de problemas.
Una efectiva administracion de problemas requiere la identificacion y clasificacion

de problemas, el analisis de las causas desde su raiz, y la resolucién de problemas. El

11
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proceso de administracion de problemas también incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de registros de problemas y la revision
del estatus de las acciones correctivas. Un efectivo proceso de administracion de problemas
mejora los niveles de servicio, reduce costos y mejora la conveniencia y satisfaccion del

usuario.

DS11 Administracion de datos.

Una efectiva administracion de datos requiere de la identificacion de requerimientos
de datos. El proceso de administracion de informacion también incluye el establecimiento
de procedimientos efectivos para administrar la libreria de medios, el respaldo y la
recuperacion de datos y la eliminacion apropiada de medios. Una efectiva administracion
de datos ayuda a garantizar la calidad, oportunidad y disponibilidad de la informacion del

negocio.

DS12 Administracion del ambiente fisico.

La proteccion del equipo de computo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. El proceso de administrar el ambiente fisico incluye la
definicion de los requerimientos fisicos del centro de datos, la seleccion de instalaciones
apropiadas y el disefio de procesos efectivos para monitorear factores ambientales y
administrar el acceso fisico. La administracion efectiva del ambiente fisico reduce las

interrupciones del negocio ocasionadas por dafios al equipo de computo y al personal.

DS13 Administracion de operaciones.

Un procesamiento de informacién completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento del hardware. Este proceso
incluye la definicion de politicas y procedimientos de operacion para una administracion
efectiva del procesamiento programado, proteccion de datos de salida sensitivos, monitoreo
de infraestructura y mantenimiento preventivo de hardware. Una efectiva administracion de
operaciones ayuda a mantener la integridad de los datos y reduce los retrasos en el trabajo y
los costos operativos de TI.

12
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1.1.5. Técnicas y Herramientas a Utilizar

Las técnicas y herramientas facilitan al Equipo Auditor la obtencién de evidencia

que pueda sustentar la opinion emitida.

Técnicas

Algunas técnicas que seran utilizadas en el proyecto seran:

Observacion de las instalaciones del area, sistemas de informacion, procedimientos
realizados, cumplimiento de normas, cumplimiento de responsabilidades. Esta
técnica implica la participacion como espectador o actor directo en los

procedimientos mencionados.

Entrevistas al personal administrativo, del Seccién de Abastecimiento, al personal
del &rea de desarrollo y soporte informético, de bodegas clinicas y bodega general,
al personal de la unidad de compra y al personal que se relacione de forma directa

con el area a auditada.

Listas de Comprobacién (Checklist) que permiten verificar que lo que se dice que
se hace efectivamente se realice. Se registra de forma afirmativa o negativa si un

punto a evaluar se esta cumpliendo.

Pruebas de Sustantivas o de Validacion, orientadas a detectar la presencia o
ausencia de errores o irregularidades en los procesos, actividades, transacciones o

controles internos integrados en ellos®.

Herramientas

Las herramientas permiten respaldar la informacion obtenida de forma permanente,

pero su uso debe ser discreto, y con el consentimiento del personal.

En el proyecto a realizar se utilizaran las siguientes herramientas:

e Grabadora de Audio

e Cémara Fotografica

® José Maria Madurga Oteiza, Auditoria Informética Un Enfoque Préctico, Capitulo 19, Pagina 453, Afio

2001.
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e Camara de Video

e Cuaderno de Notas

1.1.6. Fases de la Auditoria Segun EDPAA (Electronic Data Processing Auditors
Association)
La EDPAA, que en 1993 pasé a llamarse ISACA’ (Information Systems Audit and

Control Association) ha desarrollado una serie de fases que comprenden el ciclo de vida de

la auditoria, no especificando el tipo de auditoria a la cual debe aplicarse, por lo cual se ha

tomado como guia para el proyecto de auditoria informatica a efectuar, estas fases son:
Fase 1: Alcance de la Auditoria
Fase 2: Adquisicion de Informacion General de la Organizacion
Fase 3: Administracion y Planificacion
Fase 4: Plan de Auditoria
Fase 5: Resultado de las Pruebas
Fase 6: Conclusiones y Comentarios
Fase 7: Borrador del Informe
Fase 8: Discusion con los Responsables de Area Auditada

Fase 9: Informe Final (Contiene el Informe, Anexos del Informe, Evidencias)

1.2. Seguridad Fisica

La seguridad fisica presente en area es un de los objetivos del Proyecto de Auditoria
a desarrollar.

La seguridad fisica garantiza la integridad de los activos humanos, légicos y

materiales de un centro de procesamiento de datos.

Si se comprende la posibilidad de la existencia de un riesgo de falla, sea esta de
caracter local o general, se deberan considerar tres medidas para lograr mitigar el impacto

" http://www.isaca.org/
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que la manifestacion de los riesgos acarrearan a la organizacion. Estas medidas son

implementadas de acuerdo a un orden cronolégico, siendo medidas que se tomen®:

Antes

Durante

Después

Las medidas que se tomen antes buscan obtener y mantener un nivel

adecuado de seguridad fisica sobre los activos.

Ejemplo de estos son; la ubicacidn del centro de procesamiento de datos,
potencia eléctrica, control de accesos, sistemas contra incendios,

medidas de seguridad, entre otros.

Las medidas dispuestas durante fallas o desastre buscan la ejecucion
adecuada del plan de contingencia.

Se deben contar con los medios necesarios que permitan afrontar los
fallos que puedan producirse y poder volver a operar normalmente a la
brevedad posible.

Ejemplos de estas medidas son; realizar un analisis de riesgos de
sistemas criticos, establecer un tiempo limite en que las operaciones
deben ser reanudadas antes de sufrir pérdidas, asegurar la capacidad de

las comunicaciones, asegurar la capacidad de los respaldos.

Las medidas dispuestas para después, tienen el objetivo de lograr
compensar las pérdidas, gastos producidos en el centro de procesamiento
de datos una vez detectado y corregido los fallos.

Ejemplos de estas medidas son; seguros para centro de procesamiento de
datos y equipamiento, seguros por interrupcion del negocio que cubren
pérdidas causadas por la caida de los sistemas o fallas en los

8 Gabriel Desmonts Basilio, Auditoria Informatica Un Enfoque Practico, Capitulo 8, Paginas 182-185, Afio

2001.

15



Universidad del Bio-Bio. Red de Bibliotecas - Chile

equipamientos computacionales, seguros para el transporte de medios

protegiéndolos ante pérdidas o dafios.

1.2.1. Areas de la Seguridad Fisica

De acuerdo a lo expuesto por Gabriel Desmonts® en relacién con las areas de
incumbencia directa del auditor informatico, hemos extraido las que a nuestro juicio

formaran parte del proceso de auditoria a realizar, estas son:

e Centro de Procesamiento de Datos e Instalaciones
Se analizard el lugar fisico donde se encuentra emplazado el centro de
procesamiento de datos.
Ademaés se verificara que las instalaciones ayuden a llevar a cabo las funciones
de informaticas, proporcionando seguridad a las personas, software y materiales.
e Equipos y Comunicaciones
Son elementos que componen el centro de procesamiento de datos, como los
computadores, terminales, equipos de almacenamiento, impresoras, medios de
comunicacion.
e Administracion de la Seguridad
Visidn general de las funciones, dependencias, cargos y responsabilidades de los
elementos que la componen como:
0 Responsable de la Seguridad Informatica
0 Administradores de Red.

o Administradores de Bases de Datos.

1.3. Seguridad L dgica

Se verificard y juzgara que cada usuario de los sistemas de informacion sélo pueda

acceder a los recursos a los que le autorice el propietario'®. Verificando que cumplan sus

® Gabriel Desmonts Basilio, Auditoria Informatica Un Enfoque Practico, Capitulo 8, Paginas 182-185, Afio
2001.

19 Miguel Angel Ramos Gonzalez, Auditoria Informética Un Enfoque Préctico, Capitulo 17, Pagina 402, Afio
2001.
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funciones y con los permisos que se le hayan atribuido, sean estos de lectura, modificacion
y/o borrado.

Se revisara como los usuarios se identifican y autentican, quiénes les han asignado
los permisos, y qué ocurre cuando se producen violaciones de acceso o de mal uso de los
sistemas, comprobando quién se entera, como, cuando y qué se hace para solucionarlo.

Se sometera a evaluacion los tipos de autenticacion utilizados por la organizacion,
siendo el mas utilizado, las contrasefias, las cuales deben regirse por normas, politicas y

estandares internos o externos.

1.4. El Informe de la Auditoria
El contenido del informe a entregar como parte del proceso de auditoria, debe
abarcar los siguientes puntos™*.
1. Identificacién del Informe: Se debe especificar el titulo del informe que le permita
distinguirse de otros.

2. ldentificacion del Cliente: Se debe identificar a los destinatarios y a las personas que

efectuaron el encargo de auditoria.

3. ldentificacion de la entidad auditada: Se debe identificar la entidad que es sujeta de

auditoria.

4. Objetivos de la Auditoria Informética: Declaracion de los objetivos de la auditoria
que permita identificar su proposito, sefialando explicitamente aquellos que no

fueron cumplidos.

5. Normativas Aplicadas y Excepciones: Se debe identificar las normas legales
utilizadas, asi como las excepciones de uso. Se considerard en este punto la
identificacion de las politicas y procedimientos internos de la organizacién que son

utilizados.

6. Alcance de la Auditoria: Se debe especificar la naturaleza y la extensidn del trabajo
realizado, sefialando el area auditada, periodo del proceso de auditoria, sistemas de

11 José de la Pefia Sanchez, Auditoria Informética Un Enfoque Préctico, Capitulo 4, P4gina 100, Afio 2001.
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informacién sometidos a opinion. En este punto se deben indicar las limitaciones al

alcance y las restricciones del auditado.

7. Conclusiones: Informe corto de Opinidn, en que se debera detallar el tipo de opinion
de la auditoria, las cuales se especifican en el Capitulo 1V del presente informe,
correspondiente al Informe de Auditoria.

8. Resultados: Informe largo y otros informes, que se emiten cuando los requirentes
necesitan contar con mayor informacion del proceso de auditoria, sumando a esto
una mayor transparencia de lo realizado. Se especificard un informe por cada
objetivo de la Auditoria Informatica.

9. Informes Previos: Se debe sefialar la utilizacion de informes de auditorias previas,

de caracter especifico o general.

10. Fecha del Informe: Se debe sefialar las fechas que comprendieron el periodo de
auditoria informatica. Precisando las fechas de inicio y conclusion del trabajo

realizado

11. Identificacion y Firma del Auditor: Se debe sefialar claramente los responsables del

proceso de auditoria.

12. Distribucién del Informe. Se debe especificar quien o quienes podran hacer uso del

informe, asi como los usos concretos que se le dara.

El informe final contendra las recomendaciones que el equipo auditor ha

considerado pertinentes para su implementacion.

1.5. La Opinidn de la Auditoria

Una vez realizado el analisis de los resultados de las evaluaciones efectuadas, se
elaborard la esencia de todo proceso de auditoria, la opinion, la cual, segun lo indicado por
José de la Pefia Sanchez*?, puede ser de los siguientes tipos: favorable o sin salvedades,

con salvedades, desfavorable o adversa y denegada.

12 José de la Pefia Sanchez, Auditoria Informética Un Enfoque Préctico, Capitulo 4, Pagina 101, Afio 2001.
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Opinion Favorable: La opinion denominada favorable, sin salvedades o limpia, se
deberd manifestar de forma clara y precisa, y es el resultado
de un trabajo realizado sin limitaciones al alcance y sin
incertidumbre, de acuerdo con la normativa legal vy

profesional.

Opinion con salvedades: Se manifiestan las salvedades cuando éstas son significativas
en relacion con los objetivos de auditoria, detallandose con
precision la naturaleza y razones por las que se manifiestan.
Las salvedades expuestas en el informe pueden ser las

siguientes:

e Limitaciones al alcance del trabajo realizado,
refiriéndose a restricciones por parte del auditado.

e Incertidumbres cuyo resultado no permita una
prevision razonable.

e Irregularidades significativas.

e Incumplimiento de la normativa legal y profesional.

Opinidén desfavorable: Este tipo de opinidn es aplicable en caso de:
e ldentificacion de irregularidades.
e Incumplimiento de la normativa legal y profesional,
que afecten significativamente a los objetivos de la
auditoria informatica.

Se debera elaborar con detalle las razones que propiciaron una opinién de este tipo.

Opinién denegada: La denegacion de la opinidn puede ser producto de:
e Limitaciones al alcance de auditoria
e Incertidumbres significativas que impidan al auditor
formarse una opinion.
e Irregularidades.

e El incumplimiento de normativa legal y profesional.
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1.6. Recomendaciones al Auditado

Uno de los aspectos relevantes a ser tratado por el equipo auditor, y que es parte de
los requerimientos del auditado, es la elaboracién de recomendaciones que permitan
conseguir la méaxima eficiencia y rentabilidad de los medios informéaticos de la
organizacion. Estas recomendaciones deben apuntar al reforzamiento de los sistemas y el
estudio de soluciones idéneas, segin los problemas que el proceso de auditoria fuesen
detectados, siempre y cuando las soluciones que se adopten no violen la ley ni los
principios éticos de las normas de deontologia®.

El auditor no debe elaborar recomendaciones que sean innecesariamente onerosas,
dafiinas o que generen riesgos injustificados para la organizacion auditada, debiendo evitar
ademas proponer cambios que no tengan sustento cientifico y que no se encuentren

debidamente probadas y certificadas™.

13 Deontologia: Conjunto de reglas y principios éticas que regulan una actividad profesional
14 José Paez Mafia, Auditorfa Informatica Un Enfoque Practico, Capitulo 7, Pagina 156, Afio 2001.
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CAPITULO Il - PLANEACION DE LA
AUDITORIAA LOS SISTEMAS DE
INFORMACION
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2.1 Introduccion

En este capitulo se dard a conocer la organizacion en la cual se desarrollara este
proyecto, cuyo objetivo general es Auditoria Informatica externa en la cual se emitird una
opinién independiente y profesional. Para lo que se requiere un conocimiento acabado de
los procedimientos realizados y de los sistemas de informacion automatizados que
gobiernan estos procesos.

Una vez conocidas las funciones y principales cargos de la Seccién de
Abastecimiento, se identificaran los objetivos de control y las respectivas actividades de

control que se deberan comprobar, para la correcta realizacion de la auditoria.

2.2 Descripcion del Area

La Seccion de Abastecimiento es la encargada de adquirir, almacenar y distribuir en
forma en eficaz los insumos que son utilizados por todas las areas del HCHM.

2.2.1. Mision
Dar Apoyo logistico a las diferentes Unidades del establecimiento, a través de la
elaboracion y ejecucion del Plan Anual de compras y Contrataciones.

2.2.2. Vision
Abastecer oportunamente con los bienes y servicios a las diferentes Unidades del
establecimiento, de tal manera que puedan cumplir sus actividades con eficiencia y eficacia,

empleando racionalmente los recursos publicos.
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2.2.3 Organigrama Subdireccion Administrativa

DIRECCION
HOSPITAL HERMINDA MARTIN

SUBDIRECCION
ADMINISTRATIVA

I

SUBDEPARTAMENTO
ABASTECIMIENTO Y FINANZAS

ABASTECIMIENTO Y FINANZAS

SECRETARIA SUBDEPARTAMENTO

SECCION DE CONTABILIDAD
Y PRESUPUESTO

SECCION ABASTECIMIENTO Y
BODEGAS

SECCION COMERCIALIZACION Y
RECAUDACION

OFICINA DE CONVENIOS

SERVICIO DE PENSIONADO

Figura 1: Organigrama Hospital Clinico Herminda Martin

2.2.4 Seccion de Abastecimiento

Organigrama

La Seccién de Abastecimiento se divide en tres areas fundamentales,

una

correspondiente a la oficina de compras, donde se gestiona la adquisicidn de los insumos y

dos bodegas una bodega destinada a los insumos de farmacia y una bodega para insumos

generales.
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JEFE
SECCION ABASTECIMIENTO

ENGARGADO 1 ENCARGADO ' ENCARGADO
BODEGA FARMACIA OFICINA COMPRAS BODEGA GENERAL
ADMINISTRATIVOS g ADMINISTRATIVOS
COMPRA
AUXILIARES | AUXILIARES

Figura 2: Organigrama Seccién de Abastecimiento

2.3 Descripcién de cargos principales

Dentro de la Seccion de Abastecimiento los cargos se encuentran definidos de
manera formal y escrita, en esta descripcidn se indican las funciones que el personal debe
realizar y las responsabilidades que estos deben asumir. A continuacion se detallan los
principales cargos de la seccidn con la finalidad de conocer las tareas que cada uno de estos
debe realizar:

2.3.1. Jefe Seccion Abastecimiento.
Cargo del Jefe directo: Jefe Subdepartamento de Abastecimiento y Finanzas.
Funcion Principal: Responsable de la marcha administrativa y funcional de la
Seccion Abastecimiento.

Responsabilidades:
e Programar, dirigir, coordinar, supervisar y controlar todas las actividades de
la seccion.
e Distribuir las tareas entre el personal asignado y controlar y evaluar su
ejecucion.
e Cumplir y hacer cumplir las politicas y normativa general y especial en

materia de abastecimiento y funcionamiento de la seccién.
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Determinar las necesidades de equipos e insumos de la seccién y participar
en la programacion de las adquisiciones de estos elementos.

Prestar su asesoria y colaboracion técnica al Subdirector Administrativo, al
Jefe del Subdepartamento de Abastecimiento y Finanzas y a otras jefaturas y
dependencias del establecimiento, y cooperar en las actividades de
capacitacion y perfeccionamiento del personal.

Estudiar y proponer la aplicacion de nuevos sistemas y procedimientos de

trabajo.

Principales Funciones

Participar y coordinar la elaboracion de los programas anuales de compras,
basdndose en los antecedentes visados y entregados por el Subdirector
Administrativo y Jefe del Subdepartamento de Abastecimiento y Finanzas.
Fiscalizar la preparacion de las bases y demés antecedentes para efectuar los
Ilamados a propuestas de las adquisiciones a realizar por el establecimiento,
cuando corresponda, requiriendo la asesoria técnica necesaria.

Consolidar, emitir y ejecutar los Programas de adquisiciones a realizar por el
establecimiento aprobados por el Director.

Establecer y operativizar eficientemente la relacion comercial (externa), con
los proveedores e instituciones que abastecen al establecimiento.

Tramitar la suscripcion de contratos de proveeduria de las areas que no se
encuentran centralizadas a través de la unidad de compras centralizadas,
dependiente del Servicio de Salud Nuble.

Reunir y mantener informacion actualizada relativa a voliumenes vy
tendencias de consumo, existencias minimas y maximas, tendencia del
mercado e informaciones al respecto de otros establecimientos y todo otro
antecedente Util para programar y efectuar las adquisiciones.

Fiscalizar la realizacion de los controles de existencia, estado y calidad de
los bienes e insumos del establecimiento, asi como también hacer cumplir la
normativa vigente sobre los procesos que ejecuta la Unidad de Bodega

General, Unidad de Bodega de Farmacia y Unidad de compras.
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2.3.2. Encargado oficina de compras.

Cargo del Jefe directo: Jefe Seccion Abastecimiento.

Funcion Principal: Responsable de la marcha administrativa y funcional de la

oficina de compras.

Responsabilidades:

Responsable de la correcta y oportuna ejecucion de las actividades de
adquisicion programadas y no programadas autorizadas por el Jefe de la
Seccion Abastecimiento, lo anterior en estricto cumplimiento de la
Normativa vigente.

Responsable de coordinar y supervisar la correcta ejecucién de las labores
propias de los funcionarios Administrativos de su dependencia.

Responsable de supervisar que sean informadas mensualmente al Portal
Chile Compra las adquisiciones efectuadas por el establecimiento, mediante
la emisién de la orden de compra a través de dicho portal.

Responsable de mantener registros estadisticos de los procesos efectuados
por la oficina de compras, poniendo especial énfasis en: 6rdenes de compra a
través del sistema ANITA, ordenes de compra a través del Portal Chile
Compra, ajustes a las érdenes de compra, comportamiento de proveedores,
estado de los procesos de compra.

Responsable de la Mantencion en forma ordenada y clasificada de los
archivos de documentos generados en la oficina de Compras.

Responsable de mantener en forma ordenada, clara y accesible toda la
documentacion generada en la oficina de compras, debiendo mantener
registros Unicos, y ordenados de acuerdo a criterios especificos, manteniendo
siempre el correlativo de la documentacion.

Responsable de coordinar en forma trimestral, que se ejecute el proceso de
anulacion de Ordenes de Compra que se encuentre en el sistema “ANITA”.
aun en “estado 4”, es decir, enviadas sin recepcion, y cuya data supere los 60

dias, situacion que debera ser coordinada con Unidad de Facturacion, a fin
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de evitar anulacion de compromisos Presupuestarios asociados a Facturas
pendientes de regularizacion (Notas de Crédito, Notas de Débito etc.)
Responsable de disponer las actividades diarias al personal de la Unidad,

acorde a las circunstancias y necesidades por cargas de trabajo evidenciadas.

Principales Funciones

Encargado de coordinar las actividades de adquisicién programadas y no
programadas autorizadas por el Jefe de la Seccion Abastecimiento, lo
anterior en estricto cumplimiento de la Normativa vigente.

Encargado de ejecutar los procesos de adquisicibn en permanente
coordinacidn con las distintas entidades técnicas del establecimiento.
Responsable de supervisar que sean informadas mensualmente al portal
ChileCompra las adquisiciones efectuadas por el establecimiento, mediante
la emision de la orden de compra a través de dicho portal.

Responsable de efectuar al menos una reunion mensual con los funcionarios
Administrativos de su dependencia, debiendo emitir acta de dicha reunion y
remitirla al Jefe de la Seccién Abastecimiento.

Encargado de supervisar la correcta labor del funcionario administrativo a
cargo del fondo fijo, debiendo revisar, chequear y visar las planillas y
rendiciones de dichos fondos.

Responsable de supervisar el permanente seguimiento por parte de los
administrativos de compras, al despacho por parte de los Proveedores de los
productos adquiridos.

Responsable de disponer las actividades diarias al personal de la Unidad,
acorde a las circunstancias y necesidades por cargas de trabajo evidenciadas,
propendiendo a la polifuncionalidad en el desarrollo de éstas y de
conformidad al cumplimiento de plazos establecidos para las actividades que

internamente deben ejecutar los funcionarios de la Unidad indicada.
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2.3.3. Encargado oficina de Bodega (Farmacia y General)

Funcion Principal: Responsable de la marcha administrativa y funcional de la oficina de

Bodegas, en el almacenamiento y distribucion de productos.

Responsabilidades:

Responsable de la marcha administrativa de la Unidad de bodega respectiva.
Responsable del Almacenamiento y distribucion de los productos a su
resguardo, aplicando medidas de control y seguridad a modo de evitar
mermas o pérdidas de productos.

Responsable de la correcta preparacion y procesamiento de los
requerimientos de insumos y articulos necesarios de reponer o adquirir
mensualmente, por parte de la Unidad de Compras de la Seccidn, debiendo
poner a disposicion de la Unidad de Compras, en forma oportuna, a méas
tardar los dias 15 o siguiente habil, del mes anterior al periodo abastecer,
dichos requerimientos, los que contendran la informacién de saldos y stock
disponibles a esa fecha y cuyas cantidades versus valores unitarios deberan,
desde ya, encuadrarse en el marco presupuestario dado para cada item
respectivo. Las planillas de requerimientos de reposicion de Stock de
Insumos (areas General y de Farmacia), para el siguiente mes, deberan ser
remitidas a la Unidad de Compras, como se indica precedentemente, el dia
15 o siguiente habil del mes anterior al periodo a abastecer.

Responsable de los procesos globales de recepcién fisica de articulos e
insumos, recepcion computarizada de éstos, almacenamiento adecuado y
posterior distribucién a los Servicios y Unidades usuarias; velando por el
cumplimiento de las medidas tendientes al mantenimiento del orden y la
organizacion debida de las Bodegas, velando por el cumplimiento del
Calendario de entregas de Pedidos.

Responsable de la emision, en forma oportuna, de reportes y estadisticas de
consumos por Servicio, reportes de existencias fisicas, reportes de
existencias con baja rotacién o con fecha de vencimiento préxima, productos

con sobre stock y en general todo otro registro que, como herramienta de
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gestion, le sea requerido por la Jefatura de la Seccion y estamentos
superiores.

Responsable del control y fiscalizacién de la preparacién y despacho, de los
pedidos de insumos y articulos, materializados por medio de las planillas de
Pedido Mensual o Libro de Pedido de Repaso o Urgencia que los Servicio,
Secciones y Unidades usuarias formulen, poseyendo la facultad de efectuar
rebajas y ajustes de cantidades, en funcion a stock existentes.

Responsable de disponer las actividades diarias al personal de la Unidad,
acorde a las circunstancias y necesidades por cargas de trabajo evidenciadas,
propendiendo a la polifuncionalidad en el desarrollo de éstas, y de
conformidad al cumplimiento de plazos establecidos para las actividades que
internamente deben ejecutar los funcionarios de la unidad indicada. Debera,
paralelamente, analizar las solicitudes de Permisos Administrativos y
Feriado Legal que los funcionarios de su dependencia soliciten, permisos
que deberan ser autorizados por el Jefe de la Seccion.

Responsable de brindar las facilidades al personal de Seccion Contabilidad y
Presupuesto, en la ejecucion de controles selectivos imprevistos, poniendo a
disposicion del personal de contabilidad los medios tendientes a facilitar los
procesos de control.

Responsable de disponer la ejecucion permanente de controles y chequeos
internos de stock, emitiendo el informe respectivo a la Jefatura de la
Seccion.

Responsable de informar en forma oportuna a la Jefatura de la Seccion,
aquellos articulos cuyas cantidades fisicas sean consideradas como criticas, y
por tanto requieran de su reposicion inmediata, y mantener una permanente
comunicacion y coordinacion con el encargado de la unidad de compras.
Responsable de coordinar la relacion con los usuarios internos, respecto de
procesos intimamente ligados a la Unidad su cargo; especialmente con el
Estamento de Enfermeria, y Jefes de Departamentos y Secciones,

prodigando en todo momento una adecuada y esmerada atencion.
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e Responsable de efectuar al menos una reunién mensual con los funcionarios
Administrativos de su dependencia, debiendo emitir acta de dicha reunion y
remitirla al Jefe de la Seccion Abastecimiento.

2.4. Descripcién de Procedimientos del area

Para el desarrollo correcto de la auditoria con una opiniéon fundamentada, se debe
conocer en profundidad los procedimientos que se realizan dentro de la Seccion de
Abastecimiento, para lo cual se presentan los diagramas de procesos y la respectiva
descripcion de cada uno de los pasos que componen el procedimiento, estos procedimientos

se encuentran documentados formalmente dentro de la Seccién de Abastecimiento.
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2.4.1. Procedimiento de Despacho
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Figura 3: Procedimiento Despacho Parte 1
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Figura 4: Procedimiento Despacho Parte 2

Descripcion Procedimiento de Despacho.

El Procedimiento se lleva a cabo con la finalidad de distribuir a las diferentes
unidades o servicios clinicos, los insumos que se requieren para el correcto funcionamiento
del centro hospitalario. Para su registro y ejecucion, el Sistema ANITA cuenta con las

siguientes etapas, Solicita, Visa, Autoriza y Entrega. En su ejecucidn intervienen:
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Encargado de Bodega.
Jefe de Unidad (Requirente).
Encargado de Despacho.

A w0 poe

Auxiliar de Bodega.

El Procedimiento se divide en 8 pasos los cuales se detallan a continuacion.

e Paso 1: El proceso se inicia cuando el Encargado de Despacho emite un listado
de pedido en el cual se sefialan los insumos disponibles, segun la planificacion
para una unidad determinada. El listado de pedido es enviado a la unidad
requirente.

e Paso 2: El Jefe de Unidad revisa su stock propio y en base al listado solicita los
insumos necesarios para completar el stock para su funcionamiento
semanal/mensual, donde se genera un listado de requerimientos que es enviado
al Encargado de Bodega.

e Paso 3: El listado de requerimientos es revisado y autorizado por el Encargado
de Bodega el cual procede a entregarlo a al Encargado de Despacho.

e Paso 4: El Encargado de Despacho revisa el listado y entrega al Auxiliar de
Bodega.

e Paso 5: El Auxiliar de Bodega procede a revisar la estanteria y seleccionar los
productos, los cuales posteriormente son ubicados en el lugar dispuesto para la
posterior revisién del Encargado de Despacho. En caso de no existir stock
informa falta de productos.

e Paso 6: El Encargado de Despacho revisa los productos confirmando cantidad,
calidad y presentacion y procede a incorporar la cantidad solicitada en la hoja de
pedido, ya sea en su totalidad de la cantidad solicitada o en forma parcial.

e Paso 7: El Auxiliar de Bodega realiza la entrega fisica de los productos a la
unidad requirente.

e Paso 8: El Encargado de Despacho revisa el listado de pedido confirmando la

correcta codificacion y procede a registrar en proceso en el sistema ANITA.
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2.4.2. Procedimiento de Recepcidn
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Figura 5: Procedimiento de Recepcion Parte 1
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Descripcion Procedimiento de Recepcion.

El procedimiento se lleva a cabo para recepcionar las compras realizadas a los

diferentes proveedores de insumos, este procedimiento interactta con el Sistema ANITA en

el cual se codifica la informacion de los productos recibidos. El personal involucrado es:

1. Encargado de Recepcion.

2. Auxiliar de Bodegas.

El procedimiento se divide en 5 pasos los cuales se detallan a continuacion:

Paso 1: EIl proceso se inicia cuando el Encargado de Recepcidn, recibe la
encomienda con la mercaderia y procede a contar y controlar que el nimero de
bultos coincida con los que se indican en la papeleta de transporte, en caso que
estos no coincidan se procede a generar documento de reclamo e informa al
transportista de la diferencia.

Paso 2: El Auxiliar de Bodegas, abre los paquetes que componen la encomienda
y los ordena para su revision.

Paso 3: El Encargado de Recepcidn coteja la orden de compra versus la factura
0 guia de despacho, verificando precio, cantidad y estado de los productos. De
encontrar alguna irregularidad procede a generar una orden de devolucion,
detallando si corresponde nota de crédito o cambio del producto, este debe
incluir factura. En caso de no encontrar irregularidades el encargado de bodega
procede a codificar y designar Auxiliar de Bodegas para encasillar los
productos.

Paso 4: El Auxiliar de Bodegas procede a encasillar los productos ya
codificados en el estante correspondiente.

Paso 5: Verifica informacién recibida en guia de despacho o factura versus
orden de compra poniendo énfasis en los factores de conversion, precio y
cuadratura. Si la informacidn cotejada es correcta emite documento de recepcion
en triplicado entregando copia a facturacion (adjuntando copia de guia o
factura).
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2.4.3. Procedimiento de Facturacién
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Figura 6: Procedimiento de Facturacion Parte 1



Universidad del Bio-Bio. Red de Bibliotecas - Chile

FACTURAS

EMITE LISTADO
DE FACTURAS A QUE SE
RENDIR RINDEN

v

REVISA I
¥ VERIFICA
DOCUMENTACION I

AUTORIZA
NO
sl
DEVUELVE LA e
DOCUMENTACION REGISTRA VB
REWVISA
¥ REGISTRA
DOCLUMENTOS e
FACTURAS

CUE SE
RINDEN

Figura 7: Procedimiento de Facturacion Parte 2
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Descripcion Proceso de Facturacion.

El objetivo de este procedimiento es registrar todas las facturas a devengar (la

factura se registra aun cuando el pago o cobro no se haya efectuado). Los participantes de

este proceso son los siguientes:

L N o 0 A~ w D P

Jefes de Departamentos; SASI, SOME, Laboratorio, Computacion.
Administrativo Oficina de Partes

Encargado Recepcidn Fisica de Abastecimiento.

Encargado de Facturacion de Abastecimiento.

Encargado de Recepcidn por Sistema Abastecimiento.

Encargado de la Unidad de Rendicién de Facturas.

Encargado de Control Interno de Contabilidad.

Encargado de Ejecucion Presupuestaria.

El procedimiento Facturacion se divide en los siguientes pasos.

Paso 1: El funcionario Administrativo de la Oficina de Partes recibe las facturas
y las deriva al Encargado de Facturacion de Abastecimiento.

Paso 2: Los Jefes de Departamento reciben las Facturas. Verifica que se
encuentren bien, de ser asi las firma y las deriva al Encargado de Facturacion de
Abastecimiento, de encontrar errores en las facturas estas se devolveran a los
proveedores.

Paso 3: El Encargado de Recepcion Fisica de Abastecimiento recibe los
productos, si estos llegan con factura envia factura original a Encargado de la
Unidad de Rendicién de Facturas de abastecimiento, y la copia al Encargado de
Recepcion por Sistema Abastecimiento. De no llegar la factura se envia guia de
despacho a recepcion por sistema.

Los pasos 1, 2 y 3 pueden funcionar paralelamente siendo cualquiera de ellas

quienes inicien el proceso.
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Paso 4: El Encargado de Facturacion de Abastecimiento revisa y registra la
documentacion luego procede a registrar en planilla de control, archiva facturas
en espera de recepciones.

Paso 5: Encargado de Recepcién por Sistema Abastecimiento entrega
recepciones (productos recibidos), junto a Guia de Despacho o copia de Factura
segun corresponda.

Paso 6: El Encargado de Facturacibn de Abastecimiento verifica la
documentacion, busca Factura y Orden de Compra asociadas a la recepcion. El
encargado decide si el proceso continla, de encontrar algin inconveniente,
decide que no prosiga y devuelve factura al proveedor o solicita ajustes a lo
recepcionado segun corresponda. Si decide que el proceso prosiga. Registra el
estado de la factura y pasa a encargado de devengar por sistema en
Contabilidad. EI Encargado de Facturacion de Abastecimiento elabora informe
mensual de facturas en abastecimiento.

Paso 7: El Encargado de la Unidad de Rendicion de Facturas emite listado de
facturas a rendir, adjunta Facturas y documentos soportantes y envia a
Contabilidad.

Paso 8: El Encargado de Control Interno de Contabilidad verifica la
documentacion. Si detectase algun error no autoriza que continde el proceso,
devolviendo los documentos. Si autoriza, registra el visto bueno a la factura y
pasa a encargado de devengar por sistema en contabilidad.

Paso 9: El Encargado de Ejecucion Presupuestaria revisa la documentacion,
ingresa datos de la Factura con montos por item presupuestario y procesa para
basqueda de la recepcion en el sistema (sustento) y procede a procesar

devengamiento. Archiva Facturas en kardex de Facturas a cancelar.
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2.4.4. Procedimiento de Programa Anual de Compras
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Figura 8: Procedimiento de Programa Anual de Compras Parte 1
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Figura 9: Procedimiento de Programa Anual de Compras Parte 2
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Figura 10: Procedimiento de Programa Anual de Compras Parte 3
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Descripcion Procedimiento de Programa Anual de Compras.

Este procedimiento tiene como finalidad la ejecucién del programa anual de

compras del HCHM, el cual se ejecuta mensualmente. El Personal que interviene en dicho

procedimiento es el siguiente:

o M w D P

Ejecutivos de Compras.

Jefe de la Seccion de Abastecimiento.

Jefe de Unidad de Compra del Servicio Salud Nuble.
Proveedores.

Encargado de Recepcién de Bodega.

El procedimiento de Programa Anual de Compras se divide en los siguientes pasos.

Paso 1: Los Ejecutivos de Compras deben comprobar los saldos disponibles en
bodegas, en el sistema y fisicamente. Ademas determinar el consumo promedio
mensual de cada producto. Un Ejecutivo de Compras coordina la emisién del
programa de compras, efectuando reuniones de trabajo con las entidades
involucradas, usuarios, Encargado de Recepcidon de Bodega, Jefe de la Seccién
de Abastecimiento, en las que se analizan consumos promedios, saldos,
estacionalidad en el consumo de productos. Cumplido este paso de emite el
programa anual de compras por area.
Paso 2: El Jefe del Seccidon de Abastecimiento verifica el programa de compras
anual y analiza si es item centralizado.

Si es centralizado se envia a la unidad de compras del servicio de salud
Nuble para su verificacion.

Si no es centralizado se deriva a los ejecutivos de compras especializados de
cada area para llevar a cabo la licitacion.
Paso 3: El Jefe de la Unidad de Compras del Servicio de Salud Nuble recibe via
correo electronico el programa anual de compras y verificando la informacion

entregada. Posteriormente realiza la licitacion.
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La Unidad de Compras del Servicio de Salud Nuble recepciona las
cotizaciones, valoriza los requerimientos de acuerdo a la mejor opcion
econémica, y emite programa anual de compras.

Paso 4: el Jefe de la Seccion Abastecimiento recibe el programa anual de
compras valorizado, y consolidada con los distintos programas de compras de
cada Ejecutivo de Area, efectuando el analisis y encuadre presupuestario.
Remite a Finanzas para efecto de elaboracion presupuestaria.

Paso 5: El Ejecutivo de Compras del Seccion de Abastecimiento analiza
requerimiento mensual del programa de compras, para ello revisa el stock actual
de las bodegas y realiza los ajustes a los pedidos que reflejen la realidad actual.
Paso 6: El Jefe de la Seccion Abastecimiento verifica que el pedido se encuadre
en el marco presupuestario vigente de acuerdo a la resolucién que autoriza
presupuesto mensual por item del Sub-Titulo 22 (Bienes y Servicios de
Consumo).

Si este no se ajusta se procede a efectuar rebajes en las cantidades del pedido
con el fin de mantenerse dentro del marco presupuestario.

Si se ajusta se le da el visto bueno, cerrando el programa de compras
definitivo del mes instruyendo al ejecutivo de compras del area continuar con el
proceso de adquisiciones.

Paso 7: El Ejecutivo de Compras del area genera ordenes de compra en Sistema
ANITA y por Mercado Publico. Envia la orden de compra a seccion
contabilidad en forma electronica para su respaldo presupuestario (Obligacion
Presupuestaria). Al generar la propuesta y traspasarla al Departamento de
Contabilidad ésta se encuentra en estado 2 para el sistema.

Paso 8: El personal Encargado de la Unidad de Presupuesto del Departamento
de Contabilidad, comprueba las dérdenes en estado 2 (ver ANEXO VII),
comprobando la disponibilidad presupuestaria segun imputacion.

Si no hay disponibilidad presupuestaria la orden de compra se mantiene en
estado 2 hasta que se recepcione una solicitud de traspaso presupuestario del
responsable del item o una resolucion del SDA (Subdireccion Administrativa)
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que autoriza el presupuesto extraordinario o sobregiro. Si hay disponibilidad
presupuestaria se autoriza la orden pasando a estado 3.

Paso 9: El Ejecutivo de Compras de Abastecimiento imprime la orden de
compra en quintuplicado, tramita firmas y despacha a proveedores realizando
distribucién interna de ejemplares (Unidad de Facturacién), responsable item
presupuestario, archivo correlativo), ejecutando seguimiento de la orden.

Paso 10: Los Proveedores reciben la Orden de Compra, preparan pedido y
despachan articulos requeridos a Unidad de Almacenamiento y Distribucién del
Hospital.

Paso 11: El Encargado de Recepcién de Bodega recibe los articulos, compara
con la orden de compra, verifica precio y cantidad comparando con Factura o
guia del despacho, verifica estado de productos recepcionados.

Si detecta algin error se procede a realizar la devolucion, generando
ordinarios de devolucidn, detallando el envio se incluye la Factura e informando
al ejecutivo de Compras del area, la condicion en la cual llegaron los articulos
(cantidad y calidad).

Si no se detecta error se procede a codificar y designar Auxiliar (funcionario
encargado del procesamiento del pedido) para encasillar y entregar guia de
despacho o copia de la Factura codificada a encargado de recepcion de sistema,
entregando la informacion necesaria para considerar ajuste que se generan por
diferencias provocadas por procedimiento de compras del Hospital. Se envia
Factura original a Encargado de Rendir Facturas.

Paso 12: El encargado de recepcion de sistema verifica la informacion recibida
en la guia de despacho o factura contrarestada con la orden de compra poniendo
énfasis en los valores de conversion, precio y cuadratura.

Si se detectan errores se efectlian las correcciones correspondientes.

Si no se detectan errores se emite documento de recepcién en triplicado

entregando copia a facturacion.
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2.4.5. Procedimiento para dar de Baja Farmacos y Productos Comunes

D | D =
EMC. DE BODEGA DE
FARMACIA DA AVISO A
JEFE ABAST.
\
JEFE DE ABAST. DA TORMACION © — ENVIA COPIA
AVISO SUBDEPTO. DE o COMISION »] RESOLUCION DE o | SERVICIO DE
ABAST. Y FINANZAS —I;EG}CA_‘I Ll BAJA #1 SALUD NUBLE
ENVIA COPIA DE
RESOLLUICION DE BAJA A
ABASTECIMIENTO
v
ENVIA COFIA DE ACTA ENVIA COPIA ACTA DE
M DE DESTRUCCION A DESTRUCCICN A
DIRECCION HHM SERVICIO SALUD NUBLE

vy

SOLIDO SOLIDO
INCINERACION INCINERACION

REBAJAR DE LA
EXISTENCIA

Figura 12: Procedimiento Para dar de Baja Farmacos y Productos Comunes

Descripcion para dar de Baja Farmacos y Productos Comunes.

Este procedimiento es realizado con el fin de dar de baja los insumos, sean estos
farmacos o productos generales, que por algun criterio no puedan mantenerse disponibles
en bodega, o ser utilizados por alguna unidad. Estos deberan eliminados tanto fisica como
I6gicamente del sistema ANITA.

El procedimiento para Dar de Baja Farmacos y Productos Comunes se divide en los
siguientes pasos.
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Paso 1: EIl proceso se inicia cuando el Encargado de Bodega de Farmacia
comunica al Jefe de Abastecimiento el listado de insumos que deben ser dado de
baja. El Jefe de Abastecimiento comunicard esta solicitud al Subdepartamento
de Abastecimiento y Finanzas.

Paso 2: El Subdepartamento de Abastecimiento y Finanzas procedera a llamar
la formacién de una comision técnica que evalué el caso y si procede la
eliminacion.

Paso 3: El Director del Hospital emite la resolucién de baja del insumo.

Paso 4: De forma simultanea se genera una copia de la resolucién de baja al
servicio de salud de Nuble y la Seccién de Abastecimiento.

Paso 5: En la Seccion de Abastecimiento, una vez recepcionada la resolucién
se procede a generar el acta de destruccion de los insumos. Se le envia una copia
del acta generada a la Direccion del Hospital.

Paso 6: La Direccion del Hospital envia copia del acta de destruccion al
Servicio de Salud Nuble.

Paso 7: Se procederd a la destruccion de los insumos. En caso de que los
productos a eliminar sean solidos, estos se destruyen por incineracion en
dependencias del Hospital. En caso de ser liquido se procede a su eliminacion
por drenaje.

Paso 8: Se da aviso al sistema informatico para rebajar la existencia de las

bodegas. Dejando como registro el nimero de la resolucién que lo dio de baja.

2.5. Area de Soporte de Comunicaciones

2.5.1. Objetivo

Velar por el buen funcionamiento de la red de comunicaciones, servidores y

equipamiento computacional del Servicio de Salud Nuble y de los establecimientos

dependientes y asesorar a los usuarios en la resolucion de problemas cotidianos

computacionales.
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2.5.2. Dependencia Jerarquica
a) Depende de: Departamento Recursos Fisicos

b) Secciones dependientes: No tiene

2.5.3. Dependencia Funcional

No tiene

2.5.4. Relaciones de Asesoria
a) Presta asesoria a:
Todos los usuarios del Servicio de Salud Nuble y de todos los establecimientos

dependientes que necesiten una asesoria computacional.

b) Recibe asesoria de:
e Servicio Técnico externo.

e Subdepto. Tecnologias de la Informacion de la Direccion de Servicio.

e Oficina de Ingenieria de Sistemas HCHM.

2.5.5. Relaciones Funcionales
a) Internas:
Se relaciona funcionalmente con todas las secciones y unidades existentes en cada
establecimiento del Servicio de Salud Nuble.

b) Externas:
e Servicio Técnico Externo.
Empresa Telefénica por Proyecto Red del Ministerio de Salud (MINSAL).

GRIFOLS Chile S.A. por Proyecto Dispensadores de Farmacia HCHM.

2.5.6. Funciones Generales
1. Soporte Usuarios de todos los establecimientos dependientes del Servicio de

Salud Nuble.
2. Mantencidn operativa de la red de comunicaciones de voz y datos.

3. Resoluciéon de Problemas computacionales de los usuarios de toda la red del

Servicio de Salud Nuble.
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Monitoreo y administracién de recursos de la red.

4
5. Respaldo de la informacidn de servidores principales.
6. Mantencion de los inventarios computacionales.

;

Mantencion operativa de la Red de Videoconferencia

2.6. Descripcidn de los Sistemas de Informacion
2.6.1. Sistema ANITA — Mddulo ABASUR

El Sistema de Abastecimiento estd estructurado en 8 mddulos que funcionan
independientemente, pero que comparten informacion entre si, estos son: Funciones
Basicas, Proveedores, Cotizaciones, Compras, Bodega, Programacion de Compras, Unidad
de Produccidn e Inventario. La finalidad de éstos es entregar los mecanismos por medio de
los cuales se pueda manejar y monitorear constantemente la evolucion de las Cotizaciones
y Compras que son manejadas por los Servicios de Salud, como también los procesos de
Recepcion y Distribucion de los productos que estadn directamente relacionados con
Bodega.

Se han establecido una serie de Estandares para el manejo de las pantallas y
procesos, como una manera de agilizar la ejecucion de éstos y hacerla mas comoda al

usuario, estos estandares generales se describen a continuacion.

2.6.2. Menu Principal del Sistema ANITA
La Figura 13 muestra el menu principal del mddulo de abastecimiento una vez el
usuario se autentificad. Se despliegan las distintas opciones de operacion que se pueden

realizar.
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finiTa

cap um [
Figura 13: MenU Principal M6dulo ABASUR

2.6.3. Menus de Procesos
Los procesos 0 médulos ejecutables, presentan también mends a traves de los cuales

el usuario podra ejecutar ciertas operaciones, o bien seleccionar una opcion del mena que le
permita efectuar ciertas operaciones dentro del proceso.

Estos menus se presentan de la siguiente manera.

gyt +
| 1BM FUNCIONES BASICAS abfbt001 |
|de Chile Manutencién de Productos |
| MENU: Ingresa  Modifica Elimina Consulta Ver Reporte Termina |
| Ingresar una nuevo Registro |

|

Figura 14: MenU de Procesos
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2.6.4. Funciones del Menu Principal

2.6.4.1. Funciones Basicas

El médulo de Funciones Basicas es aquel a través del cual son mantenidas un
conjunto de tablas necesarias para el correcto funcionamiento del sistema. Las Unicas
operaciones que se realizaran aqui seran las de ingreso, modificacion o eliminacion de los
datos que éstas contengan.

Dentro del conjunto de tablas que son mantenidas, existen dos grupos particulares,
las de Tipos y Estados, las cuales no pueden ser modificadas, dado que los datos que éstas
contienen son indispensables para el funcionamiento del sistema. Estas tablas sélo
presentan la opcion de consulta.

Las demas tablas pueden ser modificadas cuando se estime conveniente.

Descripcion
En este modulo es posible mantener todas las tablas basicas como lo son los
productos, rubros, subrubros, rubros bésicos, relacion de rubros, unidades, imputaciones,

estados, tipos, etc.

Dentro del médulo de funciones basicas se encuentra el siguiente mend de

navegacion:

A. Productos

B. Rubros

C. Sub Rubros

D. Rubros Basicos

E. Relacion de Rubros

F. Unidades

G. Usos

H. Producto - Marca Proveedor

I. Consulta Producto v/s Producto Marca Proveedor

J. Otros Mantenedores

K. Mantenedores Tablas de Estado y Tipo
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A. Productos

Todos los modulos del Sistema trabajan en base a la lista de productos que existan
en el maestro de productos, los cuales deberan ser ingresados a través de este proceso, el
que a su vez permite modificar o eliminar productos segun las necesidades. Cada uno de los
productos creados son identificados a traves de un codigo.

Para poder ingresar productos es necesario que hayan sido actualizadas previamente
las tablas de Rubros, Sub Rubros, Rubros Basicos, Relacion de Rubros, Unidades y
Usos dado que son datos que el mantenedor solicitara.

Las operaciones que pueden ser llevadas son; Ingresa, Modifica, Elimina, Consulta,

Ver, Reporte, Termina.

B. Rubros, SubRubros, Rubro Basico, Relacion de Rubros, Unidades y Usos

Las 6 tablas mencionadas deben estar ingresadas antes de poblar la tabla de
productos, ya que en aquel procedimiento se requiere hacer referencia a estas tablas como
datos obligatorios.

La tabla rubros contiene un codigo que hace referencia a una categoria de productos,
la cual es Unica y debe ser descrita.

H. Producto — Marca Proveedor

En este mantenedor se crearan todos los productos especificos asociados a los
proveedores.
Las operaciones que se pueden realizar son; Ingresa, Modifica, Elimina, Reporte, Consulta
y Ver.

I. Consulta Producto v/s Producto Marca Proveedor

Esta funcion permite consultar por los subproductos asociados a un producto y su
correspondiente codificacion Central Nacional de Abastecimiento (CENABAST) si
corresponde. Pudiendo seleccionar los productos que se desee de acuerdo a criterios que se
desee.
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J. Otros Mantenedores

La Opcion Otros Mantenedores mantiene las tablas de Calificacion de Proveedores,
Centros de Costo, Formas de Pago, Ubicacion Fisica de Bienes, Bodegas, Observacion
Salida Bodegas, Mantenedor de IVA, Mantenedor de tipo de Documento Contable y
Mantenedor Folios de Documentos, todas necesarias para el funcionamiento integrado de

los médulos que conforman el sistema.

K. Mantenedores de Tablas de Estado y Tipo
Las Unicas operaciones disponibles en esta operacion son las de Consulta y Reporte,

siendo sus valores dados por el sistema y de caracter inmodificable.

2.6.4.2. Proveedores

El modulo de Proveedores permite llevar a cabo la mantencion del registro de
Proveedores que manejara el Servicio de Salud, asi como los convenios que se establezcan
entre los servicios y éstos.

El menu de Proveedores se divide en tres opciones, el mantenedor de Proveedores
propiamente tal, el mantenedor de Convenios y una Consulta de Proveedores por rubro. El
mantenedor de Proveedores permite llevar a cabo todas las operaciones necesarias sobre

ellos, y el mantenedor de Convenios permite establecer y manejar estos Gltimos.

Descripcion
Este mdédulo permite las siguientes operaciones; Ingresa, Actualizan, Elimina,
Consulta y obtener reportes los proveedores y los convenios.
Dentro del mddulo de Proveedores se encuentra el siguiente menu de navegacion:
A- Registro de proveedores
B
C
D

Convenios

Consulta de Proveedores por Rubro

Consulta de Compras por Convenio

m

Comportamiento de Proveedores por Periodo
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A. Registro de Proveedores.

El mantenedor de Proveedores permite ingresar, modificar, eliminar, consultar y

calificar a todos los Proveedores mantenidos en el sistema.

Para el ingreso de los nuevos proveedores se deben ingresar datos como;

Rut de del proveedor.

Tipo, esto es si es natural o juridico, de ser natural se capturan datos como nombre,
apellido.

Cadigo, que permite identificar al proveedor de manera Unica independiente de su
rut.

Razo6n Social, solo si es de tipo juridico.

Estado, si el proveedor se encuentra habilitado o no.

Rubro, se indica el rubro al cual pertenece el proveedor.

Esta opcidn cuenta ademas con funcionalidades como modificar, eliminar, consultar

el registro maestro, ver detalle, contactos y reportes.

B. Convenios

Este mddulo permite mantener los convenios establecidos entre un Proveedor y el

Servicio de Salud con respecto a la compra de ciertos productos que el proveedor ofrece.

La pantalla principal del mantenedor es la siguiente:
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HOSPITAL PROVEEDORES abpva002
CHILLAN Mantencién de Convenios 23/12/09
MENU : _ Modifica Elimina Consulta Ver Termina
Ingresar una huevo Registro

PROVEEDOR : RAZON SOCIAL:

Nro. CONVENIO: DESCRIPCION :

F.EMI. : F.VENC.: PERIODICIDAD : DIAS
ESTADO DEL | CONVENIO: PLAZO ENTREGA : DIAS
ORS: INST.FIN:

N.RESOLUCION : B.GARANTIA : F.VENC.B.G:

PRODUCTO : SUBPRODUCTO

DESCR:

UNIDAD COMPRA: FACTOR: UNIDAD PEDIDO:
CANTIDAD -> MIN: MAX : COMPROM :

PRECIO -> MIN: MAX : COMPROM :

OBSERVACIONES :

e 1 Mm[
Figura 15: Menu Mantencién de Convenios

Para el Ingreso de nuevos convenios se requieren algunos datos como;

e Proveedor, se ingresa el Rut del Proveedor, o se selecciona uno de la Tabla de
Proveedores. Una vez ingresado éste, se desplegara la Razon Social del mismo.

¢ Nro. Convenio, este campo se genera automaticamente por el sistema al grabar el
convenio.

e Descripcion, se ingresa una descripcién del convenio que se va a crear.

e F. Emi. Se ingresa la fecha en que es emitido el convenio.

e F. Venc. Seingresa la fecha de vencimiento del convenio.

e Periodicidad, se ingresa en dias la frecuencia de compras que existird bajo este
convenio.

e Estado Convenios, se ingresa el estado del convenio el cual puede ser activo o
inactivo.

e Plazo de Entrega, se ingresa en dias el plazo de entrega que tienen los productos

del convenio.
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Una vez que se ingresan los datos del convenio se deben registrar los productos del

convenio, algunos datos de este registro son los siguientes:

Producto, se ingresa el codigo del producto.

Subproducto, se ingresa el subproducto asociado al producto ingresado
anteriormente.

Unidad, se indica la unidad en que se manejara el producto del convenio,
Ejemplo de ello son kilogramos, miligramos etc.

Factor, se ingresa el factor de conversion de la unidad. Factor que
transforma la unidad de compra en unidad de pedido.

Cantidad minima, se ingresa la cantidad minima que se puede comprar a
través del convenio.

Cantidad maxima, se ingresa la cantidad maxima que se puede comprar a
través del convenio.

Cantidad comprometida, es la cantidad que se comprara a través del
convenio habitualmente.

Precio minimo, Es el precio minimo que se le asigna al producto asociado a
la cantidad minima.

Precio maximo, Es el precio maximo que se le asigna al producto asociado
a la cantidad maxima.

Precio comprometido, Es el precio que se pacta y esta asociado a la

cantidad comprometida.

El ingreso de producto se realiza tantas veces como productos se comprometan en

cada convenio.

El médulo convenios tiene otras funcionalidades como modifica, elimina, consulta,

ver y termina.

C. Consulta de Proveedores por Rubro.

Esta opcion permite ver todos los proveedores que pertenecen a un rubro. Para ello

se deberd realizar la consulta con el rubro a buscar.
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D. Consulta Compras por Convenio
Permite consultar bajo un convenio especifico todos los productos comprados o en
tramite de compra efectuados para ese convenio. Para ello se debe ingresar en la consulta el

ndmero del convenio.

E. Comportamiento de Proveedores por Periodo
Permite consultar para un periodo determinado la calificacion dada a los diferentes

proveedores que se relacionan con el Servicio de Salud.

2.6.4.3. Cotizaciones

El médulo de cotizaciones permite generar solicitudes de cotizacion de los Centros
de Costo, solicitudes de cotizacion a proveedores, ingresar las ofertas enviadas por los
proveedores a través de cartas de cotizacion y/o lista de precios y finalmente provee de una

consulta de precios que permite revisar los precios vigentes para uno o todos los productos.

Descripcion
Modulo que permite mantener todo lo relacionado con cotizaciones, tales como,
solicitudes de cotizacion, ingreso de cotizaciones y cartas a proveedores.
Dentro del mddulo de Cotizaciones se encuentra el siguiente mend de navegacion:
A
B
C
D- Consulta Estado Cotizaciones
E
F

Solicitudes de Cotizaciones

Cotizaciones a Proveedores

Ingreso de Cotizaciones

Consulta de Precios

Terminar.

A. Solicitudes de Cotizacion

Las solicitudes de Cotizacion son creadas en este médulo por los distintos centros
de costos, en €l se indican los productos a cotizar, asi como la cantidad requerida. Luego
estas solicitudes deben ser revisadas y asi entran al proceso de generacion de la carta de

cotizacion al proveedor.
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La funcion principal de este proceso es brindar a los Centros de Costos un medio
para solicitar a abastecimiento que les cotice uno o varios productos a distintos
proveedores.

La pantalla principal es la siguiente:

4 AniTa- 10.6.85.200 {anita.wch) =181x]

File Edit View Session Corfig Special Help
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HOSPITAL COTIZACIONES abcotal0l

CHILLAN Mantencién Seolicitud de Cotizacion 23/12/09
MENU:|| EEEEEEEN Modifica Elimina Consulta Ver Revisar Termina
Ingresar una nuevo Registro

N° SOLICITUD : RUT USUARIO SOLICITANTE : -
CENTRO DE COSTO : ESTADO : FECHA:
DETALLE SOLICITUD COTIZACION
PRODUCTO : SUBRPRODUCTO
DESCRIPCION:
CANTIDAD : UNIDAD PEDIDO :
ESTADO :
REVISION :
FECHA : REVISOR

it . I I bhm[
Figura 16: Men( Mantencion Solicitud de Cotizacion

El Ingreso de Solicitudes de los diferentes centros de costos, debe contener los
siguientes datos:
¢ Producto, se ingresa el codigo del producto a cotizar.

e Subproducto, se debe ingresar el subproducto asociado al producto que se desea
cotizar (detalle del producto).

e Cantidad. Se ingresa la cantidad deseada del producto.

e Unidad Pedido. Se asigna automaticamente la unidad de pedido del producto (No
modificable).

Las demas opciones de este modulo son modificar, eliminar, consultar, ver, revisar,

reporte.
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B. Cotizaciones a Proveedores

El proceso de Cotizaciones a Proveedores es el mecanismo a través del cual son
generados e impresos los formularios de cotizacion a enviar a los proveedores. En él, para
cada solicitud, se presenta en pantalla una lista de Proveedores a los que puede enviar el
formulario.

También permite crear solicitudes de cotizacién directamente evitando pasar por la
etapa de Solicitudes, y enviarla inmediatamente a los proveedores que correspondan; esto
altimo sera de utilidad para el administrador de abastecimiento en caso de que éste lo
requiera; los Centros de Costo no tendran acceso a este médulo.

C. Ingreso de Cotizaciones

A través de este proceso se ingresan las cotizaciones enviadas por los proveedores a
los Servicios de Salud.

Las cotizaciones haran referencia a la solicitud que las origind, ingresandose los
datos que correspondan a partir de la solicitud.

El ingreso de cotizaciones puede ser de 4 tipos, A, B, C o D. Las cotizaciones del
tipo A son aquellas que hacen referencia a una solicitud de cotizacién enviada a los
proveedores en el proceso anterior, las de tipo B corresponden al ingreso de Listas de
Precios que los proveedores pudiesen enviar periédicamente, las de tipo C corresponden a
Listas de Precios especiales por evento para casos como propuestas y las del tipo D
corresponden a Listas de Precios por convenio.

Este proceso ademas cuenta con funcionalidades como, modificar, eliminar, consulta y ver.

D. Consulta Estado de Cotizaciones
Permite realizar consultas sobre el estado de las cotizaciones dentro de un periodo
determinado para un Centro de Costo especifico.

E. Consulta de Precios

La consulta de precios permite ver, dado un producto o un criterio de seleccion

sobre el producto, todos los proveedores que lo ofrecen y cuyos precios estén vigentes
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2.6.4.4. Compras

El médulo de compras es aquel por medio del cual se maneja toda la informacion
relacionada con la compra de productos, tanto desde los Centros de Costo, como las
efectuadas directamente por la Seccién de Abastecimiento.

Descripcion

Los procesos principales involucrados son la generacion de Solicitudes de Compra
por parte de los Centros de Costo, la revision posterior de estas solicitudes, la Generacién
de Ordenes de Compras Consolidadas o individuales, y el envio de éstas a los Proveedores.
El médulo tiene implementado consultas para poder seguir el desarrollo y vida de los
procesos mencionados.

Cada una de las érdenes de compras generadas debe ser ingresada al portal Mercado
Publico, entrando en un proceso de licitacion publica.

Dentro del médulo de Compras se encuentra el siguiente menu de navegacion:
A- Administrar Solicitudes de Compra
e A.1- Solicitud de Compra por Cuadro Comparativo por Nomina de Producto.
e A.2- Mantencién de Solicitud Compra por Némina de Productos.
e A.3- Consultar Estados de Solicitudes de Compra

e A.4- Consulta de Cuadros Comparativos

B- Administracion Ordenes de Compra
e B.1- Orden de Compra por Solicitud de Compra
0 B.1.1- Autorizacion Solicitudes de Compra
0 B.1.2- Generacion de Orden de Compra por Solicitud
e B.2- Orden de Compra por Cuadro Comparativo por nomina de Productos.
e B.3- Mantencién de orden de compra por nomina de Producto
e B.4- Orden de Compra Directa
e B.5- Consulta de Cuadros Comparativos
e B.6- Consulta Estado de Ordenes de Compra (OC)
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C- Ajuste y Anulacion de OC
e C.1- Ajuste por Exceso
e C.2- Ajuste por Déficit
e C.3- Anulacién

e C.4- Consulta Ajuste Orden de Compra por Periodo

D- Histérico de Compras
e D.1- Ordenes por periodo y estado
e D.2- Ordenes por periodo y proveedor
e D.3- Ordenes por periodo y producto
e D.4- Ordenes por periodo y proyecto
e D.5- Ordenes por periodo y convenio
e D.6- Ordenes por periodo e imputaciones
e D.7- Ordenes por periodo

e D.8- Estratificacion de Compras

E- Clasificacion ABC
e E.1- Mantenedor Rangos
e E.2- Clasificacion Automatica ABC
e E.3- Consulta de Producto por Clasificacion ABC

e E.4- Consulta de Productos por Clasificacion VEN

F- Cierre de Afio
e F.1- Ejecuta Cierre de Afo

e F.2- Consulta Documentos Procesados por Cierre

Generalidades del Modulo de Compras

El Mddulo de Compras se divide en dos grupos, el de Centros de Costo, y el de
Abastecimiento. El grupo de Centros de Costo permite elaborar a éstos las solicitudes de
compra de productos, asi como seguir el estado de sus solicitudes hasta ser enviadas al
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proveedor. El grupo de Abastecimiento analiza las solicitudes de los Centros de Costo, crea
sus propias Ordenes de Compras, consolida las solicitudes de los centros de costo y las
generadas por él, modifica, confirma y actualiza las solicitudes, y por Gltimo las envia a los
proveedores correspondientes. Por supuesto también provee los procesos de seleccion de
proveedores a los cuales se les compraran los productos a través de los cuadros

comparativos.

A. Administracién de Solicitudes de Compra

Este proceso administra las Solicitudes de Compra, tanto para ingresar, modificar y
eliminar las mismas
A.1. Solicitud de Compra por Cuadro Comparativo por Nomina de Producto.

Esta opcion permite generar una solicitud de compra a partir de cuadros
comparativos de acuerdo a una némina de productos. Esta funcionalidad permite en un
mismo procedimiento generar la ndmina, los cuadros comparativos para los productos y las

Solicitudes de Compra a cada proveedor.

A.2. Mantencion de Sol. Compra por Nomina de Productos.
Esta funcion permite a los usuarios de los distintos Centros de Costo Modificar y

Consultar las solicitudes de compra enviadas a Abastecimiento.

A.3. Consultar Estados de Solicitudes de Compra
Esta funcion permite consultar por el estado de las Solicitudes de Compra de los

distintos Centros de Costo.
A.4. Consulta de Cuadros Comparativos

Esta funcion permite consultar por los cuadros comparativos del sistema utilizando

diferentes criterios de seleccidn.
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B. Administracion de Ordenes de Compras
Este proceso administra las Ordenes de Compra, ya sean por Convenios, Directas,
Solicitud de Compra o por Némina.

B.1. Ordenes de Compra por Solicitud de Compra

Esta opcion genera las Ordenes de Compra a partir de Solicitudes de Compra emitidas

por los diferentes Centros de Costo. Se presentan dos opciones:

e Autorizacion de Solicitudes de Compra, Esta funcién permite al Jefe de
Abastecimiento autorizar las cantidades que los Centros de Costo solicitaron en su
solicitud de compra. Sélo es posible autorizar las ordenes es estado Generadas.

e Generacion de Ordenes de Compra por Solicitud, esta funcion permite generar la
Orden de Compra.

B.2. Ordenes de Compra por Cuadro Comparativo por Némina de Productos.

Esta funcién permite generar una Orden de Compra a partir de cuadros
comparativos de acuerdo a una Némina de Productos. Esta funcionalidad permite en un
mismo procedimiento generar la némina, los Cuadros Comparativos para los productos y
generar la Orden de Compra.

Por otra parte permite generar Ordenes de Compra para las néminas mensuales por
rubro, es decir, permite generar Ordenes de Compra por Rubro a partir de aquellos
productos solicitados a través del programa de compras por cada uno de los centro de costo.

B.4. Ordenes de Compra Directa
Este Proceso permite realizar Ordenes de Compra Directas, es estas son 6rdenes que
no son sustentadas por Cuadros Comparativos, el usuario define el proveedor y el precio

libremente.
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La pantalla es la siguiente:

Z AniTa- 10.6.85.200 (anita) L=
Fle Edit View Session Config Special Help.

FERCET

Figura 17: Mend Ordenes de Compra Directa

La opcién de ingresar permite generar una orden de compra. Se deben ingresar los
siguientes datos:

e Proveedor.

e Tipo de orden de compra, este puede ser normal, de consumo inmediato o un

servicio.

e Plazo Entrega.

e Fecha Entrega.

e Lugar Entrega

e ysilaorden de comprava con IVA 0 no.

Posterior a este proceso se ingresara el detalle de la Orden de Compra indicando los
productos a solicitar.
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B.5. Consulta de cuadros comparativos
Esta funcion permite consultar por los cuadros comparativos registrados en el

sistema, utilizando diferentes criterios de seleccion.

B.6. Estados de Ordenes de Compra
Esta consulta permite ver en que estado estan las Ordenes de Compra de un centro

de costo para un periodo determinado.

C. Ajuste/Anulacion Ordenes de Compra
Este MenU ofrece 3 opciones para dar la posibilidad de Anular Orden de Compra y

Ajustarlas por Exceso o por Déficit. Los ajustes son por cantidades y no por precios.

C.1. Ajuste por Superavit

Esta funcion permite ajustar una Orden de Compra, si alguno de sus productos llega
en exceso (mas de lo solicitado). Para realizar el ajuste se crea una Orden de Compra
idéntica a la que se quiere ajustar, pero con la cantidad de exceso. La cantidad en exceso se

agrega al stock disponible.
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La pantalla es la siguiente:
151

File Edit View Session Config Special Help
=6 mie sla e =m0l vk 5l
PE1 |PF2 [PF3 [PF4 PF5 FEf F? |F8 Fa ‘F1D |F11 |F12 |F13 ‘F14 |Hem |Do |er ‘F18 |F19 |FQD

HOSPITAL COMPRAS abcpa008
CHILLAN Ajuste por Superavit de Orden de Compra 23/12/09
MENU : _ Tramita ajuste Noscbregirar Consulta Reporte
Ingresa un Ajuste de una orden de compra

NRO.AJUSTE  : FECHA AJUSTE
ESTADO AJUSTE: USUARIO AJUSTADOR:
NRO.0.C.: F.EMISION: ESTADO:

PROVEEDOR : TIPO O.C.:

OBRS . AJUSTE :

CANTIDAD CANTIDAD CANT. A
PRODUCTO SUBP. UNIDAD CANT.ORD. RECEPC. AJUSTADA AJUSTAR

AniTa 7T mm[r

Figura 18: Menu Ajuste por Superavit de Orden de Compra

En la opcidn ajustar, se ingresa la orden de compra a ajustar y aparecen todos los
datos asociadas a la orden de compra indicada. Al mostrar el detalle del producto se podra
modificar la cantidad del mismo para el ajuste. Posterior a esto se debe seleccionar la
opcion tramite contable para enviar el ajuste a Contabilidad para su aprobacion.

C.2. Ajuste por Deficit

Esta funcidén ajusta una Orden de Compra que llegdé con menor cantidad a la
solicitada. En este proceso se genera una Orden de Anulacién por la cantidad de Productos
que llegaron de menos. Se ingresa la Orden de Compra y aparecen todos los datos
asociados a la Orden de Compra y en la columna Cantidad por Ajustar se ingresa la

cantidad a ajustar. Una vez confirmada se genera la Orden de Anulacién correspondiente.
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La pantalla es la siguiente:

AniTa - 10.6.85.200 {anita.wcf}

Figura 19: Mend Ajuste por Déficit de Orden de Compra

Una vez generada la Orden de Anulacion se debe enviar Contabilidad para su

aprobacion.

C.3. Anulacién de Orden de compra

Esta funcion anula una Orden de Compra en su totalidad siempre cuando la orden de
compra no tenga ningdn producto recepcionado parcial o totalmente.

En la opcion Consulta se ingresa la Orden de Compra a anular. Una vez que se
tenga la Orden de Compra, se procede a ejecutar la opcion Anular. Esta anulacién se envia
a contabilidad para poder revertir el presupuesto asociado al centro de costo.

La pantalla es la siguiente:
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2 AniTa- 10.6.85.200 {anita.wcl)

=181

File Edit Yiew Session Config Special Help

2B ne 35 SRS =l b 5
PF1 [PF2 [PF3 [PF4 [PFS |F6. |F? "F‘8 Fg |F1E] ‘FH |F"I‘2 |F13 ‘F‘M‘ |Herp. |D0. |F1?- |F18 |F19. |on
HOSPITAL COMPRAS abcpal0s
CHILLAN Anulacion de Orden de Compra 23/12/09
MENU:I _ Detalle consclidade Anular Reporte Ver Termina
Consulta por algun Criterio.
NRO:O;CJ_ F.GENERACION: ESTADO:
PROVEEDOR
USUARIO FECHA EMISION : PLAZO ENTREGA:

FECHA ENTREGA:

LUGAR ENTREGA:

PROD. : SUBP.

CANTIDAD UNIDAD PEDIDO :
CANTIDAD UNIDAD COMPRA :

PRECIC NETO :
PRECIO TOTAL + IVA:

FACTOR :
NRO.CUADRO COMPARATIVO:
PRECIO + IVA :
PRECIO TOTAL :

CENTRO COSTO: PROYECTO IMPUTCION :

Valor Total Orden de Compra
MONTOS VARIOS : SUMA : IVA: %
TOTAL: OBS.:

AniTa

Figura 20: Men( Anulacidén de Orden de Compra

C.4. Consulta Ajustes Ordenes de Compra por Periodo
Esta funcion permite consultar por todos los ajustes por superavit y déficit
realizados en el sistema dentro de un periodo determinado.

D. Histérico de Compras

La opcion Historico de Compras provee una serie de opciones que permiten
consultar bajo diferentes criterios y en un periodo determinado todas las Ordenes de
Compras emitidas por el sistema.

D.1. Ordenes de Compra por Periodo y Estado

Esta funcion permite consultar por todas las Ordenes de Compra en un Estado en
particular para un periodo determinado.
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D.2. Ordenes de Compra por Periodo y Proveedor
Esta funcion permite consultar por todas las Ordenes de Compra que estén dentro de

un periodo determinado y para un proveedor en particular.

D.3. Ordenes de Compra por Periodo y Producto

Esta funcion permite consultar dado un subproducto y periodo, las cantidades totales
compradas para un subproducto a los diferentes proveedores y el monto total que suman
dichas compras.

D.4. Ordenes de Compra por Periodo y Proyecto
Esta funcion permite consultar por todas las Ordenes de Compra efectuadas para un
proyecto en particular y un periodo determinado.

D.5. Ordenes de Compra por Periodo y Convenio
Esta funcion permite consultar por todas las Ordenes de Compra efectuadas para un

convenio en particular y un periodo determinado.

D.6. Ordenes por periodo e imputaciones
Esta funcion permite consultar por todas las Ordenes de Compra para una
imputacion contable especifica dentro de un periodo determinado.

D.7. Ordenes por Periodo
Esta funcion permite consultar por todas las Ordenes de Compra realizadas dentro
de un periodo determinado.

D.8. Estratificacion de Compras

Esta funcion permite consultar por todos los productos que fueron comprados dentro

de un periodo, estableciendo una clasificacién desde el mayor a menor monto comprado.
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E. Clasificacion ABC
Provee las opciones relacionadas con los dos tipos de clasificacion que son llevadas

para los productos, una de ellas la clasificacion ABC y la otra la clasificacion VEN
(Vitales-Esenciales-No Vitales) éste altimo para los productos de farmacia.

ABC, Clasificacion que se le da a los productos segun costo de adquisicion
anual. Esta clasificacion es realizada por un proceso automatico dentro del sistema.

e A clasificacion A mayor costo

e B clasificacion B

e C clasificacién C menor costo

E.1. Mantenedor Rangos ABC

Esta funcion permite asignar para el rango C y B el Monto tope por el cual los
productos se consideraran clasificados en A, B o C, es decir, el monto asignado a C,
considerara que todos los productos cuyo costo de adquisicion (considerando un afio) es
menor o igual al monto asignado a C se clasificard en la categoria C, sino se verificara
contra el rango definido para B. Los montos superiores a B seran considerados clasificacion
A.

La definicion de estas 2 cotas es requisito para ejecutar el proceso que lleva a cabo

la clasificacion automatica.

E.2. Clasificacion Automética ABC
Esta funcion permite clasificar todo el maestro de productos bajo las categorias A, B

0 C. Se debe indicar el afio de la consulta y el sistema ejecutard la clasificacion.

E.3. Consulta de Productos por Clasificacion ABC
Esta funcion permite consultar por todos los productos clasificados bajo la relacion
ABC, se debera indicar el rubro de los productos.

E.4. Consulta de Productos por Clasificacion VEN
Esta funcidn permite consultar por todos los productos clasificados bajo la relacién
VEN (Vitales-Esenciales-No vitales) , se debera indicar el rubro de los productos.
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F. Cierre del Afio

Proceso mediante el cual se actualizan los nimero de documentos de finanzas,
imputacion y proyecto de Orden de Compra, Ajustes de Ordenes de Compra, Recepcion y
Devolucion a Proveedores como consecuencia del cierre de afio de finanzas, la cual anula

los documentos pendientes y genera nuevos documentos con cuentas afios anteriores.

F.1. Ejecuta Cierre de Ao
Este proceso realiza el cierre de afio actualizando el nimero de documento de

finanzas interno, imputacion y proyecto para los documentos mencionados.

F.2. Consulta Documentos Procesados en Cierre
Esta consulta permite visualizar todos los documentos que fueron actualizados,

desplegando su nimero de documento de finanzas anterior y actual.

2.6.4.5. Bodega
El médulo de Bodega es aquel que permite administrar los stocks en bodega,
registrando los diferentes movimientos y eventos entre bodegas y centros de costos. Este

mddulo tiene 3 grandes submddulo: Recepcion, Distribucion y Consumo.

Descripcion

En este modulo es posible manejar todo lo referente a existencias de los productos,
recepciones, salidas, devoluciones, traspasos y todo lo que esté relacionado con el stock de
los productos.

Dentro del médulo de Bodega se encuentra el siguiente mend de navegacion:
A- Recepcion

e A.1- Recepcion por Compra

e A.2- Recepcion Genérica

e A.3- Calendario de Recepciones

e A.4- Consulta de Recepciones

e A.5- Consulta Recepciones Pendientes
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B- Distribucion

B.1- Salida con Solicitud de Compra

B.2- Salida con Pedido a Bodega de Stock Reservado
B.3- Salida con Pedido a Bodega de Stock Disponible
B.4- Salida Genérica

B.5- Consulta Despachos Pendientes por Bodega

B.6- Consulta Demanda Insatisfecha por Centro de Costo
B.7- Consulta Vencimientos de Productos

B.8- Consulta Salidas por Periodo

C- Traspasos

C.1- Traspasos
C.2- Recepcidon de Producto en Trénsito

C.3- Consulta Productos No Recepcionados en Bodega

D- Préstamos

D.1- Prestamos Hacia / Desde Entidad Externa
D.2- Devoluciones Hacia / Desde Entidad Externa

D.3- Consulta Prestamos Pendientes

E- Devoluciones

E.1- Devoluciones de Abastecimiento - Proveedor
E.2- Devoluciones de Centro Costo - Abastecimiento
E.3- Consulta Devoluciones a Proveedores

E.4- Consulta Devoluciones por Centro de Costo

F- Solicitudes y Entregas Extraordinarias

F.1- Solicitudes de los Centros de Costo

F.2- Entregas a los Centros de Costo
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G- Control de Existencias

G.1- Ajuste de Stock
0o G.1.1- Ajuste por Merma
0 G.1.2- Ajuste por Superavit
G.2- Mantenedor de Partidas
G.3- Movimientos contables de productos
G.4- Consultas Existencias
G.4.1- Consulta de Stock Global
G.4.2- Consulta de existencias por Centro de Costo
G.4.3- Consulta de Stock Méximo, Minimo y Critico.
G.4.4- Consulta Stock por Productos y Movimiento en Transito
G.4.5- Consulta Existencias Valorizadas
G.4.6- Tarjeta Bincard
G.4.7- Consulta Productos sin Movimiento

O O O O O o o

G.5- Consumo Historico

G.5.1- Consumo de producto

G.5.2- Consumo de Centro de Costo

G.5.3- Consumo producto por Centro de Costo
G.5.4- Consumo Histdrico Cons. Inmediato

O O O O O

G.5.5- Consumo por Caja Chica, Avance y Anticipos

H- Seguridad
0 H.1- Bodegas de los Centros de Costo
0 H.2- Permisos de Usuarios a Bodegas
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A. Recepcion
A.1. Recepcion por Compra

Esta funcion registra el ingreso a Bodega de los productos que han sido solicitados a
un Proveedor mediante una Orden de Compra. Permite realizar recepciones parciales o
totales de una Orden de Compra, generandose una relacion entre ésta y sus recepciones

asociadas.

La opcidn recepcion de Orden Compra, despliega la siguiente pantalla:

A AniTa- 10.6.85.200 {anita.wcl) |7l x|

Flle Edit View Session Config Special Help

2B mel gz CRlE ==l kb 5

PF1 W’W{PFS F6 7 ‘F8

HOSPITAL BODEGA abboal0l

CHILLAN Recepcion de Productos 23/12/09
MENU:I _ Consulta aNular Reporte traAmite contable Ver ...
Ingresar una Recepcion por Orden de Compra

F9 |F’IO |F1’I |F12 ‘F13 |F14 |He\p |Do ‘Fﬂ |F18 |F’|9 |F2E]

USUARTIO 3 TIPO O/C :
NRO .RECEPCION : TIPO RECEPCION :
PROYEEDOR
NRO.0.COMPRA : FECHA REC./LLEG: /
NRO .DOCUMENTO : TIPO DOCUMENTO :
OBSERVACIONES :
DETALLE RECEPCION

PRODUCTO : SUBPRODUCTO : COD .PROD .PROV. :
DESCRIP: U.COMPRA: FACTOR:

U.PEDIDO: CANT .U.PED:
BODEGA : FECHA VENC. : NRO.LOTE :
PRECIO UNITARIO - CANTIDAD ORDENADA :
CANTIDAD RECEPCIONADA: CANTIDAD PENDIENTE:
CANTIDAD ACUMULADA = PRECIO TOTAL

AniTs r [ I mm[
Figura 22: MenU Recepcion de Productos

La secuencia de esta operacion es la siguiente:

e Primero se selecciona o ingresa la Orden de Compra que se desea recepcionar.

e Seingresa el numero y tipo de documento que respalda la recepcion.

e En el detalle de la recepcion se despliegan los productos de la orden de compra

seleccionada.
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e En el campo “CANTIDA RECEPCIONADA”, se indica la cantidad que se esta
recepcionando del producto, la cual debe ser menor o igual a la cantidad indicada en
el campo “Cantidad Pendiente”.

e Una vez se registre la recepcion el sistema generard el nimero de recepcion de

manera automatica.

A.1.2. Recepcion Genérica
Esta funcidn registra el ingreso de productos a bodega, que no son sustentados por
una Orden de Compra, es decir, que se ingresan con motivo de una donacion, transferencia,

consumo inmediato o alguna otra razon.

A.1.3. Calendario de Recepciones
Esta funcion permite consultar por las Ordenes de Compra atrasadas y no atrasadas
entregando el nimero de dias de atraso o dias faltantes respectivamente.

A.1.4. Consulta de Recepciones
Esta funcién permite consultar por todas las recepciones realizadas dentro de un
periodo determinado.

A.1.5. Consulta Recepciones Pendientes
Esta funcion permite consultar por todas las recepciones pendientes para una o todas
las bodegas.

B. Distribucién
B.1. Salida con Solicitud de Compra

Esta funcion registra las salidas de Bodega de los productos que han sido solicitados
por los Centros de Costo, a través de Solicitudes de Compra. Solo es posible entregar
productos asociados de Solicitudes de Compra que tienen al menos uno de sus productos
recepcionados parcial o totalmente. Se pueden realizar salidas parciales de una Solicitud de

Compra.
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La opcidn Ingresa, despliega la siguiente pantalla:

AniTa - 10.6.85.200 {anita.wcl)

Fig 23: Mend Salida con Solicitud de Compra

La secuencia de esta operacion es la siguiente:

e Primero se Ingresa o selecciona el Centro de Costo al que se entregaran los
productos.

e Seingresa el numero de la Solicitud de Compra contra la cual se realizara la salida
de bodega.

e Enel detalle de la salida se ingresa la cantidad a entregar, la cual debe ser menor o
igual a la cantidad recepcionada y menor o igual a la cantidad autorizada.

e Una vez guardado se genera un nimero que la identifica y que se despliega en el
campo “NRO SALIDA”.
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B.2. Salida con Pedido a Bodega de Stock Reservado

Esta funcion registra las salidas de los productos que han sido solicitados por medio
de un Pedido por Némina Mensual a Bodega que actua de acuerdo al Stock Reservado del
Centro de Costo que solicita los productos. Para realizar esta funcion, la secuencia de
operacidn es necesario ejecutar las opciones: Solicita, Visa, Autoriza, Entrega.

B.3. Salida con Pedido a Bodega de Stock Disponible

Esta funcion registra las salidas de los productos que han sido solicitados por medio
de un Pedido por Némina Mensual a Bodega y actua de acuerdo al Stock Disponible en
Bodega. Para realizar esta funcién, la secuencia de operacion es ejecutar las opciones:

Solicita, Visa, Autoriza, Entrega.
B.4. Salida Genérica

Esta funcidén permite realizar salidas de productos desde una bodega, cuya salida
rebaja el stock disponible del producto.
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La pantalla de esta opcion es la siguiente:

Figura 24: Mend Salida Genérica de Productos

Algunos de los campos son:
e NUmero de Salida, corresponde a la identificacion de la salida de
productos.
e Bodega, codigo de la bodega de donde se rebajara el stock.
o Digitador, codigo del usuario que esta realizando la salida.
e (Cddigo, es el cddigo que se maneja internamente de los productos.
e Disponible, es la cantidad disponible del producto en bodega.

e Cantidad, corresponde al nimero de unidades que se va a rebajar.
B.5. Consulta Despachos Pendientes por Bodega

Esta consulta permite visualizar todos los despachos que se encuentran pendientes

para las bodegas.
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B.6. Consulta Demanda Insatisfecha por Centro de Costo
Consulta que proporciona informacién resumiendo lo solicitado versus lo entregado

a un centro de costo en particular.

B.7. Consulta Vencimientos de Productos
Este proceso permite ejecutar una consulta para una o todas las bodegas con las
fechas de vencimiento de las partidas que cumplan estar en el periodo especificado. La

informacidn se entrega ordenada por fecha de vencimiento.

B.8. Consulta Salidas por Periodo
Este proceso permite consultar por todas las salidas de productos que han ocurrido
dentro de un periodo determinado y para las bodegas.

C. Traspasos
C.1. Traspasos

Este proceso permite realizar movimientos de stock entre bodegas, en el detalle de
la pantalla se deben ingresar los productos y las cantidades a traspasar. Del mismo modo se
puede anular un traspaso.

Se requiere conocer la bodega de origen y de destino, ademas de los productos a
traspasar.
C.2. Recepcidén de Producto en Transito

Este proceso permite realizar recepciones de productos enviados por una bodega.

C.3. Consulta Productos no Recepcionados en Bodega
Esta funcion permite consultar para una bodega y un periodo determinado todos los
traspasos no recepcionados en la bodega destino.

D. Préstamos
D.1. Prestamos Hacia / Desde Entidad Externa
Registra los préstamos que se realizan desde el Servicio a una entidad externa o bien

los préstamos que una entidad externa le hace al Servicio.
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La pantalla de esta opcion es la siguiente:

Figura 25: MenU Préstamo Externo de Productos

La opcion ingresa requiere de los siguientes datos:

e NUmero Préstamo, es un nimero unico que identifica al préstamo y es asignado
por el sistema.

e Estado, indica el estado del pedido inicialmente se encuentra pendiente.

e Usuario, codigo del usuario que esta registrando el préstamo.

e Tipo Préstamo, este puede ser prestar o recibir préstamo.
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e Producto, se indicara el producto a prestar o recibir.

e Bodega, se indica la bodega a la cual se le realizara la rebaja.

e Cantidad, se indica nimero de productos que se presta o se recibe.

Ademaés cuenta con opciones de consulta y reporte.
D.2. Devoluciones Hacia / Desde Entidad Externa
Registra las devoluciones que realizan las entidades externas al Servicio o viceversa

sobre préstamos pendientes.

D.3. Consulta Prestamos Pendientes
Esta funcién permite consultar por todos los préstamos pendientes a la fecha por

diferentes criterios.

E. Devoluciones
E.1. Devoluciones de Abastecimiento — Proveedor
Esta funcién permite a Abastecimiento registrar una devolucion de productos a los

proveedores basada en una recepcidn total o parcial de una Orden de Compra.
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La pantalla de la opcion es la siguiente:

4 AniTa- 10.6.85.200 {anita.wclh) == x|

File Edit W%iew Session Config Special Help

= U ne g8 onla =l (b 5

PED [BF2 |PF3 |PF4 ‘F’F_S-‘ |F6 |FT |F8 F9 |F'1D |F11 |F1'2 |F1'3 ‘FM. |He|p |D'0 |F1.7 ‘ma |F1_9 |on

HOSPITAL BODEGA abboa028
CHILLAN Devolucion de Prestamc de Productos 23/12/09
MENU:I _ Consulta Reporte Ver Termina
Ingresar una nuevo Registro

Nro .DEVOLUCION: FECHA : USUARIO:
Nro.PRESTAMO TIPO DEVOL.: ESTADO :

TIPO PRESTAMO : FECHA PREST.
ORIGEN/DESTINO:

OBS .PRESTAMO

PRODUCTO BODEGA STOCK CANT. CANT. UNIDAD PRECIO FECHA
DISP. PENDIENTE DEVUELTA UNITARIO VENC.

AniTa 7,7,_,@,_
Figura 26: MenU Devoluciones Abastecimiento Proveedor

La opcion ingresa devolucion requiere de algunos datos como:
e Numero Devolucidn, nimero entregado por el sistema que identifica la devolucion.
¢ Numero de Recepcion, documento asociado por el cual se produce la devolucién.
e Orden de Compra, numero de la orden de compra asociada a la recepcion
ingresada
e Estado de la orden de compra, nimero que indica el estado en el cual se encuentra
la compra.

Ademas se dispone de opciones como Consulta y reporte.
E.2. Devoluciones de Centro Costo — Abastecimiento

Esta funcion permite a los Centros de Costo efectuar devolucion de productos a
Abastecimiento basado en una salida de productos.
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E.3. Consulta Devoluciones a Proveedores
Permite consultar por todas las devoluciones realizadas dentro de un periodo

determinado para uno o todos los proveedores.

E.4. Consulta Devoluciones de los Centros de Costo
Permite consultar por todas las devoluciones realizadas dentro de un periodo
determinado para uno o todos los Centros de Costo.

F. Solicitudes y Entregas Extraordinarias
F.1. Solicitudes de los Centros de Costo
Funcion que permite solicitar a Abastecimiento de acuerdo a su stock disponible,

requerimientos de productos fuera del programa de compras.

La pantalla de la opcion ingresar es la siguiente:

Figura 27: Mend Solicitud Extraordinaria desde Centro de Costo
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En esta opcion requiere de algunos datos como:
e Numero de Pedido, este nimero Unico es asignado por el sistema e identifica la
solicitud.
e Centro de Costo, se indica el centro de costos que solicita.
e Estado de Solicitud, inicialmente en estado de solicitud.
Se requerira ademas datos de los productos y cantidades a solicitar.
Se cuenta también con opciones, de modificacion y eliminacién de solicitudes en estado
“Solicitada”, consulta, reporte y chequea (verificando el presupuesto para el centro de

costo).

F.2. Entregas a los Centros de Costo
Este proceso permite realizar las autorizaciones y entregas de productos a los
centros de costo en base a las solicitudes extraordinarias generadas.

G. Control de Existencias
G.1. Ajuste de Stock
G.1.1. Ajuste por Merma
Esta funcion permite registrar las pérdidas o mermas de las existencias de

productos. Su operacion reduce el stock disponible del producto que ha sufrido la baja.

G.1.2. Ajuste por Superavit
Esta funcion permite registrar los excedentes de las existencias de productos. Su

operacion incrementa el stock disponible del producto que ha tenido el superavit.

G.2. Mantenedor de Partidas
Esta funcién permite consultar o modificar la estructura interna de almacenamiento

de stock, pudiendo modificar las fechas de vencimiento y fecha de entrada de las partidas.

G.3. Movimientos contables de productos
Esta funcién permite efectuar un traspaso de productos entre Centros de Costos,
provocando un cambio de duefio de la partida y por ende descomprometiendo el
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presupuesto del que realiza el traspaso, y comprometiendo presupuesto del que recibe el

traspaso, previo a la aceptacion del movimiento contable desde Finanzas.

G.4. Consultas Existencias
G.4.1. Consulta de Stock Global
Esta funcion permite consultar el stock de existencias de productos en una 0 mas

bodegas.

G.4.2. Consulta de existencias por Centro de Costo
Esta funcion permite consultar las existencias de productos agrupados por Centro de
Costo.

G.4.3. Consulta de Stock Maximo, Minimo y Critico
Consulta por tipo de Stock, el cual puede ser maximo, minimo, critico, agrupados

por rubro.

G.4.4. Consulta Stock por Productos y sus Movimientos en Transito

Esta consulta permite conocer la cantidad de stock disponible y reservado en
existencia del producto asi como el stock maximo, minimo y critico fijado para el
producto. También nos indica la cantidad de productos pendientes por 6rdenes de compra
enviadas a proveedores que no han sido recepcionadas o se han recepcionado en forma
parcial, y las solicitudes de compra extraordinarias hechas por los centros de costos sobre el
disponible.

G.4.5. Consulta Existencias Valorizadas

La consulta se puede hacer por precio maximo, promedio o Gltimo precio de los

productos en una bodega determinada o todas las bodegas.
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G.4.6. Tarjeta Bincard
Esta funcion permite consultar por todas las entradas y salidas que se han realizado
para un producto y bodega especifica dentro de un periodo determinado.

G.4.7. Consulta Productos sin Movimiento
Esta funcién permite consultar por todos los productos que no presentan
movimiento en un periodo determinado, es decir, compras, recepciones, devoluciones,

traspasos, préstamos y ajustes.

G.5. Consumo Histérico
Proporciona una serie de consultas orientadas al consumo de los productos

entregada por diversos criterios.

G.5.1. Consumo de Producto
Esta funcién permite consultar el consumo para los productos que se encuentran

bajo un rubro especifico y para un periodo determinado.

G.5.2. Consumo de Centro de Costo
Esta funcion permite consultar el consumo de un Centro de Costo en un periodo

determinado.

G.5.3. Consumo producto por Centro de Costo
Esta funcion permite consultar el consumo de un producto de un Centro de Costo en

un periodo determinado.
G.5.4. Consumo Histérico Consumo Inmediato

Esta funcidn permite consultar por el consumo de productos que fueron comprados

a través de consumo inmediato.
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H. Seguridad
H.1. Bodegas de los Centros de Costos
Este proceso permite asignarle bodegas a los Centros de Costo.

H.2. Permisos de Usuarios a Bodegas
En esta funcion es posible asignar a los usuarios los distintos permisos que van a

tener en las bodegas que ellos tengan asignadas.

2.6.4.6. Programacion de Compras

El Modulo Programacion de Compras se encarga de apoyar las funciones
relacionadas con la programacion detallada de las compras de los Centros de Costo y su
consolidacion. Para establecer el Programa, los Centros de Costo deben elaborar las
Solicitudes de Programa para cada mes y posteriormente en Abastecimiento se consolidan
para obtener el Programa Anual de Compras. Se proporciona la funcionalidad de Ajuste al
Programa que permite modificar las cantidades programadas por lo Centros de Costo para
luego obtener el programa definitivo, a partir del cual se realizan la Néminas Mensuales de
Pedidos.

Descripcion
En este mddulo es posible realizar los programas de compras tanto mensual como
anual, y en base a esto poder realizar consolidaciones y resimenes, los cuales van a
permitir interactuar con otros modulos como son bodega, compras, etc.
El menu principal del médulo de Programacion de Compras es el siguiente:
A- Solicitud Programa Compras
B- Consolidacién Programa Compras
e B.1- Consolidacién por Centro de Costo
e B.2- Consolidacion Global
e B.3- Resumen Ejecutivo
0 B.3.1- Resumen Proyecto
0 B.3.2- Resumen Rubro
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C- Ajuste a las Solicitudes de Programa

D- Consultas al Programa de Compras
e D.1- Solicitudes de programa de compras
e D.2- Cantidad producto programada por mes
e D.3- Valorizacién producto programado por mes
e D.4- Valorizacion programa por Centro de Costo
e D.5- Cantidad y valorizacion producto programado
e D.6- Valorizacion programa por rubro

E- Calendario de Pedidos-Entrega
e E.1- Calendario por Mes
e E.2- Calendario por Centro de Costo

F- Nomina mensual de Pedidos-Entrega

G- Producto Programados Vv/s Ejecutado

A. Solicitud Programa de Compras

Este proceso permite registrar las solicitudes de programa para cada mes del afio de
cada uno de los Centros de Costo. Desde la generacién de las solicitudes de programa de
cada mes hasta la consolidacion del programa anual de cada Centro de Costo.

B. Consolidacién Programa Compras

Esta opcién permite consolidar las solicitudes de programa por Centro de Costo y
centralizar de manera mensual y anual las Solicitudes de Programa de los Centros de Costo
a los cuales se les ha consolidado su programa.

C. Ajuste a las Solicitudes de Programa

Esta opcién permite modificar las cantidades solicitadas para cada uno de los
productos de la solicitud del Programa de Compras para un mes determinado y un Centro
de Costo especifico.

D. Consultas al Programa de Compras

Esta opcidn permite realizar diversas consultas a los Programas de Compra, como:
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e Por los estados de las solicitudes de programa de los centro de costos.

e La cantidad de un producto a lo largo del afo.

E. Calendario de Pedidos — Entregas

Esta opcidn permite registrar el Calendario de Pedidos-Entrega de los Centros de
Costo para todos los meses del afio. El calendario se puede ingresar de dos maneras:

e Calendario por Mes.

e Calendario por Centro de Costos (para todo el afo).

F. Némina Mensual de Pedidos-Entrega
Esta opcidn permite realizar las Nominas de Pedidos Mensuales de los Centros de
Costo a partir del Programa de Compras.

G. Producto Programados v/s Ejecutado
Esta opcion permite consultar y comparar los productos respecto de las cantidades
programadas versus las ejecutadas (consumidas) por un centro costo de acuerdo a la

némina mensual.

2.6.4.7. Unidad de Produccion
El Mddulo Unidad de Produccion permite que Abastecimiento y Farmacia lleven un

control de la elaboracion de productos a partir de insumos.

Descripcion
Este proceso permite definir la forma de elaboracion de los productos creados, las

materias primas que lo componen y sus cantidades.
Este mddulo presenta el siguiente menu:

A- Unidad de Especificacion
B- Unidad de Elaboracion
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A. Unidad de Especificacion
Este proceso permite definir la forma de elaboracion de los productos creados, las

materias primas que lo componen y sus cantidades.

B. Unidad de Elaboracion
Este proceso permite registrar la definicién de la elaboracion de los productos

creados, las materias primas que lo componen y sus cantidades.

2.6.4.8. Inventario

Este modulo es el encargado de la generacion y mantenimiento del inventario.

Descripcion
El menu del médulo es el siguiente:
A- Bienes
B- Tipo de Bienes
C- Operaciones Financieras
e C.1- Depreciacion y Revalorizacién
e C.2- Parametro Monto de Control Financiero
e (C.3- Tiempos de vida util
A. Bienes
Esta funcion permite ejecutar diversas opciones que permiten la mantencién de
bienes de activo fijo.

B. Tipos de Bienes
Permite definir tipos de bienes. Para ello sera necesario ingresar el codigo del tipo

de bien a ingresar, su descripcion.
C.1. Depreciacion y Revalorizacion

Esta funcion permite ejecutar la revalorizacion y depreciacion de los Bienes de
Activo Fijo.
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C.2. Parametro Monto de Control Financiero
Esta funcion permite modificar el monto minimo de valor de incorporacion de un

Bien para que tenga control financiero.

C.3. Tiempos de Vida Util
Esta funcion permite mantener la tabla de vida util en afios de los Bienes registrados

en el Sistema.

2.6.5. Caracteristicas del Servidor del Sistema ANITA

Las caracteristicas técnicas del servidor que soporta el sistema ANITA se detallan
en la tabla 1. Este servidor es de alta capacidad y cuenta con caracteristicas superiores en
relacion a su nivel de confiabilidad y rendimiento.

Este servidor cuenta con 2 procesadores teniendo capacidad disponible para un total
de 4, estos procesadores con tecnologia de cobre y capa de silicio, permite que sea mas
confiable. Ademas cuenta con memoria Chipkill, la cual permite que el servidor siga
funcionando adn en la eventualidad de una falla de un banco de memoria RAM.

Ademas permite la desactivacion dinamica del procesador, permite en caso de falla
de uno de ellos, reasignando la carga de trabajo a los procesadores restantes asegurando de

esta manera una alta disponibilidad del servidor.

A continuacién se detalla las caracteristicas del servidor:

Marca IBM
Modelo RS/6000 modelo pSerie 620-6F0, Modelo Tower
Procesador 2 procesadores RS64 1V de 64 bits 750 Mhz

Procesador de 64 bits con tecnologia de cobre
Tecnologia silicon on insulator

Capacidad SMP Soporta 4 procesadores

Procesador de servicio RAM 2GB, Méxima: 32 GB
Tipo de memoria: SIMMs ECC Chipkill.
Cache de Nivel 1 Datos/Instrucciones:

128KB/128KB

Cache de Nivel 2: 4 MB por Procesador
Tipo de Memoria Chipkill
Ancho de Banda de Memoria 2,4 GB/seg
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Red

1 Puerta Ethernet 10/100 Mbps no integrada

Slots de Expansion

10 Slots PCI, Hot Plug

Entrada/Salida

1 Puerta Paralelo, 4 Puertos Seriales
Diskettera 3.5 " de 1,44 MB
CD-ROM

Almacenamiento en discos Fijos

182 GB en 5 discos de Ultra 3
SCSI de 36,4 GB, Discos Hot Swap

Bahias de Almacenamiento

12 Hot Swap

Controlador RAID

1 Controlador Ultra 3 RAID SCSiI
Memoria Cache de 128 MB con respaldo,
Memoria no volatil

4 Canales Ultra3 SCSI

Controladores

2 Controladores SCSI-2 F/W: 1 interno, 1 externo

Unidad de Respaldo

20/40 GB Interna

Consola

Monitor Grafico Color 15" IBM

Adaptador de Video

GXT130P

Controlador

Para 128 puertas seriales, PCI, Compatible con
los concentradores de Terminales que tiene el
servicio de Salud

Fuentes de Poder

Redundantes y Hot Plug

Ventiladores

Redundantes y Hot Plug

Sistema Operativo Incluido

Aix version 4.3 licencia para usuarios limitados,
Incluye TCP/IP, NFS

Sistema Operativo Soportado

Linux

Tipo de Equipo

De Remarketing, proporcionado por IBM

Garantia

1 afio on-site

Informix

Las licencias de informix Online 5 que posee el
Servicio de Salud Nuble son validas para su
instalacion en este servidor, al igual que los
software adicionales de Informix, como Informix
4GL. Estas licencias son las utilizadas en el
servidor p620

2.6.6. Base de Datos Sistema ANITA

Tabla 1: Servidor Sistema ANITA

El software administrador de Base de Datos que se encuentra disponible es

INFORMIX 4GL de IBM. Este software ofrece grandes ventajas al llevar a cabo numerosas

tareas de procesamiento légico en el servidor (al contrario que los componentes de

procedimiento simples almacenados) en un lenguaje enriquecido y depurable que promueve

la eficiencia del programador.
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Caracteristicas principales:

Proporciona funciones de desarrollo rapido y depuracion interactiva.

Ofrece una extensa funcionalidad de generacion de informes comerciales.

Ideal para l6gicas intensivas de calculo y actualizacion de tipo no visual.

Las aplicaciones de los clientes abarcan desde programas de procesamiento de
transacciones en linea (OLTP, Online Transaction Processing), como los de registro
de pedidos, distribucion y comerciales, hasta el procesamiento por compartimientos.

Caracteristicas adicionales:

Ofrece un elevado rendimiento en el entorno de produccion.

Integra toda la funcionalidad necesaria para crear incluso las aplicaciones mas
complejas.

No requiere el uso de ningun lenguaje de tercera generacion.

Permite un mantenimiento facil de las aplicaciones.

Basado en el lenguaje SQL estandar.

Sistemas operativos y plataformas de hardware apropiadas

AlX

HP-UX
Linux

SUN Solaris

2.6.7. Sistema de Costos HERMINDA

Sistema de Costos HERMINDA, basado en el concepto Data Warehousing, es un

repositorio de datos de los diferentes sistemas de informacién con los cuenta el Hospital.

El control de gestion es un proceso por medio del cual los directivos aseguran la obtencion

y aplicacion eficiente y eficaz de los recursos para asi lograr los objetivos de la

organizacion.

La utilizacion de un sistema de control de gestibn basado en Centros de

Responsabilidad permite dotar a las diferentes unidades clinicas de una mayor capacidad

para tomar decisiones en forma oportuna, autonomia de gestion y negociar periodicamente
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objetivos y presupuestos con sus responsables. Asi como evaluar constantemente los

procesos Yy resultados en la gestién de la Unidad o Servicio.

Dentro de los modelos de ayuda para la toma de decisiones se encuentra el Sistema

de Costos HERMINDA, el cual provee la informacion de los recursos que el Centro de

Responsabilidad demanda, requiere y consume en funcién de su operacién, desempefio y

compromisos asumidos con el Establecimiento.

El Sistema de Costos HERMINDA nos permite:

Registrar los costos y gastos en que incurre cada Centro de Responsabilidad.
Establecer las medidas adecuadas de seguimiento y proponer las soluciones
especificas para corregir desviaciones.

Programar acciones correctoras.

Implantacion de las correcciones.

Evaluacion de la mejora.

Evaluar el cumplimiento de Compromisos de Gestion.

Ventajas de Implementacion:

Compatible con otros sistemas del HCHM.

Se ajusta a las necesidades propias del HCHM.

De facil manejo y entendimiento.

El costo de implementacién y manutencion es menor al beneficio.
Flexible.
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2.6.7.1. Procedimiento de Cargos de ANITA al Sistema HERMINDA

1 INICIO l

ABASTECIMIENTO
Y Y v

BODEGA DE BODEGA |E$$§|&D§s
FARMACIA (BF) GENERAL {BG) 1)
Y
CARGOS
DIRECTOS
Y
ENCARGADO ENCARGADO ENCARGADO
DESPACHAR DESPACHAR DESPACHAR
Y DIGITAR
INFORMAGION
IMPLICITOS |
TRANSFERENGIA
AUTOMATICA

SISTEMA DE
COSTOS

HERMINDA

Figura 28: Procedimiento de Cargos de ANITA al Sistema Herminia
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Descripcion

De la Seccion de Abastecimiento dependen tres bodegas, estas son la Bodega de
Farmacia, Bodega General y la Bodega de Intangibles. Cada una de ellas posee un
encargado de despacho de bodega, en el caso de la Bodega de Intangibles es el jefe de la
misma, quienes digitan en el Sistema ANITA las salidas hacia los distintos servicios.

Con este proceso se esta alimentando de informacion el Sistema HERMINDA, este
proceso se realiza extrayendo de forma automética la informacién desde el Sistema
ANITA.

Paralelo a esto se cargan al sistema HERMINDA los Cargos Directos, denominados
Implicitos, entre ellos estan, Fondo Fijo, Luz, Agua, Teléfono, Gastos Menores, Pasajes,
Viaticos, Peajes, Gastos en Bencina etc.

Con esto concluye el proceso de Cargos de Abastecimiento al Sistema
HERMINDA.

2.6.8. Portal Gubernamental Mercado Publico

Mercado Publico es la Plataforma de licitaciones de ChileCompra. Es un mercado
electronico para asistir los procesos de contratacién entre compradores y proveedores del
Estado. Cuenta con un conjunto de funcionalidades que permite la publicacién y bisqueda
de oportunidades de negocio en el Estado, junto a diversos formularios que soportan cada
uno de los pasos de un proceso licitatorio: elaboracion de términos de referencia, preguntas
y aclaraciones, elaboracion y gestion de ofertas, suscripcion de dérdenes de compra y
contratos, calificaciones y reclamos, entre otros.

Mercado Publico es una evolucién de la plataforma transaccional de Compras
Pablicas de Chile, que obedece a un crecimiento exponencial de la cantidad de
compradores y proveedores desde el afio 2003, cuando se inicia la reforma al mercado de
las compras publicas de Chile, asi como a la sofisticacion de las aplicaciones demandadas.

Mercado Publico se enmarca dentro del plan bicentenario de la Direccion Chile
Compra, denominado Chile Compra 2.0 basado en el Plan Estratégico 2008-2010. Chile
Compra 2.0 contempla nuevos proyectos innovadores para el Estado que permitiran

fortalecer un modelo que es referente en todo el mundo por la combinacién de las politicas
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de gestidn, normativas, de formacion y de tecnologia, que ha favorecido el acceso de la
pequefia y microempresa, la conectividad en las empresas y la transparencia del sector

publico.

2.7. Objetivos de la Auditoria

El objetivo de la auditoria Informatica a la Seccidén de Abastecimiento es emitir una
opinién independiente y calificada, respecto de la informacion soportada por los diferentes
sistemas de informacion utilizados dentro de la seccion y que apoyan a las diferentes
unidades del HCHM. También verificar el buen uso de estos sistemas, segln la correcta
aplicacion de las politicas impuestas por el Ministerio de Salud en materia de seguridad
informatica. Analizar como se ejecutan los procedimientos desarrollados por el area como
es la compra, almacenamiento y distribucion de todos los insumos que en la institucién se
utilizan. Asi como también verificar el cumplimiento de las normas internas establecidas y
el destino de la informacion generada.

2.8. Alcance de la Auditoria

La Auditoria se llevara a cabo en la Seccién de Abastecimiento del HCHM, donde
se abarcaran los procesos de compra, recepcion y almacenamiento, distribucién que son los
encargados de suministrar la informacion a los sistemas de informacion que el area utiliza.

Esta auditoria no someterd a evaluacién al sistema gubernamental Mercado
Pablico, por tratarse de un sistema cuya administracion no recae sobre la institucion
auditada, como tampoco al sistema PYXIS (Sistema de Dispensacion Automatica de
Insumos) puesto que se encuentra en proceso de puesta en marcha.

Esta auditoria considerara la revision del desarrollo, puesta en marcha y posteriores
modificaciones de los sistemas HERMINDA, ANITA y SISTEMA DE PEDIDOS. Esta
auditoria se basard en su funcionamiento actual, sin embargo, se verificard la correcta
captura de requerimientos y capacitaciones durante la puesta en marcha de dichos sistemas.

En conclusion esta auditoria estard centrada en emitir una opinién independiente y
calificada sobre el funcionamiento actual de los sistemas de informacion de la Seccién de

Abastecimiento como ademas el cumplimiento de la normativa vigente.
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2.9. Oportunidad de la Auditoria

La oportunidad de este trabajo practico de Auditoria Informatica se desarrollara en
la Seccion de Abastecimiento del HCHM, durante el periodo comprendido entre los dias 31
de Agosto de 2009 y 30 de Noviembre de 2009.

2.10. Planeaciéon de la Auditoria

La planeacion del trabajo de auditoria es considerada como uno de los puntos mas
importantes dentro del conjunto de actividades que deberan desarrollarse para poder
ejecutar de buena forma la actividad de auditoria, es en este punto donde se explicara qué
se pretende hacer para poder formarnos una opinién sobre el funcionamiento del sistema y
su entorno. Para la realizacion de esta actividad se llevaron a cabo reuniones con personal
de todas las areas involucradas en el proceso de abastecimiento, como también con el
personal encargado del soporte y manutencion de los sistemas.

2.10.1. Objeto de la Auditoria

Evaluacion de la gestion de la Tecnologia de la Informacion, Sistemas vy
Procedimientos en la Seccién de Abastecimiento del HCHM, para determinar debilidades y
fortalezas de la administracion de la informacion.

Las areas que se someteran a evaluacion en esta auditoria son todas las que se
relacionan directamente con la Seccién de Abastecimiento, tanto en la ejecucion como en
soporte de los sistemas. Estas areas son:

e Seccién de Abastecimiento.

e Oficina de Ingenieria de Sistemas.

o Area de Soporte de Comunicaciones.

Para el desarrollo de esta auditoria se considerara solo el Riesgo Operativo en los
Sistemas de Informacion, el cual se puede definir como las deficiencias en los sistemas de
informacion o controles internos que produzcan pérdidas inesperadas. El riesgo esta

asociado a errores humanos, a fallas del sistema, procedimientos y controles inadecuados.
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2.10.2. Metodologia que se utilizara

La metodologia a utilizarse para verificar el cumplimiento de los objetivos sera la
propuesta por ISACA (Information Systems Audit and Control Association), que esta
basada en COBIT (Control Objectives for Information and Related Technologies), la cual
proporciona un conjunto estructurado de buenas practicas y metodologias para su
aplicacion, adaptada al funcionamiento institucional.

COBIT esta basado en la evaluacion de riesgos, de manera que partiendo de los
riesgos potenciales a los que estan sometidas las actividades de la organizacion. Con lo cual
se elabora una lista de riesgos que pueden compararse entre si con facilidad por tener
asignados valores numéricos (metodologia de caracter cuantitativo). Estos valores en el
caso de las metodologias de analisis de riesgos o de planes de contingencia son datos de
probabilidad de ocurrencia 0 mas bien el riesgo de que un evento ocurra. Los que
permitirdn determinar una serie de objetivos de control de alto nivel que minimicen estos
riesgos.

Tanto para el tipo de metodologia elegida como para la metodologia cualitativa se
pueden encontrar una serie de modelos, pero existe consenso en la funcionalidad de la

metodologia, la cual cuenta con las siguientes etapas’®:

e Cuestionarios: se realiza entrevista con el fin de evaluar de acuerdo a una escala
predeterminada, los distintos riesgos y vulnerabilidades

e Identificacion de Riesgos: Posteriormente se clasifican los riesgos de acuerdo a su
impacto en la organizacion.

e Caélculo del Impacto: Se efectta el calculo del impacto que va de acuerdo a la
probabilidad

e Identificacion de medidas y su costo: Se identifican las distintas posibilidades de
medidas para minimizar y administrar el riesgo y su costo para la organizacion.

e Simulaciones: Esta etapa es la mas importante, debido al andlisis entre las distintas
medidas, de acuerdo a consideraciones técnicas y de costo, lo cual determinara el
Plan de Medidas de Seguridad.

15 José Maria Gonzélez Zubieta, Auditoria de Tecnologias y Sistemas de Informatica, Capitulo 3, Pagina 63,
Afio 2008
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e Creacion de Informes. Es el Plan de Medidas de Seguridad de los Sistemas de
Informacién de la organizacion, entre lo que se puede mencionar planes de

contingencia.

2.10.3. Procedimiento

La Auditoria se basara en la verificacion de los Objetivos de Control fijados por las
normas COBIT, adaptados a la realidad de la entidad sometida a auditoria informatica.

La ausencia de controles internos en materia de Tecnologias de Informacion en el
HCHM impidio realizar un analisis con el detalle deseado. En su lugar se fijaron objetivos
de alto nivel de los aspectos relevantes definidos por COBIT.

Ademas se evaluara el riesgo a los cuales estan sometidos los activos de la Seccién
de Abastecimiento del HCHM y se recomendarén soluciones para la mitigacion de su
impacto.

2.10.4. Controles a Efectuar

El objetivo de un control es anular un riesgo siguiendo alguna metodologia, el
objetivo de auditoria es verificar la existencia de estos controles y que estén funcionando de
manera eficaz, respetando las politicas de la empresa y los objetivos de la empresa.

Asi pues tenemos por ejemplo como objetivos de auditoria de sistemas los
siguientes: La informacion de los sistemas de informacion deberd estar resguardada de
acceso incorrecto y se debe mantener actualizada. Cada una de las transacciones que
ocurren en los sistemas es autorizada y es ingresada una sola vez. Los cambios a los

programas deben ser debidamente aprobados y probados.

2.11. Objetivos de control que seran evaluados

De los 13 objetivos de control de alto nivel proporcionados por Cobit, en el dominio
de Entregar y Dar Soporte (DS), se eligieron y adaptaron a la realidad del HCHM los

siguientes:
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2.11.1. Seguridad de la informacion. (DS5y DS12)

Con el cumplimiento del objetivo DS5 que corresponde a garantizar la seguridad de
los sistemas se pretende cumplir con los criterios de informacién de confidencialidad e
integridad y a su vez de manera secundaria con los criterios de disponibilidad,
cumplimiento y confiabilidad. Este objetivo busca mantener la integridad de la informacion
y de la infraestructura de procesamiento y minimizar el impacto de las vulnerabilidades e
incidentes de seguridad.

Mientras que con el Cumplimiento del objetivo DS12 correspondiente a la
administracion del ambiente fisico se pretende cumplir con los criterios de integridad y
disponibilidad. Este objetivo busca proteger los activos de computo y la informacion de la

institucion, minimizando el riesgo de la interrupcion del servicio.

2.11.2. Relacién con los proveedores externos y clientes (DS2)

Con el Cumplimiento del objetivo DS2 correspondiente a Administracion de los
servicios a terceros, se busca cumplir con los criterios de efectividad y eficiencia Con esto
entregar servicios satisfactorios de terceros con transparencia acerca de los beneficios,

riesgos y costos.

2.11.3. Planeacion de la continuidad del negocio (DS4)

Con el Cumplimiento del objetivo DS4 correspondiente a “Garantizar la continuidad
del servicio”, se busca cumplir con los criterios de disponibilidad y efectividad. Alcanzando
el minimo impacto al negocio en caso de una interrupcién de servicios de las tecnologias de

informacion.

2.11.4. Capacitacion a los usuarios (DS7)

Con el cumplimiento del objetivo DS7 correspondiente a “educar y entrenar a los
usuarios”, se busca cumplir con los criterios de efectividad y eficiencia de manera
secundaria. Estos requisitos satisfacen el uso efectivo y eficiente de soluciones y
aplicaciones tecnoldgicas y el cumplimiento del usuario con las politicas y procedimientos
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2.11.5. Administracion de datos (DS11)

Con el Cumplimiento del Objetivo DS11 correspondiente a la administracion de
datos, se busca cumplir con los criterios de integridad y confiabilidad. Estos requisitos
buscan Optimizar el uso de la informacion y garantizar la disponibilidad de la informacion
cuando se requiera.

A continuacién se presenta un plan detallado de las diferentes actividades que
permitiran desarrollar la labor de auditoria segun los objetivos previamente establecidos.
Este plan esta estructurado de la siguiente manera:

Cada objetivo de control de alto nivel se encuentra detallado en uno o mas objetivos
de control especificos, los que a su vez se cuentan con una 0 mas actividades de control que
permiten verificar su cumplimiento. Ademas estas actividades de control permiten verificar
el nivel de avance o cumplimiento de los compromisos adquiridos con el MINSAL, el cual

plantea ciertos estandares en materia de seguridad y conservacion de la informacion.

2.11.1. Seguridad de la informacion.

2.11.1.1. Objetivo de control: Se han implantado diferentes técnicas y
herramientas de seguridad légicas para restringir el acceso a los sistemas, datos y

otros recursos de informacion relacionados.

Verificar la existencia restricciones en el acceso a los recursos de
informacion y de esta forma poder comprobar la division de obligaciones y tareas,
que permitan facilitar aprobaciones en linea como visar las licitaciones y ayudar a
lograr los objetivos de control del proceso de adquisiciones. Para alcanzar este
objetivo se deben utilizar técnicas y herramientas de seguridad ldgicas para definir
dichas restricciones de acceso, incluyendo como y a quién limitara las atribuciones
de cada uno de los perfiles que debiesen existir. En el caso que estas técnicas y
herramientas no sean implantadas y configuradas de manera adecuada, las
actividades de control del ciclo de negocios no tendran los efectos para los cuales
fueron desarrolladas, y los recursos de informacién importantes podran estar
expuestos a usos inadecuados, como son la modificacién, revelados a personal no

autorizado y en ciertos casos pudiendo ser borrados no permitiendo la
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disponibilidad de la informacién, para el correcto desarrollo de los procesos del

area.

Actividades de control
1) La direccidn revisa y aprueba la implantacion y configuracion de las técnicas
y herramientas de seguridad de la informacion.

Las técnicas y herramientas referentes a la seguridad de la informacién, son
la base fundamental para el mantenimiento del control sobre el acceso a los
recursos de informacion. Los controles de acceso se pueden implantar en diversos
componentes del hardware y software. Al momento de evaluar estas técnicas y

herramientas de seguridad de la informacidn, la direccion deberia determinar:

e Lacriticidad de los recursos de informacion que se protege

e Elgrado de uso dentro de la entidad

e Los recursos que se necesita implanten y mantengan la herramienta

e La capacidad de identificar y hacer responsables a los usuarios por la
actividad que desarrollan en el sistema

e Especificacion de los criterios de autenticacion

e Identificacion y proteccion de todas las trayectorias de acceso a los
recursos de informacion,

e Los planes del sistema de informacién.

El considerar estos aspectos garantiza en cierto modo, que los controles de
seguridad de la informacion en el lugar, cumplen con las expectativas de la

direccion y con las necesidades de la Seccion de Abastecimiento.

Il) Las herramientas de seguridad de informacion implantadas, permiten
Ilevar un control de los errores de acceso y estos son revisados periédicamente,
para adoptar medidas correctivas necesarias.

Una herramienta de seguridad efectiva proporciona a la direccion la
capacidad para emitir informes de los sistemas, identificar las opciones de
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configuracion de seguridad y cambios y ayuda a resolver debilidades de seguridad.
El sistema debiese tener la capacidad para registrar un historial, que permita la
seguridad relativa a eventos tales como intentos de acceso no autorizado y el uso de
recursos sensibles. Estos informes se debiesen generar en forma rutinaria y ser
revisados de manera oportuna tanto por la direccion y los administradores del
sistema o los encargados de la seguridad del mismo. En caso que esto no se aplique
usuarios no autorizados podran tener acceso y modificar los datos sin que sean

detectados de manera oportuna.

I11) Se modifican las contrasefias predeterminadas por los disefiadores del
Sistema.

Los desarrolladores de los sistemas proporcionan perfiles, identificacion de
usuario y contrasefias, las cuales en primera instancia resultan ser ampliamente
conocidas dentro del mundo de la tecnologia de la informacién, como son los 4 6 5
primeros digitos del Rut, lo que representa una amenaza importante a la seguridad
debido a que la identificacién del usuario y las contrasefias son extremadamente
obvias, y se encuentran entre las primeras que utilizan los hackers internos o
externos para obtener acceso a los sistemas. Ademas algunas de las identificaciones
y combinaciones de contrasefias predeterminadas proporcionan un acceso gque puede
contener un perfil con amplias atribuciones, como por ejemplo acceso supervisor o
de administrador. Esto resulta dafiino y compromete los principios fundamentales de
todo sistema seguro como son la confidencialidad, integridad, privacidad
especialmente tratandose de una institucion de salud como lo es el HCHM, que
maneja informacion de caracter relevante para el bienestar de la comunidad.

Para contrarrestar el riesgo de que éstas sean utilizadas de forma maliciosa
por el personal o personas externas a la organizacion, deberian eliminarse o
deshabilitarse estos perfiles o deberian cambiarse las contrasefias predeterminadas
por el desarrollador, durante la primera sesion que inicie dicho perfil. Exigiendo una

composicion mas robusta.
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V) Se requiere que los usuarios tengan un identificador anico de usuarios con
el fin de distinguir a un usuario de otro y establecer responsabilidades.

La autenticacion de los usuarios sirve para validar al personal que utiliza los
sistemas de informacion. Es la encargada de diferenciar entre un usuario y otro,
ademas de establecer la responsabilidad y atribuciones que tendra cada uno de estos
en el sistema. Los procedimientos inadecuados de autenticacion podrian llevar a
pérdidas materiales o alteracion de datos y un uso inapropiado de los recursos de
informacion.

La direccion debe enfatizar el valor de la informacion de la entidad,
haciendo que la seguridad sea politica del HCHM vy con esto conseguir que los
usuarios sean responsables de las transacciones realizadas utilizando su

identificacion de usuario.

2.11.1.2. Objetivo de control: Se han implementado restricciones de acceso fisico
con la finalidad de garantizar que solamente el personal autorizado pueda tener
acceso o utilizar los recursos de informacion.

Los recursos asociados a los sistemas de informacion del HCHM incluyen
hardware, periféricos, dispositivos de almacenamiento de informacién vy
documentacion de los sistemas de informacion. El acceso fisico a estos recursos da
la posibilidad al usuario de ver, usar, malversar o dafiar en forma intencional estos
recursos. Por estas razones, es que el acceso fisico debe estar restringido Unicamente
al personal autorizado para desempefar ciertas tareas.

El anélisis y evaluacién del riesgo indica que este item es calificado con un
riesgo muy importante (ver Anexo VI, seccién 3.1), por el impacto que produciria a
los activos de la institucion, debiendo tomar medidas para realizar un control
efectivo de aquellas actividades, y cambiar los procedimientos que se estan

realizando de manera errénea o poco segura.
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Actividades de control

1) El acceso fisico a la sala de servidores es monitoreado y restringido, y es s6lo
accesible para el personal que trabaja en el area.

Los controles de acceso fisico proporcionan la capacidad la direccion de
otorgar y negar el acceso fisico de individuos a las &reas sensibles. La sala de
servidores, las unidades de respaldo en sitio y equipo de comunicacion deberan
mantenerse en una zona segura que no sea visible a los que no son empleados.
Unicamente debera permitirse el acceso al equipamiento al personal autorizado.

Los controles de acceso fisico por lo general debiesen ser aplicables en las

siguientes areas:

e Area de programacion, sala de computadoras y terminales

e Cuarto de control de entrada/salida(respaldos) y sala de
almacenamiento de dispositivos de respaldo

e Salas con equipamiento que sea portable (impresoras, PC, lectores de
cddigo de barras, laptop, entre otros)

e Equipo de telecomunicaciones (modems, teléfonos).

Los controles de acceso fisico pueden ser muy eficaces para evitar que
personas no autorizadas obtengan acceso a las areas sensibles, asi como también
pueden ser vistos como un inconveniente para el personal que necesita tener acceso
diariamente. Como en cualquier sistema computacional, debe considerarse la
naturaleza de la informacién y procesamiento del sistema para evaluar el alcance de

la seguridad fisica que se requiere para proteger el hardware y los medios.

Las consecuencias potenciales del debilitamiento de la seguridad fisica
ocasionado por la violacion intencional o accidental de las medidas incluyen las

siguientes:

e Ingreso no autorizado a areas sensibles.
e Dafio al equipamiento.

e Robo del equipo, propiedad o documentos.
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e Copia u observacién de la informacién confidencial y equipos
sensibles.

e Revelacion pablica de la informacion sensible.

2.11.1.3. Objetivos de control: Todos los recursos de informacién estan sujetos a
seguridad fisica y l6gica adecuada.

Todos los recursos importantes de informacién deben estar sujetos a la
seguridad légica y fisica adecuada, asi como también se debe trabajar en forma
coordinada con la seguridad para dichos recursos. En caso que esto no ocurra, las
restricciones de acceso que se definen para un recurso podrian hacer que las
restricciones de acceso para otro recurso fueran incompatibles. Estas medidas de
seguridad deben estar en constante revision, en la medida de que los sistemas del
HCHM tengan cambios y deberan reevaluarse las necesidades de seguridad de
informacion de la entidad para garantizar que sigan siendo efectivas.

Actividades de Control

I) El acceso de usuario esta controlado mediante contrasefias u otros
mecanismos. Las contrasefias se cambian periddicamente.

Los privilegios de acceso de cada usuario estan directamente relacionados
con las condiciones que definen la naturaleza del acceso a los recursos, la extension
del acceso y los periodos de tiempo en los que el acceso podria ocurrir. Los
desarrolladores de las aplicaciones son responsables de determinar quién debe tener
acceso Yy qué privilegios de acceso se le otorgaran. Al determinar los privilegios de
acceso de un usuario, se debe asegurar de que se conserve la divisibn de
obligaciones y que se cumplan con los requerimientos laborales.

El acceso a las siguientes categorias de recursos l6gicos debera considerarse en la
evaluacion:

e Datos

e Cddigo fuente del software de aplicacion

e Software de la base de datos
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e Software de red
e Base de datos de seguridad
En los casos en los que no estén definidos y establecidos correctamente los
privilegios de acceso, la disponibilidad, confidencialidad e integridad de la
informaciéon podria verse comprometida debido a errores intencionales o no

intencionales.

I1) Se ha llevado a cabo una evaluacion de riesgo, que contempla la evaluacion
de los recursos de informacion y evaluacion de los niveles de riesgo presente.
Para que la seguridad de la informacion sea efectiva, el HCHM debe
asegurarse de que el analisis de riesgo se lleve a cabo de manera regular, ya que
estos pueden cambiar en cualquier momento debido a cambios propios del HCHM,
cambios en los reglamentos o leyes ministeriales y los cambios tecnolédgicos. Este
proceso es esencial para asegurarse de que se implanten los programas de seguridad
e informacion, que sean flexibles, efectivos en cuanto a su costo y eficientes con el
fin de ayudar a reducir la posibilidad de interrupcién del negocio durante largos
periodos de tiempo y para asegurarse de que todos los recursos importantes de
informacion hayan sido identificados. Esto puede lograrse mediante la
comunicacion de la seguridad en toda la entidad, y con esto asegurar que en los
casos de seguridad y con el surgimiento de nuevos riesgos sean informados manera

oportuna al responsable de seguridad.

2.11.1.4. Objetivos de control: Los programas, datos asi como otros recursos de
informacion de la entidad estan protegidos contra virus.

Un virus es un programa que impacta de manera importante las operaciones
de una entidad al consumir la capacidad de procesamiento de la computadora con
las solicitudes de procesamiento del virus. Otros virus pueden tener una intencion
que sea directamente mas maliciosa corromper los archivos de un usuario, volver a
formatear la unidad de disco duro de un usuario. Una vez que una computadora de
algin usuario se ve infectada con un virus, puede ser muy dificil aislar el virus y
erradicarlo, debido a que el virus esta disefiado para propagarse a si mismo y para
infectar a otros usuarios y redes. Por lo que los controles de proteccidn contra virus
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deben enfocarse por lo general en prevenir la infeccion y todos los usuarios deben
estar conscientes de las guias, normas, procedimientos y politicas antivirus de la
entidad. Si dichas normas, procedimientos y politicas no son efectivas, se podria
destruir o revelar informacion sin autorizacion. Ademas, es probable que se incurra
en gastos innecesarios desperdiciando recursos de procesamiento, el costo de aislar

y erradicar el virus y el costo de restaurar o recrear la informacion perdida.

Actividades de control
1) Se verifica que no haya virus en la informacion y el software antes de que se
cargue en el sistema de la entidad

Todo el software y la informacién debera verificarse que no contenga virus
antes que se cargue en el sistema de la entidad. De no ser asi se debera incurrir en el
costo de aislar y erradicar el virus o restaurar la informacion perdida por la accién

de dicho virus.

I1) Se carga un software antivirus en todas las computadoras de la entidad y en
cualquier computadora a la que se le permite conectarse con la red las cuales
tienen relacion con el sistema.

Una vez que la computadora de algn usuario se ha infectado con un virus,
puede ser muy dificil aislar el virus y erradicarlo debido a que el virus esta disefiado
para propagarse a si mismo e infectar otras redes y estaciones de trabajo del usuario.
Por consiguiente, los controles de proteccion contra virus deberan habitualmente
enfocarse en prevenir la infeccion, y todos los usuarios deberian conocer las
politicas, procedimientos, normas y guias antivirus de la entidad. Para lo cual se
carga un software antivirus en todas las computadoras de la entidad y en cualquier
computadora a la que se le permita conectarse con la red de la entidad. EI software
antivirus debe explorar en busca de virus al descargar datos o programas, abrir un
archivo de datos o ejecutar un programa. Para que sea eficaz, la gerencia debe
monitorear el cumplimiento de las politicas. Si dichas politicas, procedimientos,
normas y guias no son eficaces, la informacion podria destruirse y/o revelarse sin

autorizacion.

110



Universidad del Bio-Bio. Red de Bibliotecas - Chile

I11) Se requiere que los usuarios actualicen las listas de firmas de virus dentro
de su software antivirus y que revisen todos los programas externos y datos
antes de descargarlos en sus computadoras.

La amenaza de los virus es constante debido a la aparicion de virus nuevos o
variantes de manera casi diaria. Aungue algunas variantes pueden poseer firmas
“similares” a las de otros virus, otras no, y es por esto que las listas de “firma” del
software antivirus se actualizan periédicamente. Todos los usuarios deben contar
con las listas mas recientes de firmas de virus del software antivirus que utilizan en
sus computadoras y se les debe hacer saber inmediatamente cuando se publican las
nuevas listas. Los usuarios deberdn actualizar periddicamente sus listas de acuerdo
con estas Ultimas versiones. Sin las listas actualizadas de “firmas de virus”, la
entidad se arriesga a dafiar el software y a perder o corromper la informacion debido
a virus no detectados.

2.11.1.5. Objetivos de control: Los recursos de informacion se encuentran
protegidos contra riesgos ambientales y dafios relacionados.

El dafio a los recursos de informacidn, incluyendo el hardware, los medios
de almacenamiento de informacion y la documentacion de los sistemas de
informacién, puede ser el resultado de diversas causas, incluyendo calor, humo,
fuego, humedad, inundacion, terremotos e interrupcion de la energia eléctrica. Las
contramedidas tipicas para lidiar con este tipo de amenazas incluyen sistemas de
alarma, equipo extintor de incendios, equipos de aire acondicionado, pisos elevados,
filtros de aire, suministro de energia continuo (UPS), baterias, generadores y
construccion y pisos resistentes a temblores. La naturaleza y el alcance de las
contramedidas deberén basarse en la evaluacion periddica que la direccion por
orden del ministerio hace del impacto que cada amenaza potencial tendria en el

negocio.
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Actividades de Control

I) La direccion monitorea periédicamente la eficacia de los mecanismos de
control ambiental y evalta el impacto de las amenazas potenciales a los
recursos fisicos de informacion.

El principal objetivo de la evaluacion del impacto y de la implantacion de las
contramedidas es asegurarse de que los procesamientos y recursos computacionales
criticos queden protegidos contra dafio fisico en todo momento. Los recursos
generalmente identificados incluyen hardware sensible, como son los servidores de
red y de equipo principal, asi como los dispositivos de almacenamiento que se
encuentran en el sitio, manuales importantes y la documentacion del sistema. Sin
una evaluacion del impacto actual y la implantacion de los controles adecuados,
podria haber un dafio innecesario o interrupcion de las comunicaciones,
procesamiento, hardware. Dicho dafio podria ocasionar fallas en los procesos
criticos de la entidad si no se adoptan las medidas necesarias que permitan disminuir

el riesgo.

1) La direccion proporciona fuentes de energia alternativas como generadores,

suministros de energia constantes.

El dafio a los recursos de informacion, incluyendo el hardware
computacional y documentacion de sistemas de informacion puede ser ocasionado
por una variedad de causas. Un tipo tipico de amenaza es la interrupciéon del
suministro eléctrico. Las contramedidas tipicas para tratar esta amenaza incluyen los
suministros de energia ininterrumpibles, baterias y generadores. La naturaleza y
grado de contramedidas debera basarse en la evaluacion periddica de la direccion

del impacto de su no implantacion en las diferentes areas.

112



Universidad del Bio-Bio. Red de Bibliotecas - Chile

2.11.2. Relacion con los proveedores externos y clientes.
2.11.2.1. Objetivo de control: Verificar que las tareas de compra, recepcion y
distribucion se estan llevando a cabo segln los manuales de procedimientos exige el
ministerio de salud, para las compras.

Las politicas instauradas por el ministerio de salud exigen el cumplimiento
de diferentes procedimientos para la compra de insumos, ademas existe una serie
politicas que regulan el almacenamiento y distribucién dentro del HCHM. Todas
estas actividades anteriormente mencionadas son desarrolladas por la Seccion de
Abastecimiento, en sus unidades de compra y bodega.

Actividades de control
1) La Seccion de Abastecimiento planifica y ejecuta un plan anual de compras
segun la reglamentacion del HCHM.

Para una institucién donde se realizan compras de insumos a través de
licitaciones, es de vital importancia tener establecido cuales seran las compras que
se deberén realizar para el cumplimiento de este plan, debiendo ajustarse segun las
necesidades que surgen en las diferentes épocas del afio, este proceso debe ser
desarrollado conforme a la ley N° 19.886 correspondiente a la Ley de compras
publicas y reglamento. Las principales caracteristicas de esta ley son:

e Introduce transparencia y eficiencia en el mercado de las compras
publicas.

e Produce un ahorro significativo para el estado al aumentar la
eficiencia, productividad y rapidez de los procesos de compra de los
servicios publicos.

e Impulsa la digitalizacion de los procesos de compra de los
organismos publicos con su correspondiente impacto en el comercio
electrénico y posicionamiento internacional del pais.

e Permite un aumento en las oportunidades de negocio para las
empresas 0 personas naturales.

e Licitacion puablica como regla general y obligatoria para las

adquisiciones iguales o mayores a 1000 UTM.
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e Licitacion Privada (Previa resolucion)

Ademas determina los requisitos y procedimientos respecto del contrato de

suministro y servicio como son garantias, modificacion y término anticipado.

I1) Se controla la recepcion de los insumos y se almacenan segun las
disposiciones del HCHM.

Cuando las licitaciones son adjudicadas y son enviadas por los diferentes
proveedores, estas deben ser recepcionadas por la unidad de bodega, la que debe
verificar que estos envios se encuentren en buen estado y que ademas correspondan
a la cantidad que fue adquirida como ademas el precio de la licitacion coincida.

Una vez que los insumos son decepcionados, estos proceden ser almacenados segun

linea de producto en sus respectivos estantes.

I11) Se monitorea que la distribucion de insumos esté acorde a las solicitudes
efectuadas por las diferentes unidades clinicas del Hospital.

Existe una serie de reglas que se deben cumplir para llevar a cabo el proceso
logistico de la distribucidon de los insumos dentro del centro hospitalario, que se
inicia con la solicitud de una unidad clinica y que concluye cuando el producto es

entregado a la unidad clinica requirente.

Planeacion de la Continuidad del Negocio

2.11.3.1. Objetivos de control: En caso de desastre, los procesos del HCHM
esenciales y los sistemas de informacion pueden ser recuperados oportunamente.

La planeacion de la continuidad del negocio es un proceso de analisis y
recoleccion de informacién que tiene como resultado una estrategia integral y un
plan correspondiente para responder a interrupciones no planeadas. EIl objetivo
fundamental de este proceso es proporcionar disponibilidad oportuna de todos los
recursos que sean necesarios para operar los procesos claves a un nivel aceptable

para la direccion. En caso de alguna interrupcion no planeada de las operaciones
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comerciales normales, se aceptaran niveles de servicio inferiores por un periodo
corto de tiempo. EIl nivel de servicio que sera considerado como aceptable y el
lapso de tiempo por el cual se aceptara un servicio menor al completo, dependen de
lo critico de las operaciones que alli se realizan, el costo de reemplazar dicho
servicio, el costo de la merma y de los objetivos comerciales de la gerencia. Sin
embargo, los procesos que operan durante la recuperacion de un desastre deben por
lo general incorporar actividades de control que garanticen que la informacion
proporcionada por los sistemas de restauracion y recuperacion es completa, valida,
exacta y disponible oportunamente.

Si una entidad no cuenta con un plan de continuidad del negocio viable y completo,
la restauracion de los procesos comerciales y de los sistemas de informacién se vera
probablemente retrasada y es probable que la entidad incurra en pérdidas financieras

innecesarias en caso de alguna emergencia u otra interrupcion no planeada.

Actividades de Control.
1) La direccidén ha elaborado y aprobado un plan general de continuidad con
base en una evaluacion del impacto.
La primera fase de la continuidad del negocio es una evaluacién del impacto.
La evaluacién del impacto identifica el impacto financiero (cuantitativo) y operativo
(cualitativo) de una funcion que se encuentre inaccesible o inoperable en la
capacidad de la entidad para realizar sus procesos criticos. La evaluacion del
impacto proporciona las bases para la estrategia de continuidad de la entidad al
proporcionar a la direccion una base para clasificar los procesos criticos que seran
recuperados en orden prioritario.
Las consecuencias de no contar con planes eficaces de contingencia para una
institucién como el HCHM pueden incluir:
e Laincapacidad de la entidad para continuar con sus funciones.
e Pérdida de ingresos y por tratarse de una entidad ligada a la salud, la
pérdida de vidas.
e Multas y sanciones.

e Pérdida del prestigio institucional.
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El andlisis y evaluacion del riesgo indica que este item es calificado con un
riesgo poco importante, dado que existen planes de contingencia que permiten la
continuidad del servicio a pesar de la caida de los sistemas.

Capacitacién a los usuarios
2.11.4.1. Objetivos de control: Los usuarios reciben una capacitacion apropiada y
un apoyo continuo.

Los usuarios de los sistemas de informacion deben estar en constante
aprendizaje para garantizar que los sistemas de aplicacién funcionen como se

pretende y se aprovechen al maximo las prestaciones.

Actividades de control

1) La direccion monitorea el origen y frecuencia de las solicitudes de apoyo
para determinar si se debe mejorar la capacitacién de los usuarios, los recursos
de apoyo y/o la documentacion.

Se deber& monitorear por parte de los directivos la razon y frecuencia por la
cual existen solicitudes de apoyo, para que de esta forma se pueda identificar las
causas y eliminarlas.

Un rastreo inadecuado de problemas puede afectar de manera adversa la
disponibilidad, exactitud y confiabilidad general de los sistemas de informacion.
Ademas de influir en forma errénea a las decisiones que se adopten como medida.

Si la organizacion implementa una metodologia formal de desarrollo de
sistemas, esta debera indicar como y cuéndo se realizaran las capacitaciones. Esto
también ocurre cuando algun software y hardware sufre cambios significativos, los
usuarios deberan ser capacitados para asimilar estos cambios, cémo utilizar los
nuevos dispositivos y cdmo afectan estas modificaciones al usuario. También se
requiere la capacitacion cuando cambian los procedimientos o las responsabilidades,
0 cuando el desempefio actual no es el adecuado. Las politicas, procedimientos,
normas y guias en relacion con el monitoreo de las tendencias y estadisticas de

problemas debiesen incluir al menos:
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e Técnicas para identificar problemas.

e Definicion de las tendencias y estadisticas de problemas.

e Evaluacion del impacto comercial de los problemas.

e Directrices que permitan enfocarse en la correccion de las causas, no

en los sintomas que entregan los problemas.

e Analisis e implantacion de resoluciones.
Il) La documentacion actual del usuario para los sistemas de informacion, se
encuentra facilmente disponible para los usuarios.

Para una organizacion como el HCHM es muy importante contar con una

buena documentacién de sus sistemas dado que constantemente se ven expuestos a
modificaciones legales que implican modificar los sistemas de informacion
existentes. Donde el real valor de la documentacién estd determinado por su
exactitud, oportunidad y perfeccion. Una buena documentacion facilita la
adaptacion dada por la alta rotacién del personal a la cual se ve expuesto la Seccion
de Abastecimiento y la Oficina de Ingenieria de Sistemas, esta documentacion al ser
exacta y precisa describe la funciones del sistema de tal manera que resulta ser un
apoyo a la continuidad de las operaciones en caso de transferencia de personal
clave. Cuando se implante un nuevo sistema o una modificacion al sistema se
debera mantener, desarrollar o reemplazar la documentacion. De manera general, se
requiere el conocimiento de la funcionalidad del sistema para utilizar de manera
eficaz el sistema y el uso eficiente depende de este conocimiento funcional.
Ademas, el uso eficaz y eficiente del sistema, por lo general, requiere del
conocimiento de los procedimientos del usuario para elaborar, procesar y dar
seguimiento a los resultados del procesamiento. Para garantizar la confiabilidad del
sistema, el proceso de desarrollo del sistema debe incluir un plan para el disefio,
desarrollo que contemple la entrega de la documentacion del usuario final. La
documentacion del usuario debera proporcionarse en copias impresas o en linea, y
debera ser accesible para todas las partes afectadas. Si esta documentacion no es de
facil acceso al usuario, estos podrian utilizar de manera incorrecta o ineficaz los

sistemas de informacién.
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2.11.5. Administracion de datos

2.11.5.1. Objetivos de control: Respaldo y Restauracion.

Consiste en definir e implementar procedimientos de respaldo y restauracion
de los sistemas, datos y configuraciones que estén alineados con los requerimientos
del negocio y con el plan de continuidad. Verificar el cumplimiento de los
procedimientos de respaldo y verificar la capacidad y el tiempo requerido para tener
una restauracion completa y exitosa. Probar los medios de respaldo y el proceso de

restauracion.

Actividades de control
1) La direccion y los usuarios planean y programan el respaldo y retencion de
informacidn, asi como la cancelacion y liberacién de los medios cuando ya no se
requiere la retencion

Es importante que todos los medios que contengan informacion,
especialmente los respaldos, que cuenten con un periodo establecido de retencion.
Muchos de estos estan descritos por las leyes y reglamentos, asi como por las
necesidades de la entidad. EI periodo de retencion debe documentarse para
garantizar que la informacion no se destruya o pierda prematuramente. La
informacién que ha pasado su periodo de retencion deberé eliminarse y sus medios
deberan ser liberados. Si no se siguen los procedimientos, normas y guias de
retencion y respaldo, la entidad pone en riesgo la disponibilidad de los medios de
almacenamiento e informacidn, el cumplimiento de los requerimientos legales y el

uso ineficaz de los recursos.

I) Los respaldos se archivan fuera del sitio donde se generaron para
minimizar el riesgo de que se pierdan la informacién.

Los registros importantes se archivan por lo general, haciendo copias de las
bases de datos o archivos de datos y conservando estos como respaldos. Es
importante que todos los respaldos sean turnados a un lugar fuera del sitio para
minimizar el riesgo de que datos importantes puedan perderse. La recuperacion de
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los datos perdidos podria requerir esfuerzos importantes o ser practicamente
imposible en ciertas situaciones.

Las politicas, procedimientos, normas y guias relacionadas con la rotacion fuera
de sitio de los respaldos por lo general incluyen:

e Proceso para crear y almacenar respaldos.

e Procedimientos para seleccionar, rastrear y transportar fisicamente
los medios de respaldo del sitio a unas ubicaciones de almacenaje
fuera del sitio.

e Mantenimiento de los inventarios de medios de comunicacion para
ubicaciones en el sitio y fuera del sitio.

e Planes de rotacion fuera del sitio.

e Comunicacion de la politica de rotacion fuera del sitio a todos los

usuarios.

I11) Todos los medios (cintas, manuales, documentacién, etc.) son almacenados
en un lugar seguro de ambiente controlado.

Por lo general, los medios removibles contienen informacion operacional o
financiera histdrica importante que puede requerirse con fines de recuperacion de
desastres o referencia; como tales, debe garantizarse que esta informacion esté
disponible para su uso cuando sea necesario. Dentro de los aspectos que se deben
considerar esta la ubicacion de los medios removibles, es de suma importancia en
una situacién de recuperacion de desastres. Los respaldos deberan ser almacenados
en un lugar que no se vea afectado en caso de desastre en el lugar de procesamiento
y que se pueda acceder facilmente para la transferencia de informacién a cualquier
sitio secundario de procesamiento. Por lo tanto, el lugar deberé estar determinado
por el plan de reanudacion del negocio tomando en consideracion los riesgos
tratados y la estrategia alterna de procesamiento.

La informacién contenida en los dispositivos removibles es por lo general
sensible, asi como esencial para la recuperacion del negocio. Unicamente al

personal autorizado por la direccion se le deber& permitir el acceso a los dispositivos
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removibles. Si los respaldos no son almacenados en un lugar seguro fuera del sitio,
El HCHM se podria arriesgar a lo siguiente:

e No disponibilidad de los respaldos de la informacién y aplicaciones
en caso de desastre (donde los respaldos se veran afectados por el
mismo evento).

e Retraso en la disponibilidad de los respaldos de informacion y el
sistema en caso de desastre (donde los respaldos estaran muy lejos
del sitio de recuperacion).

e Revelacion de la informacion sensible.

IV) Los dispositivos removibles son rotulados para permitir su debida
identificacion.

Cuando se requiere la recuperacion de informacion o aplicacion, es de suma
importancia asegurarse de que exista un mecanismo en el lugar para establecer que
contienen los medios removibles y con qué periodo o punto en el tiempo se
relacionan. Esta identificacion puede realizarse mediante el uso de etiquetas fisicas
en el medio y la identificacion légica que se tiene sobre los mismos medios.
Generalmente, estas identificaciones proporcionaran suficiente informacion para
verificar el contenido de los medios, ya sea directamente o a través de un registro de
indice para asegurarse de que no se hagan errores en relacion con la reutilizacion o
cancelacion de los medios. Se debera tener cuidado para asegurarse de que la
suficiente informacidn esté disponible en caso de desastre para asegurarse de que se

puedan identificar los respaldos adecuados.

V) En caso de un desastre, el sistema de informacidn pueden recuperarse en un
tiempo razonable.

La administracion necesita asegurar que la cobertura de seguros adecuada haya
sido adquirida y mantenida. Esa cobertura puede incluir: los costos de sustitucion
del hardware, restauracion de bases de datos, responsabilidad, errores y omisiones,
desastres naturales, entre otros. La cobertura de seguros podra ser necesaria para
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cumplir con ciertos contratos comerciales como son las licitaciones. La direccion
deberd evaluar la necesidad de:

e Documentar el nivel de cobertura actualmente establecido

e Mantener la cobertura que proporcione costo/beneficios adecuados
después de considerarse el ambiente de riesgo.

e Conducir un andlisis actual de necesidades de seguros.

e Mantener registros adecuados e inventarios de hardware y otros
activos importantes que facilitaran las reclamaciones potenciales
futuras.

Si no se mantiene una cobertura de seguros adecuada, el HCHM podra
exponerse a costos importantes para recuperar y restaurar las instalaciones, software

y otros tipos de activos, en caso de un desastre.

V1) Restablecimiento de la informacion bajo un ambiente controlado.

La administracion necesita asegurar que la informacion que se encuentra
respaldada, podra ser restituida de forma integra en caso de ocurrir un desastre, para
lo cual se deberén realizar pruebas de restauracion de los sistemas de informacién y
de su bases de datos que soportan las areas mas sensibles del hospital, de tal manera
que se verifique el buen estado de los medios en los cuales se estan llevando a cabo
los respaldos, y que estos podran responder en caso de desastre.
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CAPITULO Ill - EJECUCION DE LA
AUDITORIA
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3.1 Introduccion

En este capitulo se dara a conocer la evaluacion de cada uno de objetivos de control
establecidos en el capitulo anterior. Dicha evaluacion se realiz6 una vez analizada la
informacion obtenida en el proceso de Auditoria.

La evaluacion del proceso de Auditoria se ha llevado a cabo siguiendo la siguiente
pauta; Se presenta los controles que forman parte de la Auditoria, estos controles abarcan
diferentes aspectos sensibles para el funcionamiento de la seccién. Para dar cumplimiento
a los controles se presentan diversos objetivos de control que deberan ser satisfechos por
las secciones evaluadas. Cada uno de los objetivos de control tiene una serie de actividades
de control, dicha actividad de control somete a prueba al objetivo de control relativo. Por
cada actividad de control mencionada se detallara el resultado de la evaluacion alcanzada,
ademas se complementard la informacion indicando por cada actividad de control los
compromisos asumidos por la secciones evaluadas y el estado actual de dichos
COMpromisos.

Ademas se dara a conocer la evaluacion de riesgos que compromete los activos de la

institucion.

3.2. Evaluacion de Controles

La Evaluacion de los controles se realizara siguiendo el orden descrito en el Capitulo
I1, seccion 2.11, donde se describen los objetivos de control del proceso de Auditoria. La

estructura es la siguiente:

3.2.1. Seguridad de la informacion (ver seccion 2.11.1).

3.2.2. Relacién con los proveedores externos y clientes (ver seccion 2.11.2).
3.2.3. Planeacion de la continuidad del negocio (ver seccion 2.11.3).

3.2.4. Capacitacion a los usuarios (ver seccion 2.11.4).

3.2.5. Administracion de datos (ver seccion 2.11.5).
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3.2.1. Seguridad de la informacion
3.2.1.1. Objetivo de control: Se han implantado diferentes técnicas y herramientas
de seguridad logicas para restringir el acceso a los sistemas, datos y otros recursos

de informacién relacionados.

Actividades de control:
1) La direccidn revisa y aprueba la implantacion y configuracion de las técnicas
y herramientas de seguridad de la informacion.

Las técnicas y herramientas utilizadas para dar seguridad a la informacion,
no son controladas por parte de la direccion, esta responsabilidad es delegada en las
dos unidades que tienen bajo su supervision los Sistemas de Informacion utilizados
por la Seccion de Abastecimiento. De esta forma la seguridad del Sistema
HERMINDA recae en la Oficina de Ingenieria de Sistemas, mientras que la

seguridad del sistema ANITA recae sobre el Area de Soporte de Comunicaciones.

Dentro de los compromisos asumidos estan:

a) ldentificar &mbitos a prohibir y controlar en el acceso a sitios de
Internet. Mantener actualizado un listado de sitios Web prohibidos y
mantener un listado actualizado de sitios Web controlados.

Para ello se establecié un plazo limite de implementacién de
diciembre del 2008, lo que a la fecha se encuentra implementado en
un 20%.

Estado Actual: Se envié un listado de sitios WEB por parte del
Ministerio de Salud que debieran bloguearse (por ejemplo:
pornografia), pero no se ha establecido una lista de sitios en particular
que deben bloquearse. Esta pendiente una reunion con los Directivos

para establecer dicho listado.

1) Las herramientas de seguridad de informacion implantadas, permiten
llevar un control de los errores de acceso y estos son revisados periddicamente,

para adoptar medidas correctivas necesarias.
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Tanto el Area de Soporte de Comunicaciones, como la Oficina de Ingenieria
de Sistemas no mantienen un control de los errores de acceso a los sistemas que son
mantenidos por las respectivas unidades.

El Sistema ANITA registra los movimientos de las licitaciones que
contienen errores, pero estos no son monitoreados con frecuencia.

El Sistema HERMINDA por tratarse de un repositorio de datos no cuenta
con este tipo de registro, ya que solo permite ver datos y generar reportes, pero no la
modificacion de la informacidn que este aporta.

Por otra parte los privilegios asociados a cada perfil no son reevaluados
periddicamente por alguna comision, lo que conlleva a que muchos usuarios no
puedan desempeniar tareas cotidianas y requieran el apoyo de otros usuarios para la
correcta ejecucion de algun proceso. Como por ejemplo la emisién de ciertos

informes que apoyan la gestion del area.

I11) Se modifican las contrasefias predeterminadas por los disefiadores del
Sistema.

No existe una politica para el cambio de claves, en ambos sistemas se
definen los nombres de usuario y contrasefias basadas en el RUT, las cuales son
mantenidas en ambos sistemas hasta que un usuario requiera que ésta sea
modificada. Por lo que estas contrasefias son conocidas por todos los trabajadores

del area respectiva.

V) Se requiere que los usuarios tengan un identificador anico de usuarios con
el fin de distinguir a un usuario de otro y establecer responsabilidades.

Existe autenticacion Unica para cada usuario definida segin la “normativa
para los nombres de usuario”, que permite distinguir quien realiza cada operacion
en el sistema, por otra parte no existe una asignacion correcta o actualizada de los
privilegios del personal del area, lo que deriva en que diferentes usuarios conozcan
las cuentas de otros, para poder llevar a cabo todas las tareas necesarias para
completar algin proceso.

Dentro de los compromisos asumidos estan:
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a) Establecer la normativa de nombres de usuarios para Sistemas
Operativos y Sistemas de Informacion de tal forma de asegurar
uniformidad y unicidad en él. Elaboracion y Difusion de Norma de
formato de nombre de usuario.

Para el cual se estableci6 un plazo limite de implementacion de
noviembre del 2008, lo que a la fecha se encuentra implementado en
un 20%.

Estado Actual: Se establecié una normativa para los nombres de
usuario para Sistemas Operativos de Red, pero ain no se establece

para los Sistemas de Informacién.

3.2.1.2. Objetivo de control: Se han implementado restricciones de acceso fisico
con la finalidad de garantizar que solamente el personal autorizado pueda tener

acceso o utilizar los recursos de informacion.

Actividades de control
1) El acceso fisico a la sala de servidores es monitoreado y restringido, y es solo
accesible para el personal que trabaja en el area.

El acceso fisico se encuentra restringido a personal ajeno a la institucion,
para todas las &reas donde se encuentran los recursos asociados a los Sistemas de
Informacion. Por otra parte el HCHM asumié ciertos compromisos en materia de
seguridad con el ministerio de salud.

Dentro de los compromisos asumidos estan:
a) Los centros de computo de la Direccion de Servicio y el HCHM
deberén ubicarse en habitaciones aisladas, con acceso restringido.
Para el cual se establecio un plazo limite de implementacion de
diciembre del 2008, lo que a la fecha se encuentra implementado en
un 100%.
Estado Actual: Las ubicaciones de los Centros de Computo se

encuentran en areas aisladas de los establecimientos con acceso poco
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transitado, de acceso restringido pues se debe traspasar de 1 a 2

puertas de acceso y/o ambientes diferentes.

Las habitaciones donde se ubiquen los Centros de Computos de la
Direccion de Servicio y el HCHM deberan ser de paredes de
concreto por sus cuatro limites.

Para el cual se estableci6 un plazo limite de implementacion de
diciembre del 2008, lo que a la fecha se encuentra implementado en
un 100%.

Estado Actual: Las paredes de ambos Centros de Cémputo son de
concreto en todos sus limites, ubicados en segundos pisos de los
edificios, con equipos de control de temperatura ambiental, solo

accesibles a través de 1 puerta.

Las puertas de acceso a los Centros de Cémputos de la Direccion de
Servicio y el HCHM deberan tener sistema de cierre seguro con a lo
menos un sistema de chapa de doble giro.

Para el cual se establecié un plazo limite de implementacion de
marzo del 2009, lo que a la fecha se encuentra implementado en un
50%.

Estado Actual: La puerta de acceso al Centro de Computo de la
Direccion de Servicio se encuentra con sistema de llave con chapa de
doble giro, en el caso del HCHM la puerta de acceso al Centro de
Computo no tiene chapa de doble giro en ninguna de sus dos puertas,

pero existe en una de ellas cierre con candado.

d) Se debera emitir una Resolucion Exenta que nombres los responsables

que velaran por el acceso a los Centros de Computos de la Direccion
de Servicio y el HCHM.
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Para el cual se estableci6 un plazo limite de implementacion de
marzo del 2009, lo que a la fecha se encuentra no se encuentra
implementada.

Estado Actual: No se ha solicitado por parte del encargado de
seguridad la emision de las Resoluciones respectivas con motivo de
que los Directivos deben comprometerse con el tema de Seguridad en
Tls para lo cual no ha habido la instancia de difusion

correspondiente.

e) Para acceder al centro de computo se debera requerir a los menos un
sistema de llave fisica, la cual deberd estar en manos de a lo méas 2
personas responsables de permitir el acceso.

Para el cual se establecié un plazo limite de implementacion para
marzo del 2009, lo que a la fecha no se encuentra implementada.

Estado Actual: No se ha emitido la Resolucién Exenta que indica los
responsables de los dos juegos de llaves de acceso a los Centros de

Computo, esto con motivo ya indicado en el item anterior.

f) Las personas responsables deberan realizar un registro escrito del
ingreso y egreso del personal que accede al centro de computo.
Para el cual se establecio un plazo limite de implementacion de
marzo del 2009, lo que a la fecha se encuentra no se encuentra
implementada.
Estado Actual: Se encuentra disefiado el medio de registro a los
Centros de Computo, pero no se ha realizado la implementacién de
éste debido a que se requiere realizar una difusion a los involucrados

(los responsables de las llaves y clientes del Centro de Computo).

El anélisis y evaluacion del riesgo indica que este item es calificado con un
riesgo importante, por lo debe poner énfasis en medidas de control que mitiguen el

impacto en la institucion.
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3.2.1.3. Objetivo de Control: Todos los recursos de informacion estan sujetos a

seguridad fisica y l6gica adecuada.

Actividades de Control
I) El acceso de usuario estd controlado mediante contrasefias u otros
mecanismos. Las contrasefias se cambian periddicamente.

Cada usuario del HCHM, que requiere el acceso a los Sistemas de
Informacion tanto de la Seccion de Abastecimiento como del las otras unidades
hospitalarias, cuenta con su respectiva cuenta de usuario y contrasefia para acceder a
un equipo con acceso a la red, mientras que para los Sistemas de Informaciéon como
son el Sistema ANITA y el Sistema HERMINDA existen cuentas con diferentes
perfiles que son asignados segun el cargo que se desempefie en la unidad.

Otro tipo de acceso a informacidn de los sistemas como es el caso del acceso
a la documentacién y codigo fuente, queda exclusivamente reservado para el
personal de la Oficina de Ingenieria de Sistemas y el Area de Soporte de
Comunicaciones, quienes son los encargados de dar soporte y manutencion a
Sistema HERMINDA vy Sistema ANITA respectivamente.

I1) Se ha llevado a cabo una evaluacion de riesgo, que contempla la evaluacion
de los recursos de informacion y evaluacion de los niveles de riesgo presente.

A la fecha no se ha realizado un analisis de riesgo a las diferentes areas que
comprenden el hospital, en materia de seguridad de la informacién. El personal
manifiesta tener un control sobre los riesgos eficaz de acuerdo a los recursos que se

destinan a esta materia.

3.2.1.4. Objetivos de Control: Los programas, datos asi como otros recursos de

informacion de la entidad estan protegidos contra virus.
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Actividades de control

1) Se carga un Software antivirus en todas las computadoras de la entidad y en
cualquier computadora a la que se le permite conectarse con la red las cuales
tienen relacion con el sistema.

Todos los equipos con los que cuenta el HCHM poseen Software antivirus
licenciado MacAfee, las actualizaciones son puestas a disposicion de todo el
personal del hospital en un servidor propio. Existen usuarios que cuentan con los
permisos necesarios para instalar programas ajenos a la institucion para algunos
usuarios, que pueden contener algun tipo de Software malicioso que no es detectado
por el antivirus, para lo cual es necesario que el equipo sea enviado a manutencién

al Area de Soporte de Comunicaciones.

Dentro de los compromisos asumidos estan:

a) Lainstalacion de Software serd exclusivamente de responsabilidad
de personal de informatica, por lo cual los usuarios no tendran
privilegios para realizar instalacion de ningun tipo de Software.

Para el cual se estableci6 un plazo limite de implementacion de
Marzo del 2009, lo que a la fecha se encuentra implementado en un
85%.

Estado Actual: Todos los computadores son instalados con permisos
avanzados a los usuarios lo cual no les permite la instalacion de
Software. Salvo algunas excepciones el usuario de un equipo
computacional debe solicitar la instalacion o autorizacion de esta al

Area de Soporte de Comunicaciones.

b) Todo equipo computacional deberd disponer de un Software para
eliminacion de malware. Para ello se establecié un plazo limite de
implementacién de Marzo del 2008, lo que a la fecha se encuentra

implementado.
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Estado Actual: En la actualidad no se dispone de un Software para
eliminacion de malware como estandar establecido, en forma muy
singular algunos computadores tienen instalados Software de este
tipo. Como Servicio de Salud se estd gestionando la adquisicion de

un complemento de McAffe que cumpla dicha funcion.

1) Se verifica que no haya virus en la informacion y el Software antes de que se
cargue en el sistema de la entidad

Los datos suministrados que permiten la carga de los sistemas, no requiere
verificacion sobre la existencia de virus, dado que toda la informacidn es digitada en
forma manual en el Sistema ANITA. Mientras que el Sistema HERMINDA obtiene
la informacion directamente desde las diferentes bases de datos del HCHM. Por otra
parte el funcionamiento del antivirus queda condicionado a las revisiones que desee

efectuar libremente cada usuario.

Dentro de los compromisos asumidos estan:
a) Elantivirus deberd configurarse para que 1 vez a la semana realice
una revision de todos los medios del computador.
Para ello se establecié un plazo limite de implementacion de Marzo
del 2009, lo que a la fecha se encuentra implementado.
Estado Actual: No se ha establecido la configuracion de revision 1

vez a la semana como un estandar como parte de la instalacion.

I11) Se requiere que los usuarios actualicen las listas de firmas de virus dentro
de su Software antivirus y que revisen todos los programas externos y datos
antes de descargarlos en sus computadoras.

Las actualizaciones de antivirus son puestas a disposicion para todos los
usuarios del HCHM en un servidor propio, las cuales quedan no son actualizadas de
manera automatica, con lo que cada actualizacion debe ser realizada por el o los

usuarios de un equipo computacional especifico.
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Dentro de los compromisos asumidos estan:

a) Todo equipo computacional debera disponer de un Software de
contencion y eliminacién de virus informatico, el cual debera
mantenerse actualizado.

Para el cual se estableci6 un plazo limite de implementacion de
Octubre del 2008, lo que a la fecha se encuentra en un 97 % de
avance.

Estado Actual: Como politica del Servicio de Salud hace 4 afios se
dispone de Antivirus McAffe para todos los equipos, con un sistema
de actualizacion centralizado. A veces por situaciones de
conectividad y otras por dafio del Sistema Operativo no se encuentran
actualizados.

El anélisis y evaluacion del riesgo indica que este item es calificado con un
riesgo poco importante, por que la mayoria de los compromisos asumidos se han

cumplido.

3.2.1.5. Objetivos de Control: Los recursos de informacion se encuentran
protegidos contra riesgos ambientales y dafios relacionados.

Actividades de Control

1) La direccion monitorea periédicamente la eficacia de los mecanismos de
control ambiental y evalta el impacto de las amenazas potenciales a los
recursos fisicos de informacion.

La responsabilidad de monitorear los mecanismos de control ambiental recae
en el Area de Soporte de Comunicaciones y la Oficina de Ingenieria de Sistemas,
los servidores que controla y administra el Area de Soporte de Comunicaciones se
mantienen en salas donde se controla la temperatura mediante sistemas de aire
acondicionado, sin embargo referente a la prevencion de siniestros no se consideran
medidas de seguridad, ya que no se cuenta con extintores para dicha sala ademas de

contar de una alta cantidad de material combustible dentro de la sala (papeles). A
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continuacién se detallan los compromisos asumidos en materia de amenazas a los

recursos fisicos.

Dentro de los compromisos asumidos estan:

a)

b)

El centro de computo debe estar ubicado sobre la cota cero para evitar
inundacion.

Para el cual se estableci6 un plazo limite de implementacion de
Diciembre del 2008, lo que a la fecha se encuentra en un 100 %.
Estado Actual: Los dos Centros de Computo se encuentran ubicados

en un segundo piso.

El cableado de red de datos debera estar protegido adecuadamente. Si
la instalacion es a la vista deberan protegerse con canaletas Legrand.
Si la instalacion es entre techo y/o intra muro deberan protegerse con
Conduit.

Para el cual se estableci6 un plazo limite de implementacion de
Marzo del 2009, lo que a la fecha se encuentra implementado en un
85%.

Estado Actual: Con la instalacion del Proyecto Carretera 5D se
debera llegar a un cumplimiento total de este indicador. El Servicio
de Salud aun se encuentra en proceso de migracion por lo cual parte
del cableado utilizado en la actualidad corresponde a la red de datos

antigua y que en su gran mayoria no cumple la normativa establecida.

No se puede fumar, beber, consumir alimentos al interior del centro
de computo.

Para el cual se estableci6 un plazo limite de implementacion de
Diciembre del 2008, lo que a la fecha se encuentra en un 100 %.
Estado Actual: Los letreros informativos ya se encuentran
disefiados, impresos e instalados en lugares visibles en los Centros de

Computo.
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d) El personal externo debe identificarse claramente y debe quedar
registro de las actividades realizadas en el centro de computo.
Para el cual se estableci6 un plazo limite de implementacion de
Marzo del 2009, lo que a la fecha no se encuentra implementado.
Estado Actual: Con motivo de no estar implementado el Libro de
Registro de accesos, aun no se puede iniciar el registro de visitas de

personal externo y las actividades que estos realizan.

e) El trabajo por parte de personal externo en los centros de computo
debe ser monitoreado por un funcionario del Servicio de Salud.
Para el cual se estableci6 un plazo limite de implementacion de
Marzo del 2009, lo que a la fecha no se encuentra implementado.
Estado Actual: Al no estar difundido el procedimiento de trabajo
sobre el Centro de Cémputo, formalmente este indicador no registra
avance. Informalmente la supervision de personal externo en el

Centro de Cémputo siempre se realiza.

f) Los centros de cdmputo deben estar alejados de areas de acceso
publico de carga y descarga.
Para el cual se estableci6 un plazo limite de implementacion de
Diciembre del 2008, lo que a la fecha se encuentra en un 100 %.
Estado Actual: Ambos Centros de Computo se encuentran ubicados
retirados de zonas de descarga y transito y personal ajeno a los

establecimientos.
El anélisis y evaluacion del riesgo indica que este item es calificado con un

riesgo poco importante, sin embargo se deben poner énfasis en las medidas que

controlen la presencia de siniestros.
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1) La direccion proporciona fuentes de energia alternativas como generadores,

suministros de energia constantes.

Actualmente el HCHM cuenta con fuentes de energia alternativas para
aquellas areas que han sido catalogadas como criticas, como es el caso de
pabellones y unidades de tratamientos intensivos, referente a los Sistemas de
Informacién de la Seccién de Abastecimiento y en general todas las unidades de
caracter administrativo no cuentan con un suministro ininterrumpido de energia. Por
otro parte los servidores que contienen el Sistema ANITA y el servidor del Sistema
HERMINDA cuentan con Sistemas de Alimentacién Ininterrumpida
(Uninterruptible Power Suply, UPS) que permiten bajar los servidores de esta
forma, evitar posibles dafios tanto de Hardware como de los datos que alli estan
contenidos por conceptos de alzas de voltaje. Ademas en este &mbito el hospital se a
comprometido con aplicar 3 items de seguridad de informacién que se detallan a

continuacioén:

Dentro de los compromisos asumidos estan:

a) No deben utilizarse en forma permanente zapatillas eléctricas para
expandir la capacidad de conexion.
Para el cual se establecié un plazo limite de implementacion de Junio
del 2009, lo que a la fecha se encuentra en un 98 %.
Estado Actual: Todas las instalaciones de Puestos de Trabajo para
equipamiento computacional se realizan con sus respectivos enchufes
empotrados a la pared, pero ocasionalmente por urgencias se
habilitan puestos de trabajo que deben ser implementados y para que

funcionen momentaneamente se habilitan con zapatillas eléctricas.

b) Los equipos computacionales clasificados como “criticos” deberan
disponer de una UPS independiente. Se entenderd como equipos
“criticos” aquellos que por los servicios que prestan deben estar
disponibles las 24 horas los 7 dias de la semana.
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Para el cual se establecié un plazo limite de implementacion de Junio
del 2009, lo que a la fecha se encuentra implementado en un 80 %.

Estado Actual: Todo equipo computacional clasificado como critico
dispone de UPSs de respaldo de energia, se tiene la salvedad de que
por desperfecto de un par de UPSs un equipo critico no se encuentra

sustentado con dicho implemento.

c) Se debe elaborar un instructivo de uso correcto de los equipos que
utilizan electricidad.
Manual elaborado, difundido y disponible en la intranet
Para el cual se establecié un plazo limite de implementacion de Junio
del 2009, lo que a la fecha no se encuentra implementado.
Estado Actual: El instructivo se encuentra elaborado, pero no se ha
realizado la difusion a los usuarios de equipo computacional y
tampoco la publicacion de éste.

3.2.2. Relacion con los proveedores externos y clientes.
3.2.2.1. Objetivo de control: Verificar que las tareas de compra, recepcion y
distribucion se estan llevando a cabo segln los manuales de procedimientos exige el
ministerio de salud, para las compras.

Los procedimientos destinados a la adquisicion, recepcion y distribucién que
son realizados en su totalidad por la Seccidn de Abastecimiento, se estan realizando
segun lo estipulado en las politicas y definicion de procedimientos internos, y en
concordancia con la ley N° 19.886 correspondiente a la Ley de compras publicas.

Actividades de control
1) La Seccion de Abastecimiento planifica y ejecuta un plan anual de compras
segun la reglamentacion del HCHM.

La Seccion de Abastecimiento cumple con la planificacién y ejecucién de un
plan anual de compras, el cual es elaborado durante los Ultimos 2 meses del afio

donde se consideran los consumos histéricos y los consumos del periodo en curso.
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Este programa se ejecuta posteriormente mes a mes, lo que permite manejar
tiempos razonables que evitan el desabastecimiento de alguna unidad de productos
especifica. De igual manera cada producto cuenta con un stock critico el cual es
controlado por el Sistema ANITA.

I1) Se controla la recepcion de los insumos y se almacenan segun las
disposiciones del HCHM.

La Seccién de Abastecimiento cumple con la recepcion de los insumos
segun la reglamentacion y politicas establecidas, con lo que se maneja de manera
transparente la relacion con proveedores, en caso de producirse diferencias en las
cantidades adquiridas y recepcionadas, el Sistema ANITA permite realizar el
seguimiento al proceso de licitacion y contrastar con la documentacién adjuntada en
el pedido por parte de los proveedores, en caso que no se logre esclarecer, se aplica

el procedimiento creado para la devolucion de los insumos.

I11) Se monitorea la distribucion de insumos sea acorde a las solicitudes
efectuadas por las diferentes unidades clinicas del HCHM.

El proceso de distribucion realizado por la Seccion de Abastecimiento y es
monitoreado de acuerdo a lo establecido en las politicas que maneja el HCHM, las
cuales establecen diversas instancias de control, que se controlan mediante
formularios los que permiten transferir la responsabilidad y el dominio sobre los

despachos.

3.2.3. Planeacion de la Continuidad del Negocio

3.2.3.1. Objetivos de control: En caso de desastre, los procesos del HCHM

esenciales y los Sistemas de Informacién pueden ser recuperados oportunamente.
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Actividades de Control.
1) La direccidén ha elaborado y aprobado un plan general de continuidad con
base en una evaluacion del impacto.

La direccién no ha establecido un plan general para dar continuidad a los
Sistemas de Informacion. Sin embargo el personal que es encargado de la
manutencion y respaldo de los sistemas ha establecidos reglas no escritas para el
manejo de contingencias. Si existen contratos que aseguran el Hardware donde estan
contenidos los Sistemas de Informacidn, los cuales ante un posible dafio las piezas
seran reemplazadas en un lapso de 24 horas. Mientras que para el respaldo de la
informacion se realizan respaldo donde todos los dias se realiza un respaldo
denominado a nivel 0 el cual respalda todas los archivos en cinta, asi como también
todos los dias jueves se realizan respaldo completo de cuentas de usuario, datos y

sistemas, informacidn que es traspasada a disco posteriormente.

Ante una falla que inhabilite los Sistemas de Informacién, que soportan los
procesos manejados por la Seccidn de Abastecimiento se procedera como se detalla
a continuacion:

Proceso de adquisiciones: considerando que la Seccion de
Abastecimiento realiza las compras de forma mensual, el hospital
maneja ciertos stocks criticos que permiten retrasar el registro de las
licitaciones en los sistemas de control interno como es el caso del
Sistema ANITA, hasta que este sea restablecido.

Proceso de recepcion: El proceso de recepcién de productos puede
ser manejado en forma manual mediante cotejo de las guias de
despacho y las ordenes de compra, al existir alguna diferencia esta es
informada al proveedor y dependiendo del tipo de inconsistencia se
puede proceder a aceptar el envid o cancelarlo para realizar una

nueva adquisicion.
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Proceso de distribucion: al igual que los otros procesos anteriores
este puede ser realizado en forma manual, esta informacién es
posteriormente ingresada a los sistemas una vez que estos se

encuentran restablecidos.

3.2.4. Capacitacion a los usuarios

3.2.4.1. Objetivos de control: Los usuarios reciben una capacitacion apropiada y

un apoyo continuo.

Actividades de control
1) La direccion monitorea el origen y frecuencia de las solicitudes de apoyo
para determinar si se debe mejorar la capacitacién de los usuarios, los recursos
de apoyo y/o la documentacion. Ademas de ejecutar procesos de captura de
requerimientos que abarquen el area en su totalidad.

La captura de requerimientos no involucra a los usuarios finales del sistema,
lo que produce que en ciertos casos no se implementen ciertos tipos de informes que

son necesarios y que deben ser elaborados en forma manual.

En el HCHM no se realizan capacitaciones, que permitan a los usuarios
familiarizarse con los sistemas antes de su implantacion definitiva, lo que ha
provocado que sistemas implantados no sean utilizados, como lo ocurrido con el
sistema que apoya los pedidos y la distribucién de los insumos, mediante el cual
solo se realiza el 2% de los solicitudes de insumos mientras el 98% restante se

realiza mediante formulario manual.

Por otra parte no existe un registro que permita monitorear el origen y
frecuencia de las fallas que generan solicitudes de apoyo, que presenta tanto la
Seccién de Abastecimiento, como en las diferentes areas que componen el HCHM.
En esta materia el HCHM asumid una serie de compromisos con el MINSAL.
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Dentro de los compromisos asumidos estan:

a)

b)

Se deberd mantener un registro de los equipos y usuarios que
presentan aparicion de virus informatico o Malware. Para ello se
deberé realizar revision 1 vez al mes del historial de los Software de
contencion.

Para el cual se establecio un plazo limite de implementacion de Junio
del 2009, el cual no se encuentra implementado.

Estado Actual: No se dispone del registro de aparicion de virus,
Malware implementado a pesar que los antivirus en cada equipo
mantienen un registro de aparicion. De igual manera no se posee un
registro que permita monitorear los otros tipos de falla que se
presentan en la Seccion de Abastecimiento como en otras areas.

Se deberd disponer de un manual de usuario para la prevencion de
Software malicioso y para el uso del Software de contencion y
eliminacion. Manual elaborado, difundido y disponible en la intranet
Para el cual se estableci6 un plazo limite de implementacion de
Marzo del 2009, el cual no se encuentra implementado

Estado Actual: No se ha elaborado el manual para la prevencion de
infeccion por Software malicioso y educacion en el uso del Software

de eliminacion y contencion.

I1) La documentacién actual del usuario y documentacion del sistema para los

Sistemas de Informacion, se encuentra facilmente disponible para el personal

que lo requiera.

La documentacion de apoyo se encuentra disponible tanto para el Sistema

ANITA, mientras que el manual de apoyo correspondiente al Sistema HERMINDA

se encuentra disponible pero se encuentra inconcluso, y no esta en los planes de la

Oficina de Ingenieria de Sistemas finalizarlo. La documentacion del Sistema

ANITA se encuentra desactualizada debido a que se han efectuado diversas

modificaciones que las cuales no se han documentado.
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El andlisis y evaluacion de riesgos indica que este item tiene un riesgo
importante, por lo cual se deben poner los recursos suficientes para llevar a cabo
procesos de capacitaciones. Se solicita prestar especial atencién a este item por lo
complejo que resulta mantener el personal sin las herramientas y conocimientos
necesarios para su éptimo desempefio.

En relacion a las actualizaciones de los sistemas se detecto la existencia de
un riesgo importante, debido a que existen nuevos requerimientos de los usuarios

gue no han sido considerados, comprometiendo un servicio eficiente.

3.2.5. Administracién de datos
3.2.5.1. Objetivos de control: Respaldo y Restauracion.

Actividades de control
1) La direccion y los usuarios planean y programan el respaldo y retencion de
informacidn, asi como la cancelacion y liberacion de los medios cuando ya no se
requiere la retencion

El hospital especificamente el Area de Soporte de Comunicaciones esta
encargado para respaldar y dar soporte al Sistema ANITA, estos respaldos son
realizados en cintas magnéticas, estas cintas son utilizadas en forma alternada
manteniendo la informacién de 2 dias. Para este procedimiento no existe un
reglamento formal escrito. Mientras que para el Sistema HERMINDA se utiliza un

servidor espejado.

I) Los respaldos se archivan fuera del sitio donde se generaron para
minimizar el riesgo de que se pierdan la informacién.

No existe una reglamentacién para el manejo de los respaldos. De este modo
los respaldos del Sistema ANITA son conservados en el mismo lugar donde se
generan los respaldos, manteniendo todas las copias en un mismo lugar. Mientras
que el Sistema HERMINDA mantiene el servidor espejado en la misma sala de
codmputo que los servidores del Sistema ANITA, por lo que no se cumple el objetivo

de mantener copias de la informacion en lugares diferentes ante un posible siniestro.
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I11) Todos los medios (cintas, manuales, documentacion, etc.) son almacenados
en un lugar seguro de ambiente controlado.

No existe una reglamentacion que estipule claramente la manipulacién de las
cintas y documentos de los Sistemas de Informacion, por lo que no se ha designado

un lugar aislado que permita garantizar la integridad de dichos medios.

IV) Los dispositivos removibles son rotulados para permitir su debida
identificacion.

Al no existir una reglamentacion formal y escrita, que estipule el manejo de
los respaldos y dado que solo se cuenta con 2 dispositivos de cintas, para la
realizacion de las tareas de respaldo, estas no se rotulan como estipulan las buenas

practicas de seguridad de informacion.

V) En caso de un desastre, el Sistema de Informacién pueden recuperarse en
un tiempo razonable.

Al no existir una reglamentacién que estipule los procedimientos a seguir en
caso de que ocurra algun desastre donde se pierda la informacion, se desconoce cual
sera el tiempo de respuesta en caso, que los sistemas se vean expuestos a algin
siniestro mayor. Solo se cuenta con contratos que establecen la recuperacion del

Hardware que soporta el sistema ANITA.

V1) Restablecimiento de la informacion bajo un ambiente controlado.

Al no existir una reglamentacion que estipule los procedimientos a seguir en
caso contingencias mayores, no se realizan pruebas de restablecimiento de datos a
partir de las cintas o del disco duro que se utilizan en el Area de Soporte de
Comunicaciones para la realizacion de los respaldos.
El analisis y evaluacidn de riesgos indica que este item tiene un riesgo importante,
debido a que no existen politicas formales y procedimientos adecuados para el

resguardo de la informacion.
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3.3. Anélisis y Evaluacion de Riesgos

3.3.1 Amenazas Detectadas

Realizado el proceso de andlisis de la informacion obtenida, proveniente de;

Sistemas de Informacion, equipamiento y personas.

documentacion, inspeccién de las dependencias de la organizacion, verificacién de los
procesos llevados a cabo. Con toda la informacion recopilada se ha detectado una serie de

amenaza que pueden atentar contra los activos de la institucion, como son la informacién,

La tabla 2 muestra las amenazas detectadas y su factor de criticidad determinado.

Tipo de Amenaza

Factor Criticidad

Accesos no Autorizados Alto
Errores de Usuarios Medio
Continuidad del Servicio Alto
Virus, Malware Alto
Mantenimiento de Equipos Medio
Siniestros Bajo
Desastres Naturales Bajo
Planes de Contingencia Medio
Robos, Mermas Medio
Integridad de Datos Alto
Seguros Medio
Revelacion de Informacion Alto
Ataques Externos Bajo
Software de Terceros Medio
Capacitacion Medio
Actualizacién de los Sistemas de Informacién Medio
Respaldos y Restauracion Alto
Organizacion y Distribucidn de Responsabilidades. Medio

Tabla 2: Amenazas Detectadas
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La evaluacion de los riesgos detectados que se muestran en la Tabla 2 se detalla en
el anexo VI, y las conclusiones alcanzadas son parte fundamental de la evidencia que
sustenta la opinién de la Auditoria.
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CAPITULO IV - INFORME DE AUDITORIA
INFORMATICA
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4.1. Introduccién.

En este capitulo se presenta el informe de Auditoria Informatica, el que contiene la
opinién emitida por Equipo Auditor, la evidencia que lo sustenta y las sugerencias

propuestas.

4.2. Carta de Auditoria

Chillan, 23 de diciembre de 2009

Sr. Luis San Martin Hernandez
Subdirector Administrativo
Hospital Clinico Herminda Martin

Presente

De nuestra consideracion:

En la Auditoria Informatica a la Seccidn de Abastecimiento del Hospital Clinico Herminda
Martin de Chillan, llevada a cabo entre los meses de Agosto a Diciembre del presente afio,
se sometid a evaluacién a los Sistemas de Informacidn que gobiernan las actividades de la
seccidn auditada. El objetivo era verificar la utilizacion que los usuarios hacen de ellos y la
contribucién de los mismos a la consecucién de los objetivos que la seccidn persigue.
Ademas de evaluar los procedimientos claves de la seccion y su correcta ejecucion, las

medidas de seguridad fisica y l6gica que resguardan los activos de la institucion.

Durante la ejecucion del proceso se abordaron tematicas ain mas amplias que las propias
de la Seccion de Abastecimiento, entre los cuales podemos mencionar los procedimientos,
controles y seguridad implantada en areas que brindan soporte a la seccion objeto de
Auditoria, como son la Oficina de Ingenieria de Sistemas y el Area Soporte de
Comunicaciones. Se considerd relevante la evaluacion de las areas mencionadas puesto que
estas juegan un papel importante en la entrega de un servicio eficiente por parte de la
Seccién de Abastecimiento.

Le indicamos que el objetivo fundamental del proceso realizado es la formulacion de una
opinion del estado actual de la Seccién de Abastecimiento, basada en la evaluacion de la
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informacion recabada, y sustentada en los hallazgos detectados, que seran detallados para

un mayor entendimiento y contribucion a la toma de decisiones, por parte de la Direccion.

El Equipo Auditor reafirma que en todo momento se intentdé mantener su compromiso de
transparencia e imparcialidad en el proceso y juicio emitido, mantuvimos una actitud
profesional e independiente en cada una de las actividades realizadas, por lo cual validamos
ante nuestro criterio la opinion emitida.

La opinidn del Equipo Auditor es con salvedades. El sustento de la opinion brindada se
encuentra resumida en el punto 7 del Informe de Auditoria, denominado Conclusiones y es
avalado por la evidencia recopilada y la evaluacion de la misma, bajo el criterio objetivo e
independiente del Equipo Auditor.

Los hallazgos detectados se encuentran detallados en el punto 8 del Informe de Auditoria,
denominado Resultados, en el se encontrard un resumen en se indican las consideraciones
del Equipo Auditor hacia los procedimientos, controles y précticas presentes en la Seccion
de Abastecimiento y las areas que le brindan servicios, como lo son la Oficina de Ingenieria
de Sistemas y el Area de Soporte de Comunicaciones. Ademas se plantea una propuesta de

solucién para cada hallazgo detectado, las cuales esperamos usted pueda considerar a tratar.

Este informe es Unicamente para conocimiento y uso de la Subdireccion Administrativa del

Hospital Clinico Herminda Martin, y queda a su criterio la difusién del mismo.

Agradecemos la colaboracion dispensada durante el desarrollo del proceso de Auditoria
Informética por el personal del Hospital Clinico Herminda Martin. Destacamos la actitud
proactiva y colaborativa de los funcionarios, que atendieron mayoritariamente a las

peticiones solicitadas.
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Sin otro asunto que abordar, quedamos a su disposicion para aclarar o ampliar cualquier

materia contenida en el presente informe.

Saludamos atentamente a usted,

Julio Contreras Jeldres Cristian Chandia Poblete

4.3. Estructura del Informe

La estructura del Informe de Auditoria Informatica utilizada es la descrita en el
Capitulo 1V, del libro, Auditoria Informatica Un Enfoque Practico (2% Edicion Ampliada y
Revisada, ALFOMEGA, 2001), y aborda los siguientes puntos:

4.3.1. Identificacion del Informe
4.3.2. Identificacion del Cliente
4.3.3. Identificacion de la Entidad Auditada
4.3.4. Objetivos de la Auditaria Informatica
4.3.5. Normativa Aplicada y Excepciones
4.3.6. Alcance de la Auditoria
4.3.7. Conclusiones
4.3.7.1. Opinion de la Auditoria
4.3.7.2. Resumen de la Opinién
4.3.8. Resultados
4.3.9. Informes Previos
4.3.10. Fecha del Informe
4.3.11. Identificacion y Firma del Auditoria

4.3.12. Distribucion del Informe.
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4.3.1. Identificacion del Informe
Informe de Auditoria Informatica a la Seccidén de Abastecimiento del
Hospital Clinico Herminda Martin de la Ciudad de Chillan.

4.3.2. Identificacién del Cliente

El proceso de Auditoria ha sido encargado por el Sefior Luis San Martin,
Subdirector Administrativo del Hospital Clinico Herminda Martin de la Ciudad de
Chillan.

4.3.3. Identificacion de la Entidad Auditada

La entidad sometida al proceso de Auditoria Informatica es la Seccion de
Abastecimiento y Bodega, dependiente del Subdepartamento de Abastecimiento y
Finanzas, el cual depende directamente de la Subdireccion Administrativa del

Hospital Clinico Herminda Martin.

4.3.4. Objetivos de la Auditaria Informética
e Realizar una Auditoria informatica externa de caracter independiente y
profesional.
e Verificar la calidad de los Sistemas de Informacion, uso y procedimientos
que gobiernan la Seccidn de Abastecimiento del Hospital Clinico Herminda
Martin de la ciudad de Chillan.
e Verificar el estado de seguridad en la seccion y la de aquellos que le brindan

servicios.

e Verificar la existencia de politicas que normen los procedimientos, la

seguridad y los planes de contingencia.

e Verificar la existencia de la documentacién adecuada.

4.3.5. Normativa Aplicada y Excepciones
e Se verifico el cumplimiento de la Ley N° 19.886, Ley de Compras y

Reglamento, que rige las adquisiciones de todas las instituciones publicas.
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e Se verifico el cumplimento de los compromisos de seguridad adquiridos con
el Ministerio de Salud, comprendidos en el documento de Politicas de
Seguridad para el sector salud, de Junio de 2008.

e Se verifico el cumplimiento de la normativa interna que rige los
procedimientos y responsabilidades de la Seccidén de Abastecimiento. Se
utiliz6 el documento denominado Manual de Organizacion, Seccién de
Abastecimiento Hospital Clinico Herminda Martin de Chillan.

e Los procedimientos no establecidos se evaluaron con las buenas préacticas
sugeridas en el COBIT 4.0. La utilizacion del COBIT se limita al dominio de
Entrega y Soporte (DS).

4.3.6. Alcance de la Auditoria
4.3.6.1. Alcance
La Auditoria se realizd a la Seccidon de Abastecimiento del Hospital Clinico
Herminda Martin de Chillan. Se analizaron los procesos relevantes como lo
son; los procesos de compra, recepcion y almacenamiento, en bisqueda de
deficiencias.
La Auditoria considera el andlisis de los Sistemas; ANITA que gobierna las
actividades de la Seccion de Abastecimiento, Sistema de Costos
HERMINDA, de forma general. Se contempla ademés la revision de la
documentacion perteneciente a los sistemas.
Ademas se contemplara el analisis y evaluacién de los procedimientos y
politicas de seguridad, fisica y logica de la seccidn, y de la Oficina de
Ingenieria de Sistemas y el Area de Soporte de Comunicaciones,
Esta Auditoria no someti6 a evaluacion al Sistema Gubernamental Mercado
Pablico, por tratarse de un sistema cuya administracion no recae sobre la
institucion  Auditada, como tampoco al Sistema PYXIS puesto que se

encuentra en proceso de puesta en marcha.
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4.3.6.2. Extensién

El proceso de Auditoria realizado tuvo una extension de 4 meses, a partir del
mes de agosto al mes de noviembre del afio 2009.

4.3.6.3. Limitaciones al Alcance

Se indica que no existieron mayores limitaciones al alcance, se mostrd un
trabajo colaborativo por parte del personal, entregando mayoritariamente la
informacion solicitada, se nos hizo saber que la informacion que no se
entregaba era por que no existia, entiéndase manuales de seguridad,
manuales de uso, politicas, etc.

Se ha facilitado siempre el ingreso a las dependencias y se concretaron
mayoritariamente las reuniones acordadas, las reuniones no concretadas
fueron excusadas por falta de disponibilidad.

No se pudo comprobar empiricamente el proceso de recepcion de productos
debido a que esta se realizaba fuera de horarios de oficina.

Solo se pudo comprobar empiricamente el procedimiento de contingencia
para la distribucion de productos, los demés procedimientos no presentaron
instancias de control para los planes de contingencia.

Por motivos de seguridad de la instituciébn no se pudo manipular los
Sistemas de Informacion y bases de datos, pudiendo verificar su
funcionamiento mediante el uso por parte del personal del Hospital.

4.3.7. Conclusiones
4.3.7.1. Opinion de la Auditoria
El Equipo Auditor, conformado por Julio César Contreras Jeldres y Cristian
Alejandro Chandia Poblete, manifiesta una opinidn; Con salvedades.
4.3.7.2. Resumen de la Opinién
La opinidn es justificada por los siguientes argumentos:
e La Seccion de Abastecimiento cumple con la reglamentacion,

politicas ministeriales y leyes gubernamentales.
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Los procedimientos fundamentales como, adquisicién, distribucion,
facturacion, y recepcion, se encuentran debidamente documentados y
se verifica su correcta ejecucion. Dichos procedimientos se
encuentran en constante revision en busca de mejoras.

Los procedimientos se apoyan mayoritariamente por los Sistemas de
Informacion dispuestos por la institucion, beneficiando a la
transparencia de los procesos.

Los funcionarios cumplen con las labores estipuladas en el manual de
la organizacion.

Se garantiza la continuidad de los procedimientos fundamentales en
caso de contingencia. Debido a que se encuentran capacitados para

realizar las funciones sin contar con los Sistemas de Informacion.

Pero a pesar de lo mencionado como favorable en los puntos anteriores,

existen salvedades como:

No se cuenta con politicas de seguridad definidas formalmente, tanto
para la Seccion de Abastecimiento como para el Area de Soporte de
Comunicaciones.

Los Sistemas de Informacion utilizados no cumplen a cabalidad con
los requerimientos de los usuarios y del servicio.

No se realizan capacitaciones formales para los usuarios finales, los
cuales ademas no participan en la captura de requerimientos, tanto
para los nuevos sistemas como para las actualizaciones.

Se verifica que la documentacion no se encuentra actualizada.

El manual de uso del Sistema HERMINDA no se encuentra
debidamente detallado.

No existen politicas formales para el respaldo y restauracion de la
informacion.

El registro de ingresos de los productos se realiza de forma manual,

lo que aletarga el procedimiento e induce al error.
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e En el procedimiento de almacenaje no se registran todos los datos
necesarios para un adecuado control de stock.

e EIl Sistema ANITA no permite el registro del plan anual de compras,
el cual se elabora en planillas de calculo, las cuales se deben ingresar
mensualmente de forma manual al sistema. Esto no permite
diferenciar entre una compra planificada y extraordinaria, lo que no
contribuye a buena gestion de los recursos de la institucion.

e No existe comunicacion entre el Sistema ANITA y el Sistema
Gubernamental Mercado Publico, lo que implica que cada licitacion
deba ser ingresada o transcrita en ambos sistemas, para cumplir con
las normativas legales vigentes.

e Las bases de datos de los Sistemas de Informacion no se encuentran
encriptadas, comprometiendo la confidencialidad y la seguridad en
general de la informacion.

e Existe un riesgo fundado en que la informacién reflejada por el
Sistema ANITA no concuerde con la informacion real.

e No existe un control de acceso a las instalaciones definido y
difundido tanto para la Seccion de Abastecimiento como para el Area
de Soporte de Comunicaciones. Sélo se mantienen buenas practicas
de seguridad

4.3.8. Resultados
4.3.8.1. Seguridad de la informacion.

Seguridad Ldgica.

a) Al efectuar revision se detectd una debilidad en la organizacion de los
departamentos encargados del manejo de los Sistemas de
Informacidn, utilizados por la Seccion de Abastecimiento, puesto que
no existe una unidad que dictamine que reglas se deben seguir dentro
de la organizacion en materia de seguridad de la informacién, con lo
que cada unidad de las involucradas trabaja de forma separada, una

de las principales razones es por la estructura que tiene el hospital
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clinico al cual pertenece la Oficina de Ingenieria de Sistemas y la
Seccion de Abastecimiento, mientras que el Area de Soporte de
Comunicaciones depende del departamento de recursos fisicos del
Servicio de Salud Nuble. Por otra parte existen compromisos
adquiridos en materia seguridad, de cuales no ha existido la instancia

que permita el control de su cumplimiento.

Recomendamos que para la elaboracion del listado de sitios Web
prohibidos se conforme un comité con miembros de las diferentes
areas involucradas, tanto directivos, personal del Area de Soporte de
Comunicaciones, personal de la Oficina de Ingenieria de Sistemas y
personal de la Seccion de Abastecimiento, generando una instancia
que permita unificar ideas y recursos en el tema de seguridad de la

informacion.

Nuestra revision detectd que no existe un plan que permita mantener
un control sobre los errores de acceso en los sistemas, el Sistema
ANITA tiene implementado el blogueo de cuenta al ingresar en
forma erronea, mientras que el Sistema HERMINDA no tiene
implementada esta medida, lo que lo expone a algun ataque de fuerza
bruta.

Los errores generados en la operacion del Sistema ANITA se refieren
principalmente al ingreso erréneo de las licitaciones, esto queda
registrado en el sistema mediante un estado adicional 6, sin embargo
estos errores solo son monitoreados en caso de que se presenten
diferencias en las compras de insumos, de forma correctiva y no de

forma preventiva.

Recomendamos la implementacion del bloqueo de cuentas de usuario
en caso que Se generen ingresos erroneos reiterados, ya que

actualmente no se tiene considerado el riesgo que la informacion
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pueda ser robada y sea utilizada como informacion privilegiada por
proveedores. Por otra parte se sugiere el monitoreo de los errores que
se generan en el Sistema ANITA y tomar las medidas correctivas

necesarias.

Al efectuar la revision se detecto que no existen politicas formales
que indiquen los cambios de claves, ni tampoco que establezcan la
composicion de estas. Actualmente realizar este cambio es posible
mediante una solicitud al personal del Area de Soporte de
Comunicaciones para el Sistema ANITA vy al personal de la Oficina
de Ingenieria de Sistemas para el Sistema HERMINDA. Mientras
que los privilegios de los sistemas no son modificados
frecuentemente a pesar de existir la necesidad que esto se realice.

Se detectd que las cuentas de usuario son de caracter Unico, sin
embargo la asignacion de privilegios de cada cuenta del Sistema
ANITA no esta actualizada a las necesidades del personal de la

Seccién de Abastecimiento.

Recomendamos la elaboracion de politicas formales y escritas que
definan los procedimientos para los cambios de claves, dar de alta y
baja un determinado perfil de usuario. De esta forma garantizar que
las cuentas sean personales y no sean utilizadas por mas de un
usuario.

Se recomienda un proceso de Auditoria de las cuentas de usuario para
verificar cuales se encuentran activas, con la finalidad de eliminar
todas aquellas cuentas de personal que ya no pertenece a la
institucién o han sido asignados a otro cargo. También existen
compromisos de seguridad que no se encuentran implementados en

su totalidad.
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Ademas como parte fundamental de la seguridad l6gica se sugiere la
codificacion de la base datos, al menos en los campos principales
como son claves de los usuarios, informacion confidencial de

pacientes, licitaciones, entre otros

Seguridad Fisica.

a) Se comprobd que el acceso a sala de servidores se encuentra
restringido a personal que no pertenezca al Area de Soporte de
Comunicaciones y de la Oficina de Ingenieria de Sistemas, sin
embargo no se encuentran implementados en su totalidad los
compromisos asumidos que hacen alusion a la definicion del
personal responsable de la seguridad de acceso a la sala de

servidores.

Recomendamos establecer las instancias que retnan a directivos,
personal del hospital y personal encargado de la seguridad de la
informacion  del Servicio de Salud Nuble, para definir
responsabilidades y compromisos de cada una de las partes

involucradas.

Seguridad fisica, logica y riesgos asociados.
a) Se comprobd que no se ha realizado un analisis y evaluacion de
riesgos asociados a la Seccion de Abastecimiento, ni a las areas que
proporcionan soporte, como son el Area de Soporte de

Comunicaciones y la Oficina de Ingenieria de Sistemas.

Recomendamos llevar a cabo el analisis de riesgo identificando las
amenazas que pueden afectar a los activos de la institucion y el real
impacto de su ocurrencia. Esto puede contribuir a una mejor

distribucién de los recursos. Se sugiere ademas que este analisis sea
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realizado no solo por la Seccion de Abastecimiento, sino que también

involucre a otras unidades criticas del centro hospitalario.

Proteccién frente a Software malicioso.

a)

Se comprobo6 que la totalidad de los equipos computacionales cuentan
con Software de antivirus licenciado, y como medida
complementaria se limitan los privilegios para los Sistemas
Operativos, no permitiendo la instalacion de programas que puedan
contener malware, para poder llevar a cabo la instalacion se requiere
la autorizacion especial por parte del personal del Area de Soporte de

Comunicaciones.

Recomendamos implementar la limitacion de los perfiles en la
totalidad de los equipos del hospital, tal como se asumid en el

compromiso contraido con el ministerio de salud.

b) Se comprobd que la informacién no es cargada directamente a los

Sistemas la Informacién proporcionada al Sistema ANITA es
ingresada en forma manual por cada ejecutivo del area. Mientras que
la informacion del Sistema HERMINDA es obtenida directamente
desde las bases de datos de los diferentes Sistemas de Informacion y

ambas se encuentran libres de virus.
Se detectd que las actualizaciones de las firmas de virus, son puestas
a disposicion del personal en un servidor propio, sin embargo esto no

garantiza que los usuarios actualicen los equipos.

Recomendamos configurar los equipos para que la actualizacién sea

realizada en forma automatica por el Software de antivirus.
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Seguridad Ambiental.

a)

b)

Se detectd que la direccion no es la encargada de monitorear las
actividades de control referentes a la seguridad ambiental, estas
recaen en el personal de la Seccion de Abastecimiento, el Area de
Soporte de Comunicaciones y la Oficina de Ingenieria de Sistemas.
Estas a su vez no tienen establecidos las responsabilidades, medidas

y controles de manera formal.

Recomendamos elaborar un comité que permita establecer las
responsabilidades, medidas y controles de manera formal,

asesorandose por personal experto en materia de seguridad.

Se detect6 que solamente el servidor que contiene el Sistema ANITA
se encuentra resguardado con UPS, el resto de los equipos no se
encuentra protegido. Ademas el compromiso de resguardar con UPS
todos los equipos denominados como criticos, se encuentra
implementado en un 80%.

Recomendamos la implementacion de UPS para los demaés
servidores, como también para la totalidad de los equipos definidos
como criticos, para evitar posibles dafios tanto en Hardware y

Software.

Relacién con proveedores externos y clientes.

a) Se comprobd que la Seccidén de Abastecimiento realiza el proceso de

planificacion de compras y la ejecucion de este, de a cuerdo a la
reglamentacién existente. Sin embargo se detectd la replicacion del
proceso de registro, el que se detallara a continuacion.

e Se elabora un programa anual de compras en tablas Excel,

las que se van ejecutando mes a mes.

158



Universidad del Bio-Bio. Red de Bibliotecas - Chile

e Se registra el proceso de licitacion correspondiente a una
compra en el Sistema ANITA, este procedimiento de digitacion
se realiza en forma manual.

e La informacion registrada en ANITA es transcrita al portal

mercado publico para su licitacién.

Recomendamos la unificacion de la etapa 1 y 2 de este proceso,
desarrollando un mddulo, que permita cargar datos desde las tablas
donde se elabora el programa anual de compras en primera instancia.
Ademéas se sugiere analizar la factibilidad de carga masiva de

licitaciones el portal www.mercadopublico.cl.

b) Se comprobd que la Seccién de Abastecimiento realiza el proceso de

recepcion de compras Yy almacenamiento de acuerdo a la
reglamentacioén existente para este proceso. Sin embargo en el
procedimiento de almacenaje de los insumos, no se cuenta con
cddigos que identifiquen los lotes de productos en forma
independiente, ademas de no tener definidos en su totalidad la
conversion unitaria de los productos lo que genera diferencias entre

lo adquirido y lo almacenado.

Recomendamos implementar el sistema de codigo de barras que
permita el ingreso masivo de productos aumentando su eficiencia y
seguridad. Ademés un nuevo atributo o dato que permita diferenciar
los productos que son iguales pero que fueron adquiridos en fechas
diferentes, con esto manejando de mejor manera el control de stock y

los vencimientos de los productos.

Se comprobd que la Seccion de Abastecimiento realiza el proceso de
distribucion de productos en conformidad con la reglamentacion
existente para este proceso. Sin embargo el procedimiento podria ser
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mas eficiente dado la baja utilizacién del Sistema de Informacién
destinado a este proceso que solo alcanza el 2%.

Recomendamos realizar capacitaciones a las diferentes unidades de
tal manera que se pueda masificar el uso del sistema destinado a la

distribucion.

Recuperacion de los Sistemas.

a) Se comprobd que la direccion no ha establecido planes para la
continuidad de los sistemas, sin embargo las diferentes planes de
contingencia para el manejo de la informacion cuando los Sistemas
de Informacién se encuentran inhabilitados, de esta forma la Seccion
de Abastecimiento puede mantenerse operativa realizando los
procesos de forma manual, luego cuando el Sistema ANITA se
encuentra nuevamente operativo se procede a  registrar la
informacidn de las transacciones.

Por otra parte el Area de Soporte de Comunicaciones, es la encargada
del restablecimiento de los sistemas para lo cual cuenta con
diferentes medidas establecidas, las que no se encuentran
documentadas.

Recomendamos elaborar un comité que se encargue de revisar y
redactar las politicas existentes de manera formal, para el
restablecimiento de los Sistemas de Informacion y planes de
contingencia para la Seccion de Abastecimiento.

Capacitacion de los usuarios.

a) Se detecto que tanto Direccion, como el Area de Soporte de
Comunicaciones y la Oficina de Ingenieria de Sistemas, no realizan
el monitoreo de los errores presentados esto por que no existe un
registro de los errores que permita hacer el seguimiento.

Ademas se comprobd que la Oficina de Ingenieria de Sistemas no

realiza capacitaciones a los usuarios finales de los sistemas que se

160



b)

Universidad del Bio-Bio. Red de Bibliotecas - Chile

implantan, esto facilitado en gran medida por la no existencia de
politicas que exijan esto.

Se detecto que la captura de requerimientos solo considera la opinién
de los jefes de las areas involucradas no considerando las opiniones
de los usuarios finales, lo que ocasiona produce que la captura de
requerimientos no sea optima.

Recomendamos elaborar nuevamente el manual usuario del Sistema
HERMINDA, mantener un registro de los errores a los cuales da
soporte para verificar el origen y causa de los errores, y ademas
elaborar un medio de difusion para el sistema de pedidos hospitalario
que se encuentra operativo con solo un 2% de las operaciones
realizadas a través de este medio. Se recomienda ademas incluir en el
proceso de desarrollo o modificacion de un sistema una muestra
significativa de usuarios finales de los sistemas para cubrir la mayor
cantidad de necesidades que sean posibles

También existen compromisos asumidos que no se encuentran

implementados.

Se comprob6 que tanto los manuales de usuario de los Sistemas
ANITA y HERMINDA se encuentran disponibles para la Seccion de
Abastecimiento, el manual usuario de pedidos hospitalarios no se
encuentra disponible. Ademas se comprobd que las modificaciones
realizadas al Sistema ANITA no han sido debidamente
documentadas.

Recomendamos elaborar un manual de usuario para el sistema de
pedidos hospitalarios que sirva ademas como meétodo de difusion, y
ademas la elaboracion de un nuevo manual para el Sistema
HERMINDA. Para el Sistema ANITA se recomienda actualizar la

documentacion existente del sistema.
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Respaldo y restauracion.

a)

b)

Se comprobd la existencia de politicas y el cumplimiento de estas
para la ejecucién del proceso de respaldo del Sistema ANITA, estas
politicas no se encuentran formalmente escritas pero son de
conocimiento del personal del Area de Soporte de Comunicaciones.

Recomendamos la elaboracién de un manual que contenga politicas

formales para llevar a cabo el proceso de respaldo.

Se comprob6 que los respaldos son almacenados en el mismo lugar
donde son generados, con lo cual no cumple una parte de los
objetivos de los respaldos que es aislar las copias de seguridad
existentes, para que en caso de ocurrir un siniestro la informacion

pueda ser recuperada.

Se comprob6 que los respaldos son no son almacenados en lugares
seguros, y son mantenidos en el mismo lugar donde son generados.

Recomendamos incluir en la elaboracion del manual de politicas de
respaldo, un procedimiento que permita aislar las copias de seguridad

de la informacién y mantenerlas en un lugar seguro.

d) Se comprobo la existencia de 2 cintas las se encuentran rotuladas

permitiendo asi la identificacion de ambas, pero al no existir una
politica formal que establezca que cinta es la mas actualizada, no se
cumple el objetivo en su totalidad.

Recomendamos incluir en la elaboracion de las politicas un
planificacion de respaldo que permita especificar cual de ambas
cintas es la que posee la informacion mas actualizada. De igual
manera se sugiere establecer un periodo de vida util segun el uso que

tienen estos medios, para facilitar su recambio.
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e) Se comprobo la existencia de seguros en caso de dafios de Hardware,

que asegura el restablecimiento los dispositivos que puedan presentar
fallas, en el servidor que contiene el Sistema ANITA, ademés se
comprobd que no existen seguros para el restablecimiento de
Software y datos contenidos en dicho servidor.

Recomendamos incluir en la elaboracién de las politicas que
establezca que procedimiento se deberd realizar en caso que los
dispositivos de cintas no puedan restablecer los sistemas y las bases
de datos. Ademas se recomienda ampliar la cobertura del seguro
existente para el restablecimiento de los sistemas y bases de datos
contenidas en este servidor dado corresponde al servidor central, de
esta forma evitar posibles pérdidas de informacion irreparables como

ha ocurrido anteriormente.

Se detectd la ausencia de pruebas de comprobacion de los respaldos y
pruebas de restablecimiento de la informacién.

Recomendamos incluir en la elaboracion de las politicas que se
establezca un procedimiento que asegure que los respaldos han sido
completados de manera exitosa.

4.3.9. Informes Previos

No se utiliz6 informacion proveniente de informes de auditorias previamente

realizadas en la institucion.

4.3.10. Fecha del Informe
Fecha inicial del Trabajo: Martes 18 de Agosto de 2009.

Fecha Final del Trabajo en Terreno: Viernes 25 de Noviembre de 2009.

Fecha Final del Proceso de Auditoria: Martes 22 de diciembre de 2009
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4.3.11. Identificacion y Firma del Auditoria

El Equipo Auditor que llevo a cabo el proceso de Auditoria Informatica en la
Seccion de Abastecimiento del Hospital Clinico Herminda Martin de Chillan, esta

conformado por:

Julio Contreras Jeldres, Alumno de la Carrera de Contador Publico y Auditor, de
la Universidad del Bio-Bio, Sede Chillan.

Cristian Chandia Poblete, Alumno de la Carrera de Ingenieria de Ejecucion en
Computacion e Informatica, de la Universidad del Bio-Bio, Sede Chillan.

Los cuales certifican que el proceso realizado se hizo intentando mantener siempre

la independencia y el profesionalismo.

Julio Contreras Jeldres Cristian Chandia Poblete

4.3.12. Distribucion del Informe
Se hara efectiva la entrega de una copia del Informe de Auditoria a las
siguientes personas;
e Luis San Martin, Subdirector Administrativo del Hospital Clinico
Herminda Martin de Chillan.
e Raul Vielma, Jefe de la Seccion de Abastecimiento del Hospital
Clinico Herminda Martin de Chillan.
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CONCLUSIONES

El proyecto desarrollado ha derivado en un estudio mas amplio de lo estipulado en
un comienzo. El caracter practico del estudio realizado a permitido al Equipo Auditor
comprobar las reales dimensiones y tematicas relevantes para la Auditoria Informatica.
Dicha Auditoria surgi6 como una necesidad de la Direccion de contar con informacion
actualizada del uso de las tecnologias y Sistemas de Informacion y la contribucion de estos
a labor realizada por la Seccion de Abastecimiento del Hospital Clinico Herminda Martin
de la Ciudad de Chillan y la consecucion de sus objetivos.

El objetivo primordial que recae sobre el Equipo Auditor fue brindar a la Direccion
de la Seccion de Abastecimiento y Hospital, una evaluacion detallada que entregase
informacién que contribuya a la toma de decisiones relacionadas con la distribucion de los

recursos, resaltando los aspectos que requieren mayor control.

Es por esto que la Auditoria Informatica amplié su horizonte a tematicas como la
seguridad, procedimientos y la manipulacién de los Sistemas de Informacion, materias que
sumaron complejidad al proceso, debiendo complementar los conocimientos con
documentacion adicional que enriquecié el producto del trabajo realizado y aportd
significativamente a la formacién profesional del Equipo Auditor.

Abordando la tematica de la conformacion del Equipo Auditor, afirmamos con certeza que
la conjuncion de conocimientos que las diferentes formaciones profesionales adquiridas por
ambos alumnos, contribuy6 al cumplimiento general de los objetivos de la Auditoria, la
cual de no contar aquella conformacién hubiese limitado su alcance, y profundizacion,

coartando las necesidades de la institucion demandante.

El aporte real de los miembros del Equipo Auditor de forma general es;
Julio Contreras Jeldres, Alumnos de la Carrera de Contador Publico y Auditor;
aportar con la metodologia empleada para el proceso de Auditoria y la planificacion de ella,
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desarrollo de herramientas de Auditoria, determinacién de controles a efectuar, evaluacion

de riesgos.

Cristian Chandia Poblete, Alumno de la Carrera de Ingenieria de Ejecucién en
Computacion e Informatica; aportar con sus conocimientos en tecnologias de
informacion, Sistemas de Informacién, seguridad informatica, equipamiento

computacional, desarrollo de aplicaciones.

Ademas del aporte individual debido a los conocimientos propios de nuestra
formacidn, se logré dar cumplimiento éptimo a las actividades que conforman el proceso de
Auditoria de forma conjunta y colaborativa. Siendo la evidencia recopilada, los controles
efectuados, la evaluacion de la informacién y la opinion formulada es producto del trabajo
conciente y apegado lo mas posible a lo profesional.

Cabe mencionar y en pos del profesionalismo de la labor realizada que no se logré
profundizar en algunos temas que formaron parte de los objetivos planteados en un
comienzo, quedando por abordar en detalle temas como tan importante como; bases de
datos de los Sistemas de Informacidn, debido a limitaciones de tiempo, operatividad de los
planes de contingencia.

Por ultimo destacamos el espiritu colaborativo del personal de la Seccion auditada
y de las areas que le brindan servicio, que mantuvieron en todo momento una actitud
proactiva ante nuestros requerimientos, entregando informacion relevante que formé parte
del sustento de la Auditoria Informatica. EI documento desarrollado es parte del trabajo
conjunto, responsable, profesional e independiente del Equipo Auditor, y nos permitié dar
una opinién fundamentada del estado actual de la Seccion de Abastecimiento, de los
Sistemas de Informacion y procedimiento que la gobiernan. Esperamos que las
recomendaciones elaboradas tengan una buena acogida por parte de la direccion, pues

buscan el mejoramiento del servicio brindado.
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ANEXOS
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ANEXO I - MARCOS DE REFERENCIA UTILIZADOS

1. COBIT
Da soporte al gobierno de tecnologias de informacion como se refleja en la figura 30, al
brindar un marco de trabajo que garantiza que:

e Las Tecnologias de Informacion (TI) estan alineada con el negocio.

e Las Tl capacitan el negocio y maximiza los beneficios.

e Losrecursos de Tl se usen de manera responsable.

e Losriesgos de Tl se administren apropiadamente.

Figura 29: Gobierno de Tl

Alineacidn estratégica se enfoca en garantizar el vinculo entre los planes de negocio y de
TI, en definir, mantener y validar la propuesta de valor de TI, y en alinear las operaciones
de TI con las operaciones de la empresa.

Entrega de valor se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo de
entrega, asegurando que TI genere los beneficios prometidos en la estrategia,
concentrandose en optimizar los costos y en brindar el valor intrinseco de la TI.
Administracion de recursos se trata de la inversion éptima, asi como la administracion

adecuada de los recursos criticos de TI, aplicaciones, informacion, infraestructura y
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personas. Los temas claves se refieren a la optimizacion de conocimiento y de
infraestructura.

Administracion de riesgos requiere conciencia de los riesgos por parte de los altos
ejecutivos de la empresa, un claro entendimiento del deseo de riesgo que tiene la empresa,
comprender los requerimientos de cumplimiento, transparencia de los riesgos significativos
para la empresa, y la inclusion de las responsabilidades de administracion de riesgos dentro
de la organizacion.

Medicion del desempefio rastrea y monitorea la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempefio de los procesos y la entrega

del servicio.

1.1. Que esel COBIT

COBIT es un marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de control, temas
técnicos y riesgos de negocio, y comunicar ese nivel de control a los participantes. COBIT
permite el desarrollo de politicas claras y de buenas préacticas para control de Tl a través de
las empresas. COBIT constantemente se actualiza y armoniza con otros estandares. Por lo
tanto, COBIT se ha convertido en el integrador de las mejores practicas de Tl y el marco de
referencia general para el gobierno de Tl que ayuda a comprender y administrar los riesgos
y beneficios asociados con TI. La estructura de procesos de COBIT y su enfoque de alto
nivel orientado al negocio brindan una vision completa de Tl y de las decisiones a tomar

acerca de TI.

1.2. Marco de Trabajo de COBIT

La alta direccion de las organizaciones se dan cuenta de lo valioso que resulta ser la
informacién y lo significativo que esta resulta para el éxito de las mismas. La direccion
espera que el buen gobierno de TI le permita mantener una ventaja competitiva. En
particular, la alta direccion necesita saber si con la informacion administrada en la
organizacion es posible que:

e Garantice el logro de sus objetivos

e Tenga suficiente flexibilidad para aprender y adaptarse
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Cuente con un manejo juicioso de los riesgos que enfrenta

Reconozca de forma apropiada las oportunidades y actle de acuerdo a ellas

Las organizaciones exitosas entienden los riesgos que trae el negocio y aprovechan los

beneficios de las TI.

El marco de trabajo proporcionado por COBIT es de utilidad para una variedad de

interesados, tantos internos y externos, cada uno de los cuales tiene necesidades especificas.

Algunos interesados pueden ser:

Personal a cargo de la toma de decisiones de inversion.
Personal que utilice los servicios de TI.
Administradores de las organizaciones.

Operadores de los servicios.

Responsables de la seguridad y riesgos.

1.3. Criterios de Informacion de COBIT
COBIT indica que para dar cumplimiento con los objetivos de las organizaciones la

informacion manejada debe adaptarse a ciertos criterios:

La efectividad tiene que ver con que la informacion sea relevante y pertinente a los
procesos del negocio, y se proporcione de una manera oportuna, correcta,
consistente y utilizable.

La eficiencia consiste en que la informacidn sea generada optimizando los recursos
(mas productivo y econémico).

La confidencialidad se refiere a la proteccion de informacién sensitiva contra
revelacién no autorizada.

La integridad esta relacionada con la precision y completitud de la informacion, asi
como con su validez de acuerdo a los valores y expectativas del negocio.

La disponibilidad se refiere a que la informacién esté disponible cuando sea

requerida por los procesos del negocio en cualquier momento.
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El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de
negocios impuestos externamente, asi como politicas internas.

La confiabilidad significa proporcionar la informacion apropiada para que la
gerencia administre la entidad y ejercite sus responsabilidades fiduciarias y de
gobierno.

El ideal de cada organizacion es que pueda dar cumplimiento cabal a los criterios

mencionados. Dependiendo de la funcién desempefiada por la organizacién se pondran mas

énfasis en alguno de los criterios. En el caso del area sujeta a auditar, se busca cumplir en

mayor

medida con los criterios de eficiencia, confidencialidad, disponibilidad,

cumplimiento.

1.4. Recursos de Tl
Los recursos que el COBIT identifica son los siguientes:

Las aplicaciones incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

La informacion son los datos en todas sus formas de entrada, procesados y
generados por los Sistemas de Informacion, en cualquier forma en que son
utilizados por el negocio.

La infraestructura es la tecnologia y las instalaciones (Hardware, Sistemas
Operativos, Sistemas de Administracion de base de datos, redes, multimedia, etc.,
asi como el sitio donde se encuentran y el ambiente que los soporta) que permiten el
procesamiento de las aplicaciones.

Las personas, son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios de

informacion.

1.5. Procesos Orientados

COBIT define las actividades de Tecnologias de Informacién en 4 dominios, estos son:
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e Planear y Organizar (PO)

e Adquirir e Implementar (Al)
e Entregar y dar Soporte (DS)
e Monitorear y Evaluar (ME)

Planear y Organizar

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la
manera en que Tl pueda contribuir de la mejor manera al logro de los objetivos del
negocio.

Adquirir e Implementar

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser identificadas,
desarrolladas o adquiridas asi como la implementacion e integracion en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta cubierto
por este dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del

negocio.

Entregar y dar Soporte
Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacion del servicio, la administracion de la seguridad y de la continuidad, el soporte
del servicio a los usuarios, la administracion de los datos y de las instalaciones
operacionales. Se dan respuesta a las siguientes preguntas:
e ;Se estan entregando los servicios de Tl de acuerdo con las prioridades del
negocio? ;Estan optimizados los costos de T1?
e (Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera
productiva y segura?
e (Estan implantadas de forma adecuada la confidencialidad, la integridad y la
disponibilidad?
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Monitorear y Evaluar

Todos los procesos de T1 deben evaluarse de forma regular en el tiempo en cuanto a
su calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento

regulatorio y la aplicacion del gobierno.

La Auditoria realizada a la Seccion de Abastecimiento se centrara a dar
cumplimiento al dominio denominado Entregar y Dar Soporte, como referencia general.
Pues en el encontramos controles relacionados con seguridad, entrega de servicios que

reflejan la naturaliza del proceso realizado.

2. Politicas de Seguridad para el Sector Salud MINSAL

El documento emana del ministerio de salud y es producto del trabajo realizado en
el marco del desarrollo del proyecto “Politica de Seguridad para Acceso a Redes e
Informacion”, comprendido en el ambito de cumplimiento de la normativa del PMG
(Programa para el Mejoramiento de la Gestion) Gobierno Electrénico para el afio 2008.
La actual normativa por la cual debiese regirse el sector salud se encuentra consignada en el
documento “Politicas de Seguridad para el Sector Salud, Octubre 2005 el cual abarca el

tema de la seguridad en forma global.

Este documento plantea una revision de la normativa mencionada, la cual se basa en
la norma internacional 1ISO-1EC 27001, pero se limita a tratar los temas de Seguridad Fisica
y de Acceso a Redes.

Los cambios propuestos al documento del afio 2005 son los siguientes:
e Reordenar y Completar el Capitulo “Seguridad Fisica de las Instalaciones”.
e Reordenar y Completar el Capitulo “Seguridad de Acceso a Redes”.

e Agregar un Capitulo “Controles de Seguridad y Gestion de la Continuidad”.

La norma se ha concebido para garantizar la seleccion de controles de seguridad adecuados
y proporcionales. Su objetivo es ayudar a proteger los activos de informacién y otorgar
confianza a cualquiera de las partes interesadas, sobre todo a los usuarios. La norma adopta
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un enfoque por procesos para establecer, implantar, operar, supervisar, revisar, mantener y

mejorar un Sistema de Gestion de la Seguridad de la Informacién (SGSI).

3. ISO /IEC 27001 (Internacional Organization for Standardization / Internacional
Electrotechnical Comision)

La norma ISO/IEC 27001 (Tecnologia de Informacién , Técnicas de Seguridad, Sistema
de Gestion de la Seguridad de la Informacidn, Requerimientos), publicada en Octubre
2005, es certificable y especifica los requisitos necesarios para establecer, implantar,
mantener y mejorar un Sistema de Gestidn de la Seguridad de la Informacidn, utilizando la
metodologia PDCA, Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Ejemplo
de este método es el aplicado en el proceso de Auditoria realizado:

e Planificar: Definicidn Procedimientos Controles de Seguridad, Procedimientos
e Hacer: Realizar Controles.
e Verificar: Analizar la informacién de los Controles.

e Actuar: Publicar resultados.
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ANEXO Il - CUESTIONARIOS

En este anexo se dan a conocer los cuestionarios confeccionados para la recolecciéon
de evidencia en las &reas auditadas. Estos se dividen en cuestionarios de caracter general,
para todos los actores involucrados en el proceso de Auditoria, y de caracter especifico que

fueron elaborados recabar informacion més precisa.

1. Cuestionarios Generales

Seguridad

Realizados para evaluar los distintos niveles de implementacion de politicas de seguridad.

1. Laorganizacion ha escrito documentos de politicas de seguridad de la informacién que
son facilmente accesibles para los usuarios.

2. Las politicas de seguridad definen claramente a los responsables de esta (ejecutivos,
administradores, oficiales de seguridad, empleados).

3. Las politicas de seguridad incluyen los requerimientos necesarios para educar sobre la
concienciacion de la seguridad.

4. Los documentos de politicas de seguridad especifican requerimientos para control de
acceso légico, incluyendo nombre de usuario y administracion de passwords para
aplicaciones y S.O.

5. Las politicas de seguridad indica las directrices para la seguridad fisica y del ambiente,
incluyendo el acceso a edificios y visitantes no supervisados.

6. Las politicas de seguridad indican como proteger la privacidad de los datos de los
clientes y empleados.

7. Las politicas de seguridad cubren reportes de incidentes y respuestas a los mismos.

8. Las politicas de seguridad contemplan los requerimientos para la continuidad del
negocio, incluyendo el desarrollo y prueba del plan de recuperacion.

9. Las politicas de seguridad cumplen con los requerimientos legales.
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Informacion sobre herramientas de seguridad existentes en la red
Tiene como objetivo saber cuales medidas de seguridad mantiene la institucion.
¢El siguiente Equipamiento/Software de seguridad esta instalado en su establecimiento?
e Firewall.
e Servidores Antivirus
e Anti-spam de correos.
e Antivirus en los computadores de los usuarios.
e Firewalls en los computadores de usuarios.
e Herramientas de manejo de parches de Sistema Operativo centralizados.
e Sistemas centralizados de distribucion de actualizaciones de antivirus.
e Filtrado de URLs.

e Antivirus para HTTP y SMTP, para evitar malware.

Sistemas de Informacién

1. ¢Cuales son los Sistemas de Informacion que gobiernan los procesos realizados en
la Seccion de Abastecimiento del HCHM?

2. Como son llevados a cabo las capacitaciones para el personal nuevo en la
organizacion. Quien es el responsable de llevarlas a cabo y como se controlan.

3. Los Sistemas de Informacidn utilizados responden a los requerimientos actuales del
area.

4. Se han planteado mejoras a los sistemas que permitan dar cumplimiento a los
requerimientos.

5. Estén al tanto del plan informético de la institucion.

6. Se estan realizando los proyectos segun el plan informatico.

7. Participan en la captura de requerimiento de los nuevos Sistemas de Informacion

desarrollados.

Dispositivos de Almacenamiento
Este cuestionario tiene como objetivo evaluar la administracion, la aplicacion y el uso de

dispositivos, Hardware, de almacenamiento de informacion.
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1. La sala de servidores de datos tiene:
e Aire acondicionado
e Proteccidn contra el fuego, indique
e Cerradura doble cierre
e Otra
2. ¢ Tienen los servidores de datos proteccion automatica contra el fuego?
Sefialar de que tipo.
3. ¢Se verifican con frecuencia la validez de los inventarios de los respaldos?
4. ¢Existe un control estricto de las copias de respaldo?
5. ¢Que medio se utiliza para almacenarlos?
e Mueble con cerradura
e Boveda
Otro, especifique.
6. Este lugar de almacenamiento se encuentra:
e Enel mismo edificio donde se sittan los servidores
e Enotro lugar. Indique cual.
7. ¢Se borran los archivos de los dispositivos de almacenamiento, cuando se desechan
estos?
8. ¢Se certifica la destruccion o baja de los archivos defectuosos?
9 (Se tiene un responsable, por turno, de los servidores de datos?
10. ¢Que medidas se toman en el caso de extravio de algun dispositivo de almacenamiento?
11. ¢Se conserva la cinta maestra anterior hasta después de la nueva cinta?
12. ¢Se utiliza la politica de conservacién de archivos hijo-padre-abuelo?
13. ¢Existe un responsable en caso de falla?
14. ;Se rotulan adecuadamente las copias de seguridad?

Mantenimiento

Este cuestionario tiene como objetivo evaluar las tareas correspondientes al mantenimiento
del activo informatico.

1. ¢Que tipo de mantenimientos se llevan a cabo?

2. (Existen mantenimientos de carécter preventivos. Con que frecuencia se realizan?
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3. Existe un contrato de mantencion con empresas externas a la institucion.

4. Existen seguros o garantias contratadas.

5. Solicite el plan de mantenimiento preventivo que debe ser proporcionado por el
6. Se realiza mantenimiento periddico a los dispositivos de respaldo.

6. ¢Como se notifican las fallas?

7. (Como se les da seguimiento?

Funcionamiento de la Sala de Servidores
Este tiene como objetivo evaluar el correcto funcionamiento, asi como la organizacion de la

sala de servidores.

1. Existe un lugar asignado a las cintas y discos magnéticos?

2. ¢Se tiene asignado un lugar especifico para papeleria y utensilios de trabajo?

3. ¢Se cuenta con el espacio suficiente en la sala de servidores?

4. ;Existen prohibiciones para fumar, tomar alimentos y refrescos en el Area de Soporte de
Comunicaciones y la sala de servidores?

5. ¢Se cuenta con carteles en lugares visibles que recuerdan dicha prohibicién?

6. Que operaciones realiza el personal ajeno al area en la sala de servidores.

Seguridad Fisica

Este cuestionario verifica la seguridad fisica de las instalaciones que utiliza la Seccion de
Abastecimiento, el Area de Soporte de Comunicaciones y la Oficina de Ingenieria de
Sistemas, ya que de esto depende la continuidad de los servicios que prestan las areas a la

organizacion.

Tomando en cuenta lo anterior se elaboro el siguiente cuestionario:

1. ;Se han adoptado medidas de seguridad fisica en el area?

2. ¢Qué tipos de medidas estan implementadas?

3. ¢Existen una persona responsable de la seguridad?

4. ;Se ha dividido la responsabilidad para tener un mejor control de la seguridad?

5. ¢Existe personal de seguridad dedicado para el area?
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6. ¢COomo se controla el acceso al area?
7. ¢Existe personal de seguridad vigilando las 24 horas?
8. ¢Existe vigilancia a la entrada del departamento de computo las 24 horas?
9. Se ha instruido a los funcionarios sobre que medidas tomar en caso de que alguien
pretenda entrar sin autorizacion.
10. Existen medidas de seguridad para prevenir desastres como:
e Inundacion
e Terremoto
e Fuego
11. Se cuenta con extintores en caso de incendio.
12. ;Se ha capacitado al personal en el manejo de los extintores.
13. ¢Los interruptores de energia estan debidamente protegidos, etiquetados y sin
obstaculos para alcanzarlos?
14. ;Se ha capacitado a todo el personal en la forma en que se deben desalojar las
instalaciones en caso de emergencia?
15. Se ha prohibe a los funcionarios el consumo de alimentos y bebidas en el interior del
area.
16. ¢Se cuenta con copias de los archivos en lugar distinto al de la computadora?

17. ¢Las Actuales medidas de seguridad son las suficientes?

Cuestionario de Aceptacién de los Sistemas
Tiene por objetivo conocer la opinion de los usuarios de los sistemas relacionado con el
nivel de satisfaccion que estos tiene, si facilitan el desarrollo de sus tareas y como poder
mejorarlos.

1. ¢Los Sistemas de Informacion utilizados cuentan con manuales de usuario?

2. Estos manuales son claros y explicativos, son especificos del area.

3. Existe una capacitacion formal de los sistemas a utilizar, quien las realiza y como se

supervisa.
4. Los Sistemas de Informacidn utilizados satisfacen los requerimientos actuales.

5. De no ser asi se han planteado las mejoras.
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Han participado en la captura de requerimientos de los nuevos Sistemas de
Informacion o actualizacion de los actuales.

Han participado en capacitaciones de los nuevos Sistemas de Informacion o
actualizaciones de los vigentes.

Podria mencionar los nuevos requerimientos que usted estima necesario se

contemplen implementar.

Cuestionario Seguridad Logica

1

2.
3.

¢Qué medida de seguridad se han implementado para los diferentes sistemas?
Existen cuentas Unicas para el acceso a los Sistemas de Informacion.

Existe una politica clara para la utilizacion de los Sistemas de Informacién,
relacionada con la explotacion y seguridad.

¢Quién controla que esta politica se ejecute?

Se han registrado incidentes de acceso desde el exterior a los Sistemas de
Informacién.

Se mantiene un registro de los incidentes producidos en los Sistemas de

Informacion.

Se mantiene un registro de los errores cometidos por los usuarios de los sistemas.

Los equipos computacionales cuenta con Software antivirus.

2. Cuestionarios Especificos

Cuestionario Procedimiento de Despacho

Tiene como objetivo conocer el funcionamiento del proceso de despacho, actividades,

personal que participa, controles.

1.

2
3
4.
5
6

¢Cuales son los pasos a seguir para efectuar un despacho ordinario?
Explique los estados del despacho.

¢Cuéles son los estados que indican que un despacho contiene errores?
¢Cdmo se procede en caso de detectar errores en algin despacho?

Que documentos acompafian a un despacho.

¢Cudl es el encargado de realizar los despachos, quien supervisa?
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Como se cargan los productos a despachar al sistema, de forma automatizada o
manualmente.

Como se lleva a cabo el proceso de devolucion de parte de una unidad, y como se
refleja en el sistema.

Como se gestionan los préstamos a otros servicios de salud.

Como se procesa un pedido de urgencia.

En caso de necesitar algin insumo por parte de una unidad fuera de turno como se
procede.

Que se hace para prevenir que las unidades queden desabastecidas.

Como se procede al detectar la falta de algun insumo.

Como se procede al detectar que un producto se encuentra bajo su stock critico.
Como se maneja el inventario.

Bajo que criterio se consumen los productos.

Como se procede al detectar que la informacion que indica el sistema no concuerda
con la real.

Los requerimientos actuales son cubiertos por el sistema ANITA.

Se han planteado mejoras al sistema para mejorar el procedimiento de compra.

Cuestionario Procedimiento de Compra

Tiene como objetivo conocer el funcionamiento del proceso de Compra, actividades,

personal que participa, controles.

1.
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¢Cuéles son los pasos a seguir para efectuar una compra ordinaria?

Explique los estados de una compra.

¢Cudles son los estados que indican que una compra presenta errores?

¢Como se procede en caso de detectar errores en los pedidos?

Como se ejecuta el plan de compras.

Como se elabora el plan anual de compras, quienes participan

Como se cargan los productos al sistema, de forma automatizada o manualmente.
Como se procesan los pedidos extraordinarios no contemplados en el plan de

compras.
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9. Los pedidos deben replicarse de forma manual en el portal chile compra, o se
cargan automaticamente desde el Sistema ANITA.

10. Los requerimientos actuales son cubiertos por el Sistema ANITA.

11. Se han planteado mejoras al sistema para mejorar el procedimiento de compra.

Cuestionario Procedimiento de Recepcién
Tiene como objetivo conocer el funcionamiento del proceso de Recepcidn, actividades,
personal que participa, controles.
1. ¢Cuales son los pasos a seguir para efectuar una recepcion?
Explique los estados del despacho.

¢Cuales son los estados que indican que un despacho contiene errores?

2

3

4. ¢Como se procede en caso de detectar errores en algun despacho?

5. Que documentos acomparian a un despacho.

6. ¢Cual es el encargado de realizar los despachos, quien supervisa?

7. Como se cargan los productos a despachar al sistema, de forma automatizada o
manualmente.

8. Como se lleva a cabo el proceso de devolucién de parte de una unidad, y como se
refleja en el sistema.

9. Como se gestionan los préstamos a otros servicios de salud.

10. Como se procesa un pedido de urgencia.

11. En caso de necesitar alguin insumo por parte de una unidad fuera de turno como se
procede.

12. Que se hace para prevenir que las unidades queden desabastecidas

13. Los requerimientos actuales son cubiertos por el sistema ANITA.

14. Se han planteado mejoras al sistema para mejorar el procedimiento de compra.

Cuestionario Procedimiento de Baja de Productos
Tiene como objetivo conocer el funcionamiento del proceso de baja de productos,
actividades, personal que participa, controles.

1. ¢Cuales son los pasos a seguir para dar de baja un producto?

2. Cuales son los criterios usados para dar de baja un producto.
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Quienes son los responsables de ejecutar el proceso.
Que documentos acompafian a una baja de productos.
Como se refleja esta baja en el sistema.

Cuestionario Area de Soporte de Comunicaciones — Servidores
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. ¢Cuantos servidores existen en la salda de computo?

. ¢Qué Sistemas de Informacidn y aplicaciones corren en ellos?

. ¢Cuéles son las caracteristicas técnicas del servidor que soporta el sistema base?
. ¢QUuEé tipo de mantenciones son realizadas en los servidores?

. ¢COmo se procede ante una emergencia en los servidores?

. ¢En caso de una emergencia fuera de turno, como se procede?

. ¢EXisten seguros comprometidos para los servidores, y para cuales de ellos?

. ¢Cuentan con UPS independiente cada uno de los servidores?

. Cree usted que las caracteristicas técnicas del servidor base cumple con los

requerimientos actuales para dar un servicio eficiente.

10. La sala de servidores se encuentra debidamente ventilada.

11. Existen sensores de temperatura, humedad, humo en la sala de servidores.

12. Cuentan la sala de servidores con extintores.

13. En caso de una perdida del suministro eléctrico ¢Los servidores pueden seguir

operando?

Cuestionario Sistema HERMINDA

1.

2
3
4.
5

¢Como funciona el Sistema HERMINDA?

¢Qué lenguaje es fue utilizado en si desarrollo, que tipo de base de datos se utiliza?
El sistema fue desarrollo internamente por la Seccion de Abastecimiento.

Como se respalda la informacion del Sistema HERMINDA y quien la realiza.

En caso de producirse un error quien es el encargado de volver el servicio operativo
nuevamente.

El sistema se encuentra debidamente documentado.

Se ha elaborado un manual de usuario del sistema, quien lo confecciono.
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8. Se controla el uso correcto del sistema, se mantienen informes de los errores
producidos.

9. Cual es el procedimiento para registrar un nuevo usuario.

10. Cual es el procedimiento para dar de baja a un usuario.

11. Cual es método de autentificacion utilizado por el sistema.

12. Existen cuentas unicas en los sistemas.

13. Existen perfiles definidos en el sistema.

14. Se mantiene una politica de cambio de contrasefias permanente.

15. Existe un procedimiento que indique la composicion que debe tener la contrasefia.

16. El sistema se bloquea ante un ingreso erroneo reiterado.

17. La informacion se encuentra cifrada.

18. Son llevados a cabo mantenimientos permanentes al sistema.

19. Se han planteado realizar mejorar al sistema.

20. Se han registrado intentos de acceder desde el exterior hacia el sistema. Existen
medidas de seguridad para protegerse de aquello.

Cuestionario Sistema ANITA

1. ¢;Cuales son las caracteristicas Sistema ANITA?

2. ¢Qué lenguaje es fue utilizado en si desarrollo, que tipo de base de datos se utiliza?

3. ¢Cuales son las funcionalidades del Sistema ANITA?

4. Como se respalda la informacién del Sistema ANITA y quien la realiza.

5. Quien es el administrador del sistema.

6. En caso de producirse un error quien es el encargado de volver el servicio operativo
nuevamente.

7. El sistema se encuentra debidamente documentado.

8. Se ha elaborado un manual de usuario del sistema, quien lo confecciono.

9. Se controla el uso correcto del sistema, se mantienen informes de los errores
producidos.

10. Cual es método de autentificacion utilizado por el sistema.

11. Existen cuentas Unicas en los sistemas.

12. Existen perfiles definidos en el sistema.
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13. Los perfiles actuales son los adecuados para los requerimientos de hoy.

14. Cual es el procedimiento para registrar un nuevo usuario.

15. Cual es el procedimiento para dar de baja a un usuario.

16. Se exige el cambio de contrasefia en el primer ingreso de un usuario nuevo.
17. Se mantiene una politica de cambio de contrasefias permanente.

18. Existe un procedimiento que indique la composicion que debe tener la contrasefia.
19. El sistema se bloquea ante un ingreso erroneo reiterado.

20. La informacion personal de los usuarios se encuentra cifrada.

21. La informacion almacenada se encuentra cifrada.

22. Son llevados a cabo mantenimientos permanentes al sistema.

23. Se han planteado realizar mejoras al sistema.

24. Se realizan capacitaciones a los usuarios del sistema.

25. Que mejoras se han realizado en el sistema hasta la fecha.
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ANEXO Il - ENTREVISTAS

Entrevista 1
Nombre: Raul Vielma
Cargo: Jefe de la Seccion de Abastecimiento

1. ;Cémo esta organizado el area?
e ;Cuantas personas trabajan?
e ;CbOmo se organizan los turnos de trabajo?
e ;Cuales son las personas que tienen acceso a los Sistemas de Informacion?

e (El area ha sido auditada previamente?

2. ¢Qué sistemas de seguridad existen para el area?
e Existe personal de seguridad exclusivo
e Existe controles de ingreso al area (Fisico).
3. ¢Cuantos Sistemas de Informacion existen dentro de la Seccién?
e ;Qué funcidén desempefia cada uno?
e (Estos sistemas son propios de este hospital, son utilizados en otros hospitales?
e (Enque afio se implemento cada uno?
e ;Con que otras areas y/o sistemas del hospital interacttian?
e ;Cual es el personal encargado de ingresar datos al sistema?
e ;Qué tipos de reportes y con frecuencia se emiten y a quienes van dirigidos?

e Mediante que técnicas se controla el acceso légico.

4. ;Existe alguna planificacion para la manutencion de los Sistemas de Informacion?
e Estatarea es realizada por personal externo o interno
e ;Existe documentacion de los sistemas?
e ;Se mantiene algun registro historico de los errores presentados por los sistemas?
e ;Existen procedimientos para la adquisicion de nuevas piezas por reparacion o

actualizacion de los sistemas?
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5. Existen politicas de respaldo de los sistemas

6. ¢Hay procedimientos que garanticen la continuidad y disponibilidad del equipo de

¢Qué dispositivos se utilizan?

¢Con qué frecuencia se realiza el respaldo?
¢Quién es el encargado de realizar el respaldo?
¢Quién lo supervisa?

¢Donde se almacena?

¢Cuanto tiempo se almacena?

¢Se encuentra debidamente rotulado?

¢Cuantas copias se almacenan y donde se almacenan?

codmputo en caso de desastres o contingencias?

Se cuenta con suministro de electricidad de emergencia.

Cuando se restablecen los sistemas como se traspasa la informacién generada y

quien es el encargado.

Indicar Fallos considerables que a presentado el sistema

7. El acceso a las bodegas se encuentra restringido

¢Quién es el personal encargado?

¢Como se realiza el proceso de suministros para las diferentes areas?

¢Qué politicas se utilizan para la adquisicion de los insumos?

¢Qué método de control stock utilizan?
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Entrevista 2

Nombre: Raul Vielma

Cargo: Jefe de la Seccion de Abastecimiento

Cuestionario Seccion Abastecimiento

Objetivo: Comprobar medidas seguridad por parte de los directivos.

1. ¢Se ha adoptado medidas de seguridad para los equipos y sistemas por parte de la
direccién? Si/No

¢Existe una persona responsable de la seguridad computacional dentro del area? Si/No
¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad? Si/No
Existen cuentas Unicas para cada persona en los diferentes sistemas.

Se mantiene una politica de cambio de claves y con que frecuencia se realiza.

Quien verifica el cumplimiento de estas politicas

¢Se controla el trabajo fuera de horario? Si/No
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¢Se registran las acciones de los operadores para evitar que realicen alguna operacién

gue pueda danfar el sistema? Si/No

Cuestionario Procedimientos

Objetivo: Comprobar desempefio del area en contingencia

1. Cuanto tiempo tardan en resolverse las solicitudes de abastecimiento desde las diferentes
areas.

2. Los requerimientos de las diferentes areas son realizadas via sistema.

3. Como se manejan las solicitudes de abastamiento y las salidas de bodega cuando los
sistemas se encuentran interrumpidos.

4. Existen algun reglamento para las solicitudes de emergencia desde las diferentes
unidades del hospital.(urgencia)

5. Como se manejan las compras de adicionales no contempladas en el presupuesto anual.
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Cuestionario Aceptacion Sistemas
Obijetivos: Verificar Aceptacion por parte de los usuarios de los nuevos sistemas 0 médulos

implantados.

Quienes participan en el proceso de desarrollo de un nuevo sistema.
Que documentacion es la que acompafia a un sistema cuando se entrega.

Se realizan capacitaciones adicionales a la documentacion entregada.
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Se llevan a cabo revisiones para determinar si los sistemas cumplen con los

objetivos para los que fueron disefiados.

5. Se lleva a cabo algun tipo de evaluacion que verifique el manejo de los sistemas por
parte de los nuevos usuarios.

6. Los manuales entregan la informacion que se adecue a las necesidades de los nuevos

usuarios.

Entrevista 3
Entrevistado: Roller Sanchez

Cargo: Jefe Unidad de Compras

Cuestionario Procedimientos.

Objetivo: Comprobar el desempefio del area respecto a las politicas establecidas por la direccion.

Descripcion del cargo; responsabilidades, funciones, personal a cargo, jefe.
Cuales son los Sistemas de Informacién que la unidad de compra utiliza
Como se elabora el plan anual de compras, cual es su rol y como se ejecuta.

Quien controla la ejecucidn de este plan de compras.
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Como se lleva a cabo una compra ordinaria, mencione los pasos seguidos, estados,
controles efectuados.

6. Como se realizan las compras no contempladas en el plan de compras. Existen
formularios para este tipo de compra

7. Como se maneja la criticidad de los insumos relacionados con el stock.
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Como se procede al detectar un error en el proceso de compra, a quien se informa,
Como se corrige.

Como se gestiona la devolucién de algin insumo.

Se registran los errores que se producen.

Como funciona la unidad en la eventualidad de no contar con los Sistemas de
Informacién.

Que persona es la encargada de subrogarlo en caso de ausentarse.

Cuestionario Seguridad

Objetivo: Comprobar medidas seguridad por parte de los directivos.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

Que medidas de seguridad se han adoptado para salvaguardar la integridad del
equipamiento computacional, documentacion en la seccion.

Estos tipos de controles de seguridad se encuentran detallados en un manual de
procedimientos.

Como se controla el acceso a los diferentes Sistemas de Informacidon utilizados en la
seccion.

Que tipo de perfiles de usuarios existen en la Unidad.

Existe alguna restriccion para el ingreso erroneo reiterado de los usuarios a los sistemas.
Se exige el cambio de claves por defecto al ingresar por primera vez a cada uno de los
Sistemas de Informacion.

Existe alguna restriccion en la composicion de las claves de acceso a los diferentes
Sistemas de Informacion.

Existe y se lleva a cabo una politica de cambio de claves.

Existen cuentas Unicas para cada persona en los diferentes sistemas.

Se mantiene una politica de cambio de claves y con que frecuencia se realiza.

Quien verifica el cumplimiento de estas politicas.

En su opinidn. Las actuales medidas de seguridad son las adecuadas para proteger la
informacion que se maneja, el equipamiento de la seccion.

Se han planteado nuevas medidas de seguridad fisica o ldgica para la unidad o seccion.
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¢Se registran las acciones de los operadores para evitar que realicen alguna operacién

que pueda dafiar el sistema?

Cuestionario Aceptacion Sistemas

Obijetivos: Verificar Aceptacion por parte de los usuarios de los nuevos sistemas 0 modulos

implantados.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Existen manuales de uso de los Sistemas de Informacion utilizados en el &rea.

El personal se rige por estos manuales y quien controla que asi se realice.

Los manuales entregan la informacion que se adecue a las necesidades de los nuevos
usuarios.

Se han desarrollado nuevas funcionalidades para la seccion y/o unidad en el Gltimo
tiempo, podria mencionarlas y describirlas brevemente.

Han participado en la captura de requerimiento de estas nuevas funcionalidades y en
que forma.

Se han efectuado capacitaciones al personal para la utilizacion de estas
funcionalidades.

En caso del nuevo personal, quien es el encargado de capacitarlo en la utilizacién de
los Sistemas de Informacion.

Se llevan a cabo revisiones para determinar si los sistemas cumplen con los
objetivos para los que fueron disefiados.

Se lleva a cabo algun tipo de evaluacion que verifique el manejo de los sistemas por
parte de los nuevos usuarios.

Se han efectuado recomendaciones para nuevas funcionalidades a desarrollar, para

un mejor desempefio de la seccién o unidad.
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Entrevista 4
Nombre: Marisol Fernandez
Cargo: Jefe Area de Soporte de Comunicaciones
Cuestionario Seguridad Fisica.

1. ¢Se ha adoptado medidas de seguridad por parte de la direccion de informatica?
¢Si/No/Explique?
¢Existe una persona responsable de la seguridad computacional dentro del area? Si/No
¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad? Si/No
¢Se controla el trabajo fuera de horario? Si/No

o M W

¢Se registran las acciones de los operadores para evitar que realicen alguna operacién

gue pueda danfar el sistema? Si/No

6. ¢ Se controla la entrada al lugar donde se encuentran servidores y equipos

7. El'lugar donde se ubican los equipos esta seguro de siniestros que puedan poner en
peligro los equipos y/o informacion.

8. ¢Se ha instruido a personas sobre qué medidas tomar en caso de que alguien pretenda
entrar sin autorizacion? Si/No

9. Existe espacio suficiente para los equipos y servidores.

10. ¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del
cuarto de maquinas para evitar dafios al equipo? Si/No

11. ;Se garantiza el suministro eléctrico que permita bajar las aplicaciones de los servidores?

12. ;Se posee un procedimiento automatizado para bajar las aplicaciones en caso de que el
suministro eléctrico falle fuera de los horarios de trabajo?

13. ¢Se vigilan el comportamiento del personal de la direccion de informatica con el fin de
mantener una buena imagen y evitar un posible fraude?

14. ;Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos
para alcanzarlos? Si/No

15. ¢Se cuenta con copias de los archivos en lugar distinto al de la computadora? Si/No

16. Expligue la forma en que estan protegidas fisicamente estas copias (bdveda, cajas de
seguridad, etc.) que garantice su integridad en caso de que ocurra algun siniestro.

17. ¢ Se tienen establecidos procedimientos de actualizacion a estas copias? Si/No
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Cuestionario Procedimientos

1. ¢Qué informacidn es la que se respalda?

2. ¢Como se verifica la validez de los respaldos?

3. ¢En caso de existir discrepancias en el contenido de los diferentes respaldos como
se resuelve?

4. ¢Con que frecuencia se presentan discrepancias?

5. ¢Se tiene algun procedimiento para restituir la informacion perdida?

6. ¢Se tiene identificados los archivos que cuentan con informacion confidencial y se
cuenta con claves de acceso?

7. ¢Existe un control estricto para el manejo de los diferentes respaldos de la
informacion confidencial?

8. ¢Se certifica la eliminacion de los archivos que se encuentren defectuosos?

9. ¢Qué medidas se toman en caso del extravié de algln dispositivo de
almacenamiento?

10. ¢Existe algin procedimiento que se utilice para registrar los archivos/dispositivo
que se prestan a otras areas?

11. ;Coémo se realiza el reemplazo de los respaldos en cintas?

12. ¢Se controla que la cinta que permanecera antes de la eliminacion de la anterior
(informacion)?

13. ¢Se tiene restringida la operacion del los servidores solo al personal del area?

14. ;Se tiene implantada una politica de cambio de claves cada cierto tiempo o en caso

de que llegue personal nuevo al area?
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Entrevista 5
Entrevistada: Marisol Fernandez

Cargo: Jefa Area de Soporte de Comunicaciones.

Cuestionario Procedimientos

Obijetivos: Comprobar el desempefio del area respecto a las responsabilidades establecidas.

1. Descripcidn de la seccidén, como se encuentra organizada, cuanto personal trabaja,
descripcion de su cargo y las funciones que desempefia.

2. ¢Cudles son los Sistemas de Informacion que la seccién administra y que funciones se
desempefian en dicha tarea?

3. ¢Qué Sistemas de Informacion utilizan como usuarios y que personas lo hacen, bajo que
perfiles?

4. Se encuentran detalladas las funcionalidades y responsabilidades del area, los usuarios se
apegan a ellas.

5. Requiere del personal de otras areas para dar cumplimiento a algunas funciones. Indique
cuales.

6. La cantidad de personal es la adecuada para dar cumplimiento a todas las
responsabilidades.

Cuestionario Sistemas de Informacién

Objetivos: Conocer los Sistemas de Informacidn utilizados, caracteristicas y funciones.

7. Podria describirnos el Sistema ANITA, los médulos que la componen:
e SAM (Sistema de Atencion Médica)
e ABASUR (Abastecimiento Sur)
e FINANZAS
e FARMACIA

8. De administrar otros Sistemas de Informacion solicitar que los describa.
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¢Quién es el responsable del ingreso del catalogo de insumos al Sistema ANITA. Y quien

es el encargado de proporcionar esta informacion?

10. Participan como unidad en el desarrollo de nuevas aplicaciones, de ser asi, en qué forma.

11. Se ha indicado que existe replicacion de informacidn, por que sucede esto y que sistemas

12.
13.

se encuentran involucrados.
¢Cuantos usuarios aproximadamente utilizan los distintos Sistemas de Informacién?

¢Qué tipos de bases de datos son utilizados por los diferentes Sistemas de Informacion?

14. ;Bajo qué tipo de cifrado se encuentra la informacion almacenada en las bases de datos?

15.

16.

17.

Cree Ud. Que los requerimientos del Sistema ANITA han cambiado en la actualidad, de
ser asi que medidas se han tomado para dar cumplimiento a ellas.

Se encuentra entre los futuros proyectos desarrollar o adquirir un nuevo sistema base, o
adquirir uno, gque responda a los requerimientos actuales.

¢Existe algun procedimiento formal tanto para dar de alta como para dar de baja a algin
usuario, podria detallarlos?

Cuestionarios Servidores

Obijetivos: Verificar la seguridad de la sala de servidores, uso y respaldos de informacion.

18.

19.

20.

21.

22,

23.

24,

25.

26.

Podria indicarnos la cantidad de servidores existentes, y que aplicaciones corren en ellos.
¢Qué servidores cuentan con UPS?

La sala de servidores se encuentra debidamente ventilada.

¢Existen extintores u otras medidas de prevencion de siniestros en la sala de servidores u
oficina?

¢Como se controla el acceso a los servidores. Se tiene restringido el acceso s6lo a
personal del area?

Los actuales servidores cumplen con los requerimientos para correr de manera eficiente
las aplicaciones. De no ser asi se han planteado recomendaciones.

Estima Ud. Que la salda de servidores se encuentra bien emplazada. Existen planes para
un cambio de ubicacion.

Existe algin inconveniente de mantener en un mismo lugar los servidores de la Oficina
de Ingenieria de Sistemas.

Se realizan mantenciones a los servidores, con qué frecuencia y bajo que circunstancias.
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27. Estima Ud. Que las medidas de seguridad son las apropiadas para salvaguardar el

equipamiento y la informacién que en ellos se almacena.

Cuestionario Seguridad Fisica y logica.
Objetivo: Comprobar medidas seguridad presentes en la unidad.

28. Se ha finalizado la elaboracion del manual de seguridad indicado con anterioridad. Se
pretende difundirlo al resto del hospital y quien lo haria de ser asi.

29. Cuan importante estima Ud. Que es la seguridad para el area. Cual cree que es la opinién
de la direccién.

30. ¢ Se controla la entrada al lugar donde se encuentran servidores y equipos

31. Se registran las acciones erroneas de los usuarios en los Sistemas de Informacion.

32. Que aspectos sugeriria Ud. Que puedan mejorarse, no solo hablando de la seguridad.

33. Se cuenta con una politica de cambio de claves permanente. Quien verifica el
cumplimiento de estas politicas. De no ser asi se ha sugerido de parte de la seccion que
asi se realice.

34. Existe alguna restriccion para el ingreso erroneo reiterado de los usuarios a los sistemas.

35. Se exige el cambio de claves por defecto al ingresar por primera vez a cada uno de los
Sistemas de Informacion.

36. ¢Existe alguna restriccidon en la composicion de las claves de acceso a los diferentes
Sistemas de Informacion?

37. ¢Existe espacio suficiente para los equipos y servidores?

38. ¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del
cuarto de maquinas para evitar dafios al equipo?

39. ¢Se tienen aislados los servidores de materiales considerados combustibles?

40. ;Se garantiza el suministro eléctrico que permita bajar las aplicaciones de los servidores?

41. ;Se posee un procedimiento automatizado para bajar las aplicaciones en caso de que el
suministro eléctrico falle fuera de los horarios de trabajo?

42. ;Cuél es el procedimiento para dar de alta y dar de baja a un nuevo usuario?
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43. Se cuenta con una politica de cambio de claves permanente. Quien verifica el
cumplimiento de estas politicas. De no ser asi se ha sugerido de parte de la seccion que
asi se realice.

44. ;Existe alguna restriccion para el ingreso erroneo reiterado de los usuarios a los
sistemas?

45, Se exige el cambio de claves por defecto al ingresar por primera vez a cada uno de los
Sistemas de Informacion.

46. Existe alguna restriccion en la composicion de las claves de acceso a los diferentes
Sistemas de Informacion.

47. i Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos
para alcanzarlos?

48. ;Se cuenta con seguros que respalden el Software y Hardware de los servidores
principales? (Ante gque siniestros responden y que plazos se tienen establecidos)

49. Se han producido ataques a los Sistemas de Informacion desde el exterior.

50. Existen medidas de seguridad que permitan proteger los Sistemas de Informacién de
ataques desde el exterior.

51. Se registran los errores de los usuarios en los sistemas. Quien los analiza y como se
controlan.

52. ;Cudles son los errores que se presentan con mayor frecuencia por parte de los usuarios?

Cuestionario Respaldos
Objetivos: Verificar la existencia, la frecuencia y el tipo de respaldo realizado, y el resguardo
gue se mantiene de ellos.
53. ¢ Qué respaldos se llevan a cabo, a que Sistemas de Informacion y de qué tipo?
54. ;Con qué frecuencia se llevan a cabo, indique dias de la semana?
55. ¢Como es el procedimiento realizado para realizar las copias de respaldo, como se
rotulan?
56. Estima Ud. Que la frecuencia es la mas apropiada para salvaguardar la informacion. De
no ser asi que plantea Ud.

57. ¢Cuantas copias de seguridad se realizan, bajo que soporte fisico se realizan?
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58. ;Qué informacion es la que se respalda?

59. ¢Como se verifica la validez de los respaldos? Como se procede al identificar la no
validez de alguna copia.

60. Se han presentado instancias en que deba restaurarse completamente las bases de
datos. Cuanto tiempo tarda en restaurar la informacion desde un respaldo.

61. De encontrarse dafiada alguna copia de respaldo, como se procede para recuperar
dicha informacion.

62. Como es el procedimiento para dar de baja algin medio de respaldo. Se realiza
algun procedimiento especial antes de eliminarlo.

63. En caso del extravid de algin respaldo, como se procederia.

64. ;Se controla que la cinta que permanecera antes de la eliminacion de la anterior
(informacion)?

65. ¢Se tiene restringida la operacién del los servidores solo al personal del area?

Cuestionario Continuidad de Operaciones
Objetivo: Verificar que existan medidas para garantizar la continuidad del servicio.

66. En el caso de una caida de los sistemas bajo su administracion quien o quienes se
encargan de volverlos operativos nuevamente.
67. Que persona es la encargada de subrogarlo en caso de ausentarse. De contar con uno,

esta persona tiene los permisos suficientes para cumplir cabalmente su funcion.
Cuestionario Aceptacion Sistemas

Obijetivos: Verificar Aceptacion por parte de los usuarios de los nuevos sistemas 0 médulos
implantados.

68. Participan en el proceso de desarrollo de un nuevo sistema o modificacion de uno ya

existente. ¢;En que consiste la participacion?
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69. Todos los Sistemas de Informacion cuentan con manuales de uso, son lo
suficientemente informativos, podrian mejorarse.

70. Participan en las capacitaciones o en la confeccion de los manuales de nuevas
aplicaciones

71. Existen la instancia en que los usuarios planteen mejoras a los sistemas actuales.

72. Cree Ud. Que el Sistema ANITA responde a los requerimientos actuales. De no ser

asi que nuevos requerimientos debiese satisfacer.

Entrevista 6
Entrevistado: Ingrid Vergara
Cargo: Jefa Bodega

Cuestionario Procedimientos.

Objetivo: Comprobar el desempefio del area respecto a las politicas establecidas por la direccion.

1. Descripcién del Unidad, que tipos de bodegas existen, personal que trabaja,

horarios, organizacion y funciones que desempefian

2. Descripcion del cargo; responsabilidades, jefe directo.

3. ¢Cuéles son los Sistemas de Informacidn que la unidad utiliza. Y qué tipo de

perfiles utilizan?

4. Qué persona es la encargada de subrogarlo en caso de ausentarse. De contar con uno,
esta persona tiene los permisos suficientes para cumplir cabalmente su funcion.

5. ¢Qué funciones cumple la unidad en la ejecucion del plan anual de compras?

6. ¢Qué tipo de despachos son efectuados en la unidad, con qué frecuencia?

7. ¢Como se procesa un pedido ordinario? ¢{Que informacidn es ingresada al sistema?

8. ¢Como se procesa un pedido que no se encuentra en la planificacién?

9. ¢Como se procesa un pedido de emergencia?

10. ;Como se procesa una recepcion en la unidad? ;Que informacion es la ingresada al

sistema?
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11. Cudl es el procedimiento al detectarse un error en el proceso de despacho, a quien se

informa, y como se corrige.

12. Cuadl es el procedimiento al detectarse un error en el proceso de recepcidn, a quien

se informa, y como se corrige.

13. Los errores que se producen son registrados en el sistema.

14. ;Como se ingresan los productos cuando se recepcionan? Existe un proceso

automatizado que permita mitigar los errores de un proceso manual.

15. ¢ Qué medios son utilizados para que las unidades realicen sus pedidos? Existen

pedidos automatizados mediante algin Sistema de Informacion.

16. ¢Como se maneja la criticidad de los insumos relacionados con el stock?

17. La distribucion de los insumos se rigen bajo un criterio que exija

18. ;Como se procede al detectar un error en el proceso de compra, a quien se informa,

como se corrige?

19. {Como se gestiona la devolucion de algn insumo?

20. Se registran los errores que se producen tanto en el despacho, como en la recepcion

de insumos.

21. ;Como funciona la unidad en la eventualidad de no contar con los Sistemas de

Informacién?

22. ;Qué persona es la encargada de subrogarlo en caso de ausentarse?

23. ¢Con qué frecuencia se llevan a cabo controles de inventario?

24. ;Como se procede al detectar que la informacién que entrega el Sistema ANITA no

concuerda con la real?

25. Como se procede al detectar la ausencia de algun insumo o si este se encuentra bajo
su stock critico. Se ha presentado una situacién asi.

26. Cual fueron los motivos que impulsaron la fusion de las bodegas General y
Farmacia. Se incluye la Bodega de Intangibles.

27. ¢Como se procede en caso de las mermas de insumos, sea estas por caducidad o
pérdida?

28. ;Como se procede al detectar que una unidad realiza un pedido que exceda lo
planificado para ella?
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29. ;COomo se manejan las solicitudes de abastamiento y las salidas de bodega cuando los
sistemas se encuentran interrumpidos?

30. Existen algun reglamento para las solicitudes de emergencia desde las diferentes
unidades del hospital.(urgencia)

31. ¢Como se gestionan los productos distribuidos y solicitados, que son rechazados por
algun area?

32. Si una unidad necesitase algin insumo fuera del turno de bodega, como se procede.

33. ¢Cual es el procedimiento formal para dar de baja un insumo, y como se registra en el

sistema?

Cuestionario Seguridad
Objetivo: Comprobar medidas seguridad y controles implantados en la unidad.

34. ;Con que medidas de seguridad cuenta la Bodega que permita salvaguardar los insumos
almacenados, el equipamiento y documentacion?

35. ;Como se controla el acceso fisico a la unidad?

36. Existen controles, medidas para salvaguardar la bodega en caso de siniestros.

37. ;Como se controla el acceso a los diferentes Sistemas de Informacién utilizados en la
seccién?

38. ¢ Qué tipo de perfiles de usuarios existen en la Unidad?

39. Se les exige un cambio de claves permanente para el ingreso a los sistemas

40. En su opinidn. Las actuales medidas de seguridad son las adecuadas para proteger la
informacidn, equipamiento e insumos.

41. Se han planteado nuevas medidas de seguridad fisica o l6gica para la unidad o seccion.
Cuestionario Aceptacion Sistemas

Obijetivos: Verificar Aceptacion por parte de los usuarios de los nuevos sistemas 0 médulos
implantados.
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42. Los procedimientos que son seguidos por la unidad se encuentran detallados en

algin manual. Se controla de alguna manera que se rijan por ellos.

43. Los manuales entregan la informacion clara y suficiente que permita un dptimo uso de

los Sistemas de Informacion.
44. Se realizan capacitaciones para el personal nuevo. Quien es el responsable de

realizarlas.

45. Los Sistemas de Informacidn satisfacen los requerimientos de la unidad. Plantearia

mejoras que optimizaran el trabajo.

Entrevista 7
Entrevistado: Gastén Vergara
Cargo: Jefe Oficina Ingenieria de Sistemas

Cuestionario Procedimientos

Obijetivos: Comprobar el desempefio del area respecto a las responsabilidades establecidas.

1. Descripcidn de la seccion, como se encuentra organizada, cuanto personal trabaja,

descripcion de su cargo y las funciones que desempefia.

2. Cuales son los Sistemas de Informacion que la seccién administra y que funciones se

desemperian en dicha tarea.

3. Que Sistemas de Informacion utilizan como usuarios y que personas lo hacen, bajo que

perfil.

4. Existe algun procedimiento formal tanto para dar de alta como para dar de baja a algun

usuario, podria detallarlos.

5. Quien es el responsable del ingreso del catdlogo de insumos al Sistema ANITA.

Cuestionario Sistemas de Informacién

Objetivos: Conocer los Sistemas de Informacidn utilizados, caracteristicas y funciones.
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11.
12.
13.
14.
15.

16.

17.
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Podria describirnos los mddulos del Sistema ANITA, indicando a su vez el significado de
sus siglas:

e SAM

e ABASUR

e FINANZAS

e FARMACIA

Descripcion del Sistema HERMINDA, perfiles existentes y sus médulos:
e Evaluacion Costos Item 21,22,

e Evaluacion Productos Intermedios.

e Tableros de mando Generales

e Evaluacion Estado Resultados C.R Finales

Podria describirnos el sistema de pedidos (desarrollados por alumnos de la UBB) que se
encuentra implementado, lenguaje, tipo de base de datos, y con que sistemas interactla.
Y en qué porcentaje en relacion a los métodos tradicionales es utilizado.

Se ha indicado que existe replicacién de informacion, por que sucede esto y que sistemas
se encuentran involucrados.

Qué factores son considerados relevantes a la hora de desarrollar alguna aplicacion,
seguridad, integridad de la informacidn, confidencialidad de la informacion,
confiabilidad, disponibilidad, mencione otros de estimarlo.

Cuantos usuarios aproximadamente utilizan los distintos Sistemas de Informacion.

Que tipos de bases de datos son utilizados por los diferentes Sistemas de Informacion
Bajo qué tipo de cifrado se encuentra la informacion almacenada en las bases de datos.
Todos los Sistemas de Informacion se encuentran debidamente documentados.

Existen aplicaciones a ser desarrolladas para la Seccion de Abastecimiento, o
relacionadas con el. De ser asi podria describirlas.

Cree Ud. Que los requerimientos del Sistema ANITA han cambiado en la actualidad, de
ser asi que medidas se han tomado para dar cumplimiento a ellas.

Se encuentra entre los futuros proyectos desarrollar un nuevo sistema base, o adquirir

uno, que responda a los requerimientos actuales.

204



18.

19.

20.
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En qué fase del desarrollo se encuentra la Plataforma utilizando codigos de barra para
bodegas. Y para qué fecha se pretende tenerla operativa.
Que horizonte de evaluacidn tienen los Sistemas de Informacién, ANITA, HERMINDA

y otros.

Que fases debe cumplir una nueva aplicacion antes de estar completamente operativa.

Cuestionario Seguridad Fisica y Logica

Obijetivos: Comprobar la existencia de politicas, medidas, controles de seguridad Fisica y

Logica.
21.

22,

23.

24,

25.

26.

27.
28.

29.

30.
31.

32.

Se cuenta con una politica de cambio de claves permanente. Quien verifica el
cumplimiento de estas politicas. De no ser asi se ha sugerido de parte de la seccion que
asi se realice.

Existe alguna restriccion para el ingreso erroneo reiterado de los usuarios a los sistemas.
Se exige el cambio de claves por defecto al ingresar por primera vez a cada uno de los
Sistemas de Informacion.

Existe alguna restriccion en la composicion de las claves de acceso a los diferentes
Sistemas de Informacion.

Cree Ud. Que La sala de servidores se encuentra bien ubicada, su emplazamiento genera
algln inconveniente para su seccion. De ser asi se ha planteado aquella inquietud.
Cuales cree Ud. Que son los errores que se producen con mayor frecuencia por parte de
los usuarios de los sistemas. Se han planteado mejoras para solventarlos.

Se han producido ataques a los Sistemas de Informacién desde el exterior.

Existen medidas de seguridad que permitan proteger los Sistemas de Informacion de
ataques desde el exterior.

Se registran los errores de los usuarios en los sistemas. Quien los analiza y como se
controlan.

Cuales son los errores que se presentan con mayor frecuencia por parte de los usuarios.
Qué medidas de seguridad o controles se han adoptado para salvaguardar la integridad
del equipamiento computacional, documentacion en la oficina.

De existir estos tipos de controles de seguridad se encuentran detallados en un manual

de procedimientos.
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33. Se han planteado nuevas medidas de seguridad fisica o l6gica para la oficina, sala de

servidores.

Cuestionario Continuidad de Operaciones
Objetivo: Verificar que existan medidas para garantizar la continuidad del servicio.

34. En el caso de una caida de los sistemas bajo su administracién quien o quienes se
encargan de volverlos operativos nuevamente.

35. Que persona es la encargada de subrogarlo en caso de ausentarse. De contar con uno,
esta persona tiene los permisos suficientes para cumplir cabalmente su funcion.

36. En su opinidn. Las actuales medidas de seguridad fisica o l6gica en los Sistemas de
Informacidn son las adecuadas para proteger el equipamiento y la informacién que se
maneja.

37. Los actuales servidores se desempefian de forma eficiente o han presentado fallas. Se han

planteado renovaciones.

Cuestionario Aceptacion Sistemas
Obijetivos: Verificar Aceptacion por parte de los usuarios de los nuevos sistemas 0 médulos
implantados.
38. Cual es el personal del area encargado de llevar a cabo las capacitaciones para las nuevas
aplicaciones.
39. Los Sistemas de Informacidn cuentan con manuales de uso, se verifica que estos se
ejecuten como se detalla en ellos.
40. Se ha evaluado el nivel de satisfaccion de los usuarios en relacion a los Sistemas de
Informacion que se utilizan.
41. Existen instancias en que los usuarios puedan plantear sus consideraciones hacia los
Sistemas de Informacion.
42. Los manuales de uso entregan toda la informacién requerida por parte de los usuarios

para un ptimo uso.
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43. Se llevan a cabo revisiones para determinar si los sistemas cumplen con los objetivos

para los que fueron disefiados.

Entrevista 8
Entrevistado: Raul Vielma
Cargo: Jefe de la Seccion de Abastecimiento

Cuestionario Seguridad.

Objetivo: Comprobar medidas seguridad por parte de los directivos.

1. ¢Se ha adoptado medidas de seguridad para los equipos y sistemas por parte de la
direccion? ;Qué tipo de medidas y sobre que equipos?

¢Existe un manual de procedimientos de seguridad para el area?

¢Existe una persona responsable de la seguridad computacional dentro del area?
¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
Existen cuentas Unicas para cada persona en los diferentes sistemas.

Se mantiene una politica de cambio de claves y con que frecuencia se realiza.
Quien verifica y como verifica el cumplimiento de estas politicas

¢Se controla el trabajo fuera de horario?

© © N o U &~ DN

¢Se registran las acciones de los operadores para evitar que realicen alguna operacién

que pueda dafiar el sistema?

Cuestionario Procedimientos

Objetivo: Comprobar desempefio del area en contingencia

10. Cuanto tiempo tardan en resolverse las solicitudes de abastecimiento desde las diferentes
areas.

11. Los requerimientos de las diferentes areas son realizadas via sistema.

12. Como se manejan las solicitudes de abastamiento y las salidas de bodega cuando los

sistemas se encuentran interrumpidos.
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13. Existen algun reglamento para las solicitudes de emergencia desde las diferentes

unidades del hospital.(urgencia)

14. Como se manejan las compras de adicionales no contempladas en el presupuesto anual.

Cuestionario Aceptacion Sistemas

Obijetivos: Verificar Aceptacion por parte de los usuarios de los nuevos sistemas 0 médulos

implantados.

15.

16.

17.

18.

19.

20.

Quienes participan (mencionar cargos) en el proceso de desarrollo de un nuevo
sistema o modificacion de uno ya existente.

Que documentacion es la que acompafia a un sistema cuando se entrega.

Se realizan capacitaciones adicionales a la documentacion entregada.

Se llevan a cabo revisiones para determinar si los sistemas cumplen con los
objetivos para los que fueron disefiados.

Se lleva a cabo algun tipo de evaluacién que verifique el manejo de los sistemas por
parte de los nuevos usuarios.

Los manuales entregan la informacion que se adecue a las necesidades de los nuevos

usuarios.
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ANEXO IV - LISTAS DE CONTROL (CHECK LIST)

Las listas de control, sirven para verificar la existencia de algin control. El tipo
utilizado es binario siendo las respuestas alcanzadas, un si 0 un no.
Las respuestas alcanzadas para cada lista de control fueron obtenidas de las diferentes
técnicas utilizadas, como son observacion, revision de documentacion, cuestionarios,

entrevistas.

Seguridad Fisica — Oficina de la Seccion de Abastecimiento

Preguntas SI | NO | N/A
1. La oficina cuenta con vigilancia dedicada X
2. La oficina cuenta con camaras de vigilancia X
3. Las llaves son administradas por un nimero reducido y X
controlado de personas.
4. Cuenta la oficina con extintores X
5. Existen politicas de respaldo de informacidn que es manejada por X

los funcionarios que operan en el area

6. Existe un control de acceso a las dependencias de la oficina X

7. Se realiza un control preventivo de los de quipos X

computacionales en busca de fallas.

8. Existe una persona responsable de la seguridad X
9. Existen detectores de humo en el &rea X
10. Existen salidas de emergencia X

11. Se prohibe el consumo de alimentos en el &rea X

12. Se cuenta con copias de seguridad de los archivos en otro lugar X
de la oficina

13. El lugar donde se ubica el centro de cOmputo es seguro contra X

inundaciones.

14. El lugar donde se ubica el centro de computo es seguro contra X

incendios.

209



Universidad del Bio-Bio. Red de Bibliotecas - Chile

Seguridad Fisica en Sala de Servidores

Preguntas SI | NO | N/A
1. La sala cuenta con vigilancia dedicada X
2. La sala cuenta con camaras de vigilancia X
3. El lugar donde se ubica la sala es seguro contra inundaciones. X
4. El lugar donde se ubica la sala es seguro contra incendios. X
5. Se encuentra la sala debidamente ventilada. X
6. La sala de servidores cuenta con detectores de humo. X
7. Se realiza mantenimiento al sistema de ventilacién de forma X
permanente.
8. La sala cuenta con acceso restringido. X
9. Para acceder a la sala de servidores se debe traspasar 1 0 2 X
puertas.
10. Las 4 paredes de la sala de servidores son de concreto. X
11. La puerta de la sala cuenta con chapa de doble giro. X
12. Existen responsables de la seguridad en la sala de servidores X
13. Se lleva a cabo un registro de las entradas y salidas del personal X
que ingresa a la sala de servidores.
14. Ingresa a la sala de servidores personal que no pertenece al area X
15. Se registran las actividades realizadas por el personal externo en X
la sala de servidores.
16. Se prohibe consumir alimentos y fumar dentro de la sala de X
servidores.
17. El espacio fisico es suficiente para alojar los servidores. X
18. Las llaves de los servidores se encuentran guardadas X
debidamente.
19. Existen seguros comprometidos (Hardware) para cada uno de X
los servidores.
20. Se utiliza de forma permanente zapatillas para extender el X

suministro eléctrico hacia los equipos
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21. Los servidores o equipos considerados criticos (funcionamiento

durante las 24 horas del dia), cuenta con UPS independiente.

22. Existe un manual de seguridad para la manipulacion del

equipamiento.

23. Los rack de los servidores se encuentran anclados a la superficie

donde se encuentran emplazados.

24. La sala de servidores cuenta con sensores de humo, humedad.

25. La sala de servidores cuenta con sensores de temperatura.

26. La sala de servidores se encuentra emplaza lejos de lugares de
alto trafico

27. Los servidores reciben mantenimiento preventivo de forma

regular.

Mantenimiento de Equipo Computacional

Preguntas

Sl

NO

N/A

1. Se mantiene un inventario del equipamiento computacional

existente en el hospital.

2. Se mantiene un inventario del Software instalado en los equipos

computacionales.

3. Se mantiene un inventario de las aplicaciones realizadas por

terceros o por el personal del hospital.

4. El traslado del equipamiento se realiza mediante una solicitud

formal previa.

Proteccién con Software Malicioso

Preguntas

Sl

NO

N/A

1. Todos los equipos computacionales cuenta con un Software

antivirus y se actualiza permanentemente.
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2. Se mantiene y lista y se controla el acceso a sitios prohibidos X
para los usuarios (Ej Pornografia)
3. Se dispone de un manual de usuario para la prevencién de X
Software malicioso y para el uso de Software de contencién y
eliminacion.
4. El Software antivirus esta programado para realizar analizar de X
los equipos automatizados.
5. Se limita la instalacion de nuevo Software por parte de los | X
usuarios.
Inscripcion e Identificacion del usuario

Preguntas SI | NO | N/A
1. Existe un procedimiento formal para la inscripcion y X
desinscripcién de los usuarios de los sistemas.
2. Se mantiene un registro de los usuarios activos del sistema. X
3. Existe el procedimiento para asegurar que personal que ya no X
forma parte de la institucion es automaticamente eliminado de los
sistemas.
4. Cada usuario es identificado de forma Gnica en los sistemas X
5. Existe un procedimiento de control de las actividades de los X
usuarios en los sistemas.
6. Los sistemas bloguean el acceso ante un ingreso erroneo X
reiterado.
7. Los sistemas registran los errores que los usuarios cometen X
8. Se restringe y controla la asignacion y uso de los privilegios. X
9. La asignacion de claves se realiza mediante un proceso formal. X
10. La informacion almacenada en las bases de datos se encuentra X
encriptada.
11. Las claves se encuentran encriptadas en las bases de datos, sin X
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posibilidad de acceso por los administradores.

12. Las contrasefias tienen una contrasefia de un minimo de 8 X
caracteres.
13. Existe un procedimiento que impida asignar contrasefias X
iniciales que se relacionen con datos del usuario.
14. Se cuenta con un procedimiento de cambio de contrasefias X
permanentes y se controla su ejecucion.
15. Existe un procedimiento que impida repetir la misma contrasefia X
al momento de cambiarla.
16. Las contrasefias contienen obligatoriamente caracteres X
alfanuméricos
Responsabilidades de los Usuarios

Preguntas SI | NO | N/A
1. Los equipos se bloquean después de un lapso de tiempos X
inactivos.
2. Se instruye a los usuarios a cerrar sus sesiones cuando no estén X
activos.
Respaldo de la Informacién

Preguntas SI | NO | N/A
1. Existe un cronograma para la rotacion y retencion de las copias X
de respaldo.
2. Las copias de seguridad se almacenan en un lugar distinto al X
centro de computos.
3. Los medios de respaldo utilizados son confiables. X
4. Se realiza un respaldo diario de la informacion. X
5. Existe un responsable de realizar las copias de seguridad X
6. Se rotulan adecuadamente las copias realizadas X
7. Se realizan respaldo del Software base utilizada en la X
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organizacion.

8. Se llevan a cabo regularmente pruebas de las copias de X
informacién y Software realizadas.
9. Se cuenta con un servicio externo que realice las copias de X
seguridad.
10. Se han presentado incidentes donde deba hacerse efectivo la X
restauracion de la informacion a partir de las copias de respaldo.
11. Se registran los procesos de respaldo y recuperacion. X
12. Las copias se guardan en un lugar lejano del centro de computo. X
13. Existe un procedimiento formal para dar de baja alguna copia X
de seguridad.
14. Existe una normativa que le indique a los usuarios que realicen X
copias de respaldos de la informacion critica que manejen.
Documentacion

Preguntas SI | NO | N/A
1. Todos los Sistemas de Informacion cuentan con documentacion. X
2. Los sistemas cuentan con documentacién actualizada. X
3. Los Sistemas de Informacidn considerados como criticos cuentan X
con manuales de uso, explicativos, detallistas.
4. Se detecta la intencion de crear manuales de uso para los usuarios X
de los Sistemas de Informacion.
5. Se facilito la entrega de la documentacion existente al Equipo X
Auditor.
6. Se ha instado por parte de la direccion la formulacion de X
manuales de usuario.
7. Se cuenta con la documentacion de las actualizaciones realizadas X

a los Sistemas de Informacion.
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Registro de Fallas e incidentes de Seguridad

Preguntas SI | NO | N/A
1. Se mantiene un registro de las fallas producidas de los sistemas X
de informacion.
2. Se mantiene un registro de las fallas producidas por desperfectos X
en el Hardware.
3. Existe un procedimiento formal para proceder en caso de X
producirse errores en los sistemas.
4. Existe un procedimiento formal para proceder en caso de X
producirse errores en el Hardware.
5. Se designan de forma clara los responsables de la seguridad X
informatica.
6. Se mantiene una politica de seguridad que abarque a toda la X
institucion.
7. Se evalua regularmente que las politicas implantadas se lleven a X
cabo.
Planes de Contingencia
Preguntas SI | NO | N/A
1. Existe un plan de contingencia en caso de que los Sistemas de X
Informacion fallen.
2. Existe un plan de contingencia en caso de que el suministro X
eléctrico falle.
3. Existe un documento formal que especifique los procedimientos X
a seguir por el plan de contingencia.
4. Este documento se encuentra plenamente difundido X
5. Se realizan simulaciones aplicando el plan de contingencias X
Continuidad del Servicio
Preguntas SI | NO | N/A
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1. Se cuenta con un generador de energia eléctrica para la oficina de

abastecimiento.

2. Se cuenta con un generador de energia eléctrica para las bodegas.

3. Se cuenta con un generador de energia eléctrica para la sala de

servidores.

4. La Seccién de Abastecimiento puede continuar operando adn

cuando no se cuente con los Sistemas de Informacion.

5. El personal esta al tanto de como proceder en caso de la caida de

los Sistemas de Informacion.

6. Se reingresan todos las érdenes de compra, despacho, recepcion

recuperados los Sistemas de Informacién.

Procedimiento de Compras

Preguntas

Sl

NO

N/A

1. Las compras son regidas por un programa formal de compras

2. Elingreso de los pedidos es automatizado.

3. Puede anularse las 6rdenes de compra.

4. Se registran los errores producidos en los procesos de compra

5. El programa de compra es cargado en el Sistema
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ANEXO V - METODOLOGIA DE EVALUACION DE RIESGOS

Los procesos relevantes que son llevados a cabo por la Seccion de Abastecimiento,
el Area de Soporte de Comunicaciones, y la Oficina de Ingenieria de Sistemas se
sometieron a la evaluacion, teniendo como objetivo detectar la existencia de riesgos y
sopesar el impacto que estos producirian a la institucién. “Se deben tomar decisiones en
relacion a que riesgos la organizacion aceptarda y que controles se implementaran para

mitigar el riesgo” (Albert, Dorofee, 2003).

El proceso de evaluacidn de riesgos cuenta con 6 fases, los cuales se ejecutan de
forma correlativa:
1. Identificacion de Amenazas
Métodos més usados:
e Lluvias de ideas. Riesgos macros hasta micros.
e Segmentar sistema por &reas, por operaciones, por recursos u otros
conceptos. Agrupar causas y efectos de un mismo riesgo.

e Redaccion en la forma mas clara y explicita del posible riesgo.

2. Seleccidn de las Amenazas criticas
Se deben seleccionar las amenazas relevantes para asi no afectar a la eficiencia
global del sistema con un alto nimero de controles. Método recomienda un analisis

cualitativo de efectos y probabilidad de ocurrencia.

3. Evaluar las implicaciones de costos, eficiencia, etc.
Esta evaluacion se realiza si se decide efectuar un control sobre el riesgo.
El propdsito de la presente Auditoria es efectuar sugerencias de nuevos controles o

medidas, no realizando los analisis de las implicaciones que estas traen consigo.

4. Decisiones de la direccion en cuanto al riesgo.

La administracion de la institucién decidira si asume el riesgo o realiza controles.
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5. Disefar Controles

El objetivo es definir los controles para los riesgos criticos identificados. Se recomienda

descomponer riesgos en causas, efectos y formas de ocurrencia. Los controles a efectuar

deben ser: Practicos, razonables, costo-efecto, oportunos, significativos, apropiados,

simples y operativos.

1.1. Identificacion de riesgos

1.2. Tipo de Riesgo — Factor de Riesgo

Danios fisicos o destruccion de los recursos

Pérdida por fraude o desfalco

Extravio de documentos fuente, archivos o informes

Robo de dispositivos 0 medios de almacenamiento

Interrupcion de las operaciones del negocio

Pérdida de integridad de los datos

Ineficiencia de operaciones

Errores

Una vez identificado los riesgos y amenazas se debera elaborar una tabla indicando

en una columna el tipo de riesgo detectado y en la segunda columna el factor de

criticidad asignado (Alto, Medio, Bajo, Muy Bajo). Sera de consenso con el

auditado los riesgos a ser evaluados y controlados.

Un ejemplo de ellos seria:

Tipo de Amenaza

Factor Criticidad

Robo de Hardware Alto
Robo de Informacion Alto
Efectividad de Controles Alto
Fallas en los Equipos Medio
Virus Medio
Errores Medio
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Accesos no Autorizados Medio
Discontinuidad Energética Medio
Robo Bajo
Fuego Bajo
Terremotos Muy Bajo

Tabla 3: Tabla de Amenaza — Factor

2.1 Niveles de Riesgo
Como se muestra en la tabla 3 los riesgos detectados se clasifican por su

nivel de importancia, el cual es directamente proporcional a los dafios que produce.
Para la cuantificacion del riesgo de debe asignar un porcentaje a la importancia del
riesgo:

e Alto, esigual a 100%

e Medio, es igual al 75%

e Bajo, esigual a 50%

e Muy Bajo, es igual a 25%

Ademas que cada riesgo detectado y sometido a evaluacion debe tener asignado
un porcentaje de importancia dentro de la institucion, determinado en consenso por

el auditado y el Auditor. La suma de los porcentajes de los riesgos debera ascender
al 100%.

Cada riesgo se sometera a evaluacion, se comprobara una serie de preguntas, las
cuales tendrén un nivel de criticidad:

e Critico (C)
e No Critico (NC)

Cada pregunta tendra asociada una probabilidad;

e Alta: l
e Media: 0.75
e Baja: 0.5
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La cual indica el porcentaje de que ese control sea vulnerado. Las preguntas podran

poder ser respondidas con:
e OQparaSl
e 2paraNO

e 1 para Parcialmente

e No aplica, dejando en blanco esa evaluacion.

La forma de evaluar los riesgos sera multiplicar el valor de la probabilidad por la

respuesta a la pregunta, la suma de los resultados de cada pregunta se dividira por
la cantidad de respuestas SI, NO, PARCIALMENTE. No se consideraran las

preguntas que no se apliquen.

El valor obtenido indicara el nivel de criticidad, pudiendo encontrarse el valor entre

el rango:

Resultado Riesgo
0-0.25 Précticamente Nulo

0.26 - 0.75 Poco Importante

0.76 - 1.25 Importante

1.26-1.75 Muy Importante
1.76 - 2 Critico

Tabla 4: Rango de Criticidad
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ANEXO VI - ANALISIS DE RIESGOS

1. Andlisis de Riesgos

El riesgo es el grado de exposicion a que una amenaza se materialice sobre uno o
més activos, causando dafios y/ o perjuicios a la Organizacion™.
El riesgo indica lo que le podria pasar a los activos si no se protegieran adecuadamente. Es
importante saber qué caracteristicas son de interés en cada activo, asi como saber en qué

medida estas caracteristicas estan en peligro.

1.1. Identificacidon de Amenazas

1.1.1. Accesos no Autorizados

Esta amenaza se hace latente por una falta de medidas o controles efectivos
que permitan restringir el acceso a las dependencias s6lo a personal autorizado.
Dejando expuestos los activos de la organizacion, sean estos Hardware, informacion

entre otros.

1.1.2. Errores de usuarios, accidentales o intencionados
Esta amenaza se encuentra en toda organizacion, debiendo plantear medidas
que limiten el impacto que su manifestacion produzca. Los errores intencionados

son los méas dafiinos ya que se atentara directamente y con el mayor dafio posible.

1.1.3. Virus, Malware Informatico

La conexion a Internet, la manipulacion de dispositivos removibles son una
fuente de infecciones permanente que afectan a los Sistemas de Informacién y a la
informacién que es manipulada por los usuarios. Debiendo ser prevenida con

politicas de seguridad establecidas y Software especializado.

16 MAGERIT, Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién
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1.1.4. Deficiente Mantencion de los Equipos.
No contar con una mantencion planificada permitira que los errores tanto de
Hardware como de Software se presenten con mayor frecuencia. Aumentando el

riesgo de pérdida de activos.

1.1.5. Poca Vigilancia
No contar con personal dedicado de seguridad y medios de vigilancia
aumenta el riesgo de perdida de productos, equipos, informacién.

1.1.6. Siniestros
Esta amenaza comprende la presencia de fuego en las dependencias de la

organizacion, sea esta por causas espontaneas o premeditadas, causando dafios y
pérdidas a la organizacion. El de perder informacion, equipos etc. se incrementa si
no se han implementado medidas que contribuyan a prevenir o mitigar los dafios
posibles.
Existen amenazas que pueden redundar en lo mismo como:

e Almacenamiento de Productos Combustibles.

e Falta de Extintores.

e Falta de sensores de Humo.

e Instalaciones Eléctricas deficientes,

1.1.7. Desastres naturales

Las amenazas naturales son inevitables y varian en relacion a la zona
geografica donde se encuentra emplazada la institucién, algunas de ellas son;
Inundaciones, Terremotos, entre otros. De no existir medidas que prevean estas

amenazas, el riesgo de pérdida de los activos se eleva considerablemente.
1.1.8. Robos, Mermas de Productos, Activos en General.

Estas amenazas atentan directamente al presupuesto de la institucién, y al

tratarse de una institucion publica como es el caso del HCHM, este es de caracter
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limitado, deteriorando el servicio que esta presta a la comunidad. Se deben instaurar

medidas que reduzcan la posibilidad de ocurrencia.

1.1.9. Revelacion de Informacion

Amenaza producida por usuarios irresponsables que no resguardan el activo
principal de la institucion, el exceso de confianza y la falta de controles aumentan
el riesgo de develar informacion confidencial.
Se deben implantar medidas que reduzcan la probabilidad de manifestacion de la
amenaza, principalmente referido a la seguridad logica de los Sistemas de

Informacion.

1.1.10. Ataques Externos
Amenaza que afecta a todo Sistema de Informacion que tenga a acceso a
redes externas. Esta amenaza puede atentar contra los Sistemas de Informacion,

denegando los servicios, pérdida o robo de informacidn, entre otros.

1.1.11. Instalacion de Software de Terceros

Amenaza permanente producida por una deficiente o nula implantacion de
politicas de seguridad, con permisos no restrictivos y usuarios no consientes del
riesgo que a los Sistemas de Informacién trae consigo esta practica. El no
conocimiento del Software instalado por parte del Area de Soporte de
Comunicaciones aumentan los focos de infecciones, comprometiendo la seguridad.
Pudiendo comprometer los Sistemas de Informacion, la informacion manipulada,

multas por utilizar Software licenciado.

1.1.12. Uso poco eficiente de los Sistemas de Informacion

Amenaza producida por una deficiente capacitacion de los usuarios, debido
una eficiente confeccion de manuales uso, falta de evaluacion de los mismos, poco
compromiso de los usuarios, falta de personal. El riesgo de una mala manipulacion
atenta directamente a la integridad de la informacidn manejada.

Otras amenazas relacionadas son:
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e Satisfaccion de los requerimientos actuales, es importante la actualizacion
de los Sistemas de Informacién que permitan dar cumplimiento a los
requerimientos actuales de la institucion.

e Registro Erréneo de la Informacion.

1.1.13. Respaldos y Restauracién de Informacion.

Amenaza producida por una deficiente politica de respaldo y restauracion de
informacién, que permita asegurar la continuidad de los servicios en caso de
producirse algin inconveniente que comprometa la integridad de la informacién
almacenada.

Se acentla la amenaza al no contar con recursos econémicos, humanos y de tiempo.

1.1.14. No disponibilidad de Planes de Contingencia

Todo servicio brindado debe prever que los recursos que lo sostienen pueden
fallar debido a diversas causas que escapan de su control. Es por esto que se debe
estipular claramente los planes de contingencia que gobiernen las acciones y
procesos del personal en caso de no disponer de los Sistemas de Informacion u otro
recurso importante. Garantizando que se dispondra de los servicios brindados para

el bienestar de la organizacion.

1.1.15. Duplicidad de Procesos

Los Sistemas de Informacién deben mantenerse interrelacionados y
comunicados siempre, evitando que el personal replique informacién en distintos
sistemas. Evitando la perdida de eficiencia y tiempo, reduciendo el riesgo de

inconsistencia de la informacion.

1.1.16. Robo de Informacion, Fraude, Sabotaje o Interrupcion de Servicios.
Amenazas presentes en cada institucion que cuente con activos valiosos para

alguien. Se debe contar con controles eficientes que eviten en mayor medida la

ocurrencia de alguna de estas amenazas, y contar con personal que controle que

estas medidas se llevan a cabo.
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1.1.17. Compromiso de las bases de Datos

Se deben proteger las bases de datos ante amenazas externas e internas, que
intenten acceder a la informacion almacenada en ellas. Se debe proteger a los
usuarios ante ingresos erréneos de informacion, validando cada ingreso.
Mantener la informacion encriptada en su almacenamiento y mientras viaja por las
diferentes redes utilizadas mitigaran los efectos nocivos de una bases de datos
comprometida.
Ademas se debera velar por no divulgar informacién del personal de la institucién,

Ccomo son cuentas de usuario y contrasefia

1.1.18. Seguros Comprometidos

La institucién debe resguardar y asegurar sus activos criticos con entidades
externas que le permitan; Garantizar la continuidad del servicio, disminuir los costos
de reposicion, reparacién de equipamiento, entre otros puntos relevantes.
Lo més importante para una Seccion como Abastecimiento es garantizar que el
servicio brindado se efectué sin contratiempos, debido a que el riesgo de no contar

con el es muy elevado por la naturaleza de la organizacion.

1.1.19. Deficiente Organizacion y division de responsabilidades

La Direccion del area y de la organizacion debe establecer uso eficiente de
los recursos con que se cuenta. Velando por un cumplimiento de las obligaciones y
una division adecuada de las responsabilidades, poniendo especial énfasis en los
procesos criticos del area.
Para ello se deben asignar los recursos minimos necesarios para un optimo

desempefio.

2. Activos de la Organizacion
Se denominan activos los recursos del Sistema de Informacién o relacionados con
éste, necesarios para que la Organizacion funcione correctamente y alcance los objetivos

propuestos por su direccién.
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El activo esencial es la informacion que maneja el sistema, (datos). Alrededor de estos
datos se pueden identificar otros activos relevantes:
e Los servicios que se pueden prestar gracias a aquellos datos, y los servicios que
se necesitan para poder gestionar dichos datos.
e Las aplicaciones informaticas (Software) que permiten manejar los datos.
e Los equipos informaticos (Hardware) y que permiten hospedar datos,
aplicaciones y servicios.
e Los soportes de informacion que son dispositivos de almacenamiento de datos.
e Elequipamiento auxiliar que complementa el material informatico.
e Las redes de comunicaciones que permiten intercambiar datos.
e Las instalaciones que acogen equipos informaticos y de comunicaciones.

e Las personas que explotan u operan todos los elementos anteriormente citados.

3. Determinacion del Riesgo
Se denomina riesgo a la medida del dafio probable sobre un sistema.
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3.1. Aplicacion de la Metodologia

ALCANCE : Auditoria a la sequridad Fisica

ITEMS : Controles de Acceso Servidores
CRITICIDAD: Alto

Cuando las respuestas sean: PROBABILIDAD FACTOR DE CRITICIDAD

| =0 ALTA 1 C Critico

NO =2 MEDIA 0,75 MC Mo Critica

PA =1 Parcialmente BAJA 05

N/A =¥ No Aplica
N° |CRITICID PREGUNTA PROBJPROB.|N/A] SI [NO|PA| RES. | RIESGO RIESGO

AD
1 C Existe acceso restrictivo a los Servidores B 0.5 2 1
2 MC [Existe sefialetica que restrinja el acceso B 0.5 2 1
3 N Existen camaras de seguridad en la sala de servidores B 0.5 2 1
4 C La sala donde se ubican, tiene mas de una entrada M 1 1] 1] 0333 IMPORTANTE
5 C Existe un contral a la(s) llave(s) de la sala de log servidores g M 1 0 0
] C Existe un registro de las entradas a la sala de servidares M 1 2 2
Sumatoria 0180 3
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ALCANCE : Auditoria a la sequridad Fisica
ITEMS : Controles de Acceso a Bodeqgas

CRITICIDAD: Alto

Cuando las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl =[] ALTA 1 G Ciitica

NO =1 MEDIA 075 NC Mo Crtica

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N° |CRITICID PREGUNTA PROB.PROB. | N/A{ SI [NO [PA] RES. | RIESGO | RIESGO

AD
1| C |Existe acceso restrictivo a las bodegas B | 05 2 1
2| NC |Existe sefialetica que restrinja el accesa B | 05 1 0,5
2 | NC |Existe personal de sequndad en bodegas B | 05 2 1
3| O |Eviste personal de sequridad fugra de bodegas M| 075 2 15 10.929 | IMPORTANTE
4| NC  |Evisten camaras de sequridad en cada bodega B | 05 2 1
B | C |Ewiste un control a lals) lave(s) de las bodegas B | 03 0 0
7| € |Ewiste un registro de las entradas a las hodegas M | 075 2 15
Sumatoria 0 [10)0] 65

228



Universidad del Bio-Bio. Red de Bibliotecas - Chile

ALCANCE : Auditoria a la sequridad Lagica
ITEMS : Registro y Acceso a los Sistemas

CRITICIDAD: Alto

Cuando las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl =0 ALTA 1 € Crlico

NO =1 MEDIA 0,75 NG NoCrlico

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N° | CRITICID PREGUNTA PROB.PROB.|N/A{ SI [NO|PA{ RES. | RIESGO |  RIESGO

AD
1| C |Ewiste métoda de autentificaciin del ingreso a los sistemas | A | 1 0 0
2| NG |5erestringue el ingreso emoneo reiterado Al 2
2| € |Existe una polftica de renavacidn de contrasefias Al 2
3| NG |Serestringue la composicion de las contrasefias M | 075 15
4| C  |eregistran los emores de los usuanos M | 075 1] 075 1.472 | wormporTANTE
5| NC |3esolicita el cambio de la contrasefa en el 1° ingresa M |05 2 15 |
B | C |Cadausuario tiene asignado un peri A1 0 0
| L [Ewiste un procesa formal para dar de afta Un usuano Al . i
8| C  |Existeun proceso formal para dar de baja un usuario Al 2 2
91 NC |Los sistenas se bloguean i se mantienen inactios M| 075 2 15
Sumatoria 0 [14]1]135
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ALCANCE : Auditaria a los Procesos
[TEMS : Confinuidad del Servicio

CRITICIDAD: Alto

Cuanda las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

SI =0 ALTA 1 C Critico

NO =2 MEDIA 075 NC Mo Critico

PA =1 Parcialmente BAJA 05

N/A =y No Aplica
N° [CRITICID PREGUNTA PROB.PROB.|N/A| SI [NO[PA] RES. | RIESGO |  RIESGO

AD
1| U |Ewsten procedimientos altemativos en caso de no disponer{ A | 1 0 0
2| C |Los procedimiento se encuentran escritos y difundidos Al 1 1] 1
3| G |Elpersonal esta capacitada para operar sin sistemas M | 0.75 0 0 0,625 | rocomponrame
41 0 |Seregistran los errares de los usuarios M | 075 11075 |**
5| [ |Los senidares cuentan con UPS Al 1] 1
6| NG |Cuenta conun suministra de electnicidad independiente B |05 1
Sumatoria 0 330
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ALCANCE : Auditoria a la Sequridad Logica
ITEMS  : Virus, Malware

CRITICIDAD: Alto

Cuando las respuestas sean PROBABILIDAD FACTOR DE CRITICIDAD

Sl =0 ALTA 1 C Crtico

ND =1 MEDIA 075 NG Mo Critico

PA = Parcialmente BAJA 05

NA =y No Aplica
N° [CRITICID PREGUNTA PROBJPROB.{N/A] SI [NO|PA{ RES. [ RIESGO |  RIESGO

AD
1| [Todos los equipos cuenta con software antivrus A1 0 0
2| C |Todos los equipos cuentan con software antimalware Al 0 0
3| C  |Elsofware se actualiza automaticamente Al 0 0
4| O |5erestingue gl acceso a cieros stios peligrosos A1 0 1] 1
51 € |5erestingue el usa de dispositivos partatiles A1 2 2 [l55 POCO IMPORTANTE
B | NG |5erestingue 3 instalacian de software de terceros M| 0,75 1] 0,3
7| U |Elsistema operativo esta estandanzado M| 075 0 0
8| C |Elsistema operativo cusnta con los parches de actualizaciop A | 1 1] 1
91 NC |5e realizan mantenciones en busca de infecciones M| 075 0,75
Sumatoria 0[2]4] 55
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ALCANCE : Auditoria al
[TENS : Mantenimier

05 Pracesos
ito de Equipamiento

CRITICIDAD: Wedio

Cuanda las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl =0 ALTA 1 C Critico

NO =2 MEDIA 075 NG Mo Critico

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N° [CRITICID PREGUNTA PROBPROB.|N/A[ SI [NO[PA] RES. | RIESGO [  RIESGO

AD
1| C |5e realizan mantenimientos preventivas a los senidares Al 2 /i
2| C  |3erealizan mantenimientos preventivos a log equipos delos| A | 1 2 z
3| C [Soporte cuenta con el persanal necesatio A1 211 3 1.7 | Wy IMpORTANTE
4| NG |Existe un proceso definido en caso de fallas M0 [ | 075
5 | C  |Existen garantias ylo sequros comprometidos M| 075 1] 0,75
Sumatoria 0 [6]3] 85
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ALCANCE : Auditoria a la Sequridad Fisica
ITEMS  : Siniestros Bodegas

CRITICIDAD: Bajo

Cuando las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl =[ ALTA 1 C  Cntico

NO =] MEDIA 075 NG NoCrtico

PA =1 Parcialmente BAJA 05

NA =) No Aplica
N° | CRITICID PREGUNTA PROB.|PROB.|N/A[ SI [NO|PA| RES. | RIESGO [  RIESGO

AD
1| [ |Ewisten extintores proximos a bodegas A1 0 0
2| G |Existen detectores de humo en bodegas Al 0 0
3| C  |Existen sensores de temperatura A1 0 0 0.425 | mseneamememns
4| G |Los productos infablames se encuentran en un lugaraparte | A | 1 0 0|
5| NC  |Las salidas se encuentran expeditas M| 015 1] 0,75
B | C  |Existen mas de una salidad de emergencia Al 0
Sumatoria 0] 1[0,

233




Universidad del Bio-Bio. Red de Bibliotecas - Chile

ALCANCE : Auditoria a la Sequridad Fisica
ITEMS  : Siniestros Sala de Servidores

CRITICIDAD: Bajo

Cuando las respuestas sean PROBABILIDAD FACTOR DE CRITICIDAD

Sl =0 ALTA 1 C  Critico

NO =1 MEDIA 075 NG NoCrtico

PA =1 Parcialmente BAJA 05

N/A =y No Aplica
N° |CRITICID PREGUNTA PROB.|PROB.|N/A] SI INO{PA] RES. [ RIESGO [  RIESGO

AD
1| |Ewisten extintares praximos a bodegas A1 2 2
2| C |Ewisten detectores de humo en bodegas Al 2 2
3| C  |Ewisten sensores de temperatura Al 0 0
4| O |Las paredes de |2 sala son de concreto M| 075 0 0 11k IPORTANTE
5 | NG |Las salidas se encuentran expeditas M| 075 1] 05
b | C |Existen mas de una salidad de emergencia Al 2 2
Sumatoria 0 [6]1] 675
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ALCANCE : Auditoria a la Sequridad Fisica
[TEMS : Desastres Naturales Servidores

CRITICIDAD: Bajo

Cuando las respuestas sean PROBABILIDAD FACTOR DE CRITICIDAD

Sl =[) ALTA 1 C Crico

NO =2 MEDIA 075 NG NoCritico

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N° | CRITICID PREGUNTA PROB.PROB.[N/A| SI [NO|PA[ RES. [ RIESGO |  RIESGO

AD
1| C |Lasalade sevidores se encuentra sobre [a cota [ A1 0 0
2| € |Existen seguros comprametidos en caso de perdidas A1 1] 1
3| O |Eledificioes antisismico Al 0 0
41 NG |Secuenta con sensores de hurmedad B | 05 2 1 1}5 POCO IMPORTANTE
51 € [5ecuenta con respaldos de la informacion A1 0 0
B | NC |Los sevidores se encuentran fijados a |a pared o sueln M| 0,15 2 1
7| € |5ecuenta con respaldos de los sistemas A1 0 0
Stimatoria 0 [4]1] 33
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ALCANCE : Auditoria a la Sequridad Logica

ITEMS : Inteqridad de Datos

CRITICIDAD: Alto

Cuando las respuestas sean: PROBABILIDAD FACTOR DE CRITICIDAD

Sl =[ ALTA | C  Crtico

NO =1 MEDIA 075 NG NoCntico

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N° | CRITICID PREGUNTA PROB.PROB.|N/A| SI [NO|PA| RES. [ RIESGO |  RIESGO

AD
1] G |Los datos en el sistema base estan encriptadas Al /i 2
2| 0 |Los datos en la red viajan encriptados A1 /i 2
3| € |Lainformacion persanal se encuentra encriptada Al 1 2 2
4| |5erestringue el accesn a los sistema Al 0 0 (1143 |IMPORTANTE
h | O |5eregistran las acciones de os usuarios Al 0 0
B | C |3encuentran bien limitados los perfles de los sistemas | A | 1 1] 1
7| G [3everfica que [a infarmacion de los sistemas concuerdeco A | 1 1] 1
Sumatoria 0]6]2] 8
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ALCANCE : Auditoria a la Sequridad Logica

ITEMS  : Ataques Externos

237

CRITICIDAD: Bajo
Cuando las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD
Sl = ALTA | C Critico
NO =7 MEDIA 075 NG Mo Critico
PA =1 Parcialmente BAJA 05
NA =y No Aplica
N* [CRITICID| PREGUNTA PROB.PROB.[N/A[ SI INO|PA[ RES. | RIESGO RIESGO
AD
1 G |Los sisternas de informacion cuentan con un firewsl A 1 0 0
21 NC  |se registran los atagues producidos M| 075 11075 | 0,25 | rescncancmremno
G |Log sistermas cuentan con software cantra maware Al 1 0 0
Sumatoria 01] 0,75
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ALCANCE : Auditoria a los Procesos
ITEMS : Capacitaciones

CRITICIDAD: Medio

Cuanda las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl =[ ALTA 1 G Cntico

NO =1 MEDIA 075 NG NoCrtico

PA = Parcialmente BAJA 05

NA =y No Aplica
N° | CRITICID PREGUNTA PROB.|PROB.|N/A[ SI |NO|PA[ RES. | RIESGOD |  RIESGD

AD
1] € |5erealizan capacitaciones formales al personal nusvo Al 2 2
2| [ |3erealizan capactaciones formales de los sistemas nuewos| A | 1 1] 1
3| U |Elarea cuenta con un manual de uso especializado Al 2 2
4| C |5 controla que el uso de los sistemas sea el indicado M| 075 1] 075 1,063 NFORTANTE
5 | NG |Existen un respansable de controlar [a buena utilizacion dely M| 0,75 1] 075
B | NC |Elpersonal sabe a quien acudir en casa de dudas M| 075 0
Sumatoria 3] 63
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ALCANCE : Auditoria a los Procesos
[TEMS : Actualizacion de los Sistemas

CRITICIDAD: Me dio

Cuando las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl =0 ALTA 1 C  Crtico

NO =1 MEDIA 075 NG NoCrtico

PA =1 Parcialmente BAJA 04

NA =y No Aplica
N* |CRITICID PREGUNTA PROB.PROB.|N/A{ SI [NO]PA{ RES. | RIESGO |  RIESGO

AD
1| C |Los sistemas satisfacen los requerimientos actuales Al 1 1] 1
2| C |58 gener lainstancia de plantear nuevas sugerencias M | 075 1] 0,75
3| G |Elpersonal participa en la captura de requenmientos de fas g M| 0,19 1] 075
41 C |38 cuenta con un captura autamatizada de productos Al 2 2 0,673 INFORTANTE
5 | NG |Existen un responsable de controlar | buena utilizacion de lg M| 0,79 110,15
B | NG |Elpersanal sabe a quien acudir en casa de dudas M | 0.75 0 0
Sumatoria 0(2[4]55
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ALCANCE : Auditoria a los Procesos
ITEMS  : Respaldosy Restauracion

CRITICIDAD: Alto
Cuando [as respuestas sean PROBABILIDAD FACTOR DE CRITICIDAD
SI =0 ALTA 1 G Critico
NO =2 MEDIA 0,5 NG Mo Critico
PA =1 Parcialmente BAJA 05

NA =y No Aplica

" [CRITICID PREGUNTA PROB.{PROB.|N/A| SI |NO[PA] RES. | RIESGO |  RIESGO
AD
1| U |Ewisten paliticas definidas de respaldo de informacidn Al 1] 1
2| 0 |Existen polticas definidas d restaurancion de informacion | A | 1 1] 1
3| € |Existe un responsable de las copias de sequnidad Al 0 0
4 Se almacenan en un lugar extemo a la oficing M| 075 2 15 10.964 | MPORTANTE
5 | NC |5erotulan debidamente las copias de respaldo M| 075 2 1
B | NC |5erealizan mantenciones a preventivas a log equipos deres| M| 0,75 1] 0,75
! Existe un procedimiento en caga de fallar la restauracion | A | 1 1] 1
Sumatoria 0 (44|65

240




Universidad del Bio-Bio. Red de Bibliotecas - Chile

ALCANCE : Auditoria a los Procesos

ITEMS  : Organizacion y Distribucion de Responsabilidades - Abastecimiento

CRITICIDAD: bledia

Cuando las respuestas sean; PROBABILIDAD FACTOR DE CRITICIDAD

Sl = ALTA 1 G Cntico

NO =1 MEDIA 075 NG NoCntico

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N* |CRITICID PREGUNTA PROBPROB.|N/A[ SI [NO]PA{ RES. | RIESGO |  RIESGO

AD
1 | C  |Ewiste responsables de |3 sequridad en la seccidn de abaste A | 1 1] 1
2| G |Existen subrogantes para los cargos principales A |05 0 0 1}‘333 Poco Importante
3| € |Log subrogantes tienen las mismas atribuciones A ] 003 0 0

Sumatoria 0 j0[1] 1
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ALCANCE : Auditoria a los Procesos
ITEMS : Organizacion y Distribucion de Responsabilidades - Soporte de Comunicaciones

CRITICIDAD: Wedio

Cuando las respuestas sean: PROBABILIDAD FACTOR DE CRITICIDAD

Sl =0 ALTA 1 C  Crtico

NO =2 MEDIA 075 NG No Crtico

PA =1 Parcialmente BAJA 05

NA =y No Aplica
N° | CRITICID PREGUNTA PROB.|PROB.|N/A| SI INO[PA] RES. | RIESGO | RIESGO

AD
1| C |Existeresponsables de la sequndad en la seccion de abastd A | 1 1] 1
2| € |Existen subrogantes para los cargos principales M| 075 0
3| € |Los subrogantes tienen las mismas atnbuciones M | 015 0 0,75 |Poco lnporant
4| € |Existe el personal suficiente para las labores Al /i
Sumatoria 0 1] 3

4. Contramedidas

Se definen las salvaguardas o contra medidas como aquellos procedimientos o mecanismos tecnoldgicos que reducen el riesgo.
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ANEXO VII - Estados de Pedidos

Definicién Estados de pedidos.
Existen siete estados para las licitaciones que se procesan en el Sistema ANITA, las

que se detallaran a continuacion:

Estado 1: Generado mientras se realiza el ingreso de datos a la licitacioén en Sistema
ANITA.

Estado 2: La licitacién adquiere este estado cuando es confirmada por el ejecutivo
de Compras y es enviada via Sistema ANITA al departamento de Contabilidad para

su aprobacién presupuestaria.

Estado 3: Se adquiere este estado cuando la licitacion obtiene la aprobacion

presupuestaria.

Estado 4: Una vez que la licitacién cuenta con la aprobacion, es replicada en el
sistema del portal Mercado Publico adquiriendo el estado 4.

Estado 5: Cuando concluye el proceso de licitacion y es el pedido es recepcionado

por la Seccién de Abastecimiento, se adquiere el estado 5.

Adicionalmente existen 2 estados que reflejan errores en el proceso de licitaciobn como son

el estado 6 y estado 7, los cuales se explican a continuacion:

Estado 6: Corresponde a aquellas licitaciones que presentan errores en sus fase
inicial, por parte del ejecutivo de compras, esta licitacion errénea debe ser revisada
por departamento de Contabilidad, para ser dada de baja y reingresar la licitacion en

forma correcta.
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Estado 7: Este estado es una variante del estado 5 utilizado para reflejar que el

pedido presento diferencias entre lo licitado y lo recepciona do.
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