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Resumen

En el contexto critico y dindmico en el cual los establecimientos de salud
desempefian sus funciones, garantizar la continuidad operativa emerge como una
necesidad vital para proporcionar atencion ininterrumpida y de alta calidad a la
comunidad. Esta memoria de titulo se enfoca en la creacion de planes destinados
a asegurar la continuidad operativa de las unidades de admision en el Centro
Médico de Clinica Los Andes. Para abordar estos desafios, el desarrollo de esta
investigacion se apoya en las pautas establecidas por la norma ISO/IEC
22301:2019, con el propoésito de lograr una coordinacién impecable que garantice

una experiencia fluida para los pacientes y una administracion sin interrupciones.

Este estudio se origina a raiz de las paralizaciones operativas recurrentes que
enfrentan a diario los softwares informaticos, los totems de autoservicio y las
herramientas de apoyo empleadas en las unidades de admisién. Como resultado,
los tiempos de espera y atencién a los pacientes aumentan drasticamente, dando
lugar a colas de mas de 20 pacientes en los momentos de mayor demanda. Se
consideraran factores tanto internos como externos que afectan en la operatividad

de las unidades de admisién del Centro Médico.

A lo largo de este informe, se detallardn minuciosamente los resultados derivados
de la aplicacion de herramientas propias de la norma guia, identificando las
actividades mas criticas en las unidades de admision en términos de tiempos
maximos de caida tolerables y sus consecuencias para la experiencia del paciente.
Ademas, se expondran las estrategias seleccionadas, las cuales serviran como

base para la creacion de planes de continuidad operativa.

Palabras Claves: Continuidad operativa, Norma ISO/IEC 22301, Planes de
Continuidad Operacional, Establecimientos de Salud, Unidades de Admision,

Softwares Informéaticos.
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Capitulo 1: Proyecto y justificacion

1.1 Origen del tema

Clinica Los Andes (CLA), ubicada en la ciudad de Los Angeles, es un
establecimiento de salud privado el cual ofrece a la comunidad una amplia gama de
servicios hospitalarios. Para que los pacientes puedan optar a estos servicios, CLA
cuenta con unidades de admision en sus distintas areas, tanto de hospitalizacion
como ambulatorias. Estas unidades son las encargadas de realizar el registro de los
datos de los pacientes en los sistemas informéticos para que puedan acceder a los
servicios solicitados, en donde se gestionan las actividades técnico-administrativas
para admitir al paciente. Este proceso es realizado por personal administrativo del
area (admisionistas/recepcionistas) y a través de Totems de Autoatencidon
(autopagos) que ayudan a que el proceso sea mas rapido y expedito. Para realizar
los procedimientos descritos anteriormente, se utilizan los siguientes softwares de

apoyo:

- SKED: Programa de gestion de citas médicas.

- MasterKey (MK): Gestién de antecedentes de los pacientes.

- IMED: Servicios de generacion de bonos.

Sin embargo, la continuidad operacional en las unidades de admision se ve
continuamente afectada en su dia a dia debido a que los softwares no operan de la
manera esperada ya que en ciertos tramos de hora de la jornada laboral estos
presentan problemas de funcionamiento (se congela la interfaz, no cargan los
modulos, ralentizacion de funciones, no hacer efectivo los bonos) provocando

pausas e intermitencias en las operaciones del area.

Estos problemas impactan directamente en la experiencia ya que no permiten
entregar un nivel 6ptimo de servicio al paciente. El lugar en donde se reportan la
mayor cantidad de este tipo de fallas es en el Centro Médico (CM) de la Clinica Los
Andes. Aqui se ubican las admisiones de Toma de Muestras y la Admision General
del CM, esta ultima es la que realiza el ingreso de los pacientes a las distintas

especialidades que se ubican en este lugar (Ginecologia, Traumatologia, Medicina



Gral. e Interna, Pediatria, Urologia, Ginecologia, Reumatologia, Hematologia,
Psicologia, Oftalmologia, Dermatologia, Neurologia, Gastroenterologia, Cirugia
Gral. y Nefrologia). Generalmente en el CM es en donde hay mas flujo de pacientes
de las instalaciones de la clinica, por lo que una caida de sistema de cualquiera de
estos softwares provoca que los tiempos de espera (TE) y de atencion al paciente
(TA) incrementen enormemente formandose en ocasiones filas de mas de 25

pacientes.

Estas situaciones generan molestias en los pacientes que acuden al CM de CLA ya
gue es contraproducente que el tiempo que demora en realizarse el ingreso al
servicio solicitado sea mas extenso que el tiempo que dura el servicio mismo.
Cuando €l TE es muy extenso en las areas de admision, muchos pacientes optan
por retirarse del servicio, ocasionando que la tasa de abandono aumente, afectando

a la imagen de la clinica y perdiendo credibilidad ante los pacientes.

La experiencia del paciente es un indicador fundamental para la clinica, ya que el
directorio corporativo de la Red de Clinicas Regionales (RCR) del cual es parte CLA
exige metas mensuales y anuales de este indicador, midiendo distintos KPI e items
del viaje del paciente. Este indicador es obtenido a través de encuestas realizadas
via llamada telefénica, una vez realizado el egreso del paciente, en la cual este
evalla la atencion recibida desde que ingresa, recibe el servicio y se retira de la
clinica. De igual manera, existen KPI's que buscan medir el porcentaje de usabilidad
y los errores generados por el uso de los Totems, fijando lograr la meta de por lo
menos un 50% de usabilidad de los tétems del CM y lograr una reduccion de los

errores generados por estos a un 10% en el transcurso de este semestre.

Actualmente la gerencia de la clinica monitorea estos indicadores a través de
Dashboards y graficos comparativos (metas v/s estado actual). Estos indicadores
son generados a partir del almacenamiento de la informacién emanada por los
Totems y por las actividades de las admision, por lo que existe informacién bruta la

cual puede ser trabajada para el desarrollo de la memoria.

Por otro lado, es importante también considerar que las operaciones de las

admisiones del CM no solo se ven afectadas por las caidas en las redes y latencias
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de los softwares ya nombrados, sino que también existe la posibilidad de que
ocurran situaciones externas que interrumpan el funcionamiento regular de las
operaciones. Chile es un pais protagonista en lo que respecta a desastres naturales
con efectos catastroficos, los cuales han tenido impacto a nivel nacional e
internacional. En los ultimos 440 afios, en el territorio chileno se han registrado mas
de 27 terremotos de caracter destructivo (Molina, Constanzo, & Inostroza, 2018)
Ademas, y segun el art. 48 de la Convencion Marco de las Naciones Unidas sobre
el Cambio Climético, Chile es considerado un pais altamente vulnerable frente al
fendbmeno de cambio climatico ya que cuenta con areas de borde costero de baja
altura, areas aridas, semiaridas y de bosques, susceptibilidad a desastres naturales,
areas propensas a sequia y desertificacion, zonas urbanas con problemas de
contaminacion atmosférica y ecosistemas montafiosos como las cordilleras de la
Costa y de los Andes (Kaiser & Brossard, 2019) lo que aumenta la posibilidad de
gue se den ciertos eventos meteoroldgicos (tales como trombas marinas o tornados)
los cuales poseen tal capacidad destructiva que pueden causar dafios humanos y
materiales irreparables. Sumado a lo anterior, la ola de incendios forestales que ha
afectado a la region en el transcurso de estos ultimos veranos ha provocado cierta
incertidumbre e incluso temor en el desarrollo normal de los procesos de las
organizaciones (gréafico 1). En la Regién del Biobio, ocurren mas de 1.000 incendios
forestales, sin considerar aquellos que son combatidos por la accién del sector
forestal privado (CONAF, 2020)



Gréfico 1: Siniestros forestales en regién del Biobio

Numero de Incendios Forestales Region del Biobio
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Fuente: Estadistica CONAF, Sistema de informacion digital para control de Operaciones
(SIDCO).

Bajo este contexto, es de suma importancia mantenerse capacitado (como
organizacion) para responder de manera eficiente y efectiva ante las situaciones
adversas que se presenten y que por diferentes motivos no permitan entregar un

servicio de calidad al paciente.

Por lo descrito anteriormente, es que surge la necesidad de implementar un SGCN
cuyo objetivo sea formular planes de continuidad operativa para las unidades de

admision del CM.

1.2 Justificacion
A raiz de los constantes inconvenientes que tienen las areas de admisién del CM
en relacién con las caidas que sufren los softwares mencionados anteriormente es

gue se generan los siguientes problemas:

e TE y TA excesivos de los pacientes de las admisiones del Centro Médico.
e Funciones ralentizadas de los softwares (demora en la navegacion entre

modulos de la interfaz).



e Descontento de pacientes y especialistas, provocando una negativa
evaluacion por parte de estos.

¢ Indicadores de experiencia de cliente por debajo de metas esperadas.

e Salas de esperas al limite de capacidad.

e Perdida de horas de pacientes por demora en hacer efectivo el pago de
bonos.

e Latencia en la conexion entre software SKED, IMED y MK en Totems,

provocando invalidez de informacién.

Actualmente, no existe ningun plan de contingencia o procedimiento de emergencia
el cual puedan seguir el personal de las unidades de admision para continuar sus
actividades en caso de que estas caidas se mantengan por un lapso prolongado de
tiempo. La Unica alternativa es la de esperar que los softwares vuelvan a estar
operativos para continuar con el ingreso de pacientes, espera que puede variar
desde 5 min. hasta a veces 15 min en promedio diariamente. Tampoco existen
protocolos a seguir en caso de que ocurra un desastre natural, falle la energia
eléctrica, se corte el suministro de agua u ocurra algun robo de algun hardware o

equipo critico para el funcionamiento de las admisiones.

El desarrollo de un SGCN se puede entender como una herramienta que otorgara
a las admisiones la capacidad de seguir brindados los servicios de manera normal,

aungue los procesos implicados sufran algun incidente o contratiempo.

Es por esto por lo que en la presente memoria se pretende evidenciar que la
formulacién de un SGCN siguiendo los lineamientos de la norma 1ISO 22301:2019

es la metodologia mas adecuada a aplicar para solucionar problemas de este tipo.



1.3 Objetivos de estudio

13.1

Objetivo General

Elaborar una propuesta de planes de continuidad operacional basados en la
norma ISO/IEC 22301:2019 y enfocados en redes de telecomunicaciones,
softwares, hardware y programas para las areas de admisién del Centro

Médico de Clinica Los Andes.

Objetivos Especificos

Efectuar un levantamiento de la situacion actual de las areas de admision del
CM en comparativa a las clausulas de la norma ISO 22301:2019.

Realizar un Analisis de Impacto al Negocio (BIA) para poder determinar las
actividades criticas de las areas de admision del CM y a su vez, ellos tiempos
maximos que pueden estar inoperativos.

Realizar una Evaluacion de Riesgos que revele los escenarios de amenaza
gue podrian afectar a las actividades criticos del area de admision del CM.
Establecer planes de continuidad operativa que permitan la recuperacion de

las actividades criticos de area de admisién del CM.

Desarrollar un manual de Sistema de Continuidad del Negocio (SGCN) que
contenga los requerimientos necesarios para saldar las clausulas de
“Contexto” y “Operacién” de la norma ISO 22301. Esto con la finalidad de
realizar un analisis GAP final de las unidades de admision del CM y ver el

grado de avance que se obtuvo.

1.4 Alcance o ambito de estudio

El disefio de la propuesta de plan de continuidad operacional se centrara

exclusivamente en las areas de admisiéon del CM de CLA, abarcando los recursos

técnicos, materiales y humanos involucrados en el funcionamiento del area. Se

considerara también, los lineamientos entregados por la norma ISO/IEC

22301:2019 para el desarrollo del tema propuesto. Las areas de admision del CM
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se veran sometidas a un analisis de sus procesos internos y servicios/productos,
con el fin de generar un correcto Analisis de Impacto al Negocio, el cual tendra como
base las directrices entregadas por la norma ISO 22317. Ademas, la Evaluacién de
Riesgos a realizar sera en base a el modelo de matriz de riesgo MIPER.

Para esta propuesta se utilizaran datos almacenados en plataformas web con
acceso exclusivo del personal gerencial de la CLA. Tales bases de datos muestran
informacion en tiempo real del estado de las areas de admisiones del CM. Se
considerara para el estudio una antigiiedad de 1 afio de los datos de las admisiones
pertinentes. También se tendrd en consideracion la opinion del personal las

unidades de admision y de gerencia.

La presente propuesta se desarrollard bajo un alcance descriptivo y procedimental,

en apoyo con la literatura existente en el area.

1.5 Metodologia propuesta

La problematica planteada en la presente memoria se pretende abordar en base al
enfoque DMAIC (Definir, Medir, Analizar, Mejorar y Controlar) (figura 1) en conjunto
con la metodologia PHVA (Planear, Hacer, Verificar, Actuar), la cual sirve como guia
para formular el Plan de Continuidad Operativa bajo la Norma ISO/IEC 22301:2019.



Figura 1 Aplicacion de metodologia DMAIC

Analizar Viejorar Controlar

Andlisis de la Desarroll Estrategias de
informacion control para
recopilada e asegurar la
identificar mejoras ejora.. continuidad de los
para procesos procesos.

- Evaluacion de c . - Programas de
Riesgos. auditorias

- Matriz de riesgos internas.

y oportunidades. continuidad. - Analisis GAP —
Fase Final.

Fuente: Elaboracion propia.

Objetivo especifico 1:

Efectuar un levantamiento de la situacion actual de las areas de admisiéon del

CM en comparativa a las clausulas de la norma ISO 22301:2019.

Pasos v herramientas

Etapa DMAIC: Definir

e Analizar las actividades y procesos que se llevan a cabo en las

admisiones del CM a través de herramientas tales como:

o

Matriz SIPOC para ver de manera general el funcionamiento del
proceso.

Diagramas de flujo para entender y relacionar las actividades
de las admisiones.

Diagrama de Ishikawa para identificar los principales problemas
que influyen en las interrupciones.



o Disefio y aplicacion de encuesta al personal administrativos de
las unidades de admision del CM, con preguntas claves sobre
los procesos. Estas preguntas tendran relacion con:

» Planes de continuidad operativa.
» Procedimientos manuales.

» Paralizacion de actividades.

= Cortes de suministros basicos

» Estado de hardware

= Tiempos de interrupcion y recuperacion.

Etapa DMAIC: Medir

e A partir de las respuestas obtenidas de la encuesta en conjunto con
informacion obtenida de la gerencia, se realizard un analisis GAP que
denote el nivel de cumplimiento actual que tiene las admisiones del
CM respecto a la norma ISO 22301:2019.

Objetivo especifico 2:

Realizar un Analisis de Impacto al Negocio (BIA) para poder determinar los
procesos/productos criticos de las areas de admisién del CM y a su vez,

algunos tiempos fundamentales para el desarrollo de esta metodologia.

Pasos v herramientas

e Realizar el Andlisis de Impacto al Negocio (BIA) bajo la norma ISO
22301:2019 en conjunto con la norma ISO 22317 (Seguridad Social -
Sistemas de Gestion de Continuidad de Negocios - Directrices para el
analisis del impacto de negocios)

o Durante las etapas de este BIA, primero se determinaran los
procesos sobre los cuales requiere aplicar el sistema de

continuidad (esto con ayuda de las encuestas e 1ISO 22317 que



clasifica los procesos bajo un estandar). Se determina su nivel
de criticidad y de impacto.

Se seleccionaran los procesos con mayor criticidad y se
procedera a definir el “Periodo Maximo de Interrupcion
Tolerable (MTD)”, el “Tiempo Objetivo de Recuperacion (RTO)”
y el “Punto Objetivo de Recuperacion (RPO)” para cada uno de

estos (métricas fundamentales para el BIA).

Objetivo especifico 3:

Realizar una Evaluacion de Riesgos que revele los escenarios de amenaza

gue podrian afectar a los procesos criticos del area de admisién del CM.

Pasos v herramientas

Etapa DMAIC: Analizar

Realizar un Andlisis de riesgo bajo la norma ISO 22301 y siguiendo la

estructura de la matriz de riesgos MIPER, la cual nos permita:

o

Identificar vulnerabilidades y amenazas de los procesos criticos
definidos anteriormente.

Identificar escenarios de amenazas y controles existentes de
las mismas (determinar niveles de impacto y probabilidad de
ocurrencia.)

Calcular nivel de riesgos de cada proceso critico de las
admisiones.

Realizar matriz de riesgos.

Objetivo estratégico 4:

Establecer planes de continuidad operativa que permitan la recuperacion de

los procesos criticos de area de admision del CM.
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Pasos v herramientas

Etapa DMAIC: Mejorar

e Formular y clasificar estrategias de mitigacion de riesgos de acuerdo

con el nivel de exigencia (gasto de recursos) que estas requieran.

o Las estrategias mas exigentes (involucran un mayor esfuerzo

en su realizacion) se clasifican en “zona caliente”

o Las estrategias de exigencia intermedia se clasificaran en

“zonas tibias”

o Las estrategias de poca exigencia se clasificaran en

frias”

‘zonas

e Determinar ventajas y desventajas de estrategias formuladas.

e Diseflar planes de continuidad que contengan actividades vy

procedimientos para hacer frente ante un evento disruptivo. Tales

planes estaran estructurados de la siguiente manera:

o Plan de gestion de crisis (hacer frente a situaciones complejas

gue amenacen la existencia de la organizacion).

Objetivo.
Alcance.
Roles y responsabilidad,

Estrategia y planes de accion.

o Plan de recuperacion de desastres Tl (procedimientos para

reanudar los procesos criticos con niveles aceptables por el

paciente).

Objetivo.
Alcance.
Roles y responsabilidad.
Revision y actualizacion.

Estrategias.

Objetivo estratégico 5:
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Desarrollar un manual de Sistema de Continuidad del Negocio (SGCN) que
contenga los requerimientos necesarios para saldar las clausulas de “Contexto”
y “Operacion” de la norma ISO 22301. Esto con la finalidad de realizar un analisis
GAP final de las unidades de admision del CM y ver el grado de avance que se

obtuvo.

Pasos y herramientas

Etapa DMAIC: Controlar

e Elaborar un manual de SGCN que cumpla con las clausulas de “Contexto”
y “Operacion” de la norma guia.

e Aplicar un andlisis GAP que indique la mejoria con respecto al
cumplimiento de los puntos de la norma, respecto a la situacion inicial en

la que se encontraba las areas de admisién del CM.

Capitulo 2: Antecedentes generales de la institucion

1.6 Descripcion de lainstitucion

La Clinica Los Andes (CLA) es una de las principales clinicas privadas de la region
del Biobio. Forma parte de la Red de Clinicas Regionales (RCR), la cual esta
compuesta por 7 clinicas ubicadas en Antofagasta, Copiap6, Santiago, Talca,
Concepcion, Los Angeles y Puerto Montt. La Asociacién Chilena de Seguridad
(ACHS) es el mayor accionista de la clinica. Todas las clinicas de la red prestan sus
servicios a pacientes pertenecientes a todas las aseguradoras, tales como
FONASA, ISAPRES, Instituciones Gubernamentales y pacientes particulares.
Ademas, todas las clinicas estan acreditadas por la Superintendencia de salud y
cuentan con respaldo de la ACHS.

Ubicada en la ciudad de Los Angeles, la infraestructura hospitalaria de CLA consta
de una Torre Principal que alberga diversos servicios como Gerencia, Urgencia,

Hospitalizados, Neonatologia, Imagenologia, Maternidad, UPC, Abastecimiento y
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subterraneo. Ademas, esta unida a una Torre de Consultas Médicas que incluye
areas como subterraneo, Esterilizacion, Laboratorio e Imagenologia.
Recientemente, se ha construido un nuevo edificio llamado "Centro Médico Los
Andes" en frente de las torres, el cual alberga servicios como Vacunatorio,

Kinesiologia, Toma de muestras, Farmacia y Especialidades.

El establecimiento de salud tiene a disposicion de la comunidad una amplia variedad
de servicios hospitalarios. Entre estos destaca el servicio de hospitalizacion, Unidad
de Cuidados Intensivos (UCI), Unidad de Tratamientos Intensivos (UTI),
intervenciones quirdrgicas; servicio de imagenologia, en donde se realizan
examenes y procedimientos como resonancias magnéticas, scanner, rayos X,
ecotomografias, ecografias generales/partes blandas, mamografias y densitometria
0sea; y servicios realizados exclusivamente en el Centro Médico tales como
consultas médicas, laboratorio, toma de muestras, cardiélogo adulto e infantil,
vacunatorio y farmacia venta al pablico. Ademas, cuenta con 43 camas, 6 camas en
Unidad de Paciente critico y 4 pabellones quirtrgicos. Es importante mencionar que

la clinica se compone de 4 sociedades, las cuales son:

e Clinica Los Andes S.A.
e Laboratorio Clinico Cordillera S.A.
e Sociedad Radioldgica Los Andes S.A.

¢ Resonancia Magnética Los Andes S.A.

1.7 Mision

“Somos una institucién de salud privada orgullosa de servir a la provincia del Biobio,
reconocida por su excelencia y calidad de servicio, trabajamos para mejorar la salud
de nuestros pacientes y el promovemos el desarrollo de nuestra comunidad. Somos
Clinica Los Andes una empresa de salud privada orgullosa de servir a su region.
Brindaremos el mejor servicio a los médicos, proporcionandoles un entorno técnico,
cientifico y de permanente desarrollo que les permita una entrega profesional de

excelencia en beneficio de las personas que confian en nosotros. Seremos la
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empresa de salud privada mejor evaluada a nivel nacional en la calidad de servicio
brindado a nuestros clientes. Formamos un equipo de personas comprometidos con
la salud fisica y emocional de nuestros pacientes y su grupo familiar: Nuestro
quehacer estd sustentado por los valores de Eficiencia, Honestidad, Respeto,
Lealtad y Perseverancia. Quienes tenemos el privilegio de dirigir esta empresa
somos responsables de fomentar una mistica de amor al trabajo en la cual
rentabilicemos la inversion de los propietarios, logrando la superacion de nuestros
trabajadores, promoviendo la salud de nuestros clientes y el desarrollo de nuestra

comunidad.”

1.8 Visidn
“En Clinica Los Andes pretendemos convertirnos en el Centro de Salud Integral de

mayor eficiencia, calidad de servicio y excelencia técnica de la region del Biobio.

Esta vision la alcanzaremos a través de nuestro personal y el manejo responsable
de nuestros recursos y la busqueda de la superacion de las expectativas de
nuestros clientes, mediante la innovacioén permanente en la aplicacion de practicas

clinicas y administrativas”

1.9 Principios y Valores

Figura 2 Valores

PRINCIPIOS Y VAL ORES

HACERSE
CARGO

-

. /7 -

EXPERIENCIA DI -
SERVICIO MERITOCRACIA

DISTINTIVA

Fuente: Elaboracion propia.
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1.10Centro Médico

El CM de CLA fue inaugurado el 13 de octubre del afio 2022, bajo la premisa de que
permitiera brindar una atencion integral de salud a la comunidad, fortalecer el
servicio ambulatorio y ampliar la oferta de especialistas. Dentro de su infraestructura

se encuentran:

e 2 centros de Traumatologia y Kinesiologia.

e Gimnasio mas moderno de la zona el cual permitira acompafiar a los
pacientes en todo el proceso de rehabilitacion.

e 30 boxes para consultas médicas con disefios especializados para albergar
multiples especialidades y tipos de procedimientos.

e Unidades de toma de muestras de laboratorio y vacunatorio con mejor
estandar.

e Espacio para farmacia destinada a toda la comunidad.

e Amplias salas de espera con capacidad para recibir a mas de 100 pacientes.

e 49 estacionamientos vehiculares.

e 2 unidades de admisién (para toma de muestra y para especialidades +

vacunatorio.)

La estructura organizacional del CM muestra al personal gerencial y administrativo
que trabajan en conjunto para coordinar las actividades requeridas para correcto

funcionamiento del establecimiento.
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Figura 3 Estructura Organizacional Centro Médico-CLA

’ Clinica .
< Los Andes ORGANIGRAMA FUNCIONAL CENTRO MEDICO
CLINICA LOS ANDES

Sugerente Mejora Continua y

Gerente General . - -
Experiencia del Paciente

Coordinador/a CM Coordinadorfa TM Coordinador/a Farmacia Coordinador/a Kinesiologia

Admisionistas CM Admisionistas TM

Fuente: Elaboracion propia.

Las unidades de admision son las encargadas de realizar el ingreso del paciente al
servicio requerido. Como se aprecia en la figura 3, existen dos areas de admision
en el CM, una para las especialidades médicas y la otra exclusivamente para el area

de Toma de Muestras.

1.10.1 Softwares de admision y herramientas de apoyo

1.10.11 Master Key (MK)

MasterKey S.A. es una empresa dedicada a las Tecnologias de la Informacién (TI)
orientadas al servicio de la salud, la cual ofrece como principal producto un ERP
MASTERCLIN llamado MK. Este paquete de software permite administrar los
procesos operativos de una institucion meédica, integrando varias funciones de
gestion en un unico sistema (MASTERKEY, 2023). MK es ocupado en todas las
admisiones (y por los tétems autopago) de CLA, ya que a través de este programa
se realiza el ingreso de los datos del paciente y la gestidn de sus antecedentes.
Este software, ademas, a través de sus modulos permite el acceso a los demas

softwares ya que estan interconectados entre si (ver figura 4). Dentro del mismo MK
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se realiza la identificacion biométrica del paciente, la validacion de las horas

agendadas y la generacion y pago de bonos.

Figura 4 Relacidn entre los softwares de admisién

MK

Fuente: Elaboracién propia.

1.10.1.2 SKED

SKED es un software cuya principal funcién es la de gestionar las citas que solicitan
los pacientes a los distintos servicios que entrega la clinica (SKED, 2023). A través
de este programa es que se realiza el agendamiento de horas disponibles para
especialistas del CM, examenes de laboratorio, examenes de imagenologia,
examenes del area de gastro, etc.

1.10.1.3 IMED

IMED es un sistema de generacién de bonos y reembolsos electrénicos inmediatos.
Estos se adquieren para optar a consultas con especialistas o para la realizacion de
examenes y se gestionan al momento del pago con la huella digital, por lo que es
primordial estar habilitado en el sistema de salud previsional (ISAPRES O FONASA)
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y que la pdliza la cual este incorporado el paciente contemple dicho servicio. (IMED,
2023)

1.10.14 Transbank

Es una empresa que presta servicios y soluciones de pago con tarjetas de comercio,
empresas y pymes, a través de equipos POS, mPOS, host to host y WebPay.
Actualmente en todos los moédulos de las admisiones de CLA se encuentra una
maquina POS para que los clientes puedan cancelar el servicio con sus respectivas
tarjetas comerciales. Ademas, es importante sefialar que los tétems autopago del

CM igual tienen este POS incluido para cancelar el servicio. (Transbank, 2023)

1.10.15 Autentia

Es un servicio de identificacion biométrica el cual permite que los procesos de
verificacion y enrolamientos sean rapidos y seguros (Autentia, 2023). Este se
encuentra en todas las admisiones de CLA en forma de un lector de huella digital

(también se encuentran en los tétems autopagos del CM).

1.10.1.6 Totems Autopagos

Los totems de autopago permiten realizar una mejor gestion sobre las unidades de
admision del CM, contribuyendo a una reduccién en los tiempos de espera para
recibir el servicio y como consecuencia, una mayor satisfaccion de los pacientes.
Actualmente existen 3 tétems autopagos en el CM, los cuales permiten realizar el
pago del bono en el mismo tétem (siempre y cuando sea con tarjeta de débito) vy,
dependiendo del servicio requerido, estos distribuyen a los pacientes (a traves de la
impresion de numero turnos de cola), a las salas de espera de Toma de Muestra,

de especialidades médicas y vacunatorio.

Estos estan configurados bajo el sistema operativo Microsoft Windows, y su correcto

funcionamiento se basa en la coexistencia de 3 softwares: MK, IMED y SKED.
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El objetivo principal de la implementacion de estos totems de autopago es que al
menos un 50% de los pacientes los utilicen para realizar el ingreso a los servicios,
y que solo aquellos que su método de pago sea con dinero en efectivo tengan que
realizar su ingreso a través del meson de admisionistas. Este objetivo se monitorea
a través de reuniones quincenales en conjunto con el equipo de trabajo del
corporativo de la RCR, en donde se barajan estrategias para alcanzar las metas.
Ademas del objetivo de usabilidad de los totems, se fijaron metas complementarias
de lograr que los errores permanezcan bajo un 10% y que las derivaciones de
pacientes al meson de admisionistas sea menor a un 40% (estas métricas estan

definidas como “Error” y "Otros” en gréfico 2).

Gréfico 2 Meta usabilidad de tétems autopagos

Grafico comparativo usabilidad y meta
®% Uso @% Meta

100 %

% Uso y % Meta

Detalle

Real | Meta

Uso 37,62% | 50.00 %

Error 17,52 % 10,00 %
Otros 44,86 % | 40.00 %

Fuente: PowerBi RCR, Panel Experiencia — Autopagos CLA.

En el gréfico 2 se aprecia el comparativo de la usabilidad actual de los totems del
CM que abarca desde el mes de enero hasta mayo del presente afio.

Para incentivar la usabilidad de los totems es que existen colaboradores (llamadas
anfitrionas) cuyo fin es guiar a los pacientes en las distintas pantallas y opciones del

tétem para usarlos de manera correcta. Hoy en dia hay 2 anfitrionas en los totems
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de CM que trabajan de lunes a viernes de 8:00 a.m. a 20:30 p.m. (el sabado pasa

un admisionista a ser anfitrién)

Por otra parte, existe una base de datos (creada por empresa proveedora de totems)
la cudl almacena toda la informacion emanada por la utilizacion de los totems por
parte de los pacientes. A partir de estas se pueden generar reportes de usabilidad

y contabilidad para las distintas admisiones y bajo periodos de tiempo determinados.

1.10.2 Descripcion del problema

Los softwares y herramientas descritas en los puntos anteriores tienen como
finalidad ayudar a que el proceso de ingreso de los pacientes al servicio sea mucho
mas simple y expedito. Sin embargo, la realidad es completamente diferente a lo
esperado. Diariamente los admisionistas tienen que lidiar con problemas de lentitud
e intermitencia de los softwares, los cuales son reportados y solucionados la
mayoria de las veces por el departamento de informatica de CLA, pero hay un
porcentaje no menor los cuales para solucionarlos es necesario el apoyo del
proveedor del programa, o bien, no queda mas remedio que esperar a que el

software vuelva a funcionar normalmente por su cuenta.

MK es el software que mas contratiempos provoca durante la jornada laboral. El
problema mas comun que se detectd en terreno fue la lentitud de carga entre sus
modulos, lo que se traduce en el aumento de los TE y TA de la admisién. Ademas,
al estar interconectado con los demas softwares y permitir sus funcionalidades a
través de él, una caida del MK significa una interrupcién en todos los softwares,
obligando a realizar las tareas de admisién por cada programa separado (en el

mejor de los casos).

El software de generacion de bonos IMED se ve afectado en ocasiones por
problemas de lentitud y errores al cargar bonos, lo que origina que el pago de estos

tenga que hacerse una vez el sistema vuelva a funcionar.

El sistema de agendamiento de horas SKED en si no esta sujeto a tantos problemas

de lentitud, sino mas que nada a fallas al momento agendar las horas de los
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pacientes, ya que en ocasiones estas no aparecen registradas en el sistema
provocando muchas veces que los pacientes tengan que reagendar la hora al

servicio.

Refiriendose a las maquinas POS Transbank, estas presentan problemas al
momento de hacer efectivo el pago. El inconveniente mas frecuente es la lentitud
en que el sistema MK hace la conexion con el sistema Transbank para habilitar el
pago en el POS. Al ser tan extenso este tiempo, la maquina arroja errores de “Time
Out” impidiendo el pago en el tétem y obligando al paciente a realizar su ingreso por

el mesoén de admisionistas.

En los lectores de huella digital Autentia el inconveniente mas comudn es el no

reconocer la huella del paciente. Esto se debe a diversos motivos:

e El paciente es menor de 8 afios. Generalmente la empresa no el uso de los
lectores a nifios bajo esta edad ya que es muy dificil que su huella sea
reconocida. En este caso uno de los padres del nifio es el que se identifica
como paciente.

e El paciente es mayor de 70 afios. A los pacientes de edad avanzada es dificil
gue se les reconozca la huella debido a que la piel pierde elasticidad en los
dedos o simplemente ya se borrd la huella dactilar. En este caso se
recomienda que el paciente vaya acomparfado por algun familiar.

e Caida del sistema Autentia.

e Falla en la conexion entre el software MK y Autentia.

Todos estos softwares y herramientas se encuentran en los totems autopagos, por
lo que cuando presentan algun inconveniente, los totems no podran cumplir su

funcion obligando a la anfitriona a derivar al paciente al mesoén de admisionistas.

Ademas de estos problemas, CLA ha pasado por inconvenientes externos que han
afectado las unidades de admision. Recientemente un ataque de un virus
informatico provoco la caida de todos los softwares de las unidades de admision de
toda la RCR, obligando a centrar los esfuerzos de todos los departamentos de
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informatica en conjunto con el equipo informatico del corporativo para solucionar

este inconveniente.

No obstante, siempre existe el riesgo de incendios, trombas marinas, cortes de
suministros basicos, fallas de hardware, inundaciones, etc. que escapan del control
del personal de la clinica, por lo que tener un plan de contingencias es clave para

mantener un buen nivel de servicio al paciente.

1.10.3 Admisién General CM

La admision general es la encargada de realizar el ingreso de los pacientes a los
servicios de especialidades. Estos atienden a pacientes que por algin motivo no
pudieron realizar su ingreso por el tétem (ya sea porque en alguno de los softwares
ocurrié una intermitencia o simplemente porque el paciente va a cancelar el servicio

con dinero en efectivo).

Es importante sefialar que los pacientes deben de haber agendado su hora
previamente con el especialista para realizar el ingreso por esta admision o por el
tétem. Para realizar este agendamiento, el paciente debe de ingresar a la pagina

www.clinicalosandes.cl en la cual al hacer clic en el apartado “Reservar Hora”, este

que redireccionard a un formulario el cual se debe completar con la informacién
solicitada para finalmente convenir la especialidad, especialista y el horario de la
hora. También el agendamiento de hora se puede realizar llamando al Call Center

43-2/210200 y seguir los pasos sefialados por la contestadora.

Esta admisién estd compuesta por 4 modulos de atencién en donde en cada uno

trabaja un admisionista. Estos se distribuyen en los siguientes horarios semanales:

Horario Full Apertura

e 1 Admisionista de lunes a viernes de 8:00-17:30 (1er turno).
¢ 1 Admisionista de lunes a viernes de 8:00-16:00 y sabado de 9:00-14:00 (2do

turno).

Horario Full Cierre
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¢ 1 Admisionista de lunes a viernes de 10:30-20:00 (3er turno).

e 1 Admisionista de lunes a viernes de 11:00-20:30 (4to turno).
Part-Time

e 1 Admisionista de lunes a viernes de 17:00-20:30 y sabado de 9:00-14:00.

La atencion va dirigida a todos los pacientes que cuenten con Fonasa, Isapre o que
deseen atenderse de manera particular. Es en esta admision, ademas, que se

realiza el ingreso a los pacientes que requieran asistir al box de vacunatorio.

Durante el presente afio, se ha registrado un flujo de 21.307 pacientes entre los
meses de Enero-Abril, de los cuales un 15,45% (3.294 pacientes) ha abandonado
el servicio (es llamado por admisién por su numero de cola y paciente no se
presenta). El tiempo de espera (TE) desde que el paciente saca su nimero de cola
del tétem hasta que es llamado por admisionista es en promedio de 3,03 min. El
tiempo de atencion (TA) promedio en el cual el paciente esta siendo atendido por el
admisionista es de 5,52. Son dos los horarios en que generalmente hay un mayor
flujo de pacientes por la admision, uno es durante la mafiana desde las 10:00 AM
hasta las 13:00 PM y el otro durante la tarde desde las 15:00 PM hasta las 19:00

PM. La informacién anterior se puede corroborar en las siguientes tablas.
La meta exigida por gerencia es disminuir los TE y TA por lo menos a 4 minutos.

Tabla 1 Admisidon General: Flujo de pacientes (por persona) ENE-ABR 2023

TRAM P < TOTAL

DE HOF?A LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO GEgERAL
06 a 07 1 1
07 a 08 6 21 11 17 12 8 75
08 a 09 85 89 70 70 56 37 407
09a10 257 179 196 230 185 121 1168
10a11 446 380 382 379 348 136 2071
11a12 406 425 393 462 399 171 2256
12313 444 437 415 422 400 95 2213
13a14 361 379 367 293 333 19 1752
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14a15 369 329 286 249 332 1 1566

15a16 445 447 384 410 407 2093

16 a17 498 459 611 463 383 2414
17a18 509 456 666 452 343 2426
18a 19 504 292 527 363 156 1842
19a20 323 135 269 155 51 933
20221 55 4 25 5 1 90
Total
general 4708 4033 4602 3970 3406 588 21307

Fuente: Elaboracién propia.

Tabla 2 Admisidn General: Promedio de tiempos de espera (en minutos) ENE-ABR 2023

TRAMO . ) TOTAL

LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO
DE HORA GENERAL
07a08 |4,12 4,24 1,06 2,22 2,03 16,26 3,53
08a09 [1,96 2,31 2,04 1,83 1,34 9,53 2,54
09al0 |[4,85 2,02 1,89 4,42 1,95 6,18 3,46
10a11 (5,37 4,10 3,06 3,55 2,89 4,41 3,87
11a12 (3,61 4,14 3,82 2,93 3,40 4,04 3,60
12213 (3,81 1,95 1,90 2,25 2,37 4,18 2,52
13a14 (2,22 2,71 2,88 2,10 2,38 0,50 2,46
14a15 (2,34 1,94 1,66 1,08 2,12 0,00 1,89
15a16 |[1,75 2,64 1,57 1,82 1,73 1,92
16a17 (2,48 2,98 2,70 2,39 1,34 2,44
17a18 (2,47 3,59 3,17 1,80 1,88 2,66
18a19 (6,42 3,32 7,11 3,00 2,26 5,05
19a20 (8,22 1,92 4,99 2,51 2,25 4,99
20221 |4,93 0,28 0,87 1,59 0,00 3,40
Total

3,77 2,95 3,21 2,48 2,23 4,86 3,03
general

Fuente: Elaboracion propia

24



Tabla 3 Admision General: Promedio tiempos de atencién en minutos ENE-ABR 2023

TRAMO ] . TOTAL

LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO
DE HORA GENERAL
06 a 07 5,33 5,33
07a08 |[10,12 |4,72 6,48 6,51 4,58 5,46 5,78
08a09 (4,28 (5,47 5,40 5,42 5,27 4,68 5,10
09al0 (4,69 (5,41 5,09 5,23 4,86 5,07 5,04
10a11 |5,48 |4,92 4,59 4,78 4,34 4,89 4,84
11a12 |4,72 |5,17 4,97 4,49 4,46 4,35 4,73
12a13 |4,95 |5,38 5,07 5,22 4,95 3,89 5,07
13a14 |4,46 |5,95 5,27 6,05 5,21 10,17 5,42
14a15 |5,70 |5,89 5,83 5,93 4,78 0,00 5,59
15a16 |4,87 |4,95 4,82 4,90 5,09 4,92
16a17 |4,92 |[5,37 4,96 4,85 5,26 5,06
17a18 |5,05 6,93 5,38 4,93 6,39 5,66
18a19 |5,78 |9,24 7,08 6,14 12,06 7,32
19220 |4,59 |[9,04 7,73 15,22 |20,42 8,87
20a21 19,20 5,37 23,49 (0,00 14,99
Total

5,19 5,92 5,46 5,53 5,57 4,76 5,50
general

Fuente: Elaboracién propia

1.10.4 Admisién Toma de Muestras

La admisién de toma de muestras es la encargada de ingresar a los pacientes que
requieren la realizacién de examenes, retiro de exadmenes o bien, la cotizacién de
estos. Esta admision cuenta con 4 mdédulos de atencién los cuales son atendidos
por el respectivo personal admisionista. La jornada laboral de los admisionistas se

distribuye semanalmente de la siguiente manera:

Horario Apertura
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e 1 Admisionista de lunes a viernes de 7:30-16:00 y sadbado de 8:00-13:00 (ler
turno)
¢ 1 Admisionista de lunes a viernes de 7:30-17:00 (2do turno)

e 1 Admisionista de lunes a viernes de 9:30-19:00 (3er turno)

Horario Rotativo

e 1 Admisionista de lunes a viernes de 8:00-16:30 y sadbado de 8:00-13:00 (ler
turno)
e 1 Admisionista de lunes a viernes de 8:00-17:30 (2do turno)

e 1 Admisionista de lunes a viernes de 9:30-19:00 (3er turno)

Horario Fijo

e 1 Admisionista de lunes a viernes de 7:30-17:00 (1er turno)
¢ 1 Admisionista de lunes a viernes de 7:30-16:00 y sadbado de 7:30-12:30 (2do

turno)

Generalmente son 3 las admisionistas que estan atendiendo durante el dia a los
pacientes que llegan de manera presencial al centro médico, mientras que 1
admisionista se encarga de ingresar las muestras que llegan desde las diversas

tomas de muestras que CLA tiene en comunas aledafas.

Durante el presente afio, se ha registrado un flujo de 13.807 pacientes entre los
meses de Enero-Abril, de los cuales un 18,43% (2544 pacientes) ha abandonado el
servicio (es llamado por admision por su nimero de cola y paciente no se presenta).
El tiempo de espera (TE) desde que el paciente saca su numero de cola del tétem
hasta que es llamado por el admisionista es en promedio de 12,42 min. El tiempo
de atencion (TA) promedio en el cual el paciente esta siendo atendido por el
admisionista es de 15,89. Generalmente, el horario en que hay un mayor flujo de
pacientes por la admision es durante la mafiana desde las 9:00 AM hasta las 13:00

PM. La informacién anterior se puede corroborar en las siguientes tablas.

La meta exigida por gerencia es disminuir los TE y TA por lo menos a 5 minutos.
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Tabla 4 Admision Toma de Muestra: Flujo de pacientes (por persona) ENE-ABR 2023

TRAMO ; ) TOTAL
LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO

DE HORA GENERAL
06a07 |2 13 8 6 5 1 35
07a08 |58 95 82 84 65 53 437
08a09 |[259 255 235 233 214 147 1343
09a10 (372 393 425 384 355 369 2298
10a11 |[379 339 344 367 355 315 2099
11a12 |294 308 295 335 263 225 1720
12313 256 229 213 234 189 174 1295
13314 211 196 179 156 151 89 982
14315 165 164 114 135 115 24 717
15a16 127 164 137 130 114 672
16a17 172 178 139 139 132 760

17 a 18 172 170 152 142 122 758
18a 19 112 117 112 71 59 471
19a20 |67 38 47 38 23 213
20221 |4 3 7
Total
general |[2650 |2659 2485 2454 | 2162 1397 13807

Fuente: Elaboracion propia

Tabla 5 Admisiéon Toma de Muestra: Promedio tiempos de espera (en minutos) ENE-ABR

2023

TRAMO ; ; TOTAL
LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO

DE HORA GENERAL
06a07 |8,04 |10,93 5,16 4,73 10,36 8,15
07a08 |23,35 |26,31 15,46 15,22 | 13,67 39,38 20,70
08a09 27,48 |27,56 24,71 20,57 |21,43 30,38 25,14
09al10 |24,66 |22,03 20,06 15,59 |17,88 31,34 21,84
10a11 |23,59 |15,79 15,61 16,69 |12,00 24,73 17,92

27



11a12 14,34 | 10,90 9,66 7,12 7,39 15,65 10,64
12a13 6,31 (6,04 2,92 4,57 3,08 7,12 4,98
13a14 |4,57 |3,70 2,79 4,88 1,87 4,71 3,69
14a15 3,20 |2,87 2,12 2,62 2,18 6,53 2,79
15a16 [4,40 |2,34 1,65 1,68 2,34 2,44
16a17 |[4,37 |2,61 2,47 2,47 2,10 2,88
17a18 5,18 [2,75 2,63 2,66 4,06 3,48
18 a19 6,20 |2,27 3,92 1,99 2,43 3,61
19a20 |3,46 |3,12 2,06 3,37 2,18 2,91
20a21 |0,00 0,00 0,00
TOTAL

GENERAL | 14,05 |11,87 10,70 10,01 |9,62 22,26 12,42

Tabla 6 Admisién Toma de Muestra: Promedio tiempos de atencidén (en minutos) ENE-

Fuente: Elaboracion propia

ABR 2023

TRAMO ] ] TOTAL
LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO

DE HORA GENERAL
06a07 (9,32 |10,87 |14,92 8,48 14,59 11,82
07a08 [12,07 10,17 |9,83 8,7 10,07 [13,48 [10,35
08a09 (10,77 |10,11 |10,27 10,41 |9,83 11,36 |[104
09a10 (12,11 |10,53 |9,85 12,12 11,03 [10,72 |11,03
10a11 |11,57 15,22 (18,18 13,04 |13,83 |10,77 |13,79
11a12 |14,74 |14,15 |13,5 15,05 [13,79 [13,16 |14,12
12a13 |14,63 |17,04 [18,03 18,87 |23,7 21,41 |18,68
13a14 |18,72 2132 (23,53 26,29 27,62 |17,4 22,53
14a15 |18,77 |22,46 (30,23 32,81 |25,69 27,4
15a16 |27,22 |16,03 (17,11 23,72 25,19 21,31
16a17 |13,67 |1584 (17,09 26,82 24,09 18,83
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17a18 14,76 |12,99 20,08 16,09 |23,52 17,27
18a19 14,04 | 26,7 16,29 30,8 16,08 20,31
19a20 |10,42 |25,8 27,86 35,95 [49,52 24,69
20a21 (O 0 0
TOTAL

14,38 (15,33 16,18 17,38 |17,33 14,33 15,89
GENERAL

Fuente: Elaboracion propia

Capitulo 3: Marco Tedérico

1.11Sistema de Gestion de Continuidad del negocio

Segun (Nieto, 2014), “Un sistema de gestion de continuidad del negocio (SGCN)
consiste en una preparacion proactiva de la organizacion frente a contingencias,
mediante el desarrollo de mecanismos para restaurar los procesos claves,
protegiendo el servicio del cliente y por ende la reputacion de la compaiiia esto tiene
como fin permitir la administracion, planificacion, seguimiento, control y
mejoramiento permanente de la estrategia de continuidad del negocio de la
organizacion para garantizar su operacion critica en caso de una contingencia” (p.
1).

Un SGCN (figura 5) permite a la organizacion estar debidamente preparada ante
incidentes de cualquier tipo (desde incidentes originados por los propios

colaboradores, por criminales informaticos hasta los originados por la naturaleza).

“Cualquier empresa de cualquier tamafio puede mejorar las probabilidades de
superar un incidente de interrupcion de la actividad y quedar en una pieza si sigue
ciertas estrategias probadas y de confianza.” (Nieto, 2014) A continuacion, se
nombran 4 posibles pasos a seguir (figura 6) por cualquier organizacion para
comenzar a disefiar su propio SGCN.

e Identificar y ordenar amenazas.

¢ Realizar analisis de impacto en empresa.
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e Crear plan de respuesta y recuperacion.

e Probar el plan y refinar analisis.

El ciclo PHVA en el SGCN (figura 5) es factor en la planificacién, implementacion,
operacion, monitoreo, revisibn mantenimiento y mejora continua de la efectividad
del sistema. Estatoma los insumos de las partes interesadas, necesidades para la
gestion de la continuidad y mediante determinadas acciones y procesos origina

resultados de continuidad para acatar los requerimientos de los mismos.

Figura 5 Ciclo PDCA aplicado al Sistema de Gestion de Continuidad de Negocio

Mejora continua de un Sistema de
Gestion de la Continuidad del Negocio
Partes
interesadas PLANIFICAR

ACTUAR HACER

Implantar
y Operar

Mantener
y Mejorar

Expectativas y
requermentos

EERE)
Continuidad de

Negocio

Controlar
y revisar

Fuente: Norma Internacional ISO 22301.

Figura 6 Pasos para disefiar un SGCN

4

IDENTIFICAR Y REALIZAR ANALISIS PROBAR PLAN Y
ORDENAR AMENAZAS DE IMPACTO EN CREACION PLAN DE REFINAR ANALISIS
EMPRESA RESPUESTA ¥
RECUPERACION

Fuente: Elaboracion Propia.
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1.121S0 22301

De acuerdo con (Tellez, 2015), describe que “La norma ISO 22301 es la nueva
norma internacional de gestion de continuidad del negocio. Esta ha sido creada en
respuesta a la fuerte demanda internacional que tuvo la norma britdnica original,
BS25999-2 y otras normas. 1ISO 22301 identifica los fundamentos de un sistema de
gestion de continuidad de negocio, estableciendo el proceso, principios y la

terminologia de gestion de continuidad de negocio.”

Entre las principales ventajas que presenta la ISO 22301 se encuentran (BSI
GROUP, 2023):

¢ |dentificar y gestionar las amenazas actuales y futuras para la empresa.

e Utilizar un enfoque proactivo para minimizar el impacto de los incidentes.

e Mantener las funciones criticas listas y en funcionamiento durante momentos
de crisis.

e Minimizar el tiempo de interrupcion tras cualquier incidencia y mejorar el
tiempo de recuperacion.

e Demostrar resiliencia a los clientes, proveedores y para ofertas de licitacion.

Esta norma tiene como base el modelo de mejora continua, PHVA el cual colabora

a la realizacién de las actividades de forma eficaz y organizada (ver tabla 7).

Tabla 7 Modelo PDCA aplicado al SGCN

En esta etapa se establece la politica de continuidad del
Plan negocio, asi como sus objetivos, controles, procesos vy
(Planificar) | procedimientos acordes con las politicas y objetivos de la

organizacion.

Esta etapa consiste en aplicar la politica, controles, procesos y
D | Do (Hacer) o o
procedimientos de continuidad.

Check Supervisar la efectividad del sistema de gestion considerando

(Verificar) | los objetivos y politica establecidos. Proceder con informar a los
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niveles correspondientes, y proponer medidas para Ssu

correccion y mejora.

Act Mantener y mejorar el SGCN, considerando el resultado de la

(Actuar) | revision de la Direccion de la organizacion.

Fuente: Norma Internacional ISO 22301

La estructura de la norma (Organizacion Internacional de Normalizacion, 2019)
consta de 10 clausulas, tabla 8, las cuales deben de ser cumplidas si el fin de la

organizacion es la de certificarse bajo este estandar.

Tabla 8 Estructura ISO 22301

1 | Alcance

2 | Referencias Normativas

3 | Términos y definiciones

Contexto de la

organizacion

Liderazgo

Planificacion

Soporte

Operacion

©O©| 0| N O O

Mejora

Fuente: Elaboracion propia

1.13Analisis de impacto (BIA) = ISO 22317

Segun (Montalban, 2022), “Esta norma internacional es una especificacion técnica
gue proporciona una guia detallada sobre como establecer, implementar y mantener
un proceso de Analisis de impacto empresarial (BIA). No sugiere un proceso
uniforme para realizar un Andlisis de impacto empresarial, pero ayuda a la

organizacion a disefiar un proceso BIA que cumpla con sus requisitos. Las
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organizaciones no pueden certificar su BIA segun ISO 22317; sin embargo, pueden

usarlo como guia para implementar de manera efectiva un proceso de BIA.” (p. 39)

Ademas, agrega (Espinoza & Mufioz, 2021) “Este andlisis se realiza a partir de las
actividades de cada proceso, donde se identifican los tipos de impacto, orientado a
conocer qué el grado de afectacion y los efectos sobre los procesos de negocio” (p.
18). Las iniciativas por implementar para recuperar los procesos una vez ocurrido

un accidente son los siguientes se pueden apreciar en la figura 7.

Figura 7 Andlisis impacto sobre el negocio

RTO

Tiempo de recuperacion

Recursos humanos y tecnologicos

Tiempo maximeo tolerable de caida

Niveles minimos de recuperacian
de servicio

DEpEI'UE'ILId‘_— de otros procesas
O proveedoras

Grado de dependencia de la actuali-
dad de los datos

Fuente: “Plan de contingencia y continuidad de negocio” (p. 13) por Instituto Nacional de

Ciberseguridad. Gobierno de Espaia

1.14Tiempo de recuperacion

El tiempo de recuperacién o RTO (Recovery Time Objetive) es el tiempo que un
proceso permanecera detenido antes de que su funcionamiento sea restaurado.

Este valor tiene un gran componente de subjetividad. (INCIBE)

1.15Grado de dependencia de la actualidad de datos

Grado de dependencia de la actualidad de los datos o RPO (Recovery Point

Objective). Este valor determina el impacto que tiene sobre la actividad la perdida
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de datos. Este valor es critico a la hora de determinar las politicas de copia de la

organizacion y no guarda relacién con el RTO definido anteriormente. (INCIBE)

1.16 Tiempo méaximo tolerable de caida

Tiempo méaximo tolerable de caida o MTD (Maximum Tolerable Downtime). Este es
el tiempo que un proceso puede permanecer caido antes de que se produzcan
consecuencias desastrosas para la organizacion. Se debe de tener en cuenta que
en la mayoria de los casos esta valorizacion sera subjetiva, ya que incluso si se
logra medir cuantitativamente el impacto de una contingencia (clientes no atendidos,
ventas no realizadas, etc.), determinar en qué momento dicho impacto pon en riesgo

la continuidad de la organizacion es una tarea muy compleja. (INCIBE)

En todos los casos, el RTO debe de ser menor que el MTD.

1.17Evaluacién de Riesgos

Un riesgo se puede entender como el potencial de pérdidas que existe asociado a
una operaciéon productiva, cuando cambian en forma no planeada las condiciones
definidas como estandares para garantizar el funcionamiento del sistema productivo
(Garcia & Paola, 2005).

(Gonzaélez, 2005) se explica que “La evaluacion de riesgos es el proceso dirigido a
estimar la magnitud de aquellos riesgos que no hayan podido evitarse, obteniendo
informacién necesaria para que el empresario esté en condiciones de tomar una
decision apropiada sobre la necesidad de adoptar medidas preventivas y, en tal

caso, sobre el tipo de medidas que deben de adoptarse” (p. 2)

Esta evaluacion considera los niveles de probabilidad y severidad que estan

asociados a un proceso particular, y se ordenan en una matriz de riesgos (figura 8).
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Figura 8 Severidad por Probabilidad de ocurrencia

Matriz de riesgos

GRAVEDAD

- “
WL MEDIO MEDIO ALTO - -
e MEDIO MEDIO ALTO ALTO l -

e BAJO MEDIO MEDIO ALTO ' ALTO

PROBABILIDAD

voesrioomae IRLELNL) BAJO MEDIO  MEDIO ALTO

oy BAJO BAJO MEDIO MEDIO MEDIO

IMPROBABLE

Fuente: “Matriz de riesgo: que es, ventajas y desventajas”, GitnuxBolg (2023)

1.18Ciclo DMAIC

“‘DMAIC es el proceso de mejora que utiliza la metodologia Seis Sigma y es un
modelo que sigue un formato estructurado y disciplinado. DMAIC consistente de 5
fases conectadas de manera logica entre si (Definir, Medir, Analizar, Mejorar,
Controlar). Cada una de estas fases utiliza diferentes herramientas que son usadas
para dar respuesta a ciertas preguntas especificas que dirigen el proceso de
mejora.” (Ocampo & Pavon, 2012). A continuacién, la figura 9 muestra la relacién

que existe entre las etapas de la metodologia.

Figura 9 Proceso iterativo DMAIC de Seis Sigma

-
e m
A
MEJORAR ANALIZAR

Fuente: “Integrando la Metodologia DMAIC de Seis Sigma con la Simulaciéon de Eventos

Discretos en Flexim” (p. 2) por Ocampo y Pavoén (2012).
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Estas fases permiten que un equipo sea capaz, desde el punto de vista logico,
definir un problema, implementar soluciones relacionadas con las causas
subyacentes y establezca las mejores practicas para asegurarse de que las
permanezcan en el tiempo. La estructura DMAIC alienta el pensamiento creativo
dentro de limites. En la figura 10 se puede apreciar una descripcion mas detallada

de las distintas etapas de la metodologia.

Figura 10 Etapas DMAIC

SIX SIGMA
Metodologia DMAIC

©)

Definir

En esta etapa se enfoca
a el proyecto, se
delimita y se sientan
las bases para su éxito.
Por ello, al finalizar esta
fase se debe tener
claro el objetivo del
proyecto, la forma de
medir su éxito, su
alcance, los beneficios
potenciales y las
personas que
intervienen en el
proyecto. Todo lo
anterior se resumira en
el marco del proyecto

nil
Medir

El objetivo de esta fase
es entendery
cuantificar mejor la
magnitud del
problema o situacién.
Por ello, se define el
proceso a un nivel mas
detallado para
entender el flujo del
trabajo, los puntos de
decision y los detalles
de su funcionamiento;
se establecen con
mayor detalle las
métricas con las que se
evaluara el éxito del
proyecto, y se analizay
valida el sistema de
medicion para
garantizar que las
puedan medirse en
forma consistente.

Analizar

La meta de esta fase es
identificar la(s) causa(s)
raiz del problema,
entender como éstas
generan el problema y
confirmar las causas
con datos. Se trata
entonces de entender
como y por queé se
genera el problema,
buscando llegar hasta
las causas mas
profundas y confirmar
éstas con datos. .

Controlar

Una vez que se
alcanzaron las mejoras
deseadas, en esta
etapa se disefia un
sistema que mantenga
las mejoras logradas y
se cierra el proyecto.
Muchas veces esta
etapa es la mas
dolorosa o dificil,
puesto que se trata de
que los cambios
hechos para evaluar las
acciones de mejora se
vuelvan permanentes,
se institucionalicen y
generalicen

Fuente: Elaboracion propia

Capitulo 4: Desarrollo de la metodologia

1.19Procedimiento operativo
Tal como se expuso en el punto 5 del capitulo 1, la problematica planteada en la

presente memoria serd abordada a través de la metodologia DMAIC (figura 1). A
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medida que se desarrolla cada etapa del ciclo, la brecha existente entre la situacion
actual de las areas de admision de centro médico y las clausulas de la norma ISO
22301 ir4 disminuyendo gradualmente. Todo este proceso sera desarrollado en
conjunto con la metodologia PHVA la cual rige las clausulas de la norma para

finalmente disefiar un SGCN y que sea utilizado para futuras investigaciones.

Los pasos por seguir y las herramientas a utilizar para el desarrollo de cada etapa
del ciclo DMAIC fueron definidas en el capitulo 1.

1.20Aplicacion de la metodologia DMAIC
1.20.1 Definir

Durante el desarrollo de esta etapa se realizara el levantamiento de informacién
para dar a conocer la situacién actual de las areas de admision del centro médico.
Ademas, se aplicara herramientas que nos ayuden a entender la totalidad del

problema.

1.20.1.1 Matriz SIPOC
La matriz SIPOC (Torres, 2014) muestra un panorama general de un proceso a

través de la documentacion de proveedores, entradas, procesos, salidas y clientes.

Figura 11 Matriz SIPOC

» —© —© — o — ©

« Soporte informatico « Admisionistas y + Paciente pasan por + Datos del paciente « Pacientes de
interno y externo. anfitrionas. totem o por en BD de CLA. cualquier edad que
« Servicio « SWy herramientas admisionista. « Bono digital. requieren algun
mantenimiento de utilizadas por + Son "Jjer_“‘ﬂcadm + Agendamiento para servicio del centro
tétems. admisiones. gor’f‘?'”cameme' servicios de CM. médico.
. . ontirman su
« Empresas de SW de « Convenios con
N aseguradora
admision. aseguradoras.
: e . . « Se genera el bono.
« Area mantenimiento « Efectivo en caja.
« Se paga el bono.
CLA. + Paciente es llamado
* Isapresy Fonasa. por especialista.
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Fuente: Elaboracion propia

En la figura 11, se observa que los proveedores del proceso de admision son
aguellos que realizan el soporte informatico de las redes y de los softwares en caso
de que presenten inconvenientes; también se incluye la empresa distribuidora de
los tétems autopago; aquellas que facilitan los softwares y herramientas de admision
(MK, IMED, Transbank, SKED, AUTENTIA); el departamento de mantencion interno
de CLA Yy las aseguradoras de salud. Como entradas del proceso se encuentran los
colaboradores de esta unidad (admisionistas y anfitrionas); Los softwares y
herramientas necesarios para realizar el ingreso del paciente; y que los convenios
con las aseguradoras estén al dia para que no ocurran problemas al momento de
generar algun bono en especifico. Los pasos generales que componen el proceso
de admision parte con el ingreso a del paciente al tétem; se identifican
biométricamente y confirman su hora en pantalla; seleccionan su aseguradora; se
genera el bono; se procede al pago del bono a través del POS Transbank; se
imprime numero de atencion y el paciente es llamado por el especialista. Cabe
recalcar que, si el paciente no cancela el servicio por Transbank, este realiza los

mismos pasos, pero en el meson de admisionistas.

Las salidas o resultados del proceso (dependiendo si el paciente pasa por la
admisién general o por la de toma de muestras) es el ingreso de los datos del
paciente a la BD de CLA; los bonos impresos o digitales de los servicios requeridos
por los pacientes; agendamiento de las horas para los servicios del CM.

Las personas que reciben el resultado de las salidas o lo clientes son los pacientes
que acuden al centro médico esperando recibir un servicio de atencion por un
especialista o bien, acudir a la toma de muestras para retirar examenes o realizarse

una toma de muestras.
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1.20.1.2 Diagramas de flujo

El diagrama de flujo como herramienta, ayuda a visualizar de manera rapida y

objetiva las distintas actividades que se llevan a cabo para la realizacion de un

procedimiento u actividad dentro de una organizacion. Este organiza las actividades

de forma secuencial con el fin de analizar el proceso para poder optimizarlo. Gracias

a este diagrama se pueden detectar puntos de mejora, flujos repetitivos y eliminar

las ineficiencias.

El que los procesos cuenten con diagramas de flujo es importante ya que pueden

servir como guia a los nuevos colaboradores para facilitarles su adaptacion a sus

puestos de trabajo. Dado la inexistencia de esta herramienta en las unidades de

admision del CM, es que se elabord uno para cada admision para posteriormente

ser entregada a los coordinadores del CM.

Figura 12 Diagrama de flujo — admisién general CM

Paciente ingre<a al CM.

Paciente pasa a Tdtem
Aulepago

Proceszos realizados eii-,

cancelard el
sercic can
sanjeta
bancan
B . L lu]
Paciente es identificado
biométricamente por -
. NO
L2 Al Admisionista confirma hora

del paciente y éste ezpera

lsmado del admisionista.
Paciente confirma su

hara an pantalla

Paciente selecciona su
aseguradaora de salud

Se genera al bano

ragpaclivo

Se imprime nimero de
Se realiza el pago a través atencion de "GENERAL" y
de Iz maguina POS de paciente pasa 3 sala de

Transbank espera la admisidn general

Se imprime nimero de
atencidn y paciente pasa a
sala de espera la admisidn.

Paciente es llamado por
admisionista

£El numera
de atencidn
sl
s

“GEMERAL®?

Admisionista realiza el
ngreso del paciente al MK

dentificacién biométrica del
paciente

Se genera el bana.

Se realiza el pago del bono.

Paciente vuelve la de
espera esperando & ser
llamado por especialista.

Paciente es llamado por
espacialista para el servicio

Fuente: Elaboracion propia.
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En la figura 12, se muestra el diagrama de flujo de la unidad de admisién general

del CM. Se ve que el proceso comienza con la entrada del paciente al

establecimiento, en donde este es guiado inmediatamente por una anfitriona hacia

los totems autopago. Una vez aqui pueden ocurrir 2 situaciones:

Que el paciente cancele el servicio con tarjeta bancaria.

Si es este el caso, el paciente continda realizando su ingreso a través del
tétem, en donde deberd ingresar su Rut y validar su identidad a través del
reconocimiento biométrico de huella dactilar. Realizado lo anterior, el
paciente debera confirmar su hora en pantalla, escoger su aseguradora (0 Si
es atencién particular) y luego cancelar el bono generado por el tétem a
través de la maquina POS de Transbank. Luego de esto el tétem imprime un
numero de atencion y el paciente pasa a sala de espera de admision a
esperar su turno.

Una vez es llamado por el admisionista, este valida los datos del paciente y
solo le queda esperar el llamado del especialista para que entrar de lleno al

servicio solicitado.

Que el paciente cancele el servicio con dinero en efectivo.

La anfitriona selecciona en el tétem la opcion “atencion general”, se imprime
un numero de atencion y el paciente pasa a la sala de espera de admisién
general a esperar el llamado del mesén de admisionistas. Una vez el paciente
es llamado por el admisionista, este realiza el ingreso de los datos del
paciente al sistema MK, luego valida su identidad a través del reconocimiento
biométrico de huella dactilar, el admisionista valida que existe la reserva de
la hora de atencion con el especialista, se genera el pago del bono
dependiendo la aseguradora (o particular), se realiza el pago del bono en
efectivo y hecho esto, el paciente vuelve a la sala de espera hasta que es

llamado por el especialista para la realizacién del servicio.
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Cabe sefalar que cuando se producen inconvenientes de los sistemas que
coexisten en los tétems autopago, la admisionista imprime un numero de atencion

y el ingreso del paciente al servicio se realiza por el mesén de admisionistas.

Figura 13 Diagrama de flujo — admisiéon Toma de Muestra

.E = I. I
pantalla de Totem

¢El servicic $El servicio
Paciente ingresa al CM. requerido es requerido es o
Toma de Retiro de ’
Muestra? Examenes?

Paciente pasa a Tdtem
Aulopage

Pacienle selecciona
médulo a

Musastras

Paciente es ingresado al
sistema MK

Paciente es identificado
biometricamenie

Paciante salacciona
servicio requerido en Se genara el bono del
pantalla axdmen

Tétem imprime numers de

atencidn y pasa a sala de

Se cancela el bone én
efectivo o débite

Paciente as ingresado al
sistama MK

Paciente retira el exdme

Paciente coliza
exdmenes

espera de Toma de
Muestra
Paciente vuelve a sala de
espera de Toma de
Musestra
Pacienle es llamado por
el admisionista
Pacienle es lamado por
tens para pasar al

SErvicio

Fuente: Elaboracion propia

La figura 13 muestra el diagrama de flujo de la unidad de admisién de la toma de
muestras del CM. El proceso de admision inicia cuando el paciente entra al CM, el
cual es guiado inmediatamente por una anfitriona hacia uno de los tétems autopago.
Aqui el paciente selecciona en pantalla que efectivamente necesita un servicio de
toma de muestras (que puede ser realizarse una TM, cotizar TM o retirar
examenes), independiente de cual sea su seleccion, el tétem imprimird un numero
de atencion y el paciente pasara a la sala de espera de TM. Una vez es llamado por

el admisionista al meson, pueden pasar 3 situaciones:

e Paciente requiere realizacion de TM para examen

El admisionista ingresa los datos del paciente a MK, para luego validar su
identidad a través de la verificacion biométrica de su huella dactilar. Luego el
admisionista verifica la hora del examen del paciente, selecciona la

aseguradora de salud convenida (o servicio particular), se genera el bono y
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se procede a pagarlo (ya sea a traves de tarjeta bancaria o efectivo), Luego
el paciente vuelve a la sala de espera en donde espera el llamado de la tens
para realizarse el servicio.

e Paciente requiere retirar examenes

El admisionista valida los datos del paciente en el sistema MK, verifica si sus
examenes estan listos para ser retirados para luego entregéarselos al

paciente.

e Paciente requiere cotizar examenes

El paciente solicita precios de examenes que desea realizarse para que el

admisionista pueda entregarle la informacion solicitada.

1.20.1.3 Diagrama de Ishikawa
El diagrama de Ishikawa o diagrama de causa — efecto es una representacion

grafica que permite visualizar las causas que provocan un problema determinado.

Figura 14 Diagrama de Ishikawa aplicado a admisién de Centro Médico

Medio Ambeinte Sistemas Informéticos

Robo de
equipos Soporte técnico
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interrupciones.
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de SW.

documentados de
s sctividades

Método Colaboradores

Fuente: Elaboracion propia
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Para la problematica “Interrupciones operacionales en las unidades de admision del
Centro Médico de Clinica Los Andes” se identificaron 4 causas que influyen

constantemente en estas interrupciones operacionales (figura 14):

e Sistemas informaticos (SI)

Se identificaron 3 sub — causas relacionadas con este topico:

o Soporte técnico depende de proveedores: Si bien los Sl presentan

problemas que pueden ser resueltos de manera interna por parte del
equipo informatico de CLA, hay un porcentaje de fallas que escapan
de la capacidad resolutiva del equipo y solo el proveedor directo del
servicio puede intervenir para restaurar el servicio a la normalidad.

o Mal funcionamiento de softwares: En ocasiones los problemas que

presentan los SW de admision se deben a problemas de lentitud en
las redes internas de CLA. Aqui el departamento de Tl si puede
interceder en subsanar estos contratiempos, pero que la falla
provenga de los proveedores es una situacion que se da con una
frecuencia més alta que la esperada.

o Hardware en malas condiciones: Equipos antiguos 0 no actualizados

en las unidades de admision afectan eventualmente el correcto

funcionamiento de estos.

e Medio Ambiente

Se identificaron 3 sub — causas:

o Desastres naturales: Chile de por si es un pais que presenta una

mayor probabilidad de ocurrencia de estas situaciones debido a su
ubicacién y geografia terrestre. La ciudad de Los Angeles se ha visto
expuesta a eventos naturales tales como trombas marinas, incendios,
inundaciones, terremotos, etc. Todas estas situaciones pueden
afectar sin precedentes a las instalaciones de CLA.

o Robo de equipos: En ocasiones CLA se ha visto afectada por robos

en sus instalaciones, tanto de equipos como de dinero de las mismas

admisiones.
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o Ataque de virus/malware informaticos: Los softwares de admision se
han visto afectados por estos ataques de virus, provocando una
paralizacion de todas las actividades de admisién. En estas
situaciones, el departamento de Tl de la RCR en conjunto con los
proveedores de los softwares trabaja incansablemente en
contraatacar la situacion, hasta dejar nuevamente operativo el
sistema.

e Método

Se identificaron 2 sub — causas:

o

Inexistencia de procedimientos manuales: Si los softwares dejan de

funcionar por alguna u otra razon (caida del sistema, corte de luz) no
existe procedimiento manual que los admisionistas puedan seguir
para continuar con el ingreso de pacientes al servicio.

Falta de procedimientos de procesos de admision: Cuando es

contratado un nuevo admisionista, este es capacitado durante un dia
y luego se ayuda con los cédigos (de prestaciones de servicios) para
realizar los procesos de admision, pero cuando existen dudas sobre
funcionamientos de softwares o como solucionar inconvenientes
cotidianos se apoya generalmente en los otros admisionistas. Con
ayuda de un procedimiento documentado del proceso de admision vy,
de un manual de uso de cada software el tiempo de adaptacion del

nuevo admisionista seria mucho mas rapido y agilizaria la atencion.

e Colaboradores

Se identifican 3 sub — causas:

o

Mal manejo de SW: El uso inadecuado de los softwares de admision

genera que la informacion del paciente tenga que ser nuevamente
procesada al sistema. También puede provocar salidas de
documentos con informacion erronea tenido que volver a realizar el

ingreso del paciente, paralizando la normalidad de las actividades.
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o Capacitacion insuficiente: La capacitacion tiene una duracion de

media jornada laboral, tiempo considerado insuficiente ya que este
nuevo colaborador sera lento en las labores del cargo.

o Distribucién de horarios ineficientes: En ocasiones, durante los

horarios identificados de mayor flujo de pacientes la cantidad de
admisionistas en mesén no esta completa. Esto origina TEA mas

extensos de lo normal.

1.20.1.4 Encuesta

La encuesta es una herramienta utilizada para la recoleccion de datos de algun
grupo y tema de interés. En la presente memoria se disefié una encuesta que consta
de 16 preguntas de seleccion mdltiple y 2 preguntas abiertas las cuales fueron
aplicadas a todos los colaboradores de la unidad de admision del CM de CLA
(admisionistas y anfitrionas), con el fin conocer las deficiencias de su lugar de
trabajo y obtener informacion relevante para la realizacion del BIA 'y el analisis GAP.
Fue elaborada por la herramienta de formulario de Google, la cual fue compartida a

través de un link de redireccion y contestada de manera online (tabla 9).

Tabla 9 Formato de encuesta aplicada a admisiones de Centro Médico

Universidad del Bio-Bio

Facultad de Ingenieria Clinica @ |
1d
Los Andes o

Escuela de Ingenieria Civil

Industrial

Encuesta acerca de las principales problematicas que enfrenta las areas de

admision del centro médico CLA.

Esta encuesta es realizada por un estudiante memorista de la Universidad del
Bio-Bio. Sus respuestas seran utilizadas con fines pedagdgicos para la posterior

realizacion de una memoria de titulo.
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Compromiso de confidencialidad: Las respuestas de la encuesta que procedera
a responder seran tratadas con el mayor nivel de confidencialidad, asegurandose
de que la informacion brindada por usted estara libre de cualquier tipo de
compromiso. Al momento de publicar los resultados globales no seran reveladas
las identidades de los involucrados ni de sus respuestas personales.

Las preguntas que procedera a responder estan relacionadas con los distintos

incidentes qgue ocurren en las areas de admisiéon del CM. Se trataran

tematicas relacionadas con las caidas/interrupciones que sufren los softwares de
las admisiones como MK, SKED y IMED, esto con el fin de dar a conocer que tan

bien preparados se encuentran los colaboradores que trabajan en esta area.

Al momento de responder las preguntas los formatos que se encontrara son los
siguientes: Preguntas cerradas, eleccion multiple cerrada, abierta y escala de

valoracion.

Preguntas

1. ¢En qué admision trabaja actualmente?
a) Admision de Toma de Muestras.
b) Admision para especialistas y vacunatorio.

¢) Anfitriona Tétem Autopago.

2. ¢Tiene conocimiento sobre el uso de un sistema de continuidad

operacional?
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a) Si.
b) No.

3. ¢Con qué frecuencia utiliza manuales de procedimientos que le permitan

ejecutar sus labores diarias asignadas?
a) Siempre.
b) Casi siempre.
c) Algunas veces.
d) Raravez.

e) Nunca.

4. Durante una jornada laboral ordinaria. ¢ Cual es el proceso u actividad mas
critico que ha podido identificar?

a) Ingreso de pacientes a MK.

b) Generacién de bonos.

c) Pago de bonos.

d) Identificacion biométrica de pacientes (huellero)

e) Otro

5. Si su respuesta anterior fue “Otro”, por favor escriba que otra actividad

critica impacta de manera negativa en su jornada laboral.
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6. En caso de que se presente un error en el proceso/actividad mas critica
(anteriormente sefialada), ¢cree usted que requiera de un plan

estandarizado para poder solucionarlo?
a) Totalmente de acuerdo.
b) De acuerdo.
c) Indiferente.
d) En desacuerdo.

e) Totalmente en desacuerdo.

7. ¢Utiliza herramientas de gestion para analizar los riesgos que se han

presentado en la organizacion donde labora?
a) Siempre.
b) Casi siempre.
c) Algunas veces.
d) Raravez.

e) Nunca.

8. ¢Con qué frecuencia ha presenciado en la admision en donde labora cortes
del servicio de luz, agua, internet, desastres naturales, dafios tecnologicos

o dafos de inmuebles?
a) Siempre.
b) Casi siempre.
c) Algunas veces.

d) Raravez.
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e) Nunca.

9. ¢Conoce usted la existencia de controles documentados actualizados de
procedimientos en base a las normativas vigentes, para afrontar una

auditoria?
a) Existe y estoy en conocimiento del control documentado.
b) Existe, pero no me lo han informado.
c) No se si existe, no lo conozco.

d) No existe.

10.En caso de robo o pérdida de informacion ¢,cuentan con un sistema remoto

de seguridad que genere copias automaticas?
a) Si.
b) No.

c) Talvez./Nolo sé.

11.A su juicio, ¢Cual es el software u herramienta que mas presenta

fallas/intermitencias durante su jornada laboral?
a) Master Key (MK)
b) IMED
c) SKED.
d) Huellero Autentia.

e) Transbank
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f) Otro.

12.Si su respuesta anterior fue “Otro”, por favor escriba que otra herramienta

0 software impacta de manera negativa en su jornada laboral.

13.En caso de que los softwares utilizados en las areas de admision no
funcionen, ¢Existe algun proceso de contingencia o trabajo manual para

gue la admision siga atendiendo a pacientes?
a) Si
b) No

c) Nolo sé.

14.Generalmente ¢Cual es el tiempo en que sus actividades diarias
permanecen paralizadas a causa de caidas de los softwares de admision

antes de que su funcionamiento sea restaurado?
a) 2 -5 minutos.
b) 5 - 10 minutos.
c) 10 - 20 minutos.
d) 20 — 30 minutos.
e) 30 min. a 1 hora.
f) 1-2horas.

g) Mas de 2 horas.
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15.Ahora, refiriéndose a los datos e informacién que genera el proceso de
admision ¢ Cual es el tiempo maximo de perdida de datos que se puede
tolerar (desactualizacion de informacion de pacientes) antes de que esta

situacién pase a ser critica?
a) 2 -5 minutos.
b) 5 - 10 minutos.
c) 10 - 20 minutos.
d) 20 — 30 minutos.
e) 30 min. a 1 hora.
f) 1-2horas.

g) Mas de 2 horas.

16. Ante un incidente, ;Cual es el tiempo maximo de inactividad que
pueden tolerar las herramientas de apoyo y softwares de apoyo de la
admisioén en la que labora diariamente?

a) 2 -5 minutos.

b) 5— 10 minutos.
c) 10 - 20 minutos.
d) 20 — 30 minutos.
e) 30 min. A 1 hora.
f) 1-2 horas.

g) Mas de 2 horas.
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17. ¢ Existe algun tema, herramienta, software o eventualidad relacionada a la
continuidad operativa 0 a la ocurrencia de incidentes en su unidad de
admision que no haya sido referida en el presente cuestionario? De ser asi,

favor de mencionarlo y describirlo de manera breve y concisa,

18. ¢ Qué cree usted que se podria hacer al respecto para mejorar la eficiencia

de los tiempos de admision (tanto tiempos de espera como de atencién)?

Como alumno memorista le agradezco profundamente por darse el tiempo de
responder la encuesta en su totalidad, asi como su dedicacion al contestar de

manera seria y responsable.

Gracias por su tiempo y trabajo.

Fuente: Elaboracion propia.

Respuestas

Gréfico 3 Admisién de trabajo de colaboradores

1. ¢En qué admision trabaja actualmente?
11 respuestas

@ Admision de Toma de Muestras.
@ Admision General.
Anfitriona Tétem Autopago.

Fuente: Elaboracion propia.
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En el grafico 3, de las 11 personas encuestadas que laboran en las unidades de
admision del CM, 5 pertenecen a la admision de toma de muestras, 4 a la admision
general y 2 son anfitrionas de los tétems autopago. En la admision de toma de
muestras hay un colaborador/a extra ya que esta es la encargada de ingresar al
sistema las muestras que provienen de las distintas sucursales de toma de muestras

que tiene CLA en la region.

Gréfico 4 Conocimiento sobre SGCN

2. ¢(Tiene conocimiento sobre el uso de un sistema de continuidad operacional?

11 respuestas

@® si.
® No.

Fuente: Elaboracion propia.

En el grafico 4, un 54,5% de los encuestados declara conocer (o al menos tener una
nocion) de lo que es un sistema de continuidad operacional, mientras que el restante
45,5% no habia escuchado nunca este concepto. Esto demuestra que las unidades
de admisiébn del CM estan relacionadas con el tema y que, en caso de
implementacion de la norma ISO 22301 para las unidades de admision, estarian

motivados por el mejoramiento del servicio entregado.

53



Gréfico 5 Utilizacién de procedimientos

3. ¢Con qué frecuencia utiliza manuales de procedimientos que le permitan ejecutar sus labores
@ siempre
@ Casi siempre
Algunas veces.
A @ Rara vez.
@ Nunca.

Fuente: Elaboracion propia.

diarias asignadas?

11 respuestas

El grafico 5 declara que un 27,3% de los colaboradores ocupa solo algunas veces
manuales de procedimientos para guiar sus labores diarias, un 27,3% casi siempre
ocupa un manual de procedimientos al igual el mismo porcentaje rara vez se guia
por un procedimiento formal, y finalmente un 9,1% de los colaboradores siempre se
guia por un procedimiento al igual el mismo porcentaje nunca hace uso de este
documento. Se concluye que muy pocos colaboradores (1) ocupan procedimientos
para entregar el servicio de admision a los pacientes, situacion que repercute en la

calidad y estandarizacion del servicio.

Grafico 6 ldentificacion proceso critico

4. Durante una jornada laboral ordinaria. ;Cudl es el proceso u actividad mas critica (importante)
que ha podido identificar?

11 respuestas

@ Ingreso de pacientes a MK
@ Generacién de bonos.
Pago de bonos.

@ I|dentificacién biométrica de pacientes
(huellero).

@ Otro.

Fuente: Elaboracion propia.
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En el gréfico 6 se aprecia que el proceso u actividad mas critica de las unidades de
admision del CM es la del ingreso de los pacientes al sistema MK con un 63,6%, ya
que este es el software que almacena la informacion de todos los pacientes y
permite la interconexion a los demas softwares a través de sus modulos. Posterior
a esta actividad, la siguiente mas critica es la generacion de bonos con un 18,2%,
seguida de la identificacion biométrica de los pacientes con un 9,1% y de igual

porcentaje la respuesta “otro”.

Figura 15 Opcional 1

5. Sisurespuesta anterior fue "Otro”, por favor escriba que otra actividad critica impacta de
manera negativa en su jornada laboral.

2 respuestas

Bonos

Informacién errénea de call Center. Las pocas opciones que tiene un paciente, adulto mayor, discapacitado, o
de estado de salud critico, para poder recibir una atencion. (pacientes provenientes del campo )

Fuente: Elaboracion propia.

En la pregunta anterior solo 1 persona respondio la opcion “Otro”, lo que en la figura
15 muestra que otro proceso/actividad critica que no estaba considerada en las
respuestas es la informacion errénea entregada por el call center. Esto hace alusion
a que, en ocasiones (cuando el sistema este caido se llama al call center para
reservas de hora y resolver dudas varias) esta opcion entrega informacion
desactualizada de agendamiento de horas y disponibilidad de especialistas,
provocando que los pacientes pierdan el servicio y la Unica manera en que se
enteran es al llegar al CM. El establecimiento recibe pacientes de diversas
localidades, por lo que asistir a una hora con un especialista (por ejemplo), implica

muchas veces que el paciente tenga que viajar largos tramos para llegar al CM.
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Grafico 7 Necesidad de plan de contingencias

6. En caso de que se presente un error en el proceso/actividad més critica (anteriormente
sefialada), ;cree usted que requiera de un plan estandarizado para poder solucionarlo?

11 respuestas

@ Totalmente de acuerdo.
@ De acuerdo
Indiferente.
@ En desacuerdo.
@ Totalmente en desacuerdo.

Fuente: Elaboracién propia.

Tal como muestra el gréfico 7, un 54,5% de las personas (6) estan totalmente de
acuerdo en implementar planes estandarizados para dar solucidén a los procesos
criticos anteriormente identificados. Solo un 18,2% (2 personas) estan en
desacuerdo con esta idea. Al momento de realizar el SGCN y demostrar su eficacia,

se espera que estas personas cambien de parecer.

Gréfico 8 Utilizacién de herramientas para andlisis de riesgo

7. ¢Utiliza herramientas de gestion para analizar los riesgos que se han presentado en la

organizacién donde labora?
11 respuestas

® Siempre.

@ Casi siempre
Algunas veces.

@ Rara vez.

@ Nunca.

«A
Y

Fuente: Elaboracion propia.

De los 11 colaboradores encuestados, el grafico 8 muestra que 5 de ellos utiliza

algunas veces herramientas de gestion para analizar riesgos en su lugar de trabajo,
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4 de ellos casi siempre, 1 persona rara vez y 1 persona siempre utiliza este tiempo
de herramientas. Se concluye que un 36,4% al menos esta familiarizado con los
principales factores que afectan la calidad del servicio entregado por las unidades
de admision del CM.

Grafico 9 Cortes suministros basicos

8. ;Con qué frecuencia ha presenciado en la admisién en donde labora cortes del servicio de luz,
agua, internet, desastres naturales, dafos tecnolégicos o dahos de inmuebles?

11 respuestas

® Siempre.

63,6% @ Casisiempre
Algunas veces.

@ Rara vez.

@ Nunca.

Fuente: Elaboracién propia.

Del grafico 9, un 63,6% de los encuestados admite que ha presenciado rara vez
cortes de suministros béasicos, desastres naturales o dafios a inmuebles fisicos
mientras esta laborando en la unidad de admision, mientras que un 36,4% solo
algunas veces han presenciado estas situaciones. Con esta informacién se puede
concluir que realmente es necesario contar con procedimientos de continuidad para

hacer frentes a estas irrupciones.
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Grafico 10 Preparacion para afrontar auditoria

9. ;Conoce usted la existencia de controles documentados actualizados de procedimientos en
base a las normativas vigentes para afrontar una auditoria?

11 respuestas

@ Existe y estoy en conocimiento del
control documentado.

@ Existe, pero no me lo han informado.
No sé si existe, no lo conozco
@ No existe.

Fuente: Elaboracién propia.

En el grafico 10 se aprecia que 6 personas no saben ni conocen la existencia de
procedimientos documentados para afrontar alguna auditoria, mientras que un
27,3% reconoce que existen, pero no se los han informado y un 18,2% en cambio,
si conoce de estos procedimientos auditables. Se concluye del grafico que un 81,3%
de las personas de las unidades de admisién no esta al tanto de procedimientos
documentados auditables para cualquier tipo de certificacion. De hecho, CLA
actualmente pasa por un proceso de acreditacion para establecimiento de atencién
cerrada, en donde tiene que mantener una serie de documentos y exigencias en
regla para lograr este hito. El que exista este nivel de desconocimiento de los
colaboradores de admision genera cierta incertidumbre al momento de afrontar la

auditoria que se espera se llevara a cabo a finales de afio.
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Grafico 11 Copias de seguridad

10. Encaso de robo o pérdida de informacion ;cuentan con un sistema remoto de seguridad que
genere copias automaticas?

11 respuestas

® si.
® No

No lo sé.

Fuente: Elaboracién propia.

Como muestra en el grafico 11, un 36,4% de los colaboradores reconoce la
realizacion de copias de seguridad de los sistemas de las unidades de admision del
CM. De igual manera, el mismo porcentaje afirma la no existencia de este proceso
de respaldo de informacion. El 27,3% restante de los colaboradores no sabe de la
existencia de este proceso o es indiferente.

Gréfico 12 ldentificacién herramienta de apoyo critica

11. Asujuicio, ;Cuél es el software u herramienta que mas presenta fallas/intermitencias durante
su jornada laboral?

11 respuestas

@ Master Key (MK).
® IMED.

SKED.
@ Huellero Autentia.
@ Transbank.

@ Otro.

Fuente: Elaboracion propia.

Se advierte en el grafico 12 que un 81,8% de los colaboradores estan de acuerdo
en que el software MK es la herramienta que mas fallas/intermitencias presenta
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durante una jornada laboral ordinaria. Seguido de esto, un 9,1% propone que IMED
es la herramienta que mas presenta fallas (todo lo relacionado con la generacion y
emision de bonos.) y el mismo porcentaje sefiala que otra es la herramienta que

mas fallas presenta.

Figura 16 Opcional 2

12. Sisurespuesta anterior fue “Otro”, por favor escriba gue otra herramienta o software impacta
de manera negativa en su jornada laboral.

2 respuestas

Imed

Errores de convenios (montos) Isapres y Fonasa en Totems

Fuente: Elaboracién propia

La figura 16 muestra las respuestas a las personas que respondieron “otro” en la
pregunta anterior. Se observa que mencionan softwares tales como IMED y errores
de convenios. Estos los abarca la misma herramienta IMED nombrada

anteriormente.

Grafico 13 Existencia procedimiento manual

13. Encaso de que los softwares utilizados en las dreas de admisién no funcionen, ;Existe algin
proceso de contingencia o trabajo manual para que la admision siga atendiendo a pacientes?

11 respuestas

® si
® No

No lo sé

Y

Fuente: Elaboracion propia.
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Se observa en el gréfico 13, que 6 personas niegan la existencia de un
procedimiento manual de las unidades de admisién del CM, y 4 personas no saben
del tema. Solo 1 persona afirma saber un proceder manual para el ingreso de
pacientes a los servicios. Se concluye que es necesario contar con procedimientos
manuales documentados de como operar en las unidades de admision en caso de
caidas de softwares de admision u cualquier otro inconveniente que interfiera en la

normalidad de este proceso.

Gréfico 14 Tiempo de paralizacion de actividades aproximado de admisiones

14. Generalmente ;Cual es el tiempo en que sus actividades diarias permanecen paralizadas a
causa de caidas de los softwares de admisién antes de que su funcionamiento sea restaurado?

11 respuestas

® 2 -5 minutos.

@ 5 - 10 minutos.
10 - 20 minutos.

@ 20 - 30 minutos.

@ 30 min.a 1 hora

@® 1-2horas.
@ Mas de 2 horas.

Fuente: Elaboracion propia.

En promedio y segun el grafico 14, un 45,5% de los encuestados afirman que los
softwares sufren interrupciones o caidas de sistema con una duracién entre 30
minutos a 1 hora. En segundo lugar y con un 27,3% el periodo promedio de caida
de los softwares va 20 — 30 minutos. Estos tiempos de caidas tan elevados de los
softwares son factores principales de los TE y TA elevados en las admisiones del
CM.
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Grafico 15 Tiempo maximo de perdida de informacion

15. Ahora, refiriéndose a los datos e informacion que genera el proceso de admision ¢Cual es el
tiempo maximo de perdida de datos que se puede tol...) antes de que esta situacion pase a ser critica?

11 respuestas

® 2 -5 minutos

@ 5- 10 minutos.
10 - 20 minutos.

@ 20 - 30 minutos.

@ 30 min. a 1 hora.

@® 1-2horas.

® Mas de 2 horas.

Fuente: Elaboracién propia.

El gréfico 15, muestra que el 45,5% considera que entre 10 — 20 minutos es el
tiempo limite que se puede tolerar perdidas de informacion. Un 27,3% opina que el
tiempo de perdida de informacién no debe superar los 5 — 10 minutos para que no

sea una situacion critica. Estos datos ayudaran a la estimacion del RPO.

Gréfico 16 Tiempo maximo tolerable de caida de sistemas de apoyo

16. Ante un incidente, ; Cudl es el tiempo maximo de inactividad que pueden tolerar las
herramientas de apoyo y softwares de apoyo de la admision en la que labora diariamente?

11 respuestas

@ 2 -5 minutos.

@ 5- 10 minutos
10 - 20 minutos.

@ 20 - 30 minutos.

@ 30min. a1 hora.

@ 1-2horas.

@ Mas de 2 horas.

Fuente: Elaboracion propia.

Segun el gréfico 16, un 45,5% de los encuestados afirma que las herramientas de
apoyo y softwares de las unidades de admisién del CM como maximo pueden estar

sin operar entre 5 — 10 minutos. Seguido a esto, con dos porcentajes compartidos

62



de 27,3% los encuestados opinan que este tiempo maximo tolerable de caida se
encuentre entre 10 — 20 minutos y 20 — 30 minutos respectivamente. Esta
informacion se complementara en conjunto con departamento de informatica de
CLA para determinar el MTD.

Figura 17 Prequnta abierta 1

17. ¢Existe algun tema, herramienta, software o eventualidad relacionada a la continuidad
operativa o a la ocurrencia de incidentes en su unidad de admision que no haya sido referida en el
presente cuestionario? De ser asi, favor de mencionarlo y describirlo de manera breve y concisa.

11 respuestas

No

Imed directo

No entiendo |a pregunta,no se que desea preguntar
El traspaso de un sistema a otro no siempre funciona
Creo esta completa

No se entiendemejorar

No conozco alguna herramienta relacionada

Call center

Fuente: Elaboracién propia.

La Figura 17 muestra la opcion que el encuestador ofrece a los colaboradores para
agregar cualquier herramienta, situacion, software, u otros aspectos que no hayan
sido considerados ni mencionados en las preguntas anteriores. Es evidente que el
tema de la informacién errénea Call Center vuelve a ser mencionado ya que al

parecer no ocurre con poca frecuencia.
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Figura 18 Pregunta abierta 2

18. (Qué cree usted que se podria hacer al respecto para mejorar la eficiencia de los tiempos de
admision (tanto tiempos de espera como de atencion)?

11 respuestas

Tener un modo manual para poder vender bonos e ingresar al paciente, para asi concretar su cita con el
profesional sin necesidad de esperar a que funcione el sistema MK

Ser eficaz en la toma de decisiones

Mejorar el sistema Mk para que funcione correctamente ,ya que la semana pasada se traspasaban
examenes al sistema BIOS que no habian sido ingresados

Mejora de sistema Mk, en rapidez y traspaso de informacion correcta.
Cambiar el sistema MK

Mejorar el sistema de MK que es lo que falla cominmente

MEJORAR LOS SISTEMAS

En el mejor funcionamiento o cambio del sistema MK

Fuente: Elaboracién propia.

La figura 18 muestra la opinién de los colaboradores de las unidades de admision
del CM en cémo dar con una solucién para mitigar los tiempos de caidas de los
softwares y herramientas de apoyo de admisién para asi, poder disminuir los TE y
TA de los pacientes para entrar al servicio como tal. Todos concuerdan en mejorar

el rendimiento del software MK.

1.20.2 Medir
En esta fase de la metodologia DMAIC se realizara un Andlisis Gap para ver el nivel

de cumplimiento de las admisiones respecto a la norma ISO 22301. Ademas, se
desarrollard el Analisis de Impacto (BIA) considerando las actividades criticas
identificadas gracias a la encuesta y posteriormente clasificarlas segun su nivel de
criticidad. También se definiran el MTD, RTO y RPO.
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1.20.2.1 Analisis GAP — Cumplimiento norma ISO 22301 fase inicial.

Se medira el nivel de cumplimiento que tienen las unidades de admision del CM
respecto a la norma ISO 22301 en su fase inicial, esto guiandose por los resultados
de la encuestay por la opinién gerencial. Para la realizacién del andlisis, se asignara

un puntaje por cada nivel de cumplimiento segun la tabla 10.

Tabla 10 Nivel cumplimiento inicial ISO 22301

Nivel Puntaje
Cumple 2
Cumple

P 1

parcialmente

No cumple 0

Fuente: Elaboracién propia.

A continuacion, en la tabla 11 se muestra el resultado del Analisis GAP respecto a
la norma ISO 22301 en su fase inicial:

Tabla 11 Andalisis GAP respecto a ISO 22301 — Fase Inicial

Analisis GAP - Fase Inicial

Nivel de Nivel de
Clausulas 1ISO 22301
cumplimiento parcial | cumplimiento total

4) Contexto de la organizacidn.

4.1. Comprension de la

organizacién y su contexto. .

4.2. Comprender las necesidades

y expectativas de las partes 1 0,5
interesadas.

4.3. Determinar el alcance del

sistema de gestion de 0

continuidad del negocio.

65



4.4. Sistema de gestidn de

continuidad del negocio. 0
5) Liderazgo.
5.1. Liderazgo y compromiso. 1
5.2. Pdlitica. 0
0,67
5.3. Funciones,
responsabilidades y autoridades 1
organizativas.
6) Planificacion.
6.1. Acciones para abordar
riesgos y oportunidades. .
6.2. Objetivos de continuidad del 0,67
negocio y como alcanzarlos. .
6.3. Planificacidn de cambios en
el SGCN. 0
7) Soporte.
7.1. Recursos. 1
7.2. Competencia. 0
0,2
7.3. Conciencia. 0
7.4. Comunicacion. 0
7.5. Informacién documentada. 0
8) Operacion.
8.1. Planificacién y control
operacional. °
8.2. Analisis de impacto del
negocio y evaluacion de riesgos. '
8.3. Estrategias y soluciones de o2
continuidad del negocio. °
8.4. Planes y procedimientos de
continuidad del negocio. °
8.5. Programa de ejercicio. 0
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9) Evaluacion de desempeiio.
9.1. Seguimiento, medicidn,
analisis y evaluacidn. ° 0,7
9.2. Auditoria interna. 1
9.3. Revisidn de gestidn. 1
10) Mejora
10.1. No conformidad y accién
. 1 0,5
correctiva.
10.2. Mejora continua. 0

Fuente: Elaboracién propia.

En el grafico 17 se muestra grafico radial a modo de resumen del analisis gap
realizado anteriormente. Se puede apreciar que existe un nivel bajo de cumplimiento
de la norma en todas sus clausulas, esto debido a que las unidades de admision del

CM no cuentan con un sistema de gestién de continuidad del negocio.

Gréfico 17 Grado cumplimiento actual ISO 22301

Nivel de cumplimiento ISO 22301 - Fase inicial

4) Contexto de la
organizacion.
2
. 1,5 .
10) Mejora 5) Liderazgo.
1

9) Evaluacion de

N 6) Planificacion.
desempefio.

8) Operacion. 7) Soporte.

Fuente: Elaboracion propia.
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1.20.2.2 Analisis de Impacto (BIA)

El analisis tiene como fin principal identificar las actividades criticas de las unidades

de admisién del CM para luego estimar los tiempos RTO, MTD y el RPO y poder

disefiar estrategias de recuperacién de desastres cuando las operaciones de la

unidad se ven interrumpidas. El BIA se aplicara con ayuda de la norma ISO 22317

la cual tiene en cuenta el impacto financiero, reputacional, legal, contractual y

regulatorio para determinar la criticidad de las actividades (tabla 12).

Tabla 12 Ejemplo de cateqgoria de impacto de productos o servicios

Categorias de

Impacto

Ejemplos de impacto

Financiero

Pérdidas financieras debido a multas,
penalidades, pérdida de utilidades o

disminucion en la participacion del mercado.

Reputacional

Opinién negativa o dafio a la marca.

Legal y Litigios, responsabilidad y retiro de la licencia
regulatorio comercial.

Incumplimiento de contratos u obligaciones
Contractual

entre organizaciones.

Objetivos del

negocio.

Incumplimiento de los objetivos o para tomar

ventajas de las oportunidades.

Fuente: Norma I1SO 22317.

Considerando las categorias de impacto anterior, se definira niveles para cada

impacto, como se observa en la tabla 13:

Tabla 13 Niveles de impacto

Nivel Puntaje
Muy Alto 5
Alto 4
Medio 3
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Bajo

2

Muy bajo

1

Fuente: Elaboracién propia.

Teniendo en cuanta los niveles de la tabla 12, los resultados de la encuesta y la

opinion de gerencia en el desarrollo del analisis, se determind los niveles de impacto

para cada proceso critico identificado, reflejando los resultados en la tabla 14:

Objetivo
Actividad/p S - Legal y -
clividad/Proceso | Financiero | Reputacional  |Contractual | del Puntaje
regulatorio _
negocio
Ingreso de datos
del pacientes a 20
MK. 3 5 3 4 5
Identificacion
L 16
biométrica. 2 5 3 3 3
Confirmacion de
reserva de hora al 12
servicio. 1 3 1 4 3
Confirmacion de
convenio con
19
aseguradora
(Isapre 0 Fonasa) 2 5 4 4 4
Generacion de
18
bonos. 5 3 3 2 5
Pago de bono 17
(Transbank) 5 4 3 3 2
Pago de bono 8
(Efectivo) 3 2 1 1 1

Fuente: Elaboracion propia.
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La totalidad del puntaje de la tabla 14 se calcul6 sumando los puntajes asignados a
en las distintas categorias de impacto. A partir de lo anterior, se determinara el nivel

de criticidad de cada actividad segun la tabla 15:

Intervalo | Criticidad

20 - 17

16 - 13 Media
12-9 Bajo

Fuente: Elaboracidn propia.

A continuacién, se organizara la informacion a través de un diagrama de Pareto
(gréfica 18):

Tabla 14 BIA por actividades

Actividad/ _ %
Puntaje %
Proceso Acumulado
Ingreso de datos
. 20
del paciente a MK.
Confirmacion de
convenio con
19
aseguradora de
salud.
Generacion de
18
bonos.
Pago de bono
17

(Transbank)

Identificacion

_ o 16 14,55% 81,82%
biométrica.

Confirmacién de
reserva de hora al 12 10,91% 92.73%

servicio.
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Pago de bono g
(Efectivo)
Total 110

Fuente: Elaboracion propia.

Gréfico 18 Actividades criticas sequn BIA

100,00% 100,00%
80,00%

60,00%

40,00%
’ 5,45%

20,00% 18,18%

0,00% . [] L] ] [ ] ]

Ingreso de  Confirmacién Generacién de Pago de bono Identificacion Confirmaciéon Pago de bono

datos del de convenio bonos. (Transbank)  biométrica. dereservade (Efectivo)
pacientes a con hora al
MK. aseguradora servicio.
(Isapre o
Fonasa)

Fuente: Elaboracion propia.

En la grafico 18, se observa que el proceso con mas nivel de criticidad es el de
“Ingreso de los datos del paciente al software MK” y representa un 18,18% del total.
Ademas, el 51,82% de las actividades criticas de las unidades de admisién del CM
se concentra principalmente en las actividades de “Ingreso de los datos del paciente
al software MK”, “Validacion del convenio con aseguradora de salud” y “Generacion
de bonos”. A continuacion, se procede a determinar los tiempos de maxima
tolerancia de caida (MTD), recuperacién del servicio (RTO) y el grado de
dependencia de la actualidad de los datos (RPO).

Para esto, se usard como guia la siguiente tabla de priorizacién por interrupcion,
tabla 17:
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Tabla 15 Intervalos de priorizacion de interrupcion

Tiempo

0 - 20 minutos

20 - 30 minutos

Alta

Prioridad

30 min —1 hora

Normal

> 1 hora

Fuente: Elaboracién propia.

1.20.2.2.1 Tiempo méaximo tolerable de caida (MTD)

A través de los resultados de la encuesta a los colaboradores de las unidades de

admisiéon del CM, reuniones gerenciales y con apoyo del departamento de

informatica se determinaron los siguientes tiempos MTD para las actividades de

admision, tabla 18:

Tabla 16 MTD de procesos

Actividad/Proceso MTD |Prioridad
Ingreso de datos del _
. 20 min.
paciente a MK.
Confirmaciéon de
convenio con 30 min. Alta
aseguradora de salud.
Generacion de bonos. 20 min. -
Pago de bono _
40 min.| Normal
(Transbank)
Identificacion
. 1 hora. | Normal
biométrica.
Confirmacion de reserva _
o 40 min. | Normal
de hora al servicio.
>1
Pago de bono (Efectivo)
hora.

Fuente: Elaboracion propia.
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Como se ve en la tabla 18, las actividades con menores tiempos méaximos de caida
tolerable son el ingreso de los pacientes a MK y la generacion de bonos, con tiempos
ambos de 20 minutos. Se concluye que primero se deben de disefiar estrategias de

continuidad operativa para estos procesos priorizando la minimizacion de riesgos.

1.20.2.2.2 Tiempo de recuperaciéon (RTO)

A través de los resultados de la encuesta a los colaboradores de las unidades de
admisiéon del CM, reuniones gerenciales y con apoyo del departamento de
informatica, se determinaron los siguientes tiempos RTO para las actividades de

admision, tabla 19:

Tabla 17 Intervalos de priorizacion de interrupcion

Actividad/Proceso RTO |Prioridad
Ingreso de datos del _

_ 15 min.
paciente a MK.
Confirmacién de
convenio con 20 min.
aseguradora de salud.
Generacién de bonos. 15 min.
Pago de bono .

25 min. Alta

(Transbank)

Identificacion biométrica. | 30 min. | Normal

Confirmacion de reserva _
o 20 min. Alta
de hora al servicio.

Pago de bono (Efectivo) |40 min.| Normal

Fuente: Elaboracion propia.

De la tabla 19 se concluye que las 3 actividades con tiempos de recuperacion

objetivo con prioridad “muy alta” son el ingreso de los pacientes a MK, la validacién
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de los convenios con las aseguradoras de salud y la generacién de bonos. Ademas,

se observa que los tiempos RTO son menores a los tiempos MTD, situacion

favorable ya que se garantiza que las unidades de admision del CM cuentan con

margen para recuperar sus servicios dentro del limite establecido por el MTD y asi

evitar consecuencias inaceptables para la institucion (gréafico 19).

Gréfico 19 Comparacion MTD vs. RTO

Pago de bono (Efectivao)

Confirmacion de reserva de hora al servicio. [ —

Identificacion biométrica.

Pago de bono (Transbank) |

Procesos

Generacién de bonos. [
Validacié convenio aseguradora de salud. [ e

Ingreso datos paciente a MK. |-

0 20 40

RTO (min.) = MTD (min.)

a0

Tiempo en minutos

100

Fuente: Elaboracion propia.

1.20.2.2.3 Punto de recuperacion objetivo (RPO)

Este valor hace referencia a la cantidad de informacion que esta dispuesta a perder

la empresa ante alguna interrupcion operacional. En este punto se toma en

consideracion los recursos (tabla 20) y el lugar de almacenamiento de informacién

de cada proceso implicado. Lo principal es determinar la frecuencia con que se

realizan los backup de la informacién. La determinacién de este valor se determin6

a través de reuniones con el departamento de informatica de CLA.

Tabla 18 RPO vy recursos de procesos

pacientes a MK.

Servidor online

Base de datos ERP

Actividad/Proceso Recursos RPO
Internet
Computador
Ingreso datos _
Admisionista 24 hrs.
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Internet
Validacion

_ Contrato de convenio
convenio

Afiliacion del paciente | N/A

aseguradora de
Computadora
salud.

Admisionista

Internet

» Contratos de convenio
Generacion de

Afiliacion de paciente N/A
bonos.

Admisionista

Computadora
POS de Transbank

Pago de bono |Internet

N/A
(Transbank) Tarjeta debito/crédito
Admisionista
Huellero digital
Identificacion Internet
o N/A
biométrica. Computadora
Admisionista
. . Internet
Confirmacion de
Computadora
reserva de hora al R N/A
o Admisionista
servicio.
Acceso SKED
Pago de bono |Admisionista
N/A

(Efectivo) Caja

Fuente: Elaboracion propia.

El dnico backup de la informacién que se realiza en las unidades de admisién del
CM es del sistema MK resguardado la informacién de los pacientes en discos
externos cada 24 horas. Una copia de estos discos va directamente al corporativo.

El sistema MK es el Unico sistema que necesita esta copia de seguridad diario ya
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que, al ser el sistema central en que se producen las interacciones de los demas
softwares de admision (figura 4) almacena toda la informacion del proceso de

admision de los pacientes.

Ya finalizado el BIA, se logré obtener los niveles de criticidad y los tiempos de
recuperacion de cada proceso critico de las unidades de admision del CM de CLA.
Ademas, se identifico los recursos necesarios con los que las admisiones realizan
sus labores diarias y el tiempo en que se realizan copias de seguridad de la
informacion de los pacientes. La informacion emanada del BIA sera primordial para

la realizacién de los planes de continuidad operativa.

1.20.3 Analizar
En esta etapa se realizard el andlisis de riesgo que busca determinar los principales
problemas que afectan a las actividades de las unidades de admision del CM y las

medidas necesarias para mitigarlos.

1.20.3.1 Evaluacion de riesgo
Se comienza definiendo los niveles de probabilidad y severidad de ocurrencia de
interrupcion operacional (tabla 21 y 22 respectivamente), en donde cada nivel sera

clasificado respecto a un valor definido en conjunto con gerencia.

Tabla 19 Probabilidad de interrupciéon operacional

Probabilidad interrupcién | Clasificacién | Valor

Incidente ha ocurrido
durante los ultimos 3 Baja 2

meses

Incidente ha ocurrido
durante el ultimo mes (30 Media 4

dias.)
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Incidente ha ocurrido
dentro de la tltima semana Alta 6
(7 dias.)

Incidente ha ocurrido

. ] Muy Alta 8
durante los ultimos 2 dias.

Fuente: Elaboracién propia.

Tabla 20 Severidad de interrupcién operacional

Severidad de interrupcion | Clasificacion |Valor
Factor con influencia minima .
o . Baja 2

en la experiencia del paciente.
Factor con influencia
moderada en la experiencia Media 4
del paciente.
Factor de alta influencia en la

o _ Alta 6
experiencia del paciente.
Factor critico que incide
ampliamente en la experiencia Muy Alta 8
del paciente.

Fuente: Elaboracién propia.

Con ayuda de las tablas definidas anteriormente y en conjunto con el cuadro
combinatorio de probabilidad multiplicado por severidad de la interrupcion (tabla 23),
se puede determinar el nivel de riesgo de las actividades de las unidades de
admision.

Tabla 21 Cuadro combinatorio probabilidad multiplicado por severidad

Severidad
Baja Media Alta Muy Alta
2 4 6 8
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3 Baja 2 8 12
2 Media 4 16

Q

_‘é‘ Alta 6 12 24

o Muy Alta 8 16 32

En donde, tabla 24:

Fuente: Elaboracion propia.

Tabla 22 Clasificacion del riesgo

_Riesgo critico o riesgo no aceptable

Riesgo medio
Riesgo no critico o riesgo aceptable

Fuente: Elaboracion propia.

Las acciones para seguir de acuerdo con la clasificacion del riesgo anterior estan

reflejadas en la tabla 25.

Tabla 23 Acciones por tipo de riesgo

Clasificacion

del riesgo

Acciones

Riesgo critico

Jefe de unidad de admision aplica 3 control

para mitigar la interrupcién operacional.

Riesgo

intermedio

Jefe de unidad de admisién aplica 2 control

para mitigar la interrupcion operacional.

Riesgo no

critico

Jefe de unidad de admision aplica 1 control

para mitigar la interrupcion operacional.

Fuente: Elaboracion propia.
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Tabla 24 Matriz de riesgo

Controles de |Riesgo '

en TA.

o Falla . . Causas .
N°| Actividad _ Efecto potencial | Severidad _ Probabilidad _
potencial potenciales abordaje
- Verificacion
con el
- Problema proveedor/dep
de artamento Tl
. -Desactualizacion conectividad de estabilidad
- Caida de o
. de datos del local o del servicio.
sistema. . .
paciente. conexiones Se espera un
Ingreso propias del reinicio del
1 datos o proveedor. 8 sistema tanto
pacientes a a nivel local
MK. como externo.
- MK no permite _ - Se registra la
- Lentitud . .
el acceso a . informacion
- i debido a _
... |demas softwares de pacientes
Inhabilitacio ] problemas
a traveés de su ) de manera
n de de internet o
) plataforma. manual. Una
modulos. redes )
Genera aumento vez operativo
locales.

el sistema, se

SxP
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hace el
traspaso de la
informacion a
MK.

- Se accede a
los softwares
de admision
de manera
independiente

para realizar

el ingreso del
paciente.
_ - - Reuniones
- Sistema no _
Subgerencia entre
reconoce _ o .
o _ comercial no administrativo
Validacion ~|convenio entre N
_ - Convenios habilita que s del area
convenio CLAYyla o _
no especialidad comercial de
asegurador ) aseguradora de
convenidos. es sean a CLA en
a de salud. salud, por lo que ] _
_ o traves de conjunto con
imposibilita venta _
ciertas personal
de bonos. _ .
aseguradora informéatico del

36
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s, originando
el no
reconocimie
nto de estos
convenios (o
se hace,
pero el
sistema no lo

reconoce).

Congelamie
nto de - Aumento de TE.
interfaz
(IMED).

. - Afecta en la
- Paciente o

) experiencia del
errbneamen .
paciente y

te no o

| disminuye
beneficiario

S.

credibilidad de
CLA.

- Problemas
en redes de
conectividad
local o de

proveedor.

corporativo
para
solucionar
problemas de
convenios/des
actualizacion

de datos.

- Sistema no
reconoce la
afiliacion de
pacientes
debido
errores en

convenios o

- Verificacion
con el
proveedor/dep
artamento Tl
de estabilidad
del servicio.
Se espera un
reinicio del
sistema tanto
a nivel local

como externo.
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desactualiza

cion de
datos.
- Verificacion
con el
_ proveedor/dep
- Sistema demora _
_ - Lentitud en artamento Tl
excesivamente .
la de estabilidad
- Errores de | en generar bono, o o
. conectividad del servicio.
time out. lo que hace que
local o de Se espera un
aumenten los o
_ proveedor. reinicio del
tiempos. _
Generacion sistema tanto
de bonos. a nivel local
como externo.
- - Errores en
. - No Colaboradore
Prestacione |valores de o
o actualizacion s del area de
s no servicios L
o de admision
homologad |(especialidades o _ y )
_ informacion comunican la
as ni de TM) o no o
) o de servicios falla de
valorizadas. | reconocimiento _
que se impresora
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de estos (en

tétems).

- Errores de
impresora

térmica.

- Falta de papel o

problemas de

funcionamiento,

provocando
demora e
impresiones de
bono poco

legibles.

brindan en
CM.

- Descuido
en
mantencione
s de
impresora o

falta de

papel.

térmica, en
donde
personal de
mantencion se
hace cargo de
Su reparacion
0 posible
dada de baja.

- Chequeo

periodico del

papel.

- Reuniones
con
subgerencia
comercial
para tratar
tema de
homologacion
es/valorizaci6
n de

prestaciones.
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Pago de
bono
(Transbank

)

Transaccio
n cancelada
desde el
- Aumento de TA
POS.
y TE.
Transaccio
n
rechazada.
_ - Obliga a
- Sistema _
pacientes a
no
cancelar con
responde.

efectivo.

- Pacientes
no cuentan
con saldo
suficiente en
sus tarjetas
bancarias o
no se
efectla la
transaccion
antes de que
la maquina
POS de
Transbank
marque
como tiempo
limite

excedido.

- Verificacion
de correcta
operatividad
de maquina
POS. En caso
de que
funcione de
manera
inadecuada,
se procede a
cambiar el
equipo al

proveedor.

- Falla de
conectividad
local, de

internet o

- Reinicio de
POS en caso
de que se
congele el
sistema. Se
chequea red
local y

velocidad de

24
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propia de

internet por si

maquina fuera el
POS. motivo.
- Paciente no
se encuentra
- Persona _
registrado en
no se
base de - Se
encuentra
. datos de comprueba
enrolada. - Obliga a
. - aseguradora con proveedor
identificar al
_ de salud. la
. paciente por o
Identificaci _ - Persona operatividad
] medio de .
on con huellas del sistema 36
. preguntas de
biométrica. . dactilar poco IMED. En
seguridad u otro _
) legible (en caso de falla
- meétodo (afecta a
o caso de de huellero,
Verificacion |TE y TA). _ .
paciente de se pide su
rechazada. .
3era edad o cambio.
de nifo
menor a 7
afos.)
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- Si la persona
no se
encuentra
enrolada/habil
itada para

reconocimient

0 biométrico,
se hace la
- Error identificacion
sistema - SWno mediante
Autentia. reconoce preguntas de
informacion seguridad y se
de paciente entrega
debido a indicaciones
problemas de como
de lentitud habilitar su
del sistema o huella para el
de huellero reconocimient
dactilar. 0 biométrico.
Confirmaci |- -Genera molestia - - Se chequea
on de Agendamie |en paciente por Desactualiza funcionamient
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reserva de |nto de no recibir el cion de o del SWy se
hora al horas servicio ya horarios de informa a
servicio. [inhabiles. pactado. Afecta a atencion de proveedor.
credibilidad de especialidad Ademas, se
CLA. esy TM. revisan
- Sistema locales en
no muestra - Problemas caso de que
horas - Afecta en la de problema sea
agendadas. | experiencia del proveedor. interno.
cliente, en - Problemas Departamento
reputacion de en de Tl se hace
) CLAyenel conectividad cargo.
- Caida de
. aumento de TE y de redes
sistema.
TA. locales,
internet u
proveedor.
- Cajas sin - Falta de - Se aviso a
Pago de |dinero. - No permite dar planificacion personal de
bono ~ |vueltoalos por parte de finanzas la
_ - Cajas sin _ .
(Efectivo) _ pacientes, departament falta de dinero
sencillo. o _
originando ode en caja de
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molestias por su finanzas - admision,
parte. CM. para que
durante la
jornada
laboral se
entregue el
sencillo

solicitado.

Fuente: Elaboracion propia.

A través del analisis de la matriz de riesgos (presentada en la tabla 26), se han establecido niveles de probabilidad y
severidad para cada actividad. En este contexto, se han identificado dos actividades que se clasifican como "criticas o
inaceptables" en términos de riesgo. Estas actividades son el proceso de Registro de Datos del Paciente en MK y la
Generacion de Bonos. Ambos procesos desempefian un papel fundamental en las unidades de admisién, ya que son las
principales tareas que deben llevarse a cabo para que los pacientes sean elegibles para recibir servicios del CM. Cualquier
incidencia que ocurra durante la ejecucion de estos procesos tiene un impacto significativo en la experiencia global del

paciente en las instalaciones de CLA.

Adicionalmente, la matriz de riesgos proporciona una identificacién exhaustiva de las causas primarias, consecuencias y

medidas de control ya establecidas para mitigar los posibles efectos derivados de la interrupcién de cada proceso
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relacionado con las admisiones del CM, informacién que sera de utilidad para la

seleccidn de estrategias de continuidad operativa.

1.20.3.2 Eventos externos
A continuacion, se define en la tabla 27 los eventos externos que puedan afectar la
continuidad operaciones de los procesos/actividades de las unidades de admision

del CM. Tales eventos puedes ser desastres naturales, informaticos o sociales.

Tabla 25 Eventos externos

Eventos Natural Eventos informaticos Eventos sociales
Inundaciones Caida de servicio de internet Huelgas
Terremotos/sismos | Ataque de virus informético Robos
Incendios Robo de informacién confidencial

. Falla de proveedores de SW de
Trombas marinas o
admision

Fuente: Elaboracién propia.

Los eventos externos mencionados previamente ejercen un impacto sobre las
unidades de admisién del CM en su conjunto. Esta identificacion proporcionara
informacion crucial para la formulacion de los planes de continuidad operativa en

secciones siguientes.

1.20.4 Mejorar

En esta fase del DMAIC se estableceran estrategias de continuidad y recuperacion
de los procesos/actividades de las unidades de admision del CM. También se
formularan planes enfocados en la recuperacion operacional de los procesos, los
cuales seran de respuesta a emergencias, de gestion de crisis, de recuperacion de
desastres, de comunicacion, de capacitacion y de ejercicio/prueba para probar la

eficacia de estos en el SGCN.
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1.20.4.1 Evaluacion y seleccién de estrategias

En esta etapa, se procedera a la seleccion de las estrategias necesarias para
permitir a las unidades de admision del CM recuperar sus operaciones de manera
agil y eficiente. Estas estrategias, variando en funcién de su nivel de demanda en
términos de recursos y los costos asociados, se distribuiran desde zonas "calientes”
(que requieren un mayor despliegue de recursos y conllevan costos mas elevados)
hasta zonas "frias" (que implican un menor consumo de recursos y costos

reducidos). Esta clasificacion se encuentra detallada en la tabla 28:

Tabla 26 Clasificacion de estrategias

Estrategia Descripcion

Esta estrategia implica la presencia de un sitio alternativo que
disponga de una replicacion de las operaciones principales. En
estas instalaciones, es esencial contar con todas las
aplicaciones debidamente instaladas, servidores funcionando
de manera Optima y estaciones de trabajo preparadas y

operativas.

Esta estrategia se basa en la disponibilidad de un sitio
alternativo situado en un entorno fisico perteneciente a la
organizacion, pero ubicado fuera de la sede principal donde se
llevan a cabo las operaciones primarias. Este enfoque suele ser
implementado principalmente por organizaciones de gran
envergadura que disponen de mudltiples instalaciones
distribuidas. El sitio alternativo se mantiene en un estado de
preparacion y espera, listo para ser activado en respuesta a la

eventualidad de un evento disruptivo.

Este enfoque estratégico tiende a aplicarse a actividades
Trabajo a especificas del proceso. Estas estrategias engloban todas las
distancia tareas que se desarrollan fuera de los espacios fisicos

convencionales de la empresa.

90



Esta estrategia contempla entornos con configuraciones

Zona tibia parciales de equipos, recursos y conexiones. La capacidad de
la CPU es inferior a la de la produccién habitual.
Esta tactica implica la necesidad de establecer acuerdos
predefinidos con otras compaifiias, de manera que, en caso de
un incidente, la organizacion pueda transferir sus operaciones.

Acuerdo ) :

’ Al optar por este tipo de enfoques, se tiene en cuenta que la
reciproco

entidad receptora debe contar con una infraestructura
tecnolégica comparable y compatible con la de la empresa

afectada por el evento disruptivo.

Ubicacién movil

Esta estrategia se enfoca principalmente en disponer de un
entorno fisico "mavil", como es el caso de los contenedores,
gue puede ser trasladado agilmente a una ubicacion
alternativa. En estos entornos moviles, es comun contar con
configuraciones de equipos, servidores, computadoras y

conexiones preparadas.

Zona fria

Ninguna

estrategia

Esta estrategia implica la disponibilidad de un espacio con
instalaciones eléctricas y sistema de ventilacién. Se presume
gue dicho espacio estd listo para recibir equipos en situaciones
de emergencia; no obstante, no se dispone de hardware

informatico en ese lugar.

Este enfoque estratégico se fundamenta principalmente en la
adquisicion de seguros y no involucra la disponibilidad de sitios
alternos de operacion. Este tipo de estrategia suele ser
adecuado para organizaciones con un nivel de tolerancia al

riesgo moderado o que tienen sitios de baja criticidad.

Al optar por esta alternativa, es importante tener en cuenta que
no se dispondra de documentacién para la recuperacion y
continuidad del negocio. Esta situacidén suele ser mas comun
en organizaciones con un elevado grado de tolerancia al riesgo

0 en sitios de baja criticidad.
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Fuente: Cooperacién econdmica y Técnica (2013). La continuidad de negocios y

operaciones frente a situaciones de desastre en América Latina y el Caribe. Balance y

recomendaciones.

Figura 19 Costo — beneficio de opciones de estrategias de continuidad

Max)

infraestructura afectada

organizacién afin

Mivel de inversion en lo estrategio de recuperacion de manera

anficipada dl incidente disupfive

Opcién de mantenar una operacion alternd sin Uso y en esperd
para ser utiizada en caso ocumra el incidente disrupfivo

Opcidn de mantener una operacion altema lista para operary
que serd traskada al lugar del incidente para reemplozar la

Opcidn de mantener un esquema de enfrega inmediata con
un proveedor que repondrd lo afectado

Opcidn de mantener un acuerdo reciproco con otra

Opcién de tener una cperacion altema y lista
para montar en coso del incidente

Opcién de reparar el dafio mas
rapidamente

"Temperatura de la opcidn estratégica”

No hacer
nada
ahera

E
3

disruptivo

Tiempo deseado de recuperacion en caso de un incidente

(Mix)

Fuente: Cooperacién econdmica y Técnica (2013). La continuidad de negocios y

operaciones frente a situaciones de desastre en América Latina y el Caribe. Balance y

recomendaciones.

Tabla 27 Ventajas y desventajas de estrategias

Estrategia Ventajas

Desventajas

Disponibilidad de los ambientes las 24
Zona caliente | horas del dia, los 7 dias de la semana,

con exclusividad de uso.

Alto costo debido a que requiere un
constante mantenimiento de hardware,
software, aplicaciones y datos, ademas
de los niveles de seguridad que deben

establecerse.
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Traslado a
otros centros

operacionales

Existe una rapida respuesta de
activacion frente a cualquier evento,
aun mas considerando que las
instalaciones deben contar con la
misma tecnologia con la que se opera

en la sede principal.

Costo elevado.

Trabajo a

distancia

Se considera que estas estrategias
son flexibles y estan orientadas sobre

todo a entidades pequefas.

Podria haber fuga de informacién
debido a los débiles controles de

seguridad y confidencialidad.

Zona tibia

Es menos costoso que contar con un

sitio caliente.

Se podrian sobrevalorar las
capacidades de procesamiento.

Acuerdo

reciproco

Se estima que corresponden a
estrategias faciles de implementar,
dado que la tecnologia utilizada por la
empresa receptora es similar a la de la
empresa que presenta el evento

disruptivo.

Dificultad para encontrar instalaciones
con el mismo nivel de tecnologia, lo que
podria ocasionar incluso problemas de
capacidad para atender las operaciones
de la empresa que experimenta un

evento disruptivo.

Ubicacién

movil

Este tipo de opciones genera un mayor
valor en aquellos casos en los cuales
no se cuentan con servicios de
comunicaciones en el area principal
donde se encuentra ubicada la
organizacion. Se destacan por su alta

capacidad de flexibilidad.

Los recursos y, en general, los equipos
instalados pueden no ser los mas
adecuados para los lugares donde se
desee implementar el nuevo sitio de

operaciones.

Zona fria

Corresponde a estrategias de bajo
costo, rapidas de implementar y faciles

de mantener.

Puede o no tener un tiempo de
recuperacion alto. Esto dependera de la
complejidad de la tecnologia con la que
trabaje la organizacién. Puede brindar

una falsa sensacion de seguridad.
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Recuperacion

y
restauracion

Son estrategias de bajo costo y faciles
de implementar. ElI enfoque principal
de este tipo de estrategias es la
proteccion contra las  pérdidas

financieras de activos fisicos.

Este tipo de estrategias generalmente
no considera los procesos principales
del negocio. Esto se debe a que no se
enfoca en tener un plan para asegurar la

continuidad de las operaciones.

Ninguna

estrategia

Es la respuesta menos costosa ante un

incidente.

Genera un impacto importante y

conlleva altos costos para la

recuperacion.

Fuente: De Tesis de grado “Desarrollo de un SGCN en entidades financieras basado en la
ISO 22301”, Razuri J., 2019. Lima, Perd.

Tal como se observa en la figura 19, optar por estrategias que acoten los tiempos
de accion en la recuperacion de los servicios implica un costo elevado en términos
de recursos y dinero, como ocurre en el caso de las zonas calientes. Por otro lado,
si la intencidon es minimizar la inversion de recursos y reducir costos, seleccionar
estrategias de zona fria es una opcidn viable, siempre y cuando la organizacion esté
dispuesta a aceptar que los tiempos de recuperacion del servicio seran prolongados.
Lo fundamental es conocer los recursos disponibles para la implementacion de la
estrategia, definir los tiempos de recuperacion (RTO), identificar la zona 6ptima
(considerando las ventajas y desventajas de la tabla 29) y disefar planes de

continuidad con respecto a este nivel seleccionado.

Para la definicion de estrategias a implementar, se debe de tener en cuenta que
continuidad operacional y la recuperacion debe de aplicarse a nivel de los recursos
involucrados en la paralizacion de una actividad determinada. Bajo esta premisa, se
tendran en cuenta los siguientes riesgos que estan asociados los recursos de las

unidades de admision del CM.

e Inoperatividad de colaboradores.
e Dafios de infraestructura fisica de las admisiones.
e [Falta de insumos en tétems y mesones de admision.

e Equipos obsoletos.
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e Caidas constantes de SW y plataformas de admision.
e Mala calidad del servicio de proveedores.

e Desconocimiento de la burocracia en situacion de interrupcion operacional.

A continuacién, la seccion de disefio y seleccidn de estrategias se encuentra
dividida en dos tablas distintas: la Tabla 30 y la Tabla 31 respectivamente. En la
Tabla 30, se establece una asociacion entre cada uno de los procesos de las
unidades de admisién del CM y los riesgos que pueden surgir, tanto en relacién con
los recursos involucrados como a los eventos de naturaleza externa que podrian
impactar en dichos procesos. Por su parte, en la Tabla 31 se retoman las causas
que podrian llevar a la paralizacion de los procesos, presentando ademas
estrategias formuladas en concordancia con las necesidades de la gerencia y
siguiendo la metodologia de zonas calientes y fria.
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Tabla 28 Riesgos de recursos y eventos externos asociados a procesos

Riesgos Eventos externos relacionados
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Pago de bono
(Efectivo)

919

o
P,

@ Acegtabl @

Fuente: Elaboracién propia.

Tabla 29 Diserio y seleccidén de estrategias

Proceso/Actividad

Causas

potenciales

Estrategias por actividad

Estrategias generales de

unidades de admisién

Ingreso datos

pacientes a MK.

- Problema de
conectividad local,
de proveedor o corte
de suministro

eléctrico.

- Se propone la implementacion de reuniones semanales entre
los departamentos de Informética de CLA y personal de MK con
el objetivo de garantizar la estabilidad del software durante los
horarios de mayor afluencia en las unidades de admisién de CM.
Estas reuniones buscaran fortalecer la colaboracion para
abordar cualquier posible problema y mejorar el rendimiento del
software en momentos criticos. A través de esta iniciativa, se
espera asegurar una experiencia fluida para los usuarios durante

los periodos de alta demanda.

- Lentitud debido a
problemas de

internet.

- Realizar analisis perioddicos para evaluar el cumplimiento de los

niveles de servicio acordados con el proveedor.

- Tiempos extensos
de espera entre

modulos.

- Elaborar y estandarizar los procedimientos para la introduccién

manual de los datos de los pacientes en un software alternativo,

- Evaluar la posibilidad de
adquirir un espacio fisico
movil, como
contenedores, dentro de
las instalaciones del CM.
Este espacio debera estar
equipado con todos los
recursos necesarios para
garantizar la continuidad
de las operaciones de la
unidad de admision en

caso de situaciones
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con el propésito de facilitar la carga automatica de dichos datos

en la plataforma cuando la estabilidad de MK se recupere.

Validacion
convenio
aseguradora de

salud.

- Subgerencia
comercial no habilita
gue especialidades
sean atraves de
ciertas
aseguradoras,
originando el no
reconocimiento de
estos convenios (0
se hace, pero el
sistema no lo

reconoce).

- Llevar a cabo reuniones semanales del equipo comercial de
CLA para revisar la vigencia de acuerdos con compaifiias de
seguros de salud y garantizar la adecuada integracion de estos

convenios en el sistema IMED.

- Problemas en
redes de
conectividad local o

de proveedor.

- Sistema no
reconoce la
afiliacion de

pacientes debido

- Realizar un proceso de recopilacion de informacion detallada
sobre los contratos entre CLA y las compafiias aseguradoras de
salud, con el propésito de actualizar y mejorar las clausulas en
beneficio del SGCN.

graves provenientes del

exterior.

- Habilitacion de una
bodega como centro de
admision alterno en el
estacionamiento del CM el
cual contara con equipos
y conectividad necesaria
para la continuidad
operativa las unidades

afectadas.

- Contratar mdédems de
internet en caso de caidas

de conectividad.

-Contar con grupos
electr6genos en caso de
caidas de suministro

eléctrico.

98




errores en
convenios o
desactualizacion de

datos.

Generacion de
bonos.

- Lentitud en la
conectividad local o
de proveedor.

- No actualizacion
de informacion de
servicios que se
brindan en CM.

- Programar reuniones semanales con el equipo comercial de
CLA para revisar la precision de los valores de los servicios
proporcionados en el CM en relaciéon a cada acuerdo con las
compafiias de seguros de salud. Corregir cualquier error de
valorizacion faltante y proporcionar un informe detallado de los
avances en este asunto tanto a la gerencia como al equipo

corporativo.

- Descuido en
mantenciones de

impresora o falta de
papel.

- Establecer un espacio compartido en las unidades de admision
gue cuente con suministros esenciales, como consumibles para

impresoras térmicas y cartuchos de téner. (Inventario)

Pago de bono
(Transbank)

- Pacientes no
cuentan con saldo
suficiente en sus
tarjetas bancarias o
no se efectda la
transaccion antes de

gue la maquina POS

- Realizar verificaciones periédicas de la funcionalidad de las
maguinas POS de Transbank para identificar posibles fallos o

actualizaciones pendientes del equipo.

- Disefio de
procedimientos manuales
para la ejecucion de todas
las actividades del
proceso de admision.

- Coordinar en conjunto
con proveedores de
servicios informéticos
maneras de recuperacion
del servicio.

- Contar con sistemas de
monitoreo de conectividad
local para prever posibles
interrupciones

operacionales.
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de Transbank
margue como
tiempo limite

excedido.

- Falla de
conectividad local,
de internet o propia
de maquina POS.

- Analizar y Elaborar un plan para evaluar la viabilidad de abrir
una cuenta bancaria destinada a Realizar transferencias en

situaciones de fallos en las maquinas POS.

Identificacion

biométrica.

- Paciente no se
encuentra registrado
en base de datos de
aseguradora de

salud.

- Persona con
huellas dactilar poco
legible (en caso de
paciente de 3era
edad o de nifio

menor a 7 afios.)

- Establecer una normativa para unificar el empleo del lector de
huellas dactilares en pacientes cuyas edades oscilen entre 10 y
75 afios. Aquellos pacientes cuyas edades se encuentren fuera
de esta franja deberan llevar a cabo el proceso de identificacién
utilizando los métodos de control existentes, como la
presentacion de carnet de identidad o respuestas a preguntas de

seguridad.

- SW no reconoce
informacion de

paciente debido a

- Realizar revisiones regulares de los lectores de huellas

dactilares. Explorar la posibilidad de adquirir protectores solares
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problemas de
lentitud del sistema
o de huellero

dactilar.

u otros dispositivos de mantenimiento para preservar el

funcionamiento éptimo de estos dispositivos.

Confirmacién de
reserva de hora al

servicio.

- Desactualizacion
de horarios de
atencion de
especialidades y
TM.

- Analizar la viabilidad de establecer una base de datos en una
plataforma especifica que esté integrada con el software SKED.
Esta base de datos tendria la funcién de salvaguardar los datos
del software y generar respaldos de las citas agendadas de

manera automatica.

- Problemas de

proveedor.

- Problemas en
conectividad de
redes locales,

internet u proveedor.

- Colaborar con el personal del corporativo en la elaboracién de
un plan para evaluar la factibilidad de implementar un sistema de
mensajeria que notifique la cancelacién o reprogramacion de

citas de admisién en el CM debido a diversas circunstancias.

Pago de bono
(Efectivo)

- Falta de
planificacién por
parte de
departamento de

finanzas - CM.

- Disefar un plan para garantizar la disponibilidad constante de
cambio en las areas de admision del Centro Médico (CM). En
caso contrario, explorar la opcion de contratar a un proveedor
externo que suministre el cambio necesario para atender a los

pacientes.

Fuente: Elaboracion propia.
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1.20.4.2 Planes de continuidad

Durante esta seccion, se disefiaran procedimientos que puedan asegurar el
funcionamiento efectivo de los procesos/actividades de una organizacion. El
objetivo principal es minimizar el impacto de la interrupcion, garantizando la
disponibilidad de los recursos, seguridad de los colaboradores y la capacidad de
mantener un nivel minimo de operatividad para seguir brindando el servicio a la

comunidad.

El desarrollo de la presente memoria y considerando las necesidades de gerencia,

se ha propuesto la realizacion de 3 tipos de planes de continuidad operativa:

e Plan de gestion de crisis: Este tipo de planes consta de un conjunto de
estrategias y procedimientos disefiados para manejar de manera efectiva
situaciones inesperadas y potencialmente perjudiciales que pueden afectar

la reputacion, la operacién y la estabilidad de una organizacion.

e Plan de recuperacion de desastres de TI: Este tipo de planes estd compuesto
por un conjunto detallado de procedimientos y estrategias disefiadas para
restaurar sistemas, datos y operaciones criticas de la organizacion después
de un evento catastréfico o disruptivo. El objetivo principal de este tipo de
planes es minimizar el tiempo de inactividad y garantizar la continuidad de
las operaciones esenciales después de un incidente que pueda afectar

gravemente la infraestructura tecnoldgica y los datos.

Plan de Gestion de Crisis

El Plan de Gestion de Crisis tendra la siguiente estructura:
- Objetivo.

Se proporciona una declaracion clara y concisa de los objetivos generales
gue se buscan lograr mediante la implementacion del plan. Estos objetivos

establecen la direccion y el propdésito del plan en términos amplios.
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Alcance.

Se define los limites y la extension de lo que se cubrird en el plan. En otras
palabras, describe situaciones, los procesos y los aspectos especificos que

seran abordados por el plan y los que estaran fuera de su alcance.
Roles y responsabilidades

Aqui se detallan las funciones especificas que se asignaran a los miembros
del equipo de gestion de crisis durante una situacion de emergencia. Esta
seccién es fundamental para asegurarse de que cada persona sepa qué se

espera de ella y cdmo contribuird al manejo efectivo de la crisis.
Criterios de invocacion y activacion.

En esta seccion se establecen las condiciones especificas bajo las cuales se
pondra en marcha el plan de gestién de crisis. Estos criterios definen cuando
una situacion se considera lo suficientemente critica como para requerir la

activacion del plan y la movilizacién del equipo de gestion de crisis.
Estrategias y planes de accion.

Se detallan las estrategias generales que se seguiran para abordar diferentes
tipos de situaciones de crisis y describe los pasos especificos que se tomaran
para responder cada escenario. Esta seccidn es esencial para asegurarse de
gue el equipo de gestion de crisis tenga una guia clara sobre cémo abordar

cada situacion y tomar medidas efectivas.

(Detalles de Plan de Gestion de Crisis en Anexo A).

Plan de Recuperacion de Desastres de Tl

La estructura del Plan de Recuperacion de Desastres de Tl sera:

Objetivo.
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Establece la razon de ser del plan y los resultados generales que se esperan
lograr a través de su implementacion. Estos objetivos deben estar alineados
con las necesidades y prioridades de la organizacibn en términos de
continuidad operativa y preservacion de activos tecnologicos.

Alcance.

Define los limites y la extension de lo que se cubrira en el plan. Esta seccion
establece qué sistemas, datos y procesos tecnologicos especificos seran

abordados por el plan y cuales podrian estar fuera de su alcance.
Roles y responsabilidades.

Se describen las funciones y responsabilidades especificas asignadas a los
miembros del equipo durante el proceso de recuperacion de desastres. Esta
seccion es esencial para garantizar una respuesta organizada y eficiente en
caso de un evento catastrofico que afecte los sistemas de tecnologia de la

informacioén.
Revision y actualizacion.

Esta seccion establece los procedimientos y la frecuencia con la que el plan
sera revisado y actualizado para asegurarse de que siga siendo efectivo y
relevante con el tiempo. Esta seccion es crucial para garantizar que el plan
se mantenga al dia con los cambios en la tecnologia, la infraestructura y las

necesidades de la organizacion.
Mantenimiento del plan y pruebas.

Describe cdmo se mantendra el plan actualizado y como se llevaran a cabo
las pruebas regulares para asegurar su eficacia y preparacion. Esta seccion
es esencial para garantizar que el plan esté listo para ser implementado de

manera efectiva en caso de una situacion real de recuperacion de desastres.

(Detalles de Plan de Recuperacion de Desastres en Anexo B).
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1.20.5 Controlar

En esta ultima fase del ciclo DMAIC, se procedera a disefiar un manual del
sistema de gestidén de continuidad del negocio (SGCN) basado en la norma iso
22301, en donde se cubriran en su mayoria, los requerimientos de las clausulas
de “Contexto” y “Operacién” de la norma guia para posteriormente realizar un
analisis GAP final y ver el estado en que se encontrarian las unidades de admisién

del CM frente a una posible certificacion.

1.20.5.1 Manual SGCN

. B Cddigo: MSGCN 01
Manual de Sistema de Gestion de o
o . Edicion: 01
Continuidad del Negocio (SGCN) .
Elaboracion: 01/08/2023
Politica del SGCN Pagina1ldel

1. Objetivo

El objetivo principal de este manual es establecer un marco integral que garantice
la continuidad y resiliencia de las unidades de admision en el Centro Médico de
Clinica Los Andes. A través de la identificacion, evaluacién y mitigacion de riesgos,
asi como la definicion de planes soélidos, busca mantener las operaciones de
admisién en funcionamiento eficaz durante situaciones adversas, contribuyendo a

la calidad de la atencién y satisfaccion de los pacientes.

2. Contexto de la organizacién
a. Comprension de la organizacion y su entorno / Comprender

necesidades y expectativas de partes interesadas.
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UNIDADES DE ADMISION
CENTRO MEDICO

FORTALEZAS OPORTUNIDADES
¢ Gran numero de herramientas y plataformas para s Implementar programas de fidelizacion de pacientes.
facilitar los procesos de admision. * Ofrecer encuestas de satisfaccion enfocada netamente
* Implementacion de totems autoservicio como una en las unidades de admision
opciéon mas rapida de ingreso a los servicios. * Ofrecer servicios de asistencia virtual a través de la
* Salas de esperas amplias. implementacion de alguna IA
* Conectividad de redes locales estables. « Coordinar con proveedores de servicios de las
* Enfoque en la experiencia del paciente admisiones en caso de que presenten fallas

FODA

DEBILIDADES AMENAZAS
* Carencia de un sistema de monitoreo en tiempo real * Alta competencia en la zona debido a apertura de
de las redes de conectividad local de las admisiones nuevos centros de salud.
« Inducciones incompletas y breves al personal de la * Fallos en la entrega del servicios de proveedores de las
unidad de admision unidades de admision
e Alta rotacion de colaboradores en ambas unidades. e Ataques informaticos.
+ Carencia de protocolos manuales en caso de * Reclamos por parte de pacientes
interrupciones operacionales.
* Entrega de informacion errénea por parte del call
center,

b. Determinacion del alcance del SGCN.

Unidades de admision del Centro Médico de Clinica Los Andes, cuyas operaciones
son realizadas en la ciudad de Los Angeles, dedicada al ingreso y registros de los
pacientes que tienen la necesidad de adquirir un servicio brindado por el Centro
Médico, ya sea en su unidad de Toma de Muestras para examenes (realizacion de
examenes, retiro de examenes o cotizacion) o en su unidad de especializaciones

médicas (Medicina general, oftalmologia, ginecologia, etc.)

c. Sistema de gestion de continuidad del negocio.

El SGCN esta basado en la norma ISO 22301:2019, en donde en se identifican las
entradas y salidas, secuencia de interacciones, recursos y disponibilidad. Para este

punto se considera:

e Diagrama de procesos para unidad de admisién de TM y admisién general.
e Matriz SIPOC.

3. Liderazgo.

a. Liderazgoy compromiso.
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La direccion ejecutiva del Centro Médico demuestra su liderazgo y compromiso con
el SGCN mediante:

e Comunicacion Estratégica: Comunicando de manera activa y consistente
la importancia de la continuidad operativa en las unidades de admision,

destacando su relevancia crucial para la resiliencia del centro médico.

e Alineacion con Objetivos Generales: Asegurando que los objetivos y
metas del SGCN estén alineados con los objetivos generales del centro
meédico, garantizando coherencia y armonia en los esfuerzos hacia la
continuidad operativa.

e Asignacion de Recursos: Designando recursos adecuados, tanto
financieros como humanos, para la implementacion y el mantenimiento
efectivo del SGCN en las unidades de admisién, asegurando una base sélida
para la preparacion ante situaciones adversas.

e Promocion de la Conciencia: Fomentando una cultura organizacional de
conciencia y preparacion ante eventos disruptivos en el proceso de admision,
involucrando a todos los niveles de la organizacién en la busqueda de
resiliencia.

e Participacion en Revisiones y Mejoras: Participando activamente en la
revision y mejora continua del SGCN, identificando oportunidades de
optimizacién en los procesos de admision para garantizar la eficacia y la
adaptabilidad.

b. Politica.

“En el centro médico de CLA, nuestras unidades de admision se comprometen a
asegurar la continuidad operativa y la resiliencia, brindando un acceso
ininterrumpido a los servicios médicos que ofrecemos a nuestros pacientes. Esta
politica establece un marco orientador para establecer objetivos de continuidad,
cumplir con requisitos legales y promover la mejora continua. Adaptamos nuestras

estrategias para encajar con el entorno especifico de las unidades de admision y
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respaldamos la direccion estratégica del centro médico en la busqueda de brindar

un servicio confiable y de calidad a nuestros pacientes."”

4. Planificacion.
a. Acciones para abordar riesgos y oportunidades.

Para las unidades de admisién es que se a realizado una matriz de riesgos que
permitié identificar aquellos procesos/actividades con mayor nivel de criticidad al
ingresar pacientes a los servicios del CM. Esta a su vez muestra los controles que

se despliegan al momento de la ocurrencia de las fallas potenciales definidas.

e Matriz de riesgos.

b. Objetivos de continuidad del negocio y como alcanzarlos.

El objetivo principal del SGCN es el de demostrar que las unidades de admision de
CLA se encuentran preparadas para para afrontar situaciones criticas que afecten
sus operaciones, mediante la aplicacion de estrategias definidas en los planes
continuidad operativa ya formulados (Plan de gestiébn de crisis y plan de
recuperacion de desastres Tl.) Estas estrategias ademas se encuentran plasmadas
en la tabla 28-2.

5. Soporte.
a. Recursos.

Se han determinado los recursos necesarios para el funcionamiento del SGCN. Este
apartado se puede encontrar en el establecimiento de recursos RPO y dentro de los

mismos planes de continuidad operativa formulados.

b. Competencia.
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Si bien, en cada plan de continuidad operativa se determiné el personal para su
ejecucion, no hay una descripcion de competencias y habilidades que deben de

poseer los colaboradores para ser participe del SGCN.

c. Toma de conciencia.

RRHH ser& el encargado de difundir el manual de SGCN a todos los miembros
participes de la recuperacion operativa de las unidades de admision. El coordinador
del CM seré el encargado de reforzar este punto, poniendo hincapié en el respeto

de la politica y el seguimiento de los requerimientos de SGCN.

d. Comunicacion.

Se ha establecido las comunicaciones internas y externas en las situaciones en que
las unidades de admision se encuentran interrumpidas y el cuando y como se van

a ejecutar los planes de continuidad operativa.

e. Informacién documentada.

Se propone almacenar la informacién emanada del SGCN en discos duros externos
gue gestione el departamento de Tl y que, ademas, se generen copias para ser

resguardadas por el corporativo.

6. Operacion.

a. Planificacién y control operacional.

La planificacion del SGCN se ha realizado para mantener bajo control los procesos
criticos para la entrega de los servicios, respetando los principales lineamientos de

la norma:
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e Establecer criterios para los procesos.
¢ Implementacion del control de los procesos de acuerdo a los criterios.
e Mantener la informacion documentada para tener la certeza de que los

protocolos han sido aplicados segun lo previsto.

Si por algn motivo se realiza la subcontratacion de alguna organizacion externa,
se llevar4 un control de cada uno de estos por medio de 6rdenes de compra o

contrato de servicios.

b. Anadlisis de impacto (BIA).

Esta metodologia fue aplicada en la etapa Medir del ciclo DMAIC, guiandose por la
norma I1SO 22317 la cual entrega lineamientos para su correcto desarrollo. Se
definio:

e Tipos de impacto.

e Procesos criticos mediante aplicacion de encuesta y reuniones gerenciales.

e Se evalud el nivel de impacto.

¢ Se determinaron los MTD, RTO y RPO.

c. Evaluacién de riesgos.
El proceso de evaluacion de los riesgos fue el siguiente:

e A cada proceso de las unidades de admisiones se les identifico las fallas

potenciales que podrian tener.
e Se realizo una matriz de riesgo para determinar su nivel de criticidad.

e Se establecieron aquellos que requerian medidas correctivas urgente.

d. Estrategias y soluciones de continuidad del negocio.

Considerando los resultados del BIA y de la evaluacién de riesgos, se formularon

estrategias de recuperacion en base a la metodologia de “zonas de calor”, en donde
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estas variaban segun el requerimiento de recursos y el tiempo de recuperacion

deseado.

e. Programa de ejercicio.

Las pruebas de los planes y estrategias propuestas son realizadas por el profesional
a cargo de esta tarea. Dentro de cada plan realizado (Plan de gestion de crisis y

plan de recuperacion de desastres de TI), se asigna esta responsabilidad.

7. Evaluacién de desempefio.

a. Auditoria interna.

Se propone realizar auditorias anuales para identificar las falencias del SGCN, esto
con el fin si es que en un futuro la organizacién quiere conseguir la certificacion de

esta norma en la unidad.

b. Revision de gestion.

Gerencia debe de realizar periédicamente la revision y validacion de este manual

de SGCN, esto para asegurar su continuidad, idoneidad, adecuacion y eficacia.

8. Mejora

a. No conformidad y accion correctiva.

Le desarrollo de este punto de la norma no ha sido tratado dentro de la ejecucion
del ciclo DMAIC, por lo que se espera que si se decide certificar en la ISO 22301,

se tomen acciones para:
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e Reaccionar ante no conformidades:
o Tomar medidas para corregirla y controlarla.
o Lidiar con consecuencias.
e Evaluar necesidad de eliminacién de causas de no conformidad a través de:
o Revision de no conformidad.
o Determinar las causas.
e Implementar acciones necesarias.

e Revisar efectividad de medidas tomadas.

b. Mejora continua.

Se identifican y eligen oportunidades de mejora, implementando las medidas
necesarias para satisfacer los requerimientos del plan y elevar los niveles de
satisfaccion. Estas acciones abarcan la potenciaciobn y perpetuacion de los
procesos, atendiendo a las expectativas y demandas, la rectificacion, prevencion y
atenuacion de impactos indeseados, asi como la optimizacion en la eficacia y el
rendimiento del SGCN. A través de este enfoque, la alta gerencia se compromete a
un ciclo constante de mejora, impulsando la calidad y adaptabilidad de los
procedimientos para asegurar una prestacion ininterrumpida de servicios y alcanzar

la plena satisfaccion de nuestros pacientes y usuarios.

1.20.5.2 Analisis GAP — Cumplimiento norma ISO 22301 fase final

Elaborado el manual de SGCN, se procede a realizar un andlisis GAP de la situacion
final de las areas de admision del CM respecto al cumplimiento de las clausulas de
la norma I1ISO 22301. La valoracion de cumplimiento se basara en los lineamientos

entregados por la tabla 10. A continuacioén, la tabla 32 muestra en andlisis GAP final:

Tabla 30 Disefo vy seleccién de estrategias

Analisis GAP - Fase Final

Clausulas 1SO 22301 Nivel de cumplimiento parcial Nivel de cumplimiento total
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4) Contexto de la organizacion.

4.1. Comprension de la organizacién y

Su contexto.

4.2. Comprender las necesidades y

expectativas de las partes interesadas.

4.3. Determinar el alcance del sistema

de gestién de continuidad del negocio.

4.4, Sistema de gestion de continuidad

del negocio.

5) Liderazgo.

5.1. Liderazgo y compromiso.

5.2. Pdlitica.

5.3. Funciones, responsabilidades y

autoridades organizativas.

1,67

6) Planificacidn.

6.1. Acciones para abordar riesgos y

oportunidades.

6.2. Objetivos de continuidad del

negocio y como alcanzarlos.

6.3. Planificacién de cambios en el

SGCN.

1,67

7) Soporte.

7.1. Recursos.

7.2. Competencia.

7.3. Conciencia.

7.4. Comunicacion.

7.5. Informaciéon documentada.

8) Operacion.

8.1. Planificaciéon y control

operacional.

1,6

113




8.2. Andlisis de impacto del negocio y

evaluacidn de riesgos. 2
8.3. Estrategias y soluciones de

continuidad del negocio. 2
8.4. Planes y procedimientos de

continuidad del negocio. 2
8.5. Programa de ejercicio. 1
9) Evaluacién de desempeiio.

9.1. Seguimiento, medicién, analisis y

evaluacion. !
9.2. Auditoria interna. 1
9.3. Revisidn de gestidn. 1
10) Mejora

10.1. No conformidad y accién

correctiva. '
10.2. Mejora continua. 1

Fuente: Elaboracién propia.

El gréfico 20 exhibe un grafico radial que actia como sintesis del analisis gap

previamente ejecutado. En este resumen visual, se destaca de manera evidente

una notable mejora en el nivel de conformidad con los requisitos de la norma ISO

22301. No obstante, también se vislumbran areas donde persisten deficiencias,

concentradas particularmente en clausulas como 'Mejora’ y ‘Evaluacién de

desempefio'. A pesar de estas observaciones, este analisis se perfila como un punto

de partida solido hacia una eventual certificacion, estableciendo una base

significativa para futuros avances.
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Grdfico 20 Grado cumplimiento final ISO 22301

Nivel de cumplimiento ISO 22301 - Fase final

4) Contexto de la
organizacion.
2

14
10) Mejora 5) Liderazgo.

9) Evaluacién de

o 6) Planificacion.
desempeiio.

8) Operacion. 7) Soporte.

Fuente: Elaboracion propia.

Analisis de resultados y conclusiones.

1.21Presentacion de resultados.

En el marco del disefio de un SGCN basado en la norma ISO 22301 para las
unidades de admisién del CM de CLA, primero se realizé un analisis de la situaciéon
inicial (Andlisis GAP) el cual se orient6 hacia la evaluacion del grado de conformidad
de los procesos de admisidén con respecto a las clausulas establecidas en la norma.
Los resultados de esta evaluacion revelaron un nivel de cumplimiento
considerablemente bajo en relacién con dichas clausulas, en donde se determiné

un bajo cumplimiento de estas.

Luego, a través de la metodologia del Analisis de Impacto (BIA), en la cual su
aplicacién se basd en la norma ISO 22317, se identificaron los procesos que
presentaron mayor criticidad respecto a criterios de impacto definidos por la norma.
Estos procesos fueron: Ingreso de pacientes a MK, Confirmacion de convenios con

aseguradoras de salud, Generacion de bonos y el Pago de bonos por Transbank.
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Posteriormente, se procedio a la realizacion de encuestas dirigidas al personal que
integra las unidades de admision. Estas encuestas, en conjunto con las sugerencias
de la alta gerencia desempefiaron un papel crucial en la determinacion de los
tiempos MTD (Maximo Tiempo de Disrupcion), RTO (Objetivo de Tiempo de
Recuperacion) y RPO (Objetivo de Punto de Recuperaciéon) correspondientes a

cada uno de los procesos identificados previamente.

Para identificar el nivel de riesgo a la que estaban expuestos los procesos de la
unidad de admision, se realizO una evaluacion de riesgos (siguiendo los
lineamientos de la ISO 22301), en donde se reconocieron 2 actividades con riesgo
“critico o inaceptable” las cuales fueron el Ingreso de pacientes a MK y la
Generacion de bonos. Ademas, con la realizacibn de la matriz de riesgo se
reconocieron las fallas potenciales de cada uno de los procesos, las consecuencias

y los controles existentes que se aplican a cada uno de estos.

La definicion de estrategias se realizO mediante la aplicacion de la metodologia
zonas de calor, la cual catdlogo las estrategias a aplicar dependiendo del
requerimiento de recursos y tiempo de recuperacion deseado. También esta
metodologia entrega un listado de riesgos genéricos, los cuales fueron asociados a
cada proceso de las unidades de admisién y, ademas, se asociaron los eventos
externos que influyen en cada uno de estos. Las estrategias se basan netamente
en la formulacion de planes de seguimiento; evaluacion y mejora de los procesos,
reuniones gerenciales con equipo corporativo y proveedores de servicio; y la
habilitaciébn de espacios alternos para asegurar la continuidad operativa de las

admisiones.

Se desarrollaron dos planes de continuidad operativa, los cuales son el "Plan de
Gestion de Crisis" y el "Plan de Recuperacion de Desastres de TI". El primero de
estos planes se enfoca en las contingencias externas, informaticas y de personal
gue podrian tener un impacto significativo en las operaciones de las areas de
admision. Por otro lado, el segundo plan esta especificamente disefiado para la
recuperacion de los sistemas informaticos de la unidad y la preservacion de los

datos de los pacientes en caso de un evento adverso. El "Plan de Gestion de Crisis"
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se concentra en la preparacion y respuesta a situaciones criticas que podrian surgir
tanto de factores externos como internos. Su objetivo principal es mitigar el impacto
de estas crisis y asegurar la continuidad de las operaciones. Por otro lado, el "Plan
de Recuperacion de Desastres de TI" se dedica exclusivamente a la restauracion
de los softwares esenciales de las unidades de admision y a la proteccion de los
datos de los pacientes. Ambos planes operan en consonancia con la utilizacion de
centros de operacion y de datos alternos para garantizar la continuidad de las
operaciones y la seguridad de los datos. Estos planes, al ser implementados de
manera conjunta, contribuyen a un enfoque integral de la gestion de contingencias,

asegurando la resiliencia de las unidades de admision ante situaciones imprevistas.

Finalmente, se disefi6 un manual de SGCN con la finalidad de saldar las
condiciones de cumplimiento de la mayoria de las clausulas de la norma ISO 22301,
esto para la realizacion de un analisis GAP final que evidencie el avance que se

obtuvo gracias a la realizacion del presente documento.

1.22Conclusiones

El resultado de la presente investigacion arroja que las unidades de admision del
Centro Médico de Clinica Los Andes cuenta con la capacidad necesaria para hacer

frente ante eventos disruptivos que afecten la normalidad de sus operaciones.

Las unidades de admision presentaban un bajo nivel de cumplimiento inicial con
relacion a la norma ISO 22301. El analisis GAP realizado indicé que solo se cumplia
un 24,29% de los requisitos de las clausulas de dicha norma. Ademas, los
resultados de la encuesta revelaron que gran parte del personal en estas unidades
no estaba adecuadamente preparado para enfrentar interrupciones operativas.
Existia falta de comprension sobre las causas de los problemas cotidianos en el
entorno laboral y la ausencia de procedimientos manuales agravaba aun mas la
situacion, lo que llevaba a un aumento significativo en los tiempos de espera y de

atencion si las interrupciones se prolongaban.
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Este informe ha sido fundamental para identificar los problemas mas recurrentes en
las unidades y para establecer un enfoque efectivo para abordarlos. EI Analisis de
Impacto permitié definir los tiempos MTD, RTO y recursos para RPO de cada
proceso critico identificado segun categorias impacto propias de la ISO 22317, en
donde el proceso de “Ingreso de datos del paciente a MK” y “Generacién de bonos”
eran los que generaban mayor impacto, esto en concordancia con los resultados de
las encuestas. EI RPO permitié evidenciar los recursos necesarios para el
funcionamiento de cada proceso de las admisiones y que seran claves para el

equipamiento de los centros alternos de operacion.

La evaluacion de riesgos permitio detectar las fallas y consecuencias que origina la
paralizacion de las operaciones en las unidades de admision, informacién que
qued6 plasmada en una matriz de riesgos. La severidad multiplicado por la
probabilidad evidenciaron que el proceso de “Ingreso de datos del paciente a MK”
es el mas propenso a paralizaciones. También se evidenciaron los controles
existentes que se aplican hoy en dia para mitigar las caidas de los procesos y los
eventos externos que pueden afectar la continuidad operacional de las unidades de
admision

Las estrategias definidas a través de la metodologia de zonas de calor tomaron en
consideracion riesgos genéricos de paralizacion operacional y los eventos externos
relacionados a cada proceso de las admisiones, los cuales dieron como resultado
la habilitaciébn de centros alternos de operacion y de datos, los que fueron
fundamentales para la realizacion de los planes de gestiébn de crisis y de

recuperacion de desastres TI.

La elaboracion del manual de SGCN vy el analisis GAP definitivo demuestran que
las unidades de admision del Centro Médico de Clinica Los Andes estan ahora en
una posicion mas solida para enfrentar interrupciones en sus operaciones. En la
actualidad, estas unidades logran cumplir un 70,95% de las clausulas establecidas
en la norma ISO 22301. Aungue aun hay areas de mejora por abordar, este avance

subraya la significativa progresion realizada. Este estudio proporciona una sélida
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base para seguir avanzando en la busqueda de la excelencia en la gestion de la

continuidad del negocio.
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Anexos

Anexo A: Plan de Gestion de Crisis

Plan de Gestion de Crisis

1. Obijetivo.

El propdsito del presente Plan de Gestion de Crisis es establecer un enfoque
efectivo para el manejo de situaciones imprevistas en las unidades de admision
del Centro Médico de Clinica Los Andes. Los objetivos incluyen la anticipacion
de crisis, la asignacion de roles definidos, la activacion de procedimientos
basados en criterios especificos, la implementacion de estrategias y acciones
precisas, asi como la ejecucion de comunicaciones transparentes y coherentes.
Estas medidas tienen como finalidad reducir los efectos negativos en pacientes,
personal y la imagen de la institucidén, asegurando una respuesta organizada y

eficaz.

2. Alcance.

Este Plan de Gestion de Crisis se enfoca en las unidades de admision del Centro
Médico de Clinica Los Andes, especificamente en Toma de Muestras y
Especialidades. Cubre situaciones de crisis que puedan afectar la operaciony la
imagen de estas unidades, abordando fallos operativos y eventos que puedan
impactar la atencién al paciente. El plan busca establecer directrices para la
respuesta, mitigacion y recuperacibn en ambas areas, asegurando la

continuidad de operaciones y la satisfaccion del paciente.

3. Roles y responsabilidades.

Se implementard la formaciéon de un staff de gestion de crisis que asumira la

responsabilidad de poner en marcha el plan. Este equipo recibird una
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preparacion adecuada para asegurar la aplicacion efectiva del plan y sera
encargado de llevar a cabo los procedimientos administrativos, de comunicacion
y de coordinacion en todas las instancias. La composicion del staff sera la

siguiente:

Figura 20 Organigrama staff gestion de crisis

Staff de gestién de crisis

LIDER STAFF DE
GESTION DE
CRISIS

STAFF DE
APOYO

STAFF DE
GESTION

Fuente: Elaboracion propia.

En donde:

e Lider de Staff: Es el encargado de coordinar las actividades del staff guia y
el staff de gestion. Ademas, mantendra un canal de comunicacion constante
con el staff de apoyo.

e Staff Guia: Encargados de orientar sobre las estrategias a ejecutar.

e Staff de Gestidon: Encargados de formular procedimientos alternativos a los
ya existentes.

o Staff de apoyo: Encargados de ejecutar las actividades definidas por el Staff

de Gestion de Crisis.

Los integrantes del staff de gestion de crisis se observan en la siguiente tabla:
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Tabla 31 Roles y responsabilidades Plan Gestion de Crisis

Rol Integrantes

Lider de staff de gestion - Gerente General.

de crisis

Staff guia - Subgerente
Comercial

- Coordinador/a CM.

Staff de gestion - Subgerente  mejora
continua.
- Coordinador/a TM.

Staff de apoyo - Jefe de operaciones.
- Jefe de informatica.
- Jefe  prevencionista

de riesgos.

Fuente: Elaboracién propia.

Entre las principales responsabilidades de los miembros del staff de gestion de crisis

se encuentran:

- Lider del staf de gestion de crisis — Gerente General:
- Tomar decisiones rapidas y efectivas para abordar la situacion y
minimizar el impacto negativo.
- Dirigir y coordinar las actividades del staff de gestion de crisis.
- Realizar evaluaciones posteriores a la crisis para analizar lo sucedido
y el como se manejo.

- Inspirar confianza en los miembros del equipo.

- Staff guia — Subgerente Comercial:
- Supervisar la aplicacion de estrategias y procedimientos de
recuperacion operativa por parte del staff de apoyo.

- Apoyar al lider del staff de gestion de crisis en la toma de decisiones.
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- Staff guia — Coordinador/a CM:

Desarrollar y mantener el Plan de Gestion de Crisis detallado y
actualizado.

Identificar y evaluar posibles situaciones de crisis.

Apoyar al lider del staff de gestion respecto a la aplicaciéon de
estrategias y procedimientos de recuperacion operativa.

Velar por el cumplimiento del RTO en la unidad de admision general.

- Staff de gestion — Subgerente mejora continua:

Apoyar en la asignacion de recursos financieros, humanos y técnicos
de manera adecuada y eficiente.

Implementar medidas para prevenir futuras crisis similares.
Determinar que recursos son necesarios para abordar la crisis de
manera efectiva.

Velar por el cumplimiento del RTO de los tétems autopago.

- Staff de gestion — Coordinador/a TM:

Dirigir las actividades de recuperacion operativa de la unidad de
admision de Toma de Muestras.

Velar por el cumplimiento de los RTO.

- Staff de apoyo — Jefe de operaciones:

Coordinar la activacion del Plan de Gestion de Crisis en respuesta a
la emergencia.

Asegurarse de que los protocolos de activacion se sigan
correctamente y a tiempo.

Requerir constantemente informacion actualizada sobre el estado de
las admisiones durante la crisis.

Garantizar que los procesos no relacionados con la crisis sigan

funcionando en la medida de lo posible.
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- Staff de apoyo - Jefe de informatica:

Liderar la ejecucién del Plan de Recuperacion de Desastres de TI.
Coordinar la comunicacién con el personal de admision y otras partes
interesadas claves.

Garantizar que los procesos de registro del paciente estén disponibles
y funcionando para mantener un registro adecuado durante la crisis.
Implementar medidas de seguridad para proteger los datos
personales de los pacientes.

Evaluar la capacidad de la infraestructura tecnoldgica para manejar la
carga durante la crisis.

Proporcionar asistencia técnica rapida y efectiva a las unidades de
admision.

Velar por el cumplimiento de los RTO de los softwares involucrados.

Monitorear estado actual de redes locales y externas.

- Staff de apoyo - Jefe prevencionista de riesgo:

Identificar y evaluar los posibles riesgos y amenazas que podrian dar
lugar a una crisis.

Colaborar en la creacién y actualizacién del presente Plan de Gestion
de Crisis, aportando conocimientos sobre riesgos y medidas
preventivas.

Ayudar a desarrollar protocolos especificos para abordar diferentes
tipos de crisis.

Capacitar al personal de admisién sobre los procedimientos de
respuesta en caso de crisis.

Supervisar que los protocolos y las practicas de prevencién se

cumplan adecuadamente.

4. Criterios de activacion
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La activacion del Plan de Gestidn de Crisis considera la ocurrencia de eventos
que impacten gravemente las unidades de admisién, entre los que se

encuentran:

Tabla 32 Criterios de activacion

Tipo de amenaza |Amenaza

Terremotos
Desastres Inundaciones
naturales Incendios

Trombas marinas

Caida servicio de internet

Ataque virus informatico

Eventos : _
Robo informacion
externos Evento ) _
. confidencial
Informatico
Falla de proveedores de SW
de admisiones
Corte de suministros basicos
_ Huelgas
Evento Social
Robos
Ausencia de| )
Licencias, faltas.
Eventos colaboradores
internos Falla sistema eléctrico interno

TI

Falla de conectividad local

Fuente: Elaboracién propia.

5. Plan de accién

5.1. Fase Previa — Actividades de preparacion.

I. Verificar que el Plan de Gestion de Crisis se encuentre
disponible y actualizado.
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5.2.

il. Verificar que los miembros del staff de gestion de crisis se
encuentren debidamente capacitados.

iii. Asegurarse de que se cuenten con los recursos necesarios
para afrontar la crisis.

iv. Verificar que los proveedores de las unidades de admision
cuenten con planes de continuidad para hacer frente a

situaciones que afecten la entrega de sus servicios.

Fase Durante — Actividades de respuesta y operacion alterna.

I. Coordinadora del CM analiza la situacion acontecida en las
unidades de admision y en caso de ser necesario, procede a
comunicar el evento al staff de gestion de crisis.

il. Se identifican los procesos criticos afectados, y en caso de que
se proyecte un impacto grave, se convoca al staff de gestion de
crisis.

iii. El lider del staff de gestidn de crisis convoca al resto del equipo
e informa sobre el estado actual de los procesos de la unidad
de admision afectada.

iv. Se analiza la posibilidad de movilizar las operaciones de las
unidades de admisién afectadas al centro de admision alterno
del CM.

V. Se monitorea constantemente el estado de paralizacion de los
procesos de admisién, verificando que no superen el RTO
establecido.

Vi. Mantener la coordinacién con los miembros del staff de gestion
de crisis, indicando la etapa en la que se encuentran: 1) Posible
desastre: se considera esta etapa cuando al analizar la
situacion se identifica un evento de crisis generalizado; 2) Alerta

de desastre: Cuando analizando la situacion se proyecte no
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5.3.

recuperar los procesos de forma oportuna; 3) Desastre
declarado: Cuando se confirme que los procesos no han sido
recuperados dentro de los tiempos establecidos (RTO).

vii.  Verificar el despliegue de las estrategias de recuperacion segun

el proceso afectado.

Fase Posterior — Actividades de restauracion.

I Hay que comunicar que el desastre ha sido controlado.

il. Coordinar el regreso de las operaciones a su lugar original.

iii. Asegurar laintegridad de la informacion durante la movilizacion.
iv. Confirmar el retorno de las operaciones.

V. Desactivar el centro de admisién alterno.

6. Puestos de comando.

Para la ejecucién del Plan de Gestidn de Crisis, se debe de contar con un centro

de admision alterno en caso de que la sede principal presente problemas.

Unidades de admisién de TM y General ubicadas en Centro Médico
de Clinica Los Andes en la Ciudad de Los Angeles.

Centro de admision alterno para ambas unidades de admisién ubicado
en bodega en estacionamiento de Centro Médico de Clinica Los
Andes.
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Anexo B: Plan de Recuperaciéon de Desastres TI.

Plan de Recuperacion de Desastres Tl

1. Obijetivo.

El objetivo es garantizar que, ante un desastre, los sistemas y servicios criticos
de TI sigan operativos con la menor interrupcion posible. Se busca minimizar el
tiempo de inactividad y proteger las operaciones de las unidades de admision
del CM, asegurando una recuperacion eficiente de los recursos tecnoldgicos

esenciales.

2. Alcance.

El Plan de Recuperacion de Desastres de Tl se centra en garantizar la
continuidad de las unidades de admision (Toma de Muestras y Admision
General) en el Centro Médico de Clinica Los Andes. Incluye softwares clave
como Master Key, IMED, Transbank, Autentia y Sked, asi como la infraestructura
de red y equipos. El plan busca evitar interrupciones y asegurar una pronta
recuperacion, con procedimientos para comunicacién, coordinacion y

restauracion de datos en emergencias.

3. Roles y responsabilidades.

Clinica Los Andes asignara al cumplimiento de este Plan a todo el personal del
departamento de TI. El siguiente cuadro muestra los responsables y cuales
seran sus responsabilidades ante incidentes que requieran la activacion del Plan

de Recuperacion de Desastres TI.

Tabla 33 Rol y Responsabilidades Pan de Recuperacion de Desastres Tl

Roles Responsabilidades
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Jefa/a Departamento de Ti - Dirigir la reanudacion y
restauracion de los servicios
TI.

- Asegurar la puesta en marcha
del centro de datos alterno.

- Verificar periodicamente la
realizacion de las copias de
seguridad de MK (y que estas

sean enviadas al corporativo)

Administrador de sistemas - Coordinar e iniciar
recuperacion de  servicios
informaticos en conjunto con

proveedores de softwares.

Analista de sistemas - Iniciar la recuperacion de las
bases de datos de las unidades

de admision.

Fuente: Elaboracion propia.

4. Revision y actualizacion.

El Jefe del Departamento de Tl sera el responsable principal de supervisar la
revision y actualizacién del Plan de Recuperacion de Desastres de Tl para
las unidades de admisién del CM. Su liderazgo y experiencia aseguraran que
el plan esté alineado con las necesidades especificas de las unidades de

admision y se mantenga al dia ante los desafios cambiantes.

Frecuencia de Actualizacion:

El plan serd sometido a una revisiéon integral al menos una vez al afio, con
revisiones mas frecuentes cada seis meses para abordar posibles cambios
en la infraestructura de TI, los procedimientos de admision y los riesgos

relevantes para las unidades de admision.
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Situaciones Especiales que Requieren Actualizacion:

> Nuevos Procesos de Admisién: Cualquier cambio en los procesos de

admision, ya sea la incorporacion de nuevos formularios electronicos,
sistemas de registro o métodos de verificacion de pacientes, requerira una
actualizacion del plan para garantizar la coherencia con los flujos de

trabajo actualizados.

> Nuevos Sistemas 0 Aplicaciones: La implementacion de nuevas

aplicaciones de software o sistemas de informacién en las unidades de
admision requerira la actualizacion del plan para asegurar una

recuperacion eficiente en caso de interrupciones.

» Cambios en la Estructura Organizativa: Cualquier cambio en la estructura

organizativa de las unidades de admision debe reflejarse en el plan,
actualizando las responsabilidades y procedimientos pertinentes.

5. Inventario de activos tecnolégicos de soporte para los procesos de admision.

» Sistemas de informacion: Las unidades de admision cuentan con
softwares y herramientas para realizar sus operaciones diarias (MK,
Transbank, Imed, Autentia, Sked.) los cuales estan su correcto
funcionamiento depende tanto del proveedor como del departamento de
TI.

» Conectividad: Se debe velar por el correcto funcionamiento y conectividad
de las redes locales de las unidades de admisién. Esto permite y asegura
gue, en caso de fallo de algun software o herramienta, la complejidad del

problema recaiga netamente en el proveedor.
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>

Comunicacion y mensajeria: Verificar regularmente la operatividad de los
correos electronicos para garantizar su funcionamiento Optimo. Esta
comprobacién asegura la continuidad de la comunicacién esencial tanto
interna como externa. El proceso incluye evaluaciones de envio y
recepcion, sincronizacion de bandejas de entrada y manejo de archivos
adjuntos y garantizar la fluidez de la informacién en circunstancias

adversas.

» Acceso a cuentas de usuario: Para garantizar que el personal de las

unidades de admision pueda acceder a los usuarios en los programas de
admision, resulta imperativo asegurar la recuperacion fluida de la
plataforma MK. Dicha plataforma desempeiia un papel fundamental en el
mantenimiento de las operaciones de admision en caso de situaciones

imprevistas.

Suministro eléctrico: El departamento de TI, en colaboracién con el equipo
de mantenimiento, tiene la responsabilidad de garantizar la operatividad
de los grupos electrogenos y los médems de Internet durante periodos de

interrupcion.

6. Plan de accion

6.1.

6.2.

Fase anterior.

- Asegurarse de que el centro de datos alternos este operativo y cuente
con todo el equipamiento tecnoldgico y recursos fisicos necesarios.

- Realizar pruebas de comunicacién y recuperaciéon de servicios de

manera periddica con los proveedores de softwares y entre el personal

participe del plan.

Fase durante.
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6.3.

El Jefe del Departamento de Tl evaluara la situacion de interrupcion,
identificando los procesos y software afectados. Luego, se llevara a
cabo un andlisis de Impacto para anticipar las consecuencias de la
situacién. Finalmente, se comunicara la situacién al equipo de gestién
de crisis.

Se lleva a cabo la coordinacién para conectar los softwares y servicios
informaticos de las unidades de admisién con el centro de datos
alternativo, asegurando asi que la informacién sea procesada y
almacenada en esta ubicacion secundaria.

Se efectian pruebas de funcionamiento en el centro de datos para
verificar las conexiones y asegurar la correcta operacion, flujo y
resguardo de la informacién en los softwares informéticos.

Se procede a ejecutar las estrategias de recuperacion de los softwares
y servicios informaticos en las unidades de admision en coordinacion

con proveedores.

Fase posterior.

El Jefe de Tl informa al equipo de gestidn de crisis que la situacién ha
sido gestionada con éxito.

Se restablece la conectividad de los datos al centro de datos principal
de los softwares y servicios de admision.

Se llevan a cabo pruebas exhaustivas para verificar la adecuada y
normal operacion.

Posteriormente, se elabora un informe detallado que analiza lo

sucedido, identificando las causas y oportunidades de mejora
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