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RESUMEN

Reflexionar el cambio significativo que ha provocado las tecnologias emergentes en el auditor
interno, basandose en antecedentes generales en la actualidad y los cambios que conlleva al
profesional para poder adaptarse a esta cuarta revolucion que ha entrado con fuerza en este
ultimo periodo y que se puede ver reflejado hoy en dia en muchas organizaciones.

Se puede observar en la actualidad cémo el auditor interno cada vez se enfrenta una entrevista
laboral o se desenvuelve en su area de trabajo se enfrenta a las tecnologias emergentes, tales
como software, inteligencia artificial, impresiones 3D, blockchain, big data, etc. La presente
investigacion consiste en exponer los nuevos desafios que el auditor interno enfrenta con
respecto a las tecnologias emergente, y lograr identificar ventajas y desventajas de estas
tecnologias dentro de la profesion de auditoria interna en si para que ésta no sea una debilidad
en la profesion, sino que considerarlo como una oportunidad para poder crecer e integrarse de

mejor manera en la actualidad.

ABSTRACT

Reflecting on the significant change that emerging technologies have caused in the internal
auditor, based on current general antecedents and the changes that it entails for the professional
to be able to adapt to this fourth revolution that has entered strongly in this last period and that
can be seen reflected today in many organizations.

It can be observed today how the internal auditor each time faces a job interview or develops
in his work area faces emerging technologies, such as software, artificial intelligence, 3D
printing, blockchain, big data, etc. This research consists of exposing the new challenges that
the internal auditor faces with respect to emerging technologies, and managing to identify
advantages and disadvantages of these technologies within the internal audit profession itself
so that it is not a weakness in the profession. rather, consider it as an opportunity to grow and

better integrate today.
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INTRODUCCION

En pleno siglo XXI se estd presenciando la cuarta revolucion industrial y todo lo que conlleva
ya sea a favor o en contra. Estas nuevas tecnologias emergentes estan formando parte de las
areas de auditoria interna de manera significante. En el presente informe se da a conocer el
poder que tiene las tecnologias emergentes en la industria de la auditoria interna, de acuerdo
con informes de grandes auditoras que han realizado una extensa investigacion sobres las
tecnologias que estan tomando poder en el mercado o tomaran poder en el futuro.

Con el incremento de nuevos dispositivos tecnolégicos el cual hace un tiempo atras no existia
dentro de este ambito, el auditor interno tuvo que adaptase a estos cambios para facilitar su
trabajo y para poder aprovechar mejor los tiempos y asi poder analizar a los profesionales de
auditor interna si esta evolucionando hacia el futuro o estan quedando obsoleto en el tiempo o
seran remplazados por inteligencia artificial o por algun tipo de tecnologia avanzada.

Donde quiera que se encuentren las funciones de auditoria interna hoy en dia, abundan las
oportunidades para que evolucionen rapidamente, aprovechando nuevas habilidades,
herramientas y metodologias (Corona, y otros, 2018), el auditor disponga de conocimientos
adecuados acerca de las tecnologias emergentes que estan ayudando a transformar los negocios
de las compainiias. Este hecho permitira obtener el conocimiento necesario de la entidad, de su
entorno y de su control interno; en esa misma linea, también permitiran valorar de forma
adecuada los riesgos asociados.

A medida que los negocios van evolucionando, el volumen de informacion y de las
transacciones se incrementan, por lo que las organizaciones tuvieron la necesidad de recurrir a
la automatizacion de sus sistemas de informacion, por ejemplo, tuvieron que automatizar los
registros contables y varios procesos operativos, los cuales tenian que ser soportados por activos
de tecnologia como servidores, redes, software y hardware especializado. Pero, asi como la
tecnologia ha ido evolucionando, los fraudes y delitos informaticos han ido a la par, a tal punto
que en la actualidad un delincuente informatico puede sustraer recursos econémicos de una
organizacion desde la comodidad de su hogar, sin dejar rastro alguno, o estructurar grandes

delitos desde el interior de la organizacion. Esta situacion ha obligado al auditor a cambiar de



enfoque y la necesidad de que el auditor cuente con nuevas habilidades y conocimientos, sobre
todo el &rea de tecnologia. Y a su vez las nuevas herramientas que se han ido implementando
para ayudar a agilizar y que exista una compatibilidad entre las nuevas tecnologias emergentes

y el auditor interno en si dentro de una organizacion.



CAPITULO I: ANTECEDENTES GENERALES

1. PLANTEAMIENTO DEL PROBLEMA

Desde el origen de la profesion de auditoria interna, va evolucionando afio tras afios y en estos
altimos tiempos ha experimentado un incremento importante en relacion con la implementacion
de las nuevas tecnologias emergentes. Esto se puede ver tanto a nivel profesional como a nivel
de empresas; ya que éstas buscan reinventarse continuamente para no extinguirse y progresar
en el futuro. No hay duda de que las nuevas tecnologias representan un camino por recorrer para
auditores y empresas por igual (Maria Lacarra, 2019). Se espera que las funciones de auditoria
interna contribuyan proactivamente a la innovacion responsable. El auditor interno debe ser
capaces de evaluar rapidamente el impacto total de los avances tecnolégicos y luego oscilar con
cada nueva innovacion para comprender plenamente como esta actuando esa innovacion, luego
cambiar el perfil de riesgo de la organizacion (Corona, y otros, 2018) y asi los auditores puedan
tener perspectiva del riesgo que traen consigo estas nuevas tecnologias para implementar
controles y gestionar apropiadamente estos riesgos. Por otro lado, las organizaciones impulsadas
por la innovacion necesitan funciones de auditoria interna que se proyecte con los nuevos
proyectos, de lo contrario el valor de la Auditoria Interna disminuira (Corona, y otros, 2018) .
Para esto, lo que a menudo falta es lacomprensidn de las organizaciones y el entorno empresarial
que han ido cambiado en forma material, y que exigen innovacion en el mundo actual.
(Hatherell, y otros, 2018).

Lo anterior, apunta a que la dinamica de la relacion entre el auditor y la empresa va a
experimentar una notable evolucién gracias a la aplicacion de herramientas tecnoldgicas
avanzadas, con ventajas no solo para los gestores de la empresa y los propios auditores, sino
también para los distintos grupos de interés que operan en el mercado (Maria Lacarra, 2019), el
verdadero desafio para las funciones de auditoria interna sera alinearse a la misma velocidad
con la que su organizacion adopta nuevas tecnologias; por lo que necesita integrar a su enfoque
y metodologia de trabajo el proceso de analisis, definicion del alcance y desarrollo de negocios

basados en tecnologias emergentes (Yong, 2017).



2. OBJETIVOS DE LA INVESTIGACION

Objetivo general

El objetivo de esta investigacion es describir el estado actual del auditor interno frente a las
nuevas tecnologias emergentes y como enfrenta este nuevo entorno con los cambios actuales

que se presentan.

Obijetivo especifico

e Construir un marco teodrico que sustente la situacion actual del auditor interno y las
tecnologias emergentes.

e Identificar los asuntos claves que afectan al auditor interno en el entorno de las
tecnologias.

e Relacionar los roles del auditor interno en la actualidad frente a la tecnologia de hoy en
dia.

e Identificar ventajas y desventajas de la tecnologia en la funcion de auditoria interna.

e Analizar las nuevas herramientas que ayudan al auditor interno para enfrentarse a las

tecnologias emergentes.

3. JUSTIFICACION DEL PROYECTO PROPUESTO.

La auditoria interna con el tiempo ha evolucionado en el area de la tecnologia de informacion
en las cuales los auditores van a tener que enfrentar este obstaculo y transformarlo en
oportunidad. Si hasta ayer las armas infalibles de cualquier contador eran la calculadora, el
dinero en efectivo y la hoja de calculo de Excel, hoy encontramos en las Apps y la tecnologia
un nuevo contexto donde volver a situar y repensar nuestras practicas como profesionales (Ruiz,
2019) en el siglo XXI y los que vienen no sélo se requiere conocimientos de auditoria,

aplicaciéon de normas (ISO, NAGA) y principios fundamentales de la auditoria interna (Al),
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sino que también un auditor interno debe poseer solidos conocimientos relacionados con las
nuevas y actuales tecnologia de la informacion y ser capaz de combinarlos con todo el conjunto
de conocimientos que ya posee como profesional.

En el entorno digital, es necesario que este perfil profesional desarrolle las competencias
requeridas para generar conocimiento que proporcione valor a la organizacion (Farias & otros,
2017), donde actualmente algunas empresas cuentan con programas o software para facilitar
sus procesos en el area interna y el profesional de auditoria debe entender estas nuevas
tecnologias, ademas esto implica tener conocimiento basico de seguridad de Tl y controles
tales como seguridad perimetrales, deteccion de algun intruso o seguridad de autenticacion, este
conocimiento le genera un “plus” al auditor aparte de la cognicion que ya posee.

Ya no tienen la tarea de supervisar simplemente las evaluaciones y recomendar mejoras para la
efectividad de los procesos de gestion de riesgos, control y gobernanza, ahora los auditores
internos tienen la tarea de desempefiar un papel mas activo en la orientacion de la toma de
decisiones ejecutivas, especialmente con respecto a la transformacion de la tecnologia (Alvero,
Errington, & Cassels, Acerca de nosotros: Corporate compliance insights, 2017).

Las tecnologias emergentes pueden traer grandes beneficios, pero también vienen con un
conjunto variado de riesgos sustanciales (Bell Lindsay, Doutt, & lde, 2019) por lo que los
profesionales deben comprender el cambio de la industria y el area T para valorar en forma
efectiva los procesos de auditoria interna otro riesgo a considerar que los auditores deben
reflexionar si necesitan habilidades para determinar el impacto de las nuevas tecnologias como
ayudar a la evaluacién de los riesgo, la comprension del disefio y efectividad en los controles
en las nuevas TI.

El papel principal de los auditores internos siempre ha sido garantizar que la gestion de riesgos,
el cumplimiento y otras funciones de gobierno de una organizacion, sean adecuada para su
propdsito. Esta ha sido tradicionalmente una actividad retrospectiva, pero la investigacién
muestra que los ejecutivos ahora esperan mas de sus auditores. (Hornsby, 2019). Las empresas
de auditoria tradicionalmente han empleado a personas que tienen experiencias en el ambito
financieros, sin embargo, ahora vamos a necesitar personas que sean especialistas en el analisis

de datos y habilidades de ingenieria de auditoria interna(Al), y quizas psicologos y especialistas
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en comportamiento (Lord, 2017), para este desafio un auditor tiene que buscar recursos a fin de
estar a la par con tecnologia emergente, requerira entonces capacitacion o implementacion de
alguna herramientas para no ser alcanzado por esta era digital, también, para no quedar atras
con sus otros profesiones de su misma area laboral que salieron de su estado de “confort” y
tuvieron las ganas de superarse profesionalmente.

Sin embargo, los auditores no deben quedarse quietos, la tecnologia esta provocando cambios
significativos y mejorando la auditoria (Lord, 2017) un auditor no puede quedar obsoleto en el
tiempo, un auditor debe tener la capacidad de enfrentar este riesgo personal y reformarlo es una
gran fortaleza para el futuro.

4. PREGUNTAS DE INVESTIGACION

e Los auditores internos estan preparados para enfrentar las nuevas tecnologias
emergentes y todos los efectos que conlleva estos desafios?

e ;Como los auditores internos pueden prepararse para enfrentar las nuevas tecnologias
emergentes?

e ;Un auditor interno con conocimientos en tecnologia de informacion (TI), es suficiente

para enfrentar las nuevas tecnologias emergentes?
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CAPITULO Il: MARCO TEORICO

2.1 ORIGEN MODERNO DE LA AUDITORIA INTERNA

El origen de la auditoria interna ya lleva alrededor 79 afios y este suceso se atribuye a las crisis

de mercados producido en 1929 en Estado Unidos. El endurecimiento de la normativa sobre

fiabilidad y transparencia de la informacion contable, asi como la mayor responsabilidad de

los gestores en los paises desarrollados llevaron en aquel entonces a las compafiias a contratar

El primer intituto: La
Auditoria Interna comienza a
organizarse en EEUU con la
creacion del Institute of
Internal Auditors (The IIA).

auditores internos. (Aravena, y otros, 2015).

Primeras propuestas sobre
la responsabilidad de la
Funcién: Brink and Sawyer
desarrollan las denominadas
Normas de
Responsabilidades (o]
Auditor Interno.

Primera  definicion: El
Auditor Interno tenia un rol
muy modesto dentro de la
organizacion y una
responsabilidad muy
limitada"

Primeras Normas: The IIA
aprueba las Normas para el
Ejercicio Profesional de la
Auditoria Interna.
Posteriormente integré el
Marco para la Practica
Profesional de la Al.

Se publica COSO:
Referente del control interno
COSO es reconocido como
el marco lider para disefiar,
implementar y desarrollar el
control interno y evaluar su
efectividad.

Ley Sabarnes-Oxley: Se
aprob6é en Estados Unidos
esta Ley como un nuevo
marco de control interno vy
gobierno corporativo, con el
objetivo de proteger los
inversores y evitar
problemas con el reporting
financiero.

COSO II: Se amplia la
gestion de riesgos
corporativos y concepto de
control interno a la gestion
de riesgos implicando a todo
el personal, incluidos los
directores y administradores.

La nueva version de
COSO: Tras la crisis
financiera Pone el foco en el
modo en e que las
empresas desarrollan y
mantienen de una manera
eficiente 'y efectiva los
sistemas de control interno.

lustracion N°1: El comienzo de la auditoria interna

FUENTE: Elaboracion propia 1
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Desde que se origind las crisis en Estados Unidos hasta la creacion del primer instituto
especializado en auditoria interna, se demor6 en alrededor de 12 afios esta especializacion y fue
necesario el poder implementar un sistema de control para inspirar confianza en los auditores y
realizar las investigaciones selectivas sobre el proyecto, esto incluye la expansion gradual del
alcance de las actividades de auditoria interna y de la profesionalizacion de la practica de la
auditoria interna. Sin embargo, el desarrollo de las bases profesionales de la profesion no se
produjo de una vez. No fue hasta 1947 que el Instituto de auditoria interna (I1A) emitié su
primera declaracion de responsabilidades. EI Codigo de Etica se emitié en 1968 y las Normas
en 1978. Los primeros examenes de auditor interno certificado (CIA) se redactaron en 1974, lo
que indica que, en ese momento se consideraba un cuerpo reconocido de conocimientos
disponible para los profesionales de auditoria interna.

En general la actividad de auditoria interna ayuda a una organizacion a cumplir con sus

objetivos aportando un enfoque objetivo y metodoldgico para evaluar y mejorar la eficacia de

los procesos de gestion de riesgos, control y gobierno (Aravena, y otros, 2015), sera realizada
por personas con conocimientos técnicos suficientes, tales como los auditores o una persona de
la propia empresa con capacidad profesional suficiente para ello. Estos deberéan realizar su
trabajo de manera imparcial, independiente y objetiva y manteniéndose siempre bajo el rigor
profesional. Mediante su evaluacion y examen de las actividades principales del negocio
colabora con los miembros de la organizacion en el cumplimiento efectivo de sus

responsabilidades. (Aravena, y otros, 2015)

Citando a The Institute of Internal Auditors (The 11A, 2017) define la auditoria interna como:
"Una actividad de aseguramiento y consultoria objetiva e independiente
disefiada para agregar valor y mejorar las operaciones de una organizacion,
ayudando a la organizacion a alcanzar sus objetivos aportando un enfoque
sistematico y disciplinado con el fin de evaluar y mejorar la eficacia de los

procesos de gestion de riesgos, control y gobierno”.
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Después de 35 afios desde que se creo la primera norma en Chile para ser especifico en el afio
2013 se crea un documento emitido por el Colegio de Contadores de Chile con titulo de
“Normas generales de auditoria interna y de gestion” en la cual estan presentes normas son
una adaptacion al caracter chileno de las Normas Internacionales para el Ejercicio Profesional

de la Auditoria Interna aprobadas por The Institute of Internal Auditors (11A).

2.2. ACTUALIDAD DEL AUDITOR INTERNO

Generalmente se consideraba a la auditoria interna bajo un enfoque tradicional, en el sentido
que se reconocia un primer cambio en el ejercicio del auditor interno siendo que se pasaba del
enfoque tradicional de garantia de cumplimiento de las expectativas exclusivamente
financieras, a un enfoque mas integral que garantice el funcionamiento mas eficiente de una
empresa (Nuevos enfoques de la Auditoria Interna, 2017), todo esto basandose en un proceso
periddico que implica determinar manualmente los objetivos de control para evaluar y probar
controles, realizar pruebas y muestrear solo un pequefio nimero de personas para poder medir
efectividad del control interno, obteniendo funciones de asesor de confianza para poder lograr
los objetivos dentro de una empresa. “Tradicionalmente, al ejecutar labores de auditoria interna,
se adopta un enfoque basado en controles; se inspecciona y verifica que los controles
financieros operan de acuerdo con un conjunto establecido de criterios y se atiendan los
requerimientos de cumplimiento normativo. Actualmente, las areas de auditoria estan
recurriendo a enfoques basados en el riesgo, impulsados por una perspectiva mas prospectiva,
dirigida a abordar los riesgos potenciales que podrian evitar que una organizacion logre sus
objetivos.” (Rodriguez, 2019).

Sin embargo, si se combina métodos basado en riesgos con conceptos de presentacion de
servicios, queda claro que no existe un enfoque Unico para todos. Debe haber un conjunto de
métodos para que se pueda seleccionar el mejor para cada situacién. Esto puede traer beneficios
adicionales, esto quiere decir, que elegir el método correcto puede ayudar a que la auditoria
interna sea reconocida como un consultor confiable y que obtenga resultados mas fructiferos y

de manera mas acertada.
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Hoy se puede ver el trabajo del auditor interno como un integrante muy importante dentro de
la organizacion debido a sus herramientas y enfoques, para ayudar a las empresas tecnoldgicas
a gestionar algunos de los riesgos mas importantes de la actualidad refiriéndose a las
tecnologias emergentes en donde cada dia toman mas fuerza en este mundo. También el auditor
interno en el tiempo actual se encuentra con las empresas de mayor desarrollo tecnoldgico y
que se ven enfrentadas a desafios, tales como, amenazas cibernéticas, algunos fraudes
corporativos, industrias emergentes y cumplimiento normativo. Y es por esto que su ambito de
actuacion fue mutando hasta hoy en dia, la auditoria se la considera como una actividad
independiente y objetiva de aseguramiento y consulta, concebida para afadir valor y mejorar
las operaciones de una organizacion (Instituto de auditores internos de Argentina, 2020), en
donde el auditor interno se ha ido adaptando a todos estos cambios y dia a dia se requiere mas
especializados en las tecnologias emergentes para poder encontrarse con un valor agregado
tanto como empresa y para el profesional. Y asi poder desenvolverse en el mundo actual en el
que se vive.

A continuacion, un extracto del diario financiero, con respecto a la profesion de auditor interno
en la actualidad:

“Los auditores internos aportan una vision global dentro del mundo empresarial y tienen un rol
fundamental en la sostenibilidad de las empresas y en guiar a los directorios a un buen
desempefio de gobierno corporativo. Esto, en un contexto que demanda cada vez mas
transparencia, donde la necesidad de transmitir confianza a los mercados es cada vez mayor y
donde los desafios actuales, en medio de tantos cambios tecnolégicos, implican que los sistemas
de control interno de la informacién no financiera sean tan robustos y maduros como los de los
datos financieros, y que ademas de ser Utiles para los reporteros de mercados también ayuden

a los altos ejecutivos en la toma de decisiones”. (Diario Financiero, 2019)
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2.3. TECNOLOGIAS EMERGENTES

Se dice que hoy en dia la auditoria interna solo esta expuesta a un ndmero limitado de
tecnologias, como la planificacion de recursos empresariales (ERP), cloud, big data, analytics.
tecnologias que la auditoria interna debe entender que esta creciendo rapidamente (PwC, 2018),
esto quiere decir que las tecnologias emergentes llegan a un punto en el que son mas potentes
y accesibles, proporcionando mas oportunidades a las organizaciones y brindar mas
productividad, dando un crecimiento al mercado.

Algunas de las nuevas tecnologias emergentes como Blockchain, Learning Machine e
Inteligencia artificial, comienzan a respaldar méas informacion de la que un auditor pueda tener
ya sea fisicamente o en su memoria y hoy es requerida para la automatizacion, siendo un factor
que trae nuevas areas de oportunidades y al igual de riesgos

Las tecnologias en la actualidad son consideradas la cuarta revolucion industrial que se
caracteriza por las nuevas herramientas tecnologicas que han irrumpido con fuerza distintos
sectores empresariales, aportando valor para llevar a cabo diferentes procesos con la ventaja de
adquirir mayor eficiencia en estos (Tapia Betancourt, 2020). Con todo este apoyo que se
presenta en el mundo laboral del auditor interno, el profesional se ve en la obligacion de estudiar
y actualizarse constantemente para poder desarrollar un mejor trabajo y asi obtener un mayor
valor como profesional en el area de las tecnologias emergentes.

Es habitual que en cualquier entrevista de trabajo se consulte al profesional postulante si maneja
bien las herramientas de Microsoft, junto a esa pregunta ahora viene si cuenta con manejo de
algun ERP, algun software que esté implementando la empresa-y todo esto para poder lograr

en conjunto una respuesta mas eficiente e instantanea.
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CAPITULO IlI: MARCO METODOLOGICO

3.1. ENFOQUE Y ALCANCE DE LA INVESTIGACION

La presente investigacion posee un caracter descriptivo debido a que consiste en conocer la
situacion actual del auditor interno frente a las nuevas tecnologias emergente con las que puede
verse enfrentado el profesional en la actualidad, con un enfoque cualitativo dado que recopila
datos de informacion para poder explicar y analizar de mejor manera el tema Chile y con base
de opiniones de otros paises en la literatura inglesa y paises vecinos.

La metodologia de esta investigacion consiste en recopilar y analizar informacién conforme a
las nuevas tecnologias emergentes que se instalan dia a dia en el mundo en el entorno de un
auditor interno. Se incluye una recoleccion de informacion bibliografica cuya fuentes de
informacion proviene de sitios web, revistas, diarios, papers, tesis, libros, entrevistas,
documentos de universidades y de las auditoras de los ultimos 4 afios, que corresponde al 2017,
2018, 2019 y 2020 como PwC, EY, Diario Financiero, etc., con esto se podra analizar las
diversas opiniones, los distintos analisis de profesionales y directores con respecto al auditor
interno frente a esta nueva tecnologia emergente en Chile. Al igual que la obtencion de
informacion de las distintas herramientas encontrada en el area de investigacion.

Ya recopilada la informacion se procede a reflexionar el cambio significativo que ha producido
dichas tecnologias en el auditor interno, ciertas herramientas que ayuda a enfrentar esto en las
labores. A su vez se analiza las distintas opiniones de universidades y auditores frente al tema
de estudio para poder mejorar en un futuro la profesion.

Se veran los antecedentes generales y a qué se enfrenta el auditor hoy en dia en la era digital al
momento de llegar a una empresa con un desarrollo tecnoldgico mayor, luego se procedera a
establecer el objetivo principal y los objetivos especificos de esta investigacion para poder
obtener un buen resultado.

La informacion se abarcara con un enfoque cualitativo en donde los autores (Hernandez
Sampieri, Fernandez Collado, & Baptista Lucio, 2014) lo definen como una recoleccion y

analisis de los datos para afinar las preguntas de investigacién o revelar nuevas interrogantes
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en el proceso de interpretacion. Ademaés, se basa en métodos de recoleccion de datos no
estandarizados ni completamente predeterminados. Por lo tanto, podremos abarcar el tema de
mejor manera con la obtencién de todo tipo de informacion para poder interiorizarse y poder
obtener un mayor interés y una opinion retrospectiva en las tecnologias emergentes instaladas
en la profesion del auditor interno.

La realizacion de este tipo de investigacion es a nivel exploratorio, esto se refiere a andlisis de
profundidad con que se aborda el tema, el autor nos menciona que: “la investigacion
exploratoria es aquella que se efectla sobre un tema u objeto desconocido o poco estudiado,
por lo que sus resultados constituyen una vision aproximada de dicho objeto, es decir, un nivel
superficial de conocimientos” (p.23), (Arias, 2012). A modo de plantear o formular una
problematica para poder realizar una investigacion mas precisa con respecto al tema.

Para concluir se realizard un andlisis a partir de los resultados del trabajo de investigacion un
analisis de las nuevas herramientas que estan surgiendo para poder ayudar al auditor interno
como profesional en esta area hoy en dia, para asi poder promover en el futuro la realizacion
de dicho estudio en la formacién de la carrera Contador Publico y auditor para afiadir un

crecimiento y mayor valor profesional dentro del mercado.
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CAPITULO IV: LAS NUEVAS TECNOLOGIAS EMERGENTE Y LA
AUDITORIA INTERNA

4.1. LA 4ta REVOLUCION!

Para poder mencionar la cuarta revolucion es necesario hacer antes una breve explicacion
sobre las otras revoluciones mas importantes en la industria.

Se puede describir la primera revolucién industrial como la que generd los mas importantes
cambios en algunos paises occidentales, naciendo en Gran Bretafia y se extiende al resto de
Europa, estos cambios tuvieron como consecuencias tanto econdémica, social, cultural e
incluso ambiental, lo anterior se refiere a la salida de una economia agricola tradicional
(basada en el autoconsumo y no en la comercializacion de los productos obtenidos). Se
origin6 a mitad del siglo XVIII, esto se debi¢ a la invencion del motor a vapor siendo base
para el desarrollo industrial, en donde la produccién que antes era de forma humana y con
dependencia de los animales pasa a ser de una forma mas mecéanica, dependiendo ain de
las operaciones por parte de un ser humano. Esta revolucion trajo como consecuencia una
alta productividad en las empresas, pero su repercusion fue que las ciudades crecieron en

forma importante, la mecanizacion del campo introdujo nuevas tecnologias.

La segunda revolucion industrial fue de 1850-1914 y se produjo en algunos paises, sobre
todos europeos. Aqui se hizo el descubrimiento del petréleo, la quimica, la electricidad y la
incorporacion de éstas a los procesos productivos, en donde significd que los avances
tecnoldgicos y cientificos llegaran a otros lugares. Uno de los efectos mas importantes de
esta revolucion es el transporte (ferrocarril) abriendo un contacto con los otros paises para
establecer relacién de mercado y para acortar distancia entre lugares. Esta nueva situacion
lleva a que las potencias industriales se rivalicen por conquistar nuevos territorios y ampliar
sus mercados, esto conllevo a episodios de franca tension, e incluso a conflictos bélicos. El

culmen de esta situacién fue, en Ultima instancia, el estallido de la | Guerra Mundial.

L FUENTE: https://economipedia.com/definiciones/primera-revolucion-industrial.html
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La tercera revolucion industrial, se introduce el uso de ordenadores a las actividades
empresariales, fue liderada por Estados Unidos, Japén y la Unién Europea a mediados del
siglo XX. Trata de las nuevas tecnologias de la informacién y comunicacion, incluyendo en
esto las innovaciones que permiten el desarrollo de energia renovable. El concepto fue
lanzado por el soci6logo y economista norteamericano Jeremy Rifkin y esta revolucion se
caracteriza por:

e Usos de energias alternativas (por ejemplo, turbinas eélicas).

e Innovacion tecnoldgica (por ejemplo, fibra 6ptica).

e Implementacion de procesos de automatizacion (por ejemplo, tareas automaticas

como soldadura o pintura).

e Medios de transporte alternativo (por ejemplo, automoviles eléctricos).

e Comunicaciones (por ejemplo, internet).

Esto hizo posible que un importante nimero de trabajo manual, mecanico y operativo fuera
controlado por computadoras, sensores, entre otros. Y de la masificacion del internet en la
década del 90 en donde ayud6 a la comunicacion a acortar distancias al momento de
comunicarse ya sea por negocios 0 a manera personal.

Lo anterior nos lleva a la cuarta revolucion industrial donde se puede decir que es un
transcurso de desarrollo tecnologico e industrial que esta vinculado con la organizacion de
los procesos y medios de produccion, al igual que las tres anteriores. Tuvo comienzo en el
afio 2011 cuando se escucho hablar por primera vez, en donde se mencionaba la mayor
adaptabilidad a las necesidades de la produccion y con mejores resultandos.

En esta revolucién industrial a diferencia de las anteriores, ya se puede mencionar el internet
de las cosas, robdtica (impresoras 3D, inteligencia artificia, etc.), dispositivos conectados,
ciberseguridad, entre otros. Los cientificos también la llaman Industria 4.0.

La idea de utilizar estos avances tecnologicos es que las computadoras y maquinas vayan
tomando sus propias decisiones en el proceso de produccion de manera méas autonoma y
que exista menos intervencién humana (Profe Sang, 2019). Los principales cambios que ha

producido la cuarta revolucién industrial son:
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Integracion de las tecnologias de informacién y comunicacion (TICs): En las
industrias de manufacturas y de servicios se tiene por ejemplo lo que ocurre en la
fabrica de Tesla (en California de Estados Unidos) en el &rea de produccion de
automdviles en donde integran a las maquinas para los procesos de manufactura en
donde ya no hay mucha mano de obra, todo gracias a los sensores, redes de alta
velocidad, robots auténomos. Otro ejemplo, es el manejo de inventario en las
bodegas de Amazon, en donde son abastecidos por pequefios robots en donde se
mueven de forma autonomo para poder cumplir con la gran informacion de pedidos
de clientes.

Transformacion de las Empresas de manufactura en Empresas de TICs: Antes
las empresas por ejemplo en el rubro de electrodomésticos solo se enfocaban a
cumplir la necesidad basica de las necesidades de las personas, una aspiradora solo
aspiraba, hoy no, hay aspiradoras inteligentes que no necesita ser maniobrada por la
persona al 100% y puede regresar a su base de carga para poder volver a limpiar y
se puede programar para cuando uno no estd en su hogar, otro ejemplo son los
teléfonos moviles, antes era solo para recibir mensajes y poder comunicarse con otra
persona, hoy en dia esto ha evolucionado a tal punto que no solo puedo hablar con
una persona si no que con mas de una a la vez, incluyendo la funcionalidad de una
camara en el teléfono y funcionando casi como un computador portatil para el
almacenamiento de informacién. Todo esto es gracias a los sistemas operativos,
acceso a la computacion en la nube, comunicacion inalambrica y software que dan
beneficios a los usuarios.

Nuevos paradigmas y tecnologias para hacer negocios: Aqui podemos encontrar
a las empresas y personas que adaptarse a estos nuevos cambios de forma rapida,
por ejemplo, podemos mencionar algunas marcas como Nokia, Blockbuster, etc. En
donde no han perdurado mucho porque no le dieron prioridad al desarrollo en los
avances en su entorno. En la actualidad el mundo de los negocios se puede encontrar

en las plataformas de internet.
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El autor hace referencia a los tres factores que hacen la diferenciacion en esta cuarta
revolucién industrial, a continuacion, un extracto de su libro:

1. Velocidad: Al contrario que las anteriores revoluciones industriales, esta esta
evolucionando a un ritmo exponencial, mas que lineal. Este es el resultado del
mundo polifacético y profundamente interconectado en que vivimos, y del hecho de
que la nueva tecnologia engendra, a su vez, tecnologia mas nueva y poderosa.

2. Alcance y profundidad: Se basa en la revolucion digital y combina multiples
tecnologias que estan llevando a cambios de paradigma sin precedentes en la
economia, los negocios, la sociedad y las personas. No solo esta cambiando el
«qué» y el «comox» hacer las cosas, sino el «quiénes somos».

3. Impacto de los sistemas: Se trata de la transformacion de sistemas complejos entre
(y dentro de) los paises, las empresas, las industrias y la sociedad en su conjunto.
(Schwab, The Fourth Industrial Revolution, 2016; Tapia Betancourt, 2020).

Se puede observar la representacion de las revoluciones industriales en la siguiente

ilustracion: 2

)

Mecanizacion Electricidad Informatica Digitalizacién
Maquina de vapor, Prodiceionieniniass Automatizacion, Internet de las cosas, la
energia hidraulica y cadena de montaje y tecnologias de |la nube, coordinacién
mecanizacian electricidad informacion y la digital, sistemas

comunicacion (TIC)  ciberfisicos y robdtica

Ilustracion N°2: Etapas de la revolucion

2 FUENTE ILUSTRACION N°2: https://economipedia.com/definiciones/primera-revolucion-

industrial.html
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4.2. LAS NUEVAS TECNOLOGIAS EMERGENTES ESENCIALES

La auditoria interna esta atravesando un periodo de cambios significativos y en ninguna parte
en esto es mas evidente que en el espacio de auditoria de tecnologia de informacion (TI). La
tecnologia ahora afecta a casi todas las areas de las operaciones comerciales, creando tanto
oportunidades como desafios para los departamentos de gobierno corporativo. La profesion de
auditoria interna esta experimentando un cambio radical a medida que los avances tecnoldgicos
contindan progresando continuamente sin detenerse, los lideres corporativos exigen que al
auditor interno asuma un papel mas activo en la toma de decisiones, particularmente en el
entorno a las transformaciones tecnoldgicas (Alvero & Errington, Acerca de nosotros:
Corporate Compliance Insights, 2019).

La ultima encuesta de auditoria interna realizada por EY en el mercado chileno, tanto en el
sector publico como privado, da cuenta de que existe un “mayor compromiso” y mas inversion
por parte de las distintas areas de auditoria interna al proceso de gestion de riesgo y de

modernizacién, en comparacion a afios anteriores (Fernandez, 2019)

Tecnologia que ya existen

Hoy en dia la auditoria interna sélo esta expuesta a un nimero limitado de tecnologias, como
la planificacion de recursos empresariales (ERP), cloud, big data, analytics entre otros software
que ofrese el mercado nacional o extranjeros para apoyar la auditoria interna en realacion con

las etapas de auditoria.
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Data &
Analytics

Machine
Learning

Software
Privados

llustracion N°3: Tecnologia ya implementada

FUENTE: Elaboracion propia 2

Cloud: Podemos denominarlo como “cloudcomputing “, pero popularmente se le llama
“cloud” al suministro de archivos o recursos a peticion del usuario a través de una conexion
a internet. Como casi cualquier conexion hay un solicitante (el usuario) y un receptor (el
servidor), el solicitante pide un recurso a traves de su aplicaciéon y el receptor se lo
proporciona. La auditoria interna desempefia un papel fundamental porque ayuda a
directivos y consejos de administracion a identificar y gestionar esos riesgos, y a concluir
si se estan mitigando de una manera adecuada.

Big data: Segtin las Global “Technology Audit Guide” del Instituto de Auditores Internos
(I1A) este término es usado para describir el crecimiento exponencial y disponibilidad de
datos creados por las personas, aplicaciones y aplicaciones inteligentes. Big Data se encarga
de almacenar, manipular y analizar estos datos, con este programa el auditor sera capaz de
identificar, probar y verificar los controles especificos implementados en las distintas partes
de un sistema Big Data.

Software privados: Como se puede apreciar en la web se encuentra una gran variedad de

software en el mercado desde gestionar la planificacion y los riegos como también software
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que generan informes de gestion de la auditoria interna, con indicadores, estadisticas y
gréaficos sobre el avance del desarrollo y cumplimiento del plan anual de la auditoria y el
estado de atencion de los auditados a los hallazgos y acciones de mejora implantadas
también algunos software controlan todo el proceso de auditoria gestionando todas las
etapas, desde la planificacion de la auditoria, preparacion, definicion de cronogramas,
desarrollo de planes y listas de verificacion, hasta la ejecucién, registro de resultados.

Data & analytics (D&A): permite procesar los enormes volimenes de informacion
derivados de la actividad de la empresa y analizarlos mientras estan ejecutandose las
operaciones (no cuando ya sucedieron) junto con las ya realizadas, activando alarmas para
posiciones estratégicas ante movimientos inusuales, sospechosos o fuera del protocolo.

Ademas, permite aprovechar informacion historica para diversos fines.

Machine Learning: Es una derivacion de inteligencia artificial que crea sistemas que
aprenden de manera automatizada, es decir, identificar patrones complejos en millones de
datos, predecir comportamientos todo mediante un algoritmo y que ademas de todo son
capaces de mejorarse de manera independiente con el tiempo (Castro, 2017). El impacto de
la utilizacion de algoritmos y Machine Learning en la actividad de Auditoria Interna es muy
amplio, y abarca desde modelos de prediccién de fraudes que permiten mejorar la operativa
diaria de la direccion de auditoria interna; a la identificacion de patrones para prevenir
ciberataques; o la automatizacion de procesos, que asegura una reduccion de los tiempos de

analisis y errores, el aumento de outputs y la automatizacion de reportes (Monfort, 2019).

Nuevas tecnologias emergentes

De acuerdo con un informe realizado en 2017 por una empresa auditora reconocida

internacionalmente Ilamada PwC identifica a ocho tecnologias emergentes esenciales en el area

de auditoria interna que se espera que pronto tengan un impacto global significativo. Algunas

de esas nuevas tecnologias, como Blockchain, Learning Machine e Inteligencia Artificial, estan

empezando a apoyar o reemplazar ciertas decisiones en lugar de simplemente reemplazar el

esfuerzo humano de la forma en que lo ha hecho la automatizacion en el pasado. Ese factor
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introduce un nuevo campo de oportunidades -pero también de riesgos- y la necesidad de

controles diferentes (Corona, y otros, 2018).

Internet of things

Realidad

Robotica Aumentada

Realidad
Virtual

Drones

Impresion 3D Blockchain

Inteligencia
Artificial

Iustracion N°4: Las nuevas tecnologias 3

e Internet de las cosas (IoT): Es una red de objetos fisicos, dispositivos, vehiculos,
dispositivos integrados con sensores, software, conectividad de red y capacidad de
computadora que les permite recopilar, intercambiar y actuar sobre los datos generalmente
sin intervencién humana. La implementacion de esta tecnologia en expansion debe
considerarse para el monitoreo continuo de activos remotos y la creacion de alertas y
acciones a través de la comunicacion con otros dispositivos de loT, como alertar

proactivamente a los gerentes sobre programas de prevencion, lecturas o fallas de equipos.

3 Fuente: PwC,” ;Cémo pueden los directorios abordar las ocho tecnologias esenciales y otras
tecnologias emergentes? junio de 2017
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y conectar los almacenes para rastrear pedidos, envios entrantes y advertir sobre existencias
bajas. Con la cantidad de recopilacion de datos necesaria para las operaciones de 10T, es
posible que los auditores tengan que aumentar su alcance para incluir los datos recopilados,
almacenados y transferidos de forma segura a través de 10T.

Realidad aumentada (RA): La realidad aumentada es una “superposicion” visual y / o de
audio en el mundo fisico que utiliza informacidn digital contextualizada para aumentar la
vision del mundo real del espectador. Las organizaciones podrian integrar el uso de RA
cuando no se pueda experimentar un nivel especifico de interaccion con el objeto fisico
solo. Esto puede aumentar y mejorar los requisitos de formacion en determinados campos,
como la comunidad médica. Si se implementa, los auditores deben estar al tanto de la
implementacion de los nuevos requisitos asociados.

Realidad virtual (VR): La realidad virtual es un ejemplo de destruccion creativa, suprime
las limitaciones logisticas y hace que todo sea posible. En una simulacidon generada por
computadora de una imagen o ambiente tridimensional los espectadores pueden usar un
equipo especial para interactuar con la simulacion de manera realista. La realidad virtual
también puede simular entornos peligrosos para proporcionar una formacion sin riesgos
antes de la exposicion del usuario al entorno fisico. Al igual que la realidad aumentada, las
organizaciones pueden utilizar la realidad virtual como una herramienta de formacion, que
incluso puede convertirse en un requisito en un futuro no muy lejano. Auditoria Interna
debe estar al tanto de cualquier cambio dentro de su organizacion sobre la capacitacion
requerida para los empleados

Blockchain: Un blockchain es una base de datos electrénica distribuida o mas ampliamente,
un “ledger” electronico que utiliza algoritmos de software para registrar y confirmar
transacciones con fiabilidad y anonimato. El registro de eventos se comparte entre muchas
partes y la informacion una vez ingresada no se puede alterar ya que la cadena descendente
refuerza las transacciones ascendentes. Esta tecnologia se ha implementado y ha ganado
mucha atencion para las criptomonedas y los pagos. Sin embargo, la auditoria interna
también podria recomendar blockchain para su uso en estrategias de cadena de suministro,

identificacién digital y tecnologia de contabilidad distribuida. Esto puede permitir a los
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auditores optimizar el proceso de auditoria a través de un software que audita continuamente
a las organizaciones utilizando su tecnologia sofisticada.

Inteligencia artificial (1A): Los algoritmos de software estdn automatizando tareas
complejas de toma de decisiones para imitar los procesos y los sentidos del pensamiento
humano. La inteligencia artificial no es una tecnologia monolitica si no un subconjunto de
esta, el machine learning o aprendizaje automatico se centra en el desarrollo de programas
informaticos que pueden ensefiar a si mismos a aprender, comprender, razonar, planificar y
actuar cuando se critica con datos. La IA aumenta la eficiencia de la resolucion de
problemas en un equipo de auditoria interna, las organizaciones buscan IA para pronosticar
escenarios futuros y predecir resultados probables. Tiene el potencial de reducir el esfuerzo
de revision por parte del auditor ya que mas procesos dependen de esta tecnologia para la
automatizacion.

Impresion 3D: La impresion en tres dimensiones crea objetos tridimensionales basados en
modelos digitales mediante la superposicion o “impresion” de sucesivas capas de
materiales, esta herramienta se puede utilizar para desarrollar prototipos sin incurrir en los
gastos tipicamente asociados con la fabricacion personalizada. La impresion 3D tiene la
capacidad de afectar el proceso de auditoria, ya que los alcances de la auditoria podrian
aumentar debido a la produccidn interna de componentes de fabricacion que alguna vez se
subcontrataron.

Drones: Los drones varian mucho en cuanto a su capacidad en funcion de su disefio.
Algunos drones necesitan espacios amplios para despegar mientras que los cuadricpteros
pueden despegar en un espacio mas reducido ya que cuenta con cuatro rotores en los
extremos. Algunos drones son a base de agua; algunos pueden operar y navegar de forma
autonoma (a través del control remoto) o de forma totalmente autonoma (a través de
computadoras a bordo). La posible implementacion de esta tecnologia incluye el acceso y
el monitoreo de lugares que son peligrosos o inaccesibles para los humanos. Los drones
también ofrecen ahorros de costos en comparacion con los vehiculos aéreos, terrestres o

nauticos tripulados. A medida que se promulguen nuevas regulaciones para supervisar la
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actividad de los drones, sera importante que Auditoria esté al tanto de los nuevos requisitos
para garantizar el cumplimiento organizacional.

e Robotica: Los robots son maquinas con deteccion, control e inteligencia mejorados que se
utilizan para automatizar, aumentar o ayudar a las actividades humanas. Auditoria interna
puede recomendar el uso de esta tecnologia en industrias que podrian automatizar, aumentar
y / o0 ayudar a las actividades humanas. Al igual que los drones, la auditoria puede
aprovechar la roboética en areas que son peligrosas o inaccesibles para los humanos.

De acuerdo con una conferencia que realizo del Instituto de Auditores Internos (I1A) en
2018 identifico nueve tecnologias emergentes en las cuales una fue identificada como nueva

con respecto al informe de PwC.

e Automatizacion robotica de procesos (RPA): Se deben considerar estrategias de
implementacion para tareas recurrentes, como ejecutar un informe de consulta diario desde
un sistema, o el calculo y mantenimiento de registros y transacciones. La RPA permitira
que la auditoria amplie la cobertura de las pruebas al tiempo que aumenta la productividad

al automatizar las tareas que no requieren interaccion humana (GroupSC&H, 2018).

Estas tecnologias estan avanzando debido a los menores costos de tecnologia y la tremenda
velocidad a la que se estan produciendo las mejoras. A medida que los precios contintan
bajando y las nuevas tecnologias estén disponibles, las organizaciones estaran optando por
nuevas tecnologias para obtener una ventaja competitiva. Parte de la responsabilidad de una
funcién de auditoria interna eficaz es garantizar que la administracion esté al tanto de las
tendencias emergentes y ayudar a garantizar que los procesos sigan siendo eficientes y que los
controles internos continden abordando el riesgo en un entorno que cambia rapidamente. Los
auditores internos ya no tienen la tarea de simplemente supervisar las evaluaciones y
recomendar mejoras para la eficacia de los procesos de gestion, control y gobernanza de riesgos,
sino que ahora tienen la tarea de desempefiar un papel mas activo en la orientacion de la toma
de decisiones ejecutivas, especialmente en lo que respecta a la transformacion tecnoldgica
(Alvero & Errington, Acerca de nosotros: Corporate Compliance Insights, 2019). En nuestro

pais los auditores y lideres de auditoria interna estdn avanzando paulatinamente hacia una

30



auditoria continua con areas que estadn creando indicadores e implementando este modelo

(Fernéndez, 2019) de adaptacion a las T1I.

4.3. VENTAJA DE LAS NUEVAS TECNOLOGIAS EMERGENTE

La tecnologia siempre ha sido una herramienta aliada de la auditoria, comenzando por las
maquinas de escribir, calculadoras, computadoras, hojas de célculo, sistemas contables, ERP,
sistemas de bases de datos, etc.; lo anterior sumado al desarrollo del hardware que ha permitido
que pasaramos de las computadoras de escritorio a los teléfonos celulares inteligentes en los
que podemos procesar informacidon de cualquier volumen con apoyo de “la nube”, sin importar
lugar u horario en cualquier parte del planeta. Incluso contar con el apoyo de drones para tener
acceso a zonas dificiles y obtener imagenes y datos con mayor facilidad y precision. Estos
desarrollos de software nuevos y avanzados han ayudado a automatizar muchas funciones del
proceso de auditoria, o que permite a los auditores dedicar menos tiempo al papeleo y mas
tiempo a prestar sus conocimientos a otras areas de alto riesgo de las empresas que estan

evaluando.

Es por ello necesario que los auditores tengan claras las posibilidades y las mejoras al emplear
recursos tecnologicos en su trabajo y de esta manera fortalecer la transparencia en su ejecucion
y la confianza en los reportes e informes. Algunas consideraciones que se deben tener en cuenta

al emplear herramientas tecnoldgicas son los siguientes:

e Proporcionar mayores niveles de garantia a las organizaciones: Ser capaz de usar
software sofisticado para identificar riesgos, probar controles y analizar datos permite que
un "par de ojos" avanzado, por asi decirlo, examine los datos y sefiale las areas sospechosas
o faltantes de los estados financieros.

e Eficiencia: En los métodos de auditoria tradicionales es dificil predecir el tiempo y los
recursos empleados con poco margen. Esto da lugar en ocasiones a grandes ineficiencias.
El uso de la tecnologia, ademas de permitir mejoras en la calidad del trabajo, facilita

herramienta para hacerlo mas agil.
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e Mejora de la seguridad y reduccion del fraude: La seguridad siempre es una prioridad
cuando los auditores intercambian datos con los clientes, por lo que es crucial que los
equipos de auditoria utilicen un portal seguro donde puedan compartir datos y documentos
de manera facil y segura Al momento de revisar gran volumen de datos en auditoria
conlleva riesgo de no advertir errores o desviaciones, con la ayuda de herramientas
tecnoldgicas es posible efectuar verificar informacion al 100% en corto periodo lo que
aumenta la capacidad de evidenciar indicadores de fraude asi promoviendo la eficiencia en
el &rea de trabajo.

e Reduccion de errores y papeleo: Algunas herramientas tecnologicas pueden permitir una
mejor conservacion de los datos evitando su perdida o deterioro, si una empresa que hace
uso de software de documentacion avanzados ademas se puede garantizar la seguridad de
los datos confidenciales.

e Permitiendo un proceso continuo de auditoria y seguimiento: La tecnologia de analisis
de datos ha abierto oportunidades para que los auditores prueben y analicen de manera
integral (de forma automatizada) poblaciones enteras de transacciones financieras y
operativas y otros datos.

e Costo: Se deben entender que la tecnologia es una parte del costo operativo. Aunque la
inversion inicial podria ser alta, el uso de la tecnologia puede beneficiar enormemente la
eficacia del trabajo. El uso de la tecnologia reduce los costos de auditoria y aumenta la
velocidad y precision de los procesos.

Si bien la tecnologia evidentemente aumentara la calidad del trabajo de los auditores y por

poderosas que sean las herramientas, no son sustitutos del conocimiento, el juicio y el ejercicio

del escepticismo profesional de un auditor.

Para un andlisis mas detallado de estas nuevas tecnologias emergentes se tomé como referencia
tres nuevas tecnologias que es la Inteligencia Artificial (IA), Blockchain y Automatizacion
Robética de Procesos (RPA) en la cual se ha implementado o esta por implementase en el futuro

en el area de auditoria, se analizara sus ventajas individualmente.
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INTELIGENCIA ARTIFICIAL (1A)

Unas de sus principales ventajas es minimizar casi por completo las posibilidades de error y
obtener mayor precision, al computar y comparar grandes cantidades de variables y datos
ademés gestiona y analiza de datos y registros en areas tan sensibles como la actividad

financiera permitiendo detectar anomalias y fraudes y organizar el capital de la mejor manera.

La inteligencia artificial puede realizar tareas repetitivas y que requieren de gran cantidad de
recursos y tiempo, aumentando la eficiencia en las mismas. Ademas, al carecer de emociones

es posible el procesamiento y toma de decisiones de forma totalmente racional.

Aporte a la auditoria interna
La Inteligencia Artificial (I1A) entrega un gran aporte a los profesionales de la auditoria interna

ya que general unos grandes beneficios a la hora de trabajar en conjunto como, por ejemplo:

e Reconoce inconsistencias

e Deducir riesgos

e Realizar analisis de materialidad

e Detectar intenciones de fraude

e Deduce resultados

e Realizar evaluaciones de control interno

e Redactar informes

e Evaluar evidencias con criterios especificos
e Vincular referencias/ casos

e Proponer interpretaciones y recomendaciones

BLOCKCHAIN

La cadena de bloques, méas conocida por el término en inglés blockchain, es un registro unico,
consensuado y distribuido en varios nodos de una red. En el caso de las criptomonedas,
podemos pensarlo como el libro contable donde se registra cada una de las transacciones
(Pastorino, 2018).
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En cada bloque se almacena:

Una cantidad de registros o transacciones validas

Informacion referente a ese bloque

Vinculacién con el bloque anteriory el bloque
siguiente a traves del hash de cada bloque

[lustracion N°5: Datos que contiene un bloque

FUENTE: Elaboracién Propia 3

Por lo tanto, cada bloque tiene un lugar especifico e inamovible dentro de la cadena, ya que
cada bloque contiene informacion del hash del bloque anterior. La cadena completa se guarda
en cada nodo de la red que conforma la Blockchain, por lo que se almacena una copia exacta

de la cadena en todos los participantes de la red. (Pastorino, 2018)
Sus principales ventajas del Blockchain son las siguientes:

e Inmutabilidad en la informacion contenida en esta herramienta.

e Transparencia ya que los participantes, dependiendo de la jerarquia, pueden ver las
transacciones realizadas en cualquier punto de la cadena. Ademas, cada participante
en la red mantiene una copia idéntica de una cadena de blogues, lo que permite la
auditoria e inspeccidn de los datos en tiempo real (Tapia Betancourt, 2020).

e Seguridad al no poder modificar ni borrar los datos validados en la cadena. Si esta es
una cadena privada podra identificarse el autor de aquella transaccion.

e Lared puede admitir y procesar transacciones mucho mas altas, lo que lo convierte en

un sistema ampliable.
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Aporte a la auditoria interna

El sector financiero es el que parece haber empezado a ver el impacto que Blockchain puede
tener en su modelo de negocio actual: La principal razén, dejan de ser necesarios los
intermediarios en las transacciones de dinero. Los pagos en los que hasta ahora se necesitaba
un intermediario (transferencias, remesas de pagos, divisas...) podrian realizarse ahora
directamente entre el comprador y el vendedor sin ningln intermediario y la validacion de la
transaccion se produciria de forma descentralizada o en una “contabilidad distribuida”. Esto

tendria un impacto claro en infraestructura bancaria, significando un ahorro de costes.

La auditoria es otro de los sectores donde esta nueva tecnologia de cadena de bloques puede
tener un mayor impacto. La mayoria de las auditoras estan estudiando ya los nuevos retos que

presentara Blockchain para estar preparados antes los cambios que se avecinan:

e Partiendo de que la cadena de bloques es inmutable y puede funcionar como sello del
tiempo, se podrian plantear auditorias basadas en las transacciones de la cadena de bloques.

e Se puede plantear la posibilidad de ir a un proceso de auditoria tiempo real, basado en la
posibilidad de acceder a las transacciones recogidas en los libros contables de la compafiia
casi en al momento.

e Seranecesario potenciar los servicios de auditoria Tecnologia de Informacién (T1) basados
en esta nueva tecnologia.

e Se abre una oportunidad al desarrollo de software de auditoria que aproveche las
oportunidades que ofrece esta nueva tecnologia, que permita automatizar tareas y hacer el

proceso mas efectivo (Mazars, 2016).

AUTOMATIZACION ROBOTICA DE PROCESOS (RPA)
La automatizacion robotica de procesos (RPA, por sus siglas en inglés) utiliza las herramientas
de software, como las que ofrecen Automation Anywhere o UlPath, para transformar un

proceso de auditoria manual en un proceso de auditoria méas automatizado (Murillo, 2019).

Sus principales ventajas de los sistemas de automatizacion robdtica de procesos (RPA):

35



Reduccion de costos: Los sistemas de automatizacion robotica de procesos (RPA)
permiten a las empresas reducir costes al optimizar procesos y disminuir el nimero de
horas de trabajo que requeriria completar dichas tareas manualmente. En muchos
escenarios, los robots son mas eficientes que los seres humanos y ademas son capaces
de gestionar mejor las tareas repetitivas y automatizables (Rodriguez Alvins, 2020).
Mayor eficiencia y rapidez: Los robots son capaces de completar tareas repetitivas
mas rapido que los seres humanos. Los robots pueden trabajar mas horas, no necesitan
vacaciones, y no necesitan descansar los fines de semana. Un solo robot puede hacer el
mismo trabajo que varios empleados humanos juntos (Rodriguez Alvins, 2020).
Reduccion de riesgos y errores: Los sistemas de automatizacion robotica de procesos
(RPA) funcionan siguiendo un proceso légico que responde a los datos que recibe. Al
igual que un humano, después de recibir un input, un sistema de automatizacion robotica
de procesos (RPA) sigue ciertos patrones o protocolos para ofrecer un output como
respuesta. Una de las principales ventajas de estos robots es que reducen
significativamente los errores al seguir siempre estrictamente los patrones y directrices
que se definen para completar una tarea. En otras palabras, los sistemas de
automatizacion robdtica de procesos (RPA) ayudan a las empresas a reducir
significativamente los errores que cometerian las personas si tuvieran que completar los

mismos trabajos (Rodriguez Alvins, 2020).

Utilizando herramientas de automatizacion robética de procesos (RPA), las empresas pueden
configurar soluciones de software (también Illamados robots) para capturar e interpretar
aplicaciones con el objetivo de manipular datos, completar transacciones, o ejecutar acciones

concretas.

Aporte a la auditoria interna

La Auditoria Interna tiene la oportunidad de ser un asesor confiable y colaborar con la alta
direccién y otros lideres de unidades funcionales en mejorar el entorno de control a medida que
los procesos de negocios se redisefian y automatizan utilizando RPA. la mejor oportunidad: las

pruebas de controles y otras tareas departamentales pueden automatizarse a través de RPA,
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expandiendo la capacidad de auditoria interna y liberando a los auditores para que se centren
en una actividad de mayor valor agregado (Murillo, 2019).

Se puede automatizar la auditoria interna en los siguientes procesos:

Reconciliaciones.

La automatizacion roboética de procesos (RPA) puede realizar conciliaciones automaticamente

de acuerdo con los siguientes pasos:

Iniciando sesion en el servidor

Ingresando una consulta para buscar la lista de la cuenta a
reconciliar y el balance de comprobacion

Extraer la lista de transacciones y el balance de
comprobacion

Comparar el total por el listado con el total reportado en la cuenta
del balance

Ilustracion N°6: Etapas de RPA en reconciliaciones

Fuente: (Murillo, 2019)

37



Analiticas.

Para realizar esta tarea, el robot puede:

Iniciar sesion en los papeles de trabajo de auditoria del afio anterior

Ingresar una consulta para buscar el monto de los ingresos
auditados,

Extraer un informe que presente el saldo de ingresos del afio
anterior

Comparar el monto total de ingresos del afio actual a la cantidad
total de la cuenta del afio anterior,

Generar una alerta si la diferencia entre los saldos excede el
porcentaje del umbral de materialidad establecido por Gerencia.

llustracion N°7: Tareas de un robot en tareas analiticas

Fuente: (Murillo, 2019)

Alternativamente, el robot puede enviar un correo electronico al auditor cada vez que haya una

alerta. Si no se observan diferencias, el robot puede continuar otras tareas programadas.
Pruebas de control interno para detectar fraude o alguna anomalia en registro de ventas.

Al realizar pruebas con una poblacion total de ventas se podria realizar la comprobacién para
validar la efectividad operativa del control interno, donde las pruebas de poblacion completa
permiten a los auditores eliminar el riesgo al momento de realizar muestreo y evaluar el riesgo

de auditoria con mayor precision. Se puede configurar un robot para que:

1. Realice el “Three Way Match” con las 6rdenes de compra, las facturas y documentos

de envio.
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2. Verificar que el precio y la cantidad en cada uno de los documentos coincidan.
3. Generar alertas para que los auditores revisen las desviaciones identificadas.

Son nuestros aliados y asumen las tareas rutinarias y adormecedoras, liberandolo para ingresar
en el mundo de la asesoria y la nueva estrategia. Pero si la Auditoria Interna ignora el ritmo del
cambio, pueden quedarse atras. En este clima de innovacion, deben adaptarse para sobrevivir
(Murillo, 2019).

4.4. DESVENTAJAS DE LAS NUEVAS TECNOLOGIAS EMERGENTE

Tecnologia es toda aquella solucién, desarrollo o conocimiento que facilita la vida en sociedad.
Y en el altimo medio siglo, los adelantos tecnoldgicos han sido tan trascendentes que incluso
han modificado nuestra forma de vivir, comunicarnos y relacionarnos. Los avances
tecnoldgicos traen grandes beneficios a los auditores, pero con ellos también traen desventajas

0 riesgos asociados en este mundo inserto en las tecnologias

Estas desventajas y riesgos son asociada a todas las tecnologias emergentes en general en la
cual los auditores estan expuestos, algunas de estas problematicas son las siguientes (Bell
Lindsay, Doutt, & Ide, 2019):

e Dependencia de sistemas 0 programas que procesan datos de manera inexacta.

e Cambios no autorizados o erroneos en los datos de los archivos maestros.

e Cambios no autorizados en sistemas o programas

e Intervencion manual inadecuada

e Posible pérdida de datos o imposibilidad de acceder a los datos segun sea necesario.

e Riesgos de ciberseguridad aplicables a la auditoria (Bell Lindsay, Doutt, & Ide, 2019)

e Paraevaluar y documentar la viabilidad y los riesgos con el auditado.

e Para definir la agenda que puede necesitar adaptar las disposiciones que difieren de una
auditoria

e Prever una prueba del uso de TICs antes de la auditoria (conexion estable y conocimiento

de cémo usarla). (Pacheco Trujillo, 2020)
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e Se puede consumir tiempo por inactividad de la red, interrupciones o retrasos inesperados,
problemas de accesibilidad u otros problemas de las TIC. Por este motivo, deben preverse

tiempo extra para garantizar el tiempo planificado de auditoria. (Pacheco Trujillo, 2020)

Para un analisis mas profundo en los riesgos y desventajas de las nuevas tecnologias emergentes
se tomd como referencia tres tecnologias que se analizaran en detalle en la cual estas estan
siendo utilizadas en el mercado y también se ha implementado en el &rea de auditoria o estan

por implementarse en el futuro proveniente.

Inteligencia
Artificial

Automatizacién
Robética de
Procesos (RPA)

Blockchain

Ilustracion N°8: Tecnologias emergentes como ejemplo para un analisis mas detallado

FUENTE: Elaboracion propia 4
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INTELIGENCIA ARTIFICIAL

Las méquinas pueden no ser tan eficientes como los humanos para alterar sus respuestas
dependiendo de las situaciones cambiantes. Al basar su aprendizaje y comportamiento en
datos informaticos sus respuestas pueden no adaptarse a las necesidades reales.

Vamos a ver cudles son los inconvenientes que puede aportar la Inteligencia Artificial
(Salvador Vellido, 2020).

e Costoy tiempo de implementacion: La inversion en inteligencia artificial requiere
de una inversion elevada al tratarse de maquinas complejas con un alto coste en
mantenimiento y reparacion, por lo que son las organizaciones mas grandes quienes
primero estan implantandola en sus procesos y gestion.

e Falta de cualificacion: Para poder implantar proyectos de 1A debe contarse con
profesionales que estén familiarizados con la materia.

e Ausencia de moral: Es cierto que la eficacia es mayor, pero por muy eficaz que sea
esta tecnologia, no es un ser humano y carece de sentimientos lo cual no tiene limites
y no conocen ninguna barrera moral (Salvador Vellido, 2020). En Circunstancia en
que si no se pone freno puede resultar muy peligrosa.

e No existe la creatividad: Las maquinas no piensan, trabajan bajo parametros, por lo

que la capacidad creativa permanece ausente.

Al fin y al cabo, el disefio y aplicacidn recae sobre la responsabilidad humana. Por lo tanto, de

nosotros depende utilizarlas de la forma méas beneficiosa y nunca de forma egoista o0 malvada.

BLOCKCHAIN

El Blockchain es una arquitectura formada por nodos, siendo una de las ventajas que, si por
alguna razon alguien altera la informacion de uno de los nodos, esta operacion no seré validada
por el resto de los nodos que también recibieron la informacion, de hecho, deberiamos influir

en el 50% de los nodos para poder modificar una transaccion. (Klus, 2018)
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e Tiempo largo de espera para que la transaccion sea validada y definitiva: Todos
los procesos que hemos mencionado llevan tiempo, por ejemplo, en Bitcon, se debe
esperar aproximadamente que se formen 4-6 bloques nuevos (aproximadamente 1 hora
al tiempo de procesamiento actual) para estar seguro de que la transaccion es valida y
definitiva.

e Intencidén de entrega de informacién errénea: Se ha dicho que es practicamente
imposible que los datos sean sustituidos dado que se necesita al menos el consentimiento
del 50% de los nodos para validar una operacion, pero si estamos actuando en un entorno
que podemos definir como “deshonesto”, considerando esta situacion podriamos alterar
la informacién, por lo tanto, lo imposible no es tan asi (Klus, 2018).

e No se puede modificar informacion: Un aspecto importante es la “no revocabilidad
de la informacion” es decir, todo estd bien mientras la informacion sea la correcta, pero
si esta informacion no es correcta y se necesita modificar en los bloques el resto de los
nodos supondran que se ha querido alterar la informacién y por lo tanto descartaran esos
cambios por lo tanto se tendra informacion erronea que no podremos modificar

¢ No se puede aplicar los conceptos de privacidad y trasparencia juntos: Dado que el
concepto de Blockchain es una cadena de bloques que tiene todo el historial de la
transaccion desde el momento cero, un problema es que toda la informacién esta ahi y
por lo tanto el concepto de privacidad se ve diluido en los del concepto de transparencia.

e Riesgo seguridad: Se ha visto que existen numeros de nodos que también tiene
replicada la informacion, la transparencia es buena, pero no en todos los casos ya que
estamos en un entorno de ciberdelincuencia, hackers, etc. dando la posibilidad que
nuestros datos estén encadenados y distribuidos a lo largo de toda la red con
independencia de los mecanismos de seguridad que tengamos, es un riesgo a la
privacidad de los datos.

Otro de los aspectos a considerar es que Blockchain es una tecnologia dificil de entender,
requiere conocimientos matematicos especificos y es altamente dependiente de una

infraestructura tecnoldgica la cual, por ejemplo, los Auditores Internos no suelen entender muy
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bien. Por lo tanto, en este aspecto, el Auditor Interno debera estar acompafiado por un
profesional del &rea de sistemas (Klus, 2018).

AUTOMATIZACION ROBOTICA DE PROCESOS (RPA)*

Entre las nuevas responsabilidades para Auditoria Interna, necesitard nuevos enfoques de
prueba para los procesos robotizados. También tiene la responsabilidad de comprender los
riesgos introducidos por automatizacion robotica de procesos (RPA) y garantizar que los
controles de su empresa estén bien disefiados y operen de manera efectiva para mitigar esos
riesgos (Murillo, 2019).

= Ome oo 5 o )
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[lustracion N°9: Componente de la tecnologia de RPA

Todos los sistemas de automatizacion robdtica de procesos (RPA) estan compuestos por una
entrada digital de datos estructurados y un proceso l6gico basado en reglas, condiciones, y
bucles que actta en consecuencia de los datos que recibe. Estos protocolos imitan las acciones
0 el proceso de toma de decisiones que seguiria un humano, replicando asi la ejecucion de tareas
repetitivas y estructuradas. El objetivo principal de un sistema de automatizacion robotica de
procesos (RPA) es reducir o eliminar la carga de trabajo y el tiempo que dedicarian los

empleados a ejecutar tareas repetitivas.

4 FUENTE ILUSTRACION N°9: https://es.dreamstime.com/automatizaci%C3%B3n-de-proceso-
rob%C3%B3tica-la-bandera-rpa-imagel138814083
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Las principales desventajas mas importantes de los sistemas automatizacion robdtica de
procesos (RPA) (Rodriguez Alvins, 2020).

e Alto costo de implementacion: Implementar sistemas de sistemas automatizacion

robdtica de procesos (RPA) es una tarea compleja en la cual es necesario invertir

NUMerosos recursos y tiempo. En muchos casos auditoras y empresas no son capaces de

implementar estos sistemas por el alto coste monetario que representa su ejecucion y el

largo tiempo que requiere su puesta en marcha, aunque la inversion inicial es alta, las

empresas siempre lograran optimizar procesos y reducir costes a través de los sistemas

de sistemas automatizacion robotica de procesos (RPA).

e Faltade flexibilidad: Hoy en dia, solamente es posible automatizar a traves del sistema

automatizacion robdtica de procesos (RPA) procesos repetitivos y poco complejos. Las

tecnologias actuales aun no son lo suficientemente avanzadas como para lograr

automatizar procesos complicados en los cuales la toma de decision va mas alla de

protocolos sencillos en base a inputs de datos normalmente estructurados. A medida que

la tecnologia avanza, los robots seguramente asumiran otras tareas mas complejas que

hoy por hoy todavia solamente pueden completar los seres humanos (Rodriguez Alvins,

2020).

4.5. LAS HERRAMIENTAS QUE CONTRIBUYEN LA AUDITORIA INTERNA PARA

AFRONTAR LAS TECNOLOGIAS EMERGENTES

Se han realizado estudios de un pais desarrollado donde se muestra que como profesional de

auditoria tiene que ser proactivo para no quedar a la deriva de las nuevas tecnologias

emergentes. Este estudio se centra en la capacitacion del sistema de informacidn contable (AIS)

durante los afios iniciales de la carrera de los auditores para ayudar a los auditores del personal

cuando se convierten en personas mayores a ser mas habiles con la experiencia AlS necesaria

en el entorno de auditoria actual (Tarek, Mohamed, Hussain, & Basuony, 2017)
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Algunas de las nuevas herramientas que se mencionan a continuacion contribuyen al desarrollo

de la profesion de auditoria interna para las oportunidades que se tiene actualmente con motivo

a las tecnologias emergentes siendo herramientas para implementar en la actualidad:®

RPA: Es la tecnologia software llamada automatizacién robotica de procesos, sus siglas
en inglés son RPA (robotic process automation), se utiliza para los procedimientos que
requieran mucho trabajo y que sean propensos a errores. Esto tiene la ventaja de ser mas
rapido en la realizacion de tareas que un ser humano en donde en cosa de minutos puede
traspasar toda una informacion a otra cuenta, funciona todo el tiempo y minimiza
tiempo. Por ejemplo, el realizar célculos, realizar formularios, leer bases de datos etc.
Depende si o si de las Tl y ayuda al auditor interno para que pueda centralizar sus ideas
para poder afiadir mayor valor a la empresa en resolver problemas, crear estrategias,
entre otros (AuraQuantic, 2018).

Analisis predictivos: Se presenta como soluciones de software que ayuda a los modelos
de riesgos de cumplimiento para poder realizar el trabajo de manera mas eficiente y
eficaz. Un ejemplo de esto es la metodologia agile o agil, el cual ayuda al auditor interno
a centrarse en las necesidades de sus clientes internos para la documentacion compleja
(Instituto de Auditoria Interna y Gobierno Corporativo de Chile, 2019).

Generacion de lenguaje natural (NLG): Hoy en dia esto puede ayudar mucho con el
area laboral en donde se maneja informacién o estructurada para transformarla en datos
estructurados, todo lo que sea documentos, contratos, imagenes, etc. Este programa se
puede adaptar para poder recuperar informacion, traduccion, transcribir lo que se ha
oido en algun audio, analizar ciertos mensajes que se han visto en algin documento
(Deloitte, 2018) (Instituto de Ingenieria del Conocimiento - 11C, 2018).

5

FUENTE:https://www2.deloitte.com/content/dam/Deloitte/pa/Documents/audit/2018 PA A
A_Explotar_AA_Interna.pdf (Pag. 3)

FUENTE: https://www.icjce.es/adjuntos/transf-digital.pdf
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iv.  Reconocimiento dptico de caracteres (OCR): Hoy en dia esta herramienta permite
convertir de manera rapida todo lo que sea imagenes y documentos escaneados en textos
legibles, editables y con capacidad de blsqueda de caracteres y firma electronica. Esto
ayuda al auditor interno a tener un ahorro importante de tiempo, siendo mas un mejor
trabajo de forma méas expedita y eficiente, eliminando errores humanos en dicho proceso
que antes era de recursos humanos en la digitacion. Al igual facilita los procesos de
gestion de la evidencia de la auditoria. En cuanto a su implantacion y adopcion es
destacable tanto su baja complejidad como los recursos necesarios, de manera que el

esfuerzo es practicamente nulo més alla del pago de las licencias de la herramienta.

4.6. PROFESIONAL Y MAQUINAS JUNTOS PARA UNA MEJOR AUDITORIA

En 1997 ocurrio lo impensable, por primera vez el campeon mundial de ajedrez Garry Kasparov
fue vencido por un supercomputador IBM Deep Blue (Lord, 2017). La derrota sorprendio al
mundo: una maquina habia demostrado que podia superar al cerebro humano y desde entonces
el juego cambi6 para siempre. La idea de que maquinas inteligentes podrian superar a los
humanos se convirtié en una realidad, en la actualidad todo lo relacionado a las tecnologias
avanza progresivamente utilizando principalmente la inteligencia artificial (1A) y en area de
auditoria no ha quedado atras generando actualmente un cambio significativo a la hora de
auditar mejorando la vision y la calidad de los resultados. Hace cuatro décadas, el alcance de la
colaboracion del humano y la maquina en la auditoria se limitaba al uso de calculadoras. Ahora
el uso futuro de la tecnologia en la auditoria promete ser transformador (Lord, 2017) de acuerdo
con teorias de expertos en el area tecnolégica hablan de un momento en el que la inteligencia
artificial sera capaz de auditar el 100% de las transacciones financieras de una empresa.

Se sabe que los auditores no seran remplazados por maquinas sin vida, sino que seran mejorada
para el beneficio de los auditores. Si estas nuevas tecnologias emergentes pueden realizar
trabajos mucho mas rapidos y mas eficiente entonces se utilizara para beneficios de la auditor
interno, permitiendo que se lleve a cabo elementos repetibles de la auditoria que requieren

menor juicio como la extraccién de datos y el analisis de la informacién financiera que solia
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tardar semanas, asi mismo reconociendo que las maquinas ofreceran una calidad superior y un
analisis més rapido de grandes volimenes de datos (Lord, 2017).

Se esta consiente que la auditoria interna implica mucho juicio profesional y es mas que analizar
y validar informacion financiera; es también acerca de estar inmerso dentro de la empresa,
comprendiendo su cultura, aprovechando la experiencia y el instinto para identificar areas de
preocupacion, este elemento intuitivo de la auditoria es un factor humano esencial (Lord, 2017).
Nadie puede negar que los beneficios de una auditoria mas rapida impulsada por la tecnologia
y con menos margen de error tienen su atractivo (Lord, 2017) pero la relacion humana entre
cliente y auditor sigue siendo importante, no todo puede ser reemplazado por tecnologia
(Suffield, 2020) por ejemplo, cuando se identifican anomalias alguien ser capaz de identificar
estos asuntos pero también presentarlos y resolverlos de la manera correcta utilizando la
inteligencia emocional en el proceso en la cual una maquina carece.

Entre la tecnologia y el profesional humano se complementan entre si para proporcional una
auditoria interna mas completa y en donde la tecnologia proporciona de manera mas frivolo el
analizar los datos de gran volumen lo mas rapido posible y no tiene la capacidad de tomar una
decision analizando su entorno. En cambio, los profesionales proporcionan el lado mas humano
analizando el entorno de la empresa y aplicando juicio profesional a la hora de tomar decisiones
importantes donde no solo se tenga que analizar nimeros o letras. Por lo tanto, las tecnologias
ayudan mucho a los auditores internos a la hora de tomar decisiones ya sea mucho mas rapidos
y con criterio proporcionando a los clientes informacion clave sobre su negocio u operaciones

y mejorar capacidad para identificar fraudes o riesgos de informes financieros (O'Brien, 2020).

4.7. EL AUDITOR DEL FUTURO
Muchos equipos de auditoria estan adoptando el uso de anélisis de datos que se utilizan tanto
para mejorar la evaluacién de riesgos de los riesgos clave de informes operativos y financieros
como para realizar procedimientos de prueba sustantivos (O'Brien, 2020) donde la tecnologia
estd provocando cambios significativos y mejorando la auditoria. Una habilidad clave para los

auditores internos al menos durante los proximos afios, seré la flexibilidad para adaptarse a un
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entorno de trabajo que seguird evolucionando (Suffield, 2020) y de tratar con las tecnologias
emergentes donde requerird capacitacion y un nuevo conjunto de habilidades.

Sélo aquellos que actualicen constantemente sus habilidades (no solo conocimientos) y puedan
aplicar esas habilidades en el analisis y la toma de decisiones podran sobrevivir a este ataque
tecnoldgico (Somayajula , 2017) y aquellos que prosperen seran los que abracen activamente
el potencial de la inteligencia artificial (1A), en lugar de evitar las incertidumbres de esta nueva
tecnologia (Willington, 2017). Los auditores del futuro deben ser tecnolégicamente sélidos con
excelentes habilidades de gestion de proyectos, la capacidad de adaptarse al cambio, ser
expertos en contar la narrativa de su auditoria y ser conscientes del desarrollo tecnologico. El
rol estd cambiando y este momento es una oportunidad para que la profesion de auditoria utilice

la tecnologia para liderar esa metamorfosis (Suffield, 2020).
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CAPITULO V: CONCLUSION Y REFLEXIONES

El aumento de nuevas tecnologias se ha incrementado en este siglo, pasando de utilizar un
telefono publico que funcionaba con monedas a un teléfono celular inteligentes donde se puede
realizar todo tipo de tareas y actividades. Es innegable que los cambios tecnoldgicos traen un
gran beneficio tanto personal como profesional, pero también conlleva riesgos, como el no
poder adaptarse a esta modernizacién y riesgos donde puede verse expuesta la privacidad tanto
de las personas como las empresas. Las areas de auditoria interna se han ido adaptando a estas
nuevas herramientas tecnologicas y esto ha ido generando un sin nimero de beneficios para las
entidades, considerando el uso de estas tecnologias emergentes para propdsitos en auditoria,
éstas pueden potenciar enormemente el rendimiento, la productividad y mejorar la calidad de
los procesos que se requieren examinar y apoyar en una empresa, que esta en una actualizacion
de sus procesos y mejora continua de tal forma de cumplir con los propositos del Gobierno, la
Administracion y las personas en el entorno del mercado y obtener asi valor agregado dentro
su industria.

Los auditores internos siempre se han adaptado a las nuevas necesidades como, por ejemplo,
en décadas anteriores estos profesionales no contaban con tecnologias tan avanzadas, pero
fueron capaces de aceptar estos desafios tecnologicos. Hoy en dia se puede observar el trabajo
en conjunto con software con componentes altamente complejos en T, como, por ejemplo;
sistema ERP empresariales, se les observa también utilizando computadores y teléfonos
inteligentes para facilitar y optimizar sus trabajos. De acuerdo al objetivo general de esta
investigacion los auditores internos estan mas que preparados y capacitados para afrontas estas
nuevas tecnologias emergentes y todo lo que conlleva esta cuarta revolucion industrial, este
aumento de tecnologias son de gran aporte a la profesion de auditoria ayuda a los controles para
detectar alguna anomalia al momento de auditar y ayuda optimizar los trabajos de los auditores
permitiendo que a ello/as a enfocarme mejor en la parte reflexiva y humana en la cual un robot
o algun software no lo podria realizar. Los auditores internos en el pasado ya se adaptaron a
las tecnologias, ahora con la actualizacién de las nuevas tecnologias emergentes un auditor

puede enfrentar nuevos desafios, tal como lo ha realizado antes, ya sea a través de
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capacitaciones o cursos especializados en el uso de estas tecnologias, ademas un auditor nunca
va a estar solo afrontando esta ola de tecnologias emergentes siempre va a contar con
profesionales que se especializan en el area tecnolégica y de automatizacion en apoyo de sus
requerimientos. Es importante que la capacitacion y actualizacion del auditor frente a las
tecnologias de informacion (TI) se realice con la misma velocidad con que avanza esta
informacion para ir al dia con los cambios y mantenerse actualizado con las nuevas
normatividades, esto brindara garantia de calidad en su trabajo y, ademas, la recopilacién de la
evidencia adecuada, experiencia y actualizacion necesaria para utilizar un alto juicio
profesional.

Antes de pensar en la tecnologia como la solucién a todos nuestros problemas, conviene
recordar las necesidades actuales de la funcion de auditora, e identificar donde la tecnologia
podria tener un papel destacado para cubrirlas. De acuerdo a esta investigacion hay tecnologias
emergentes que todavia no se ha relacionado netamente con la profesion de auditoria interna
como por ejemplo laimpresion en 3D, realidad aumentada (RA), realidad virtual (VR) e internet
de las cosas (loT), estas tecnologias estan en la actualidad méas enfocada en el area de la salud,
pero en el futuro estas tecnologias podrian ser parte del area de auditoria interna ayudando a los
profesionales a realizar el trabajo de una forma mas eficiente e integral.

Un auditor que tenga conocimiento en tecnologia de informacion (TI1) es de gran ayuda para
afrontar y vivir estas nuevas tecnologias porque aparte de contar con los conocimientos de
auditorias internas, que ya posee le genera un “plus” como profesional, puede interpretar mejor
la tecnologia y los riesgos de estas, como por ejemplo en un ataque de ciberseguridad este
auditor va a estar mas preparado para enfrentar este momento que un profesional que carece de
estos conocimientos en tecnologia de informacion (T1), por lo tanto lo Gnico que lo podria frenar
al auditor ante las nuevas tecnologias emergente es el miedo a la superacion y salir de su zona
de “confort” ya que se cuenta con herramientas para afrontarlas. El profesional de auditoria
interna tiene que contar con motivacion personal para aprender y adaptarse a este mundo
tecnoldgico que hace tiempo ya esta inserto en esta era, el auditor no puede quedase atras en
esta modernizacién digital, un auditor debe tener la capacidad de enfrentar este riesgo y

transformarlo es una gran fortaleza para su futuro como profesional.
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