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Resumen

Este proyecto se presenta para dar conformidad a los requisitos exigidos por la Universidad
de Bio-Bio en el proceso de titulacién para a la carrera de Ingenieria Civil Informatica. El
proyecto titulado “Andlisis de las capacidades y limitaciones de la tecnologia de Blockchain
como herramienta para la gestién de certificados institucionales” propone una discusién y
andlisis de técnicas para generar, almacenar y verificar certificados institucionales a través
del uso de tecnologia Blockchain con el objetivo de establecer sus capacidades y limitaciones

que se dispone actualmente.

En primer lugar, se realiza una introduccién de la problematica respecto al uso actual de
certificados, especificando lo qué son los certificados digitales y la firma digital, como
también se exploran conceptos esenciales para comprender la tecnologia de Blockchain en
esta materia. Luego de la parte introductoria, se identifican alternativas en desarrollo que
utilizan tecnologia de Blockchain para crear, almacenar y verificar certificados digitales y se
realiza un andlisis comparativo en base a las ventajas que cada una posee. De acuerdo al
andlisis, se selecciona la aplicacién Blockcert como la mas idonea ya que ofrece un codigo de
desarrollo abierto en donde se crean, almacenan y se validan certificados institucionales en

la red de blockchain ethereum o bitcoin.

Por consiguiente, se analiza la aplicacién Blockcert, con el propésito de explicar sus procesos
de hash, de anclaje y de verificacion, y profundizar las diversas etapas que atraviesan los
certificados para validar su contenido. Y, finalmente se efectia un prototipo en donde se
evalda la funcionalidad de la aplicaciéon para efectos de crear, almacenar y validar
certificados institucionales en la Universidad del Bio Bio y junto con ello se realiza un estudio

de costos que permite ver la rentabilidad de la propuesta.




Abstract

This project is presented to comply with the requirements demanded by the University of
Bio-Bio in the degree process for the Computer Science Civil Engineering.

The project entitled "Analysis of the capacities and limitations of Blockchain technology as a
tool for the management of institutional certificates". This proposes the use of Blockchain
technology in order to establish its capabilities and limitations that are currently available.
In addition, a discussion and analysis of techniques to generate, store, and verify
institutional certificates of the University of Bio Bio with this technology are presented.

First, an introduction is made to the problems related to the current use of certificates. It also
studies what are digital certificates, and digital signatures, as well as the essential concepts,
to understand Blockchain technology in this matter.
Alternatives that are under development and use Blockchain technology are identified, these
alternatives create, store, and verify digital certificates.
Then it performs a comparative analysis based on the advantages that each of the
technologies has.

According to the analysis, the Blockcert application is selected as the most suitable since it
offers an open development code. Where institutional certificates are created, stored, and
validated in the ethereum or bitcoin blockchain network.

Therefore, the Blockcert application is analyzed, with the purpose of explaining it is hashing,
anchoring, and verification processes and deepening the various stages that certificates go
through to validate their content.

Finally, a prototype is made, where the functionality of the application is evaluated in order
to create, store, and validate institutional certificates at the University of Bio Bio. In addition,
a cost study is carried out that allows seeing the profitability of the proposal presented.
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INTRODUCCION

1.1

Existen diversos avances significativos en las tecnologias de almacenamiento de datos, una
de estas es el blockchain es una tecnologia creada en 1991 por los cientificos Stuart Haber y
W. Scott Stornetta (Ganne, 2018), la cual se caracteriza por tener una base de datos
descentralizada que otorga una mayor seguridad a sus usuarios, ya que los datos estan
almacenados en distintas partes del mundo haciendo muy dificil la modificacién de los datos.
De esta forma, es que la tecnologia blockchain ha masificado su uso para aplicaciones como
almacenamiento en la nube, identidades digitales, registro y verificacién de datos, contratos
inteligentes, cadenas de suministros, seguridad automatizada y sistemas de votacién
(Redaccién APD, 2019) y cada dia gana mas adeptos. Este proyecto de investigacién busca
analizar la factibilidad del uso de la tecnologia de Blockchain en el almacenamiento de
certificados digitales institucionales generados por la Universidad del Bio-Bio. Para el
desarrollo de la investigacion se realiza un estudio de las redes de blockchain existentes para

elegir una y desarrollar un prototipo que permita verificar su factibilidad de implementacién.

Planteamiento del problema

En la actualidad las instituciones educativas entregan certificados a sus estudiantes luego de
aprobar una cierta cantidad de ramos, estos certificados pueden ser de licenciatura hasta de
un titulo universitario. Para esto se utiliza certificados en papel los cuales una vez emitidos
tienen que almacenarse en un sistema de registro centralizado con todos los certificados
emitidos y su verificacion tiene un costo muy alto en recurso humano (Bartolomé & Moral-
Ferrer, 2018). También, estos se pueden generar de manera digital los cuales son faciles de
falsificar sin una firma digital y en el caso de tener una ,se necesita un tercero que genere la
firma y esto conlleva a que el tercero tenga una base de datos de todas sus firmas, las cuales
segun Bartolomé & Moral-Ferrer (2018) son susceptibles a sufrir algin problema, ya sea en
el almacenamiento de estos o si la empresa desaparece, perdiendo la validez de estos
certificados, como también se identifica que no en todos los paises esta disponible esta

tecnologia.

Sumandose a esto se encuentra la resistencia al cambio presente en la gente frente a nuevas

tecnologias, las cuales facilitan y optimizan la forma en la que se genera y se almacenan los
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1.2

1.2.1

1.2.2

certificados. Segin Jiménez (2020), esto impone un desafio que no es necesariamente
tecnoldgico, sino, que de una mala gestion la cual podria ser la gran causa de que muchos

actores queden rezagados en este nuevo mundo digital.

En el caso de la Universidad del Bio Bio recientemente se ha implementado una plataforma
de certificados con firma digital disponible solamente para certificados de grado y de titulo.
Uno de los desafios que se presentan es ampliar esta firma digital para los demas certificados
que se entregan por la institucién educativa de manera automatica, tales como certificado de

alumno regular, de actividades, de participacion, de idiomas, etc.

Ademas, producto de la pandemia ocasionada por el COVID-19, se hace imperante investigar
y desarrollar alternativas de aplicacién de firmas digitales que permitan a los estudiantes

efectuar sus tramites académicos desde sus hogares con la mayor seguridad posible

Objetivos del Proyecto

Dada la importancia que tienen los certificados digitales en las instituciones y las
posibilidades tecnoldgicas que nos brinda blockchain, para este trabajo se han definido los

objetivos que a continuacion se detallan.

Objetivo general

Analizar las capacidades y limitaciones de la tecnologia de Blockchain como herramienta de
gestion de certificados institucionales mediante el desarrollo de una aplicacién local que
permita generar, almacenar y validar certificados institucionales, pudiendo proyectarse a

una red de blockchain de mayor escala.

Objetivos especificos

1. Realizar un estudio bibliografico sobre el uso y las aplicaciones de almacenamiento de

certificados u otros documentos en Blockchain.
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Analizar los diversos métodos encontrados en el estado del arte para el almacenamiento

de documentos en Blockchain.

Seleccionar un método o proponer una arquitectura de Blockchain para la gestiéon de

certificados institucionales.

Desarrollar una aplicacion practica a modo de prueba de concepto que simula una red de

Blockchain para gestionar certificados institucionales.

Analizar las capacidades y limitaciones de la tecnologia de Blockchain propuesta en base

a las simulaciones realizadas con el prototipo.

Evaluar las principales redes de Blockchain para la implementaciéon a mayor escala de
este proyecto en comparacion con la creaciéon de una infraestructura propia y con la

solucién tradicional de certificado digital de documentos.

Realizar un estudio de costos para la implementaciéon de blockchain en la Universidad
del Bio Bio
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2 MARCO TEORICO

21

Uno de los problemas en materia de certificacion que persiste al dia de hoy es la vulneraciéon
de su material en cuanto a la facilidad de ser falsificados por externos (Bartolomé & Moral-
Ferrer, 2018) y por ello adquiere importancia el profundizar la discusion del uso del Sistema
de Blockchain para estos fines. De esta forma, segin Bartolomé y Moral-Ferrer (2018)
seflalan que esta tecnologia ayuda a las organizaciones a emitir certificados digitales
inalterables y validos a perpetuidad en virtud de que su autenticidad se puede validar con el
propio sistema mediante un token que posee la red de Blockchain, el cual estd siempre
disponible para su validacién. Todo aquello significa ventajas importantes en comparacion a
los sistemas actuales dado que se aumenta de forma significativa la propuesta de valor de los

certificados digitales, lo cual podria conllevar a un uso mas generalizado.

Para efectos de la investigacion, se buscé en primer lugar definir lo qué es un certificado para
luego distinguir y describir los términos de certificado digital y firma digital. Junto con ello, se
explica el proceso de certificacion que posee la Universidad del Bio-Bio como institucion

educativa.

En segundo lugar, se realiz6 una revision bibliografica respecto al Sistema de Blockchain con
el objeto de comprender la forma en que se articula. Esta revision bibliografica comprende
articulos académicos, tesis de posgrado y articulos de paginas web. De esta forma, se definio
y se explico el funcionamiento de dicho sistema, sefialando tanto los componentes y procesos
que lo integran. Y, por ultimo, se sefiald y se describi6 ciertos tipos de la red de Blockchain
que utilizan un sistema de almacenamiento de certificados, con el objetivo de identificar sus

similitudes y diferencias.

Certificado

El certificado es un tipo de texto administrativo empleado para constatar un determinado
hecho (ver ilustracién 1). De acuerdo a Bartolomé & Moral-Ferrer (2018) los certificados son
un tipo de texto que se produce normalmente a instancias de quien lo recibe, y por una

persona con autoridad suficiente dentro de la institucion para establecer que se ha cumplido
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con lo afirmado en el documento. Si llega haber alguna irregularidad o falsedad en lo

declarado, puede ser sancionado por la ley.

RUN N el TITULD DE INGENIERQ DE EIECLICHON

EN COMPUTACION E INFORMATICA, a con

ARDO PONCE SOTO
retanio General

Este documento es vlido séko an onigin:

Ilustracion 1: Certificado de titulo Universidad del Bio Bio.

2.1.1 Certificado digital

Segun Gallardo (2018) un certificado digital (también conocido como certificado de clave
publica o certificado de identidad) es un documento digital mediante el cual un tercero
confiable (una autoridad de certificacién) garantiza la vinculacién entre la identidad de un

sujeto o entidad y una clave publica.

Este tipo de certificados se emplea para comprobar que una clave publica pertenece a un
individuo o entidad. La existencia de firmas en los certificados asegura por parte del firmante
del certificado (una autoridad de certificacion, por ejemplo) que la informacién de identidad
y la clave publica perteneciente al usuario o entidad referida en el certificado digital estan

vinculadas.

De esta forma, Gallardo (2018) establece que un aspecto fundamental del certificado digital
es que para cumplir la funcién de identificacidon y autenticaciéon necesita del uso de la clave
privada (que sélo el titular conoce). El certificado y la clave publica se consideran

informacidn no sensible que puede distribuirse a terceros. El certificado sin mas no puede
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2.1.2

2.2

ser utilizado como medio de identificacién, pero es una pieza imprescindible en los
protocolos usados para autenticar a las partes de una comunicacion digital, al garantizar la

relacion entre una clave publica y una identidad.

Certificados digitales Universidad del Bio Bio

En el marco de iniciativas de Gobierno Electrénico de la Universidad del Bio-Bio, se ha
lanzado el portal web de Certificacion en Linea !(ver ilustraciéon 2) en donde aquellos
alumnos egresados de la instituciéon desde el afio 1990 en adelante podran comprar a través

del sitio certificados de Titulo y Grados en una primera etapa.

ACCESO A CERTIFICADOS

Ilustracion 2: Pagina certificados digitales Universidad del Bio Bio Fuente:
Elavoracion Propia.

Firma digital

Desde comienzos del siglo XXI es posible observar como han ido desarrolldndose diversas
herramientas tecnoldgicas conducentes a facilitar los procesos de entidades publicas,

privadas y mixtas, como también diversos aspectos de la vida cotidiana de los individuos.

En el Estado de Chile, el aflo 2002 se publico en el Diario Oficial la Ley de Firma Electrénica
N° 19.799, la cual revoluciond el escenario tradicional de actividades comerciales, compras
electrdnicas y las transacciones tanto entre privados, empresas e instituciones. De esta forma

el Estado de Chile se consolidé como un pais de vanguardia tecnoldgica entre sus pares.

1 certificados.ubiobio.cl/
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La firma digital es una modalidad de firma electrdénica que utiliza una técnica de criptografia
asimétrica con el objetivo de asegurar la integridad del mensaje de datos a través de un
cddigo de verificacidn, asi como la vinculacion entre el titular de la firma digital y el mensaje
de datos remitido (Rojas, 2014) Es importante destacar que la firma electrénica no implica la
encriptacion del mensaje, sino que, mediante una funcién matematica, crea una imagen de él,

la que es enviada junto al mensaje original y la identificacion digital.

Por consiguiente, para firmar un mensaje se utiliza una funcién matematica que compara la
imagen recibida con la nueva imagen producida. Dicha funcién matemadtica se denomina
funcion de Hashing, la cual produce un resumen tnico del mensaje que representa una huella
digital del mensaje y luego se encripta utilizando la clave privada del emisor y el resultado de
aquello es la firma digital, que es agregado al mensaje original. De este modo, el destinatario
puede confirmar tanto el origen del mensaje como la integridad de la informacién incluida en
él mediante la accién de desencriptar la firma digital usando la clave publica del emisor, y
comparando el resultado con resumen producida al pasar el mensaje recibido a través de la

misma funcién matematica usada en el origen (Maulén et al, 2003).

En efecto, lo particular de la firma digital es el uso de la técnica de criptografia asimétrica, es
decir, no consiste en escanear una firma sino una técnica especial de encriptacion. El uso de
la criptografia asimétrica permite confidencialidad incluso a través de redes abiertas como
Internet, también proporciona autenticidad, integridad y vinculacién, las cuales se

constituyen como caracteristicas de la firma digital.

La encriptacién asimétrica es un tipo de criptografia de clave publica, que se define como una
técnica que utiliza un par de claves que constituyen un par Unico, que estan
permanentemente relacionadas entre si. En este sentido, cada participante de una
comunicacién posee uno de estos pares, de la cual una de las claves es mantenida en forma

privada (clave privada) y la otra es hecha publica (clave publica).

En la ilustraciéon 3 se muestra el proceso del tipo de encriptaciéon que opera en la firma
digital, la cual utiliza un par de llaves que son: la llave publica del destinatario con la cual se
encripta (codifica) el mensaje, y la llave privada del destinatario con la cual se desencripta el

mensaje.
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Ilustracion 3: Encriptaciéon Asimétrica. Fuente: S.A (2016).

2.3 BlockChain.

El blockchain (en espaiiol, cadena de bloques) es una tecnologia creada en 1991 por los
cientificos Stuart Haber y W. Scott Stornetta (Ganne, 2018) e introduce una solucién
computacionalmente préctica para los documentos digitales con sello de tiempo, lo cual
permite que sean modificados o manipulados. Esto quiere decir que la tecnologia de
Blockchain posee un registro compartido y digitalizado de cada transacciéon que ha sido
registrada y verificada. Todas las partes de la transaccién, asi como un niimero significativo
de terceros, mantienen una copia del registro (es decir, la cadena de bloques), lo que significa
que seria practicamente imposible modificar cada copia del registro globalmente para

falsificar una transaccion (Gallardo, 2018).

En caso de que haya alguna persona o grupo que intente alterar estos registros se podria
hacer con un ataque del 51%, esto significa que esta persona debe hacerse con el 51% de
toda la red lo cual equivale a 5407 nodos de los 10813 que actualmente existe a la fecha(ver
en bitnodes?), ademas , se debe tener el poder de procesamiento lo suficiente potente para
que sea esta persona quien realice las verificaciones de los bloques en cuestion de segundos.

Lamentablemente para esta persona la accion es imposible de hacer con la tecnologia que se

tiene actualmente ademas de que la implementacién y la electricidad necesaria para realizar

2 https:/ /bitnodes.io
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este proceso tendria unos costos bastante mayores a cualquier ganancia que se pueda

obtener de este proceso.

En sintesis, la cadena de bloques funciona como una libreta, la cual almacena registros
inmutables de todas las transacciones que se hacen. Para comprender su funcionamiento es
importante describir de manera previa los principales componentes y procesos que la

conforman, los cuales son:

a) Bloques.

Segtin Alvarez (2018) un “bloque es una estructura de datos contenedor que agrupa las
transacciones para su inclusion en la cadena de bloques” (p.49). Esta se compone de una
cabecera constituida de metadatos y una lista de operaciones que componen la mayor parte
de su tamafio. De esta forma, para crear nuevos bloques se tiene que alcanzar una cierta
cantidad de transacciones aprobadas, estas corresponden a un envié o transferencia de una
informacion entre dos partes, y cuando efectivamente se crea un bloque, este es agregado al
blockchain y posteriormente los nodos actualizan su registro de manera automatica para

realizar las validaciones necesarias.

Bloque 1 Bloque 2 Bloque 3
cabecera cabecera cabecera
t l
¥ Y
Hash de la Hash de la Hash de la
cabecera del cabecera del cabecera del
bloque anterior bloque anterior bloque anterior
Lista de Lista de Lista de
Transacciones Transacciones Transacciones

Ilustracion 4: Ejemplos de bloques encadenados Fuente: Elaboraciéon Propia
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b) Nodos.

La gestion de las cadenas de bloques se realiza mediante ordenadores o servidores
conocidos como Nodos (Ganne, 2018). Estos estan presentes a lo largo de todo el mundo y su
principal tarea es aprobar cada transaccién que se produzca en la red, verificando la validez
de estas. De esta manera, una vez que cada nodo verifica una transaccion, hay una especie de
voto electronico puesto que algunos nodos pueden pensar que la transaccion es valida y
otros pueden que no. Frente a ello cada nodo tiene una copia del libro digital o Blockchain y
si la mayoria de estos sefiala que la transaccion es valida se incorpora el bloque el cual luego

sera ingresado a la red.

c) Hash.

Para que la informacién sea ingresada al bloque en la red de Blockchain lo primero que se
debe hacer es tener un programa de funcidn de hash, el cual lo que hace es codificar el texto
que se ingresa a la funcién dandole una cadena de nimeros y letras con una longitud fija en
un orden Unico e irrepetible, esto es logrado gracias a la funcién criptografica llamada
funcion hash (Maldonado, 2020). Si esta cadena de caracteres se llega a editar se cambia
complemente el hash generando uno diferente. En el caso del registro de hash en blockchain
este se produce de una manera que cada registro tiene un hash creado a partir del registro
mas el dltimo hash. El algoritmo de hash utilizado en las redes de blockchain es SHA256
(Sakamoto,2013).

Por tanto, a modo de prueba se utilizara el algoritmo SHA1 para realizar ejemplos ya que,
para efecto de pruebas se comportan de manera similar y es mas facil de manejar, si
aplicamos la funcién hash SHA1 al texto “Hola Mundo!” se obtiene como resultado:

c6629b8816a24edcleb3e6d11745c61a0bd1f586 (verificar en shal-online3).

d) Prueba de Trabajo (Proof of Work).

La prueba de trabajo es un algoritmo utilizado para llegar a un acuerdo descentralizado que
determine cudl de los bloques se agrega a la cadena después de la validacion (Herrera, 2018).
Esto se lleva a cabo mediante la resolucién de problemas matematicos complejos y variables,
donde los nodos intentan darle la solucién correspondiente para lograr obtener una

recompensa en la cadena de bloques (Nakamoto, 2013).

3 http://www.shal-online.com/
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Segin Herrera (2018) para validar un bloque de manera exitosa, es necesario ajustar el
encabezado del bloque de tal manera que sea menor o igual que el objetivo (Hash). Los
nodos llegan a este hash en particular, variando una pequefia porcién del encabezado del
bloque, llamado “nonce”. Un "nonce” siempre comienza con “0” y se incrementa cada vez
para obtener el hash requerido. Siguiendo el ejemplo anterior mencionado en el ftem de
Hash, para encontrar un hash usando SHA1 que comience con un nonce de “0000” para el
mensaje “Hola Mundo!”, se debe anteponer un nonce=158310 al inicio donde el resultado
serd un nuevo mensaje “158310 Hola Mundo! y el hash de este sera
0000d097065c80dac8a6fdf8falc2e227b0ca91e. Cabe destacar que los hashes en los

registros no tienen relacion entre ellos.

Segtin Camara (2018) la variacién del nonce es al azar, lo cual genera una baja posibilidad de
obtener un hash en particular que comience con varios ceros y por ende la realizacién de un
nodo se efectia mediante muchos intentos, variando constantemente el nonce, lo que
implica efectuar un cuantioso trabajo. Por tanto, se requiere una gran cantidad de energia
eléctrica y capacidad computacional con recursos de hardware que lleven a cabo toda la
serie de operaciones.

e) Prueba de Participacion (Proof of Stake).

La prueba de participacién, es una alternativa al mecanismo anterior. Esta busca de igual
forma lograr un consenso descentralizado para validar las transacciones entre los
participantes de la red. Su creacion fue el resultado de considerar el mecanismo de prueba de
trabajo como un desperdicio de recursos, ya que los costos por el alto consumo eléctrico y el
de los equipos necesitados para realizar la mineria resultaban elevados (Herrera, 2018).
Ademas, una caracteristica particular de este método es que previo a efectuar las
transacciones los bloques son generados en la red y por tanto las transacciones se

distribuyen entre estos.

De acuerdo a Herrera (2018) la prueba de participacién es un método en el cual varios nodos
participan del proceso de validacion de las transacciones realizadas en la red de Blockchain.
Para la eleccidn de los bloques con transacciones a validar se adoptan diferentes criterios,
tales como la edad de los bloques y la cantidad de hashes almacenados en estas, sin embargo,

es importante sefialar que cada red de blockchain puede crear su propia regla. Finalmente,

18 |



231

en esta prueba, se elige un nodo de los que participa y este ingresa las nuevas transacciones
al bloque y lo firma, luego el resto de nodos participantes valida que el bloque sea legitimo
para luego ser actualizado a la red de blockchain y el nodo que fue elegido recibe las

comisiones por las transacciones realizadas en dicho bloque.

Funcionamiento de un Blockchain.

Para explicar el funcionamiento del Blockchain se utiliza como principal fuente bibliografica
la tesis de Maestria de Ignacio Gallardo (2018) denominada “Certificados Digitales: de una

arquitectura jerarquica y centralizada a una distribuida y descentralizada”.

Actualmente la tecnologia de Blockchain se usa como un sistema de registro de red entre
pares o P2P (peer to peer)4 donde cualquier usuario puede ver las transacciones hechas,
pero nadie puede alterarlas, otorgando una mayor transparencia. Para lograr aquello, cada
usuario de la red posee 2 llaves, una de ellas es una llave publica la cual constituye la
direccion publica de la cuenta con la cual se recibe las transacciones y la otra es una llave

privada que sirve para las autorizaciones de envio de transacciones.

A continuacién, a modo de ejemplo, se explica como una persona A realiza una transaccion, la
cual consiste en enviar una cierta cantidad de criptomoneda, a una persona B dentro de la

red de blockchain, es necesario seguir los siguientes pasos descritos en la ilustracion 4:

1. En el caso de cualquier red de blockchain es necesario que al realizar una
transaccion se conozca la clave publica de la persona B para poder hacer envi6 de
algun tipo de dato.

2. Serepresentan los datos de la transaccion a enviar de la persona A los cuales serian:
la direccion de la persona B, la cantidad de criptomoneda a enviar, la firma digital de
la persona A y la clave publica de la persona A.

3. Latransaccion es enviada a la red blockchain para su comprobacion.

4 De acuerdo a Binance Academy (s.f) la red peer-to-peer (P2P) se define como un grupo de dispositivos que almacenan y
comparten archivos de forma colectiva donde cada participante (nodo) acttia como par individual. Normalmente, todos los nodos
tienen el mismo poder y ejecutan las mismas tareas.
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4. La red comprueba 5de que la firma digital de la persona A sea valida para luego
validar la transaccion y hacer el proceso de hash, luego se crea un bloque con el hash
actual mas el hash del bloque anterior para formar una cadena entre un bloque y el
anterior.

5. El bloque es agregado a la red de blockchain y esta actualiza todos los nodos
conectados a esta.

6. Finalmente, la transaccién es validada y la persona B recibe las criptomonedas

enviadas de la persona A.

1 A quiera enviar un documento > La transac:llan ¥ suHInforma:ndn 3 El blgm}le sle temna atca:a
o realizar una transaccién con B s& representan on:line camo. uno de los Integrantes de
un blogque la red informatica

=1 @? i 45 W 1
o O R

El bloque se afade a la cadena .
existente de forma inalterable 6  Latransaccién se ha completado
y transparente para todos

4 La red aprueba y verifica
esa transaccion

=1

Ilustracion 5: Procedimiento de una transaccion en la red de Blockchain Fuente:
S.A(2018)

5 Las comprobaciones se hacen a través de Prueba de trabajo o Prueba de participacion.
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2.3.2 Tipos de blockchain

Existen diversos tipos de red de Blockchainé, tales como bitcoin?, Ethereums, Litecoin?,
cardano,stelar, tron, neo, cosmos, iota, dash, dogecoin, digibyte, entre varias otras. Sin
embargo, para efectos de esta investigacion se profundiza meramente sobre tipos de redes
de blockchain en las cuales se cuenten con aplicaciones que nos permitan crear, validar y
almacenar certificados digitales y asi efectuar un andlisis que vislumbre las similitudes y

diferencias que poseen entre ellas.

a) Bitcoin

El Bitcoin, o en su abreviacion BTC, es una moneda digital o criptomoneda que fue creada en
2009 por Satoshi Nakamoto, esta criptomoneda se intercambia a través de internet mediante
un sistema criptografico y que asegura las transacciones mediante la tecnologia blockchain, algo
asi como un libro de contabilidad compartido que se guarda en varios ordenadores de
diferentes ubicaciones (Nakamoto, 2008). De esta manera es muy dificil que el sistema pueda

ser hackeado.

b) Ethereum

Ethereum es una plataforma digital que adopta la blockchain establecida por bitcoin y expande
Su uso a una gran variedad de aplicaciones (Gallardo, 2018). No debe confundirse con ether (la

criptomoneda subyacente de la red) a la que habitualmente también se la denomina ethereum.

La plataforma Ethereum fue creada en 2015 por el programador Vitalik Buterin, con la
perspectiva de crear un instrumento para aplicaciones descentralizadas y colaborativas. Ether

(ETH) es una ficha que puede ser utilizado en transacciones que usen este software. Tal como

6 https://coinmarketcap.com/
7 https:/ /bitcoin.otg

8 https://ethereum.org

? https:/ /litecoin.otg
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bitcoin, ether existe como parte de un sistema financiero auténomo de pares, libre de

intervencion gubernamental.

El blockchain de Ethereum es muy similar al de bitcoin, pero su lenguaje de programacion
llamado solidity que les permite a los desarrolladores crear software a través del cual gestionar
las transacciones y automatizar ciertos resultados. Este software se conoce como contrato
inteligente (Bartolomé & Moral-Ferrer, 2018). Los contratos inteligentes son creados en la red
de Ethereum con todas las reglas y sanciones predefinidas por los contratos inteligentes, sino

gue también son aplicadas por ellos.

c) Blockstack

De acuerdo a Ali et al. (2016) Blockstack proporciona una alternativa full-stack en comparacion
con la computacion tradicional puesto que a través de la nube se permite desarrollar
aplicaciones seguras y privadas. En este sentido, una de las diferencias clave entre las
aplicaciones de internet tradicionales y las aplicaciones descentralizadas que habilita
blockchain, reside en que la mayoria de la légica de negocio, y el procesamiento de los datos, en
lugar de alojarse en un servidor central contratado por los desarrolladores de la aplicacién, este

se aloja en el usuario o cliente.

La red blockstack se compone de multiples sistemas, que en conjunto proporcionan los

componentes necesarios para implementar aplicaciones descentralizadas. Estas son:

1. Stacks Blockchain: es el nucleo de la red blockstack y permite a los usuarios registrar y
controlar activos digitales como nombres de usuario universales, ademas de registrar y

ejecutar Smart contracts.

2. Gaia: es un sistema de almacenamiento que es controlado por los usuarios y asi

permitir que las aplicaciones interactien con los contenedores privados de datos. En

22 |



Gaia los datos estan encriptados y firmados por parte del cliente a través del uso de

claves criptograficas.

3. Autentificacion de blockstack: el protocolo de autentificacion de blockstack es un
protocolo de autentificaciéon para aplicaciones de manera descentralizada. Este
protocolo permite a los usuarios autentificarse mediante identidades sobre las que

tienen control.

4, Librerias de Blockcstack y SDKs: comprende la parte superior de la pila de software y
mediante ella los desarrolladores y usuarios interactiian con los diversos componentes de la red

Blockstack.

Segun Ali et al. (2019) mas de 100 aplicaciones descentralizadas han sido desarrolladas en esta
red desde principios del 2019. Esta tecnologia ha permitido eliminar la necesidad de que los
desarrolladores tengan que utilizar servidores y bases de datos puesto que en su lugar las
aplicaciones escriben datos sobre contenedores privados de datos que controlan los mismos
usuarios. Por tanto, la arquitectura de Blockstack ofrece un mayor rendimiento al emplear
como soluciones de almacenamiento similares a las de nube tradicional y ser de baja
complejidad puesto que solo introduce una leve sobrecarga producto de la encriptacion y

desencriptacion.

d) Emercoin

De acuerdo a EMERCOIN (2018) el emercoin se define como una plataforma blockchain que
admite una amplia gama de servicios distribuidos de confianza. Sus caracteristicas mas
importantes son alta confiabilidad, robustez y mineria hibrida 3 en uno (PoW + MergedMining +
PoS). Actualmente, la plataforma Emercoin ya ejecuta los servicios de seguridad de red EmerSSL
/ EmerSSH, el sistema de dominio descentralizado EmerDNS, un sistema de anti falsificacion
EmerDPO, Protocolo de voz sobre internet ENUMER, asi como varios otros servicios de
blockchain incluidos. En el corazéon de muchas de estas innovaciones esta el Emercoin NVS que

permite el almacenamiento arbitrario de pares de “nombre a valor” en la cadena de bloques.

23 |



3 ESTADO DEL ARTE

3.1

Hoy en dia estan emergiendo una multitud de plataformas basadas en la cadena de bloques
que facilitan la construccién de nuevas aplicaciones y validan el uso de credenciales via
blockchain (Tapscott, 2018) Si bien, la mayoria de estos proyectos atin estan en etapa de
desarrollo, ya se ha logrado llegar a un minimo producto viable que garantice una exitosa

implementacién.

Por tanto, en esta seccion se describira el uso de aplicaciones ya desarrolladas que utilizan el
sistema de blockchain para la generacién y almacenamiento de diplomas o certificados
académicos. Para la eleccién de estas aplicaciones, se contemplard como requisitos que la
aplicacion pueda ser utilizada como arquetipo para la creacién y validacion de certificados

académicos.

BLOCKCERTS

Blockecerts es un proyecto de cddigo abierto que consiste en un sistema descentralizado de
credenciales basado en la tecnologia de blockchain. Este proyecto permite emitir y verificar
registros oficiales creados por una instituciéon (BLOCKCERTS, 2016). Los certificados
emitidos pueden ser registros civicos, credenciales académicas, licencias profesionales, entre

muchos mas.

En el afio 2017 el Instituto Tecnoldgico de Massachusetts (MIT) en Estados Unidos inicié un
programa piloto que mediante la aplicaciéon de Blockcerts tiene como objetivo emitir
diplomas o certificados universitarios usando una red Blockchain de Bitcoin y el cual sigue

funcionando en la actualidad (Young, 2017).

Blockcerts conta de 3 componentes esenciales, de los cuales se encuentran disponibles en su

proyecto de github:

1. Cert-issuer: Su uso permite que las instituciones puedan crear certificados digitales
con la informacién de la persona, lo cual se realiza mediante una transaccién que

crea la institucién a la persona, donde se incluye el hash del certificado.
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2.

Cert-verifier: Se utiliza para que terceros puedan verificar que el certificado emitido
por la institucién es valido. Esto se efecttia a través de una libreria que verifica el

hash del certificado con la red de blockchain en donde fue emitido.

Wallet: Es una aplicacién que se encuentra disponible en “los” y “Android”, la cual se
utiliza para almacenar los certificados de manera segura y compartirlos con otras

personas.

Segun la pagina de Blockcerts 1%l proceso de esta aplicacion funciona de la siguiente manera

(ver ilustracion 5):

La institucién le envia una invitacién a una persona para recibir una credencial de
blockchain?®.

La persona debe aceptar la invitacién para remitir su direcciéon de blockchain en
donde se enviara el certificado.

La institucién al recibir la direcciéon del Wallet 12de la persona procede a aplicar el
hash al certificado para ingresarlo a la red de blockchain.

Una vez ingresada al blockchain se envia el certificado a la persona.

Se verifica que la credencial esté valida, puesto que esta puede haber sido dada de
baja.

Por ultimo, se verifica el certificado con la cadena de blockchain.

Hoy en dia, el proyecto de Blockcert solo puede ser utilizado en las redes de Blockchain

Bitcoin y Ethereum, pero se espera que pronto pueda ampliarse su uso a cualquier red de

Blockchain.13

10 https:/ /www.blockeerts.otg/guide/

11 Credenciales creadas por blockcert
12 Cartera digital para almacenar informacion
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ISSUER RECIPIENTE VERIFICADOR
(UNIVERSIDAD) (ALUMNO) (EMPLEADOR)

la universidad invita al
alumno a recibir un
certificado de
blockchain

L 1

La universidad genera

el hash del certificado

y lo ingresa a la red de
blokcchain

i

Recibe la invitacion y
envia su direccion de
blockchain

BLOCKCHAIN

i
o 6

Estudiante envia la El verificador puede
credencial al revisa en la red de
verificador blockchain vy verifica
el certificado

La universidad envia el
certificado de
blockchain

Ilustracion 6: Funcionamiento BlockCerts. Fuente: BLOCKCERTS (2016).
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3.2

TRUSTED DIPLOMA

Segun el sitio web de Emercoin “Trusted diploma es una propuesta tecnoldgica creada por este
mismo en conjunto con Business & Technology University, que busca abordar la problematica de

falsificacién de diplomas académicos mediante el uso de una propia red de Blockchain.

Esta propuesta presenta una plataforma en Blockchian que permite a los colegios crear y
compartir diplomas o alguna otra credencial educativa mediante una aplicacion encriptada (ver
ilustraciéon 6). De esta forma, los registros son almacenados en el blockchain y son faciles de
verificar por cualquiera. Por tanto, se caracteriza por ser un sistema flexible, amigable con el

usuario y de facil acceso ya que se encuentra en la misma Wallet de Emercoin.

(&) EmerCert Manager v0.7 — |
g

a EmerssL certificates E InfoCard e DMS names Ia Trusted diploma

Trusted diploma allows to store academic certificates in blockchain.
Watch video

Chedck diploma Register university Register diploma

First name and last name |

Uriversity |

Year of submission |2[118

Check...

Ilustracion 7: Trusted Diploma. Fuente: Elaboracion propia.

14 https://emercoin.com/
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3.3

BLOCKCRED

De acuerdo a la misma plataforma de BLOCKCRED > este se define como un servicio de
credenciales digitales basados en blockchain que permite a universidades, empresas e
instituciones no académicas emitir credenciales y certificados de forma descentralizada y segura.
Por otro lado, este sistema faculta también a que los terceros puedan solicitar, verificar y
compartir credenciales y certificados. De esta manera, se otorga tanto a las instituciones como a
los usuarios las ventajas del uso de esta tecnologia que son: disponibilidad, intratabilidad,

verificabilidad, compatibilidad e inmutabilidad.

En el caso de las empresas, Blockcred ayuda a tener un ecosistema en donde los empleadores no
necesitan gastar demasiado dinero y tiempo para verificar las credenciales de su nuevo empleado

ya gue es solo cuestion de algunos clics y se le informara sobre su historial profesional.

En el caso de las universidades, cada usuario posee una clave privada, por tanto, nadie puede
emitir un certificado en su nombre. Junto con ello, se gasta menos por la emisién del certificado
ya que no es necesario pagar por asegurar el papel de este. De esta manera, los certificados estan
asegurados producto de la forma de emisidn y por ello los estudiantes pueden enfocarse en el

proceso de contratacién ya que sus certificados son faciles de verificar y de almacenar.

El Sistema Blockcert funciona con los siguientes pasos enumerados en la ilustracién 7:

1. Launiversidad publica el curso en su propia plataforma e invita al estudiante a solicitar la
credencial del curso.

2. Elestudiante acepta la invitacion y se aplica al curso con su ID de Blockstack para obtener
el certificado.

3. Launiversidad agrega la credencial a Blockchain y firma la transaccidn con su propia clave
privada.

4. Lla universidad envia el enlace de verificacion de credenciales al estudiante después de
almacenarlo en su propio almacenamiento GAIA.

5. El estudiante obtiene la credencial digital y la almacena en su almacenamiento GAIA

(billetera). De la cual, nadie puede manipular o eliminar.

15 https://www.blockcred.io/
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El estudiante puede invitar a cualquier verificador (mediante la ID de Blockstack del
verificador) para verificar su informacion de credencial.

El verificador examina el Blockchain para comprobar la informacién de credenciales y
asegurarse del emisor.

El estudiante puede invitar al empleador a verificar su historial de carrera

enviandole su clave publica (ID Blockstak).

01

A
08 an 02
s a

)
o S ‘ Og o

A%
06 Eg 04

05

Ilustracion 8: Funcionamiento BlockCerd. Fuente: BLOCKCRED (n.d.)

||[||
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3.4 Tabla comparativa

Aplicacion Estado Codigo | APP APP Celular | Crear varios | Comunidad | Red Blockchain
PC certificados de
desarrollo
Blockcert Desarrollo | Abierto | Si Si Si Activa Bitcoin/Ethereum
Trusted Diploma | Desarrollo | Cerrado | Si En Si Inactiva Emercoin
desarrollo
Blockcred Desarrollo | Cerrado | Si En Si Activa Blockstack
desarrollo

Tabla 1: Comparativa de aplicaciones que utilizan sistema de Blockchain.
Fuente: Elaboracion propia.

Segun la tabla 1, es posible observar que las diferentes aplicaciones comparten varias
caracteristicas similares, sin embargo, la aplicacion Blockcert destaca sobre las otras debido
a que cuenta con un cédigo abierto, el cual permite hacer los cambios que sean necesarios
para adaptarse a las necesidades de las instituciones donde se implementa, ademas posee
una aplicacién web y de celular que constantemente efectia actualizaciones en los
repositorios de github, otorgando una mayor accesibilidad para sus usuarios. Y, por ultimo,
es importante sefalar que Blockcert posee una comunidad activa que mediante foros y

videos informa y ayuda a los usuarios con las inquietudes.

3.5 Tesis similares

Para el desarrollo de esta investigacion se tomd en consideracion dos tesis realizadas dentro
de la region de América Latina, de la cual una era para optar al titulo de grado en Colombia y

la otra para optar a un titulo de posgrado en Argentina.

De acuerdo a lo mencionado anteriormente, la primera de ellas se denomina “Sistemas
Descentralizado para la Verificacién y la Autentificacion de Certificados Académicos
utilizando la Tecnologia de blockchain” para optar al titulo de grado por los colombianos
David Sanchez y Ferney Jerez (2019). Este proyecto creé un prototipo de plataforma de
certificados mediante el Sistema de Blockchain, utilizando para estos efectos el
Hyperledgers, el cual es una tecnologia colaborativa de cddigo abierto. La importancia de

este trabajo es que brinda el marco conceptual de un proyecto que pretende avanzar en el

16 https:/ /www.hypetledger.org/
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3.6

3.6.1

desarrollo de la tecnologia blockchain y de esta manera presenta la construccién de una

plataforma web y una aplicacion mévil para crear y validar certificados emitidos.

Mientras que la tesis “Certificados Digitales: de una arquitectura jerarquica y centralizada a
una distribuida y descentralizada” para optar al titulo de posgrado por el argentino Ignacio
Gallardo (2018) otorga una mayor comprension de los que son los certificados y como estos
pueden ser operacionalizados en la Red de Blockchain, proporcionando una propuesta de
aplicacion que permite ejemplificar el uso de la tecnologia de Blockchain en la emisién y

almacenamiento de certificados.

Por tanto, a diferencia de los trabajos mencionados anteriormente, este proyecto de titulo
analiza un software de desarrollo basado en Blockcert, que mediante el uso de redes de
Bitcoin o Ethereum efecttia el almacenamiento y verificacion de certificados institucionales
emitidos. Ademds, para otorgar una mayor validez de la oportunidad y ventaja de esta
tecnologia, se realiza un estudio de costos basado en la rentabilidad y alcance del uso de una

aplicacion de este tipo en materia de certificados institucionales.

Especificacion BLOCKCERT

Para el desarrollo de este proyecto se eligio6 BLOCKCERT debido a lo explicado en el punto
3.4. Por ende, se procede a exponer de forma mas detallada el funcionamiento de esta

aplicacion ademas de concetos claves de su funcionamiento.

Informacién Técnica.
Para comprender el funcionamiento de BLOCKCERT es fundamental conocer sus tres
tecnologias subyacentes, las cuales se explican a continuacién:

a) JSON-LD 17(JavaScript Object Notation for Linked Data).

Consiste en un formato de datos especial derivado de JavaScript que permite el intercambio
de informacion basada en texto. Este formato puede ser facilmente leido y procesado por

personas y maquinas. Es importante destacar que el archivo que se crea tiene una estructura

17 https:/ /json-1d.org/
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3.7

3.71

de datos con el formato de Open Badges Estdndar 8con el cual se leen los datos y puedan ser

reconocibles de una manera universal.

b) Hash.

Si bien el concepto de Hash fue explicado anteriormente en el capitulo de Marco Tedrico, es
necesario agregar que dentro del Blockcert se genera un hash de toda la informacién del
certificado, el cual es incorporado a la red de Blockchain al momento de efectuar una

transaccion.

c) Sistema de verificacion.

Este funciona en dos niveles. La primera de ellas es verificando el hash de la informacién
comparada con la almacenada en la transacciéon de la red blockchain y la segunda es

mediante la verificacion del emisor de la credencial junto a la lista de certificados invalidos.

Procesos de validacion

Una vez que se generan los certificados en formato json-1d, pasan por el proceso de hashing y

luego son almacenados en la red de blockchain.

Posterior a ello, la aplicacion de Blockcerts posee diversos procesos de validacion, los cuales

se explican a continuacion:

Hashing

Para asegurar que la informacién de los certificados sea confidencial y almacenada en la Red
de Blockchain se debe realizar un proceso Hashing al archivo Json-Id, este contiene la
informacion relacionada al certificado (ver ilustracion N°8). La informacién pasa por un
proceso de Hashing de tipo SHA256, el cual entrega como resultado una linea de caracteres
que son almacenadas en la red de Blockchain.

En el caso que la informacién del certificado sea manipulada, es decir, que sea susceptible a

modificaciones ya sea en el nombre o en cualquier otro item, el hash sufriria de una completa

18 https:/ /openbadges.org/
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modificacién, lo cual da a conocer que el certificado ha sido alterado en el proceso de

verificacion y por ello no se reconoce como un certificado valido.

\

Hashing

-

Hash Generado

637ec732fadb7b56f4c15a6a126
80519a17a9%9e9eade09f5b424a4
8eb0e6f5ad0

3.7.2

: J

Ilustracion 9: Proceso de Hashing. Fuente: Elaboracion propia.

Anchoring

Luego que el proceso de Hashing es completado se inicia un proceso de Anchoring para
vincular el certificado y la transaccién que contiene la informacién en blockchain (ver
ilustracién 9 y 10). Actualmente el proceso de Anchoring se efectta tanto en la red de Bitcoin
como en Ethereum.

El Anchoring complementa el proceso de verificacion de Hashing, este se realiza al ingresar el
hash del certificado en el campo de datos de la transaccién de Blockchain, en el caso de
Bitcoin se utiliza la operacién OP_RETURN encima del campo de script, y en el caso de
Ethereum solo se ingresa el Hash en el campo de datos, no siendo necesario ejecutar un
contrato inteligente. Posterior a la transaccion, se debe firmar y enviar a la Red de Blockchain
y frente a ello se recibird un ID de la transacciéon que debe ser ingresado dentro del
certificado en el apartado Anchors, donde se encuentra la informacién de la transacciéon

efectuada en la red de blockchain.
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Certificate Blockchain Transaction

¢ {

"hash": "637e...fad0", “Erom®: “Ox123".,
"anchors": [

{ IITOII: II@X123II’
“sourceld": “d75b7...82fR", “"Amount": "0",

"typE" "BTCDPRetUFHH, IIFeeII , IIE) @@1”
: - 3

"chain": "bitcoinMainnet"

"Data": "637e...fad0"

ﬁ Transaction ID: d75b7...82f8 ’_’

Ilustracion 10: Proceso de anclaje bitcoin. Fuente: Elaboracion propia.

w targetHash: "bdebcad5T4ab3asbc23cTb742fFf5808763204b7abab38e5322e78533122968d"
proof: []
w anchors:
v O
w sourceld: "Oxededcdd29ef1e995733bd69bBED5d6a69425082cf410a0d04398efF7 11229867
type: "ETHData"
chain: "ethereumRopsten"
(7 Transaction Hash: Oxedelc4d29ef12995733bd69bBEb5d6a694a5082c1410a0d04398efi 711229867 L
(7) Status: & Success
(%) Input Data:

Bxb4ebcad5T4a63a56c23c7b742T TT5808763204b7aba@38e53e2e 785331
22988d

View Input Az ~

TIlustracion 11: Proceso de anclaje Ethereum. Fuente: Elaboracion propia
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3.7.3 Validacion de certificados

Para la validacion de los certificados se utiliza el Anchors y se busca el ID de la transacciéon
mediante la Red de Blockchain con el objeto de verificar que el campo de datos de la
transaccion tiene el mismo Hash que el sefialado en el certificado y con ello se comprueba
que el certificado es valido y no ha sido alterado desde que fue ingresado a la Red, ademas se
tiene una lista de revocacion, en la cual se almacenan los ID de los certificados que fueron
revocados junto con su motivo de la revocacion, esta lista es creada y modificada por el

emisor de los certificados (ver ilustracion 11).

Ademas, de verificar la inmutabilidad de los datos del certificado, Blockcerts ofrece otras

alternativas:

a) Una de estas, es verificar quien es el emisor del certificado y asi corroborar si es
quien dice ser, evitando de esta manera que una persona suplante la informacién de

otra.

b) Otra alternativa de validacidn, es revisar la clave publica de la instituciéon que realizé
el certificado y examinar si es igual a la clave publica que tiene la institucion
registrada como autor de certificado. En caso de ser diferente, es posible establecer
que el certificado es falso, aunque esté en la red de blockchain y cumpla con los

protocolos de Hash y de Ancla.

c) Y, por ultimo, ofrece un proceso de validacién mediante el uso de las revocaciones,
las cuales se definen como una lista presente en un URL que esta unida al perfil del
autor de los certificados y contiene todos los ID de certificados revocados junto a su

respectivo motivo del porqué.
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}

3.8

Issuer

Certificate &

“issuer": "https://www.issuer.org",

{

"revokedAssertions": [

{
"id": "urn:uuid:3bcla96a-3501-46ed-8f75-49612bbac257",
"revocationReason": "Accidentally issued to Ethereum"

Revocation List }

Ilustracion 12: Validacion de estado. Fuente: Elaboracion propia.

Arbol de Merkel

Los procesos mencionados anteriormente de la aplicaciéon de Blockcerts funcionan para el
uso o manejo de solo un certificado, por tanto, en el caso de Instituciones como las
Universidades donde se deben emitir certificados para cientos de estudiantes no es muy
escalable su operacionalizacién ya que, si bien el costo es menor, se tiene que emitir solo un
certificado a la vez, lo cual genera un considerable perjuicio en tiempo.

Es por ello que Blockcert propone a dichas Instituciones el uso del Mecanismo de Arbol de
Merkel, el cual se utiliza en las Redes de Blockchain para la verificaciéon de transacciones en
bloques. De este modo, Blockcert usa la forma en que opera este mecanismo de arbol (ver
ilustraciénN°12), donde los Hash de los certificados se ordenan en forma de arbol,
etiquetando con el hash de la concatenacion de los valores de sus nodos hijos. Todo aquello,
permite que un gran numero de datos separados puedan ser ligados a un Unico valor de

hash, es decir, al hash en la raiz del 4rbol.
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/’/ H"“"‘ﬁ-q________\_

hash(h i-1+h i) hash(h_n-1+h_n)

hash(cert 1)=h_1 hash(cert 2)=h_2 ‘ ‘ hash(cert_i)=h_i

‘ ‘ [ hash(cert_n)=h_n

Certificado i
con

direccion de
bitcoin

Ilustracion 13: Merkle Tree. Fuente: Elaboracion Propia
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4 DESARROLLO DE LA SOLUCION

4.1

4.2

De acuerdo al andlisis efectuado en la revision bibliografica se determiné que la manera mas
viable de desarrollar un prototipo para este proyecto es mediante una aplicacién web
montada en un servidor local con el objeto de evidenciar que la aplicacion Blockcert es una

alternativa factible para crear, validar y almacenar certificados en la red de blockchain.

Obijetivos de la aplicacion web

La aplicacion web tiene como objetivo poder generar certificados en base a un archivo Excel
con un listado de alumnos de forma sencilla para finalmente ser almacenados en la red de
blockchain Ethereum, a pesar que la aplicaciéon es un prototipo sirve como prueba de

concepto ya que esta sube los certificados firmados a la red de blockchain.

Descripcion de la aplicacion web

La aplicaciéon web esta desarrollada con el framework Django, que utiliza el lenguaje de

programacion Python, en conjunto con las librerias de Blockcert.

Esta aplicacién es montada en un servidor local y consiste en una pagina principal en donde
se puede subir el listado de alumnos en un Excel y asi la aplicacién web genera un certificado
para cada alumno de la lista para finalmente subir los archivos a la red de blockchain

Ethereum.

4.2.1 Requerimientos

Al ser la aplicacién web un prototipo, los requerimientos son escasos y generales.

Requerimientos Funcionales

e Se podra subir un listado de alumnos propio (extension csv)
e Elsistema generar y subira los certificados a la red blockchain

e Elsistema debe mostrar los certificados generados

Requerimientos no funcionales

e Laaplicacion debe desarrollarse utilizando el framework Django.
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4.2.2 Entorno de desarrollo

Para el desarrollo de la aplicacién se utilizaron las siguientes herramientas:

Equipo: DESKTOP
Sistema operativo: Ubuntu 20.04
Framework web Django, version 2.4
Editor de codigo Visual Studio Code
Lenguaje de programacién Python, version 3.7
Librerias de Python:
0 Cert-core
Cert-schema
Chainpoint
Configargagparse
Glob2
Mock
Pycoin
Pyld
Pysha3
Tox
Jsonchema
Coincurve
Ethereum

Rlp

© 0O 0O 0O O 0O O o oo o o o o

jsonpath-rw

Controlador de versiones Git - Github

4.2.3 Casodeuso

Se genero un caso de uso para el prototipo creado el cual permite al usuario generar
certificados asociados a un listado de alumnos.

Nombre Reconocer Listado

Descripcion Permite a un usuario generar certificados

asociado a un listado de alumnos

Actores

Usuario
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4.3

Usuario

Sistema

1.- el usuario sube el listado de alumnos a la
plataforma

2.- la aplicacién recibe los datos y crea los
certificados en base al listado para luego
subirlos a la red de blockchain ethereum.
Luego muestra un listado del nombre de los
certificados generados.

3.- El usuario, si lo desea, puede verificar los
certificados a través de la pagina Blockcert

Resumen de la Arquitectura Propuesta

Para el desarrollo de este proyecto se crea una aplicaciéon web la cual se modela de acuerdo a

lo que se observa en la ilustracién 13.

El proceso de certificacion se inicia enviando los datos desde la aplicacion web al servidor,

donde estos son procesados para luego ser creados con todas sus validaciones

correspondientes. Y por ultimo, se almacenan en la red de blockchain y asi se envian los

resultados a la aplicacién web en donde se visualizan los certificados creados.

Cliente
Aplicacion Weh

1.- Adguisicion de los datos

] Envio de datos

Servidor
BlockCert

Envio de Certificado

certificado en formato json-ld

:

{ 3.-Se suben los datos a la red de

1 [ 2.- Procesan los datos y se genera el

blggkchaln Blockchain

l 5.- Listado de certificados -

{ 4.-Se hace el proceso de anchoring ].._

Ilustracion 14: Arquitectura de la aplicacion Fuente: Elaboracion propia
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5

IMPLEMENTACION

5.1 BlockChain

Para el desarrollo de este proyecto se identifican dos redes de blockchain que opera en

Blockcert, estos son: Ethereum y Bitcoin.

Sin embargo, para efectos de esta investigacion se selecciona la Red de Ethereum ya que los
costos de transacciones son mas baratos que los de la Red de Bitcoin. Ademas, el proceso de
almacenamiento de datos que posee la Red Ethereum es mas simple debido a que solo

almacena el hash en el campo de datos de la transaccion.

5.1.1 Ethereum

Para trabajar con esta red es necesario contar con una billetera de Ethereum que otorga una
direcciéon publica a cada usuario y permite pagar los costos asociados a la creacion de

certificados.

La billetera de Ethereum (ver ilustracién 14) se obtiene en la pagina Ethereumwallet
19donde es necesario crear una cuenta. Para efectos de este proyecto, se crea una cuenta con

la modalidad de keyfile que permite recuperar la billetera en caso de cualquier accidente.

Es importante destacar que el obtener una billetera de Ethereum no tiene ningin costo

asociado y no requiere ningtiin documento.

19 https:/ /www.myetherwallet.com
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https://www.myetherwallet.com/

MY ADDRESS ICON Paper Wallet

Alwi ok for this icon when

Please Keep Your Paper Wallet at a

Place! 8
MY ADDRESS
Oxe259659bc8d92b97fe7a5295079
a support@myetherwallet.com alasbd3bfsdie

@ https:fiwww.myetherwallet.com

% -Cut-Here

MY ADDRESS
@ Always look for this icon when sending to this wallet

Please Keep Your Paper Wallet at a SAFE Place! Please DO NOT Share
Your Private Key With Anyone!

MY ADDRESS
0xe253659bc8d92b37fe7a5295079ala5bd3bi5d16

Ilustracion 15: Billetera Ethereum Fuente: Elaboracién Propia

5.1.2 TESTNET Ropsten Ethereum

La Red de Blokchain de Ethereum tiene una red de prueba llamada Rospen. Esta red permite
a los desarrolladores de Blockchain realizar pruebas reales con ETH ficticios bajo
parametros reales que utiliza la plataforma. Todo aquello permite tener una aproximacién

real de los costos asociados al procedimiento.

Por consiguiente, el proyecto utiliza la Red de Rospen, en donde se deposita 1 ETH a la
cuenta principal con direccién “0xe259659bc8d92b97fe7a5295079a1a5bd3bf5d16” (ver

[lustracion 15). Esto permite realizar las pruebas necesarias para el estudio.
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https://ropsten.etherscan.io/address/0xe259659bc8d92b97fe7a5295079a1a5bd3bf5d16

5.2

Transaction Details
Overview State

[ This is a Ropsten Testnet transaction only ]

7 Transaction Hash: 0x7d375eca’52b30e98b523398285c5e6ce239624a625f315473d34ce2caec238 (D)
@) Status: © Success

@ Block: 85 §332 Block Confirmations

) Timestamp: @ 4 days 20 hrs ago (Aug-20-2020 05:13:01 AM +UTC)

@ From: 0

@ To: 0
7 Value: 1Ether  (30.00)

7 Transaction Fee: 0.000021 Ether ($0.000000

Click to see More

Ilustracion 16: Transaccion ETH Fuente: Elaboracion propia

Credencial emisor

La aplicacién de Blockcert identifica al emisor de los certificados mediante el archivo “json”
alojado en algun servidor (ver ilustracién 16), este archivo contiene toda la informacién
relacionada al emisor del certificado y su atributo mas importante es el Id de “publicKey”, el
cual otorga la identificacion tnica del emisor. Ademas, este Id posee la lista de certificados
revocados (ver ilustracién 17), lo que garantiza el proceso de validacién.

El proyecto en desarrollo, almacena su archivo “json” en github junto con la lista de

certificados revocados.
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5.3

"@context™: [
"https://w3id.org/openbadges/v2",
"https://w3id.org/blockcerts/v2"
1.
"id": "https://raw.githubusercontent.com/Raykhanll/Proyecto-de-titulo/master/issuer.json”,
"url™: “"http://www.ubiobic.cls",
"name": "Universidad del Bioc Bio",
"email™: "ubb@ubiobio.cl™,

"image": "data:image/png;base64,iVBORWBKGZoAAAANSUREUgAADOQAAANZ CAMAAABUF Qw7 ASAALLBMVEUZ04sDbLADaGEAONWANT sBKMEB 84 ChsYC

"publicKey": [

{
»id": "ecdsa-koblitz-pubkey:8xe259659bc8d92b97fe7a5295087%1a5bd3bF5d16",

"created": "2028-88-24T@1:06:00.042357+08 ;08"

¥

1.
"revocationlist™: “"https://raw.githubusercontent.com/Raykhanl2/Proyecto-de-titulo/master/revocation-list.json”,

"type": "Profile"

Ilustracion 17: issuer json Fuente: Elaboracion propia

"@context"™: "https://w3id.org/openbadges/v2",
"id": "https://raw.githubusercontent.com/Raykhanl2/Proyecto-de-titulo/master/revocation-1list.json",

"type": "Revocationlist",
"izsuer": “"https://raw.githubusercontent.com/Raykhanl2/Proyecto-de-titulo/master/issuer.json",

"revokedAssertions": [{
"id": "urn:uuid:3bcladba-3581-4bed-8F75-49612bbac257",

"revocationReason”: “Honor code wioclation™

"id": "urn:uuid:eda7d784-cB3b-48a2-acle-4857e0627329",

"revocationReason": "Issued in error."

Ilustracion 18: Revoke List Fuente: Elaboracion Propia

Receptor

Para recibir los certificados es importante descargar la aplicaciéon de teléfono celular
Blockcert Wallet, 1a cual consiste en una cartera que crea una cuenta en la Red de Bitcoin que

permite recibir y ver los certificados en el mévil (ver Ilustracion 18).
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JdEZOaGD @ 0170 % @1 23:44

Blockcerts Wallet o

Emisores

Universidad del

AT
% Bio Bio

UNIVERSIDAD DEL BIO-BI0

1 Credencial

Ilustracion 19: Blockcert Wallet Fuente: Elaboracion propia

5.4 Plantillas

La aplicacién Blockcert permite tener una plantilla de certificado con los atributos que se
desea tener (ver ilustracion 19). Es posible agregar algunos mas especificos ya sea el RUT o
algiin otro atributo especial que la Instituciéon estimare conveniente. Luego de crear la
plantilla se utiliza un listado de alumnos con los cuales se generan los certificados finales por

la aplicacion.
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w @context:

e: "https://w3id.org/openbadges/vza
1: "https://wiid.org/blockcerts/vz
v 2:

w displayHtml:

#id: "schema:description”
type: "assertion”
displayHtml: null
issuedon: "% | DATE[ ="

id: "urn:uuid:*|CERTUID|*"

w recipient:

type: "email™
identity: " | EMAIL | *"
hashed: false
w recipientProfile:
w» type:
a: "RecipientProfile”
1: "Extension”
name: " NAME | ="
publickey: "ecdsa-koblitz-pubkey:*|PUBKEY|="
b badge: {-3
w verification:
w type:
a: "mMerkleProofverificationz2e17”
1: "Extension”
* publickey: “ecdsa-koblitz-pubkey:msBCHdwaQ7NZypBYupkpEuNXxtrarg7eimi”™
evidence: "*| EVIDENCE| *

Tlustracion 20: Plantilla Certificado Fuente: Elaboracién Propia

5.5 Certificados

Los certificados se disefian con formato “json-ld” que contienen la informacién de los
emisores del certificado, la informacion del receptor y la descripcion del titulo junto con
algunas imagenes esto se puede apreciar en la ilustracién 20 y en la ilustracion 21 se ve la

vista grafica del certificado emitido.
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b @context:
type:
displayttml:
issuedon:

id:

w recipient:
type:
identity:
hashed:

w recipientProfile:

b type:
name:
¥ publickey:

w badge:

type:

id:

name:

description:

image:
issuer:

criteria:

v v v v w

signatureLines:
w verification:

b type:

b publicKey:

rut:

[-]

“Assertion”

null

"28209-88-24T21:18:44,898189+88:88"
"urn:uuid:ebBaa723-f7e6-4ced-bof3-67397accdcbb”

"email”
“ramparrag@alumnges.ubisbio.cl”
false

[-]
“Ramon Parra”

"ecdsa-koblitz-pubkey:19L_XT1avRmbhyljzhhabe3dzvr™

“BadgeClass”
“urn:uuid:g2a4c9ef2-3588-457h-282a-daga5571befc”
“Certificado de la universidad del Bio-Bio"

"se entrega un certificad_ finalizar sus estudigs”
"data:image/png;basesd, iv_8rRnWinMAAAAASUNORKSCYII="

{-1

"ecdsa-koblitz-pubkey:@xe_e7a5295879%9ala5bd3bfod1e"
"18.146.466-6"

Ilustracion 21: Certificado con datos Fuente: Elaboracién propia

g

UNIVERSIDAD DEL BI0-BI0
FASLLEAD B8 EENEIAS EMPRISARALES

Ramon Parra

Certificado de la universidad del Bio-Bio

Se entrega un certificado basado en blockchain al alumno por finalizar sus estudios

CLAUDIA IVONNE SAAVEDRA PALACIOS
SECRETARIA GENERAL

University Issuer

UNIVERSIDAD DEL BiO-BiO

Ilustracién 22: Vista grafica certificado Fuente: Elaboracion propia
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5.5.1 Certificados Firmados

5.6

Al subir el hash de los documentos a la red de blockchain se genera un Id de transaccién (ver
[lustracion 22), el cual se incorpora al certificado a través del Proceso de Anclaje y asi se

verifica que el certificado este almacenado en la Red de Blockchain.

» @context: -1
type: "Assertion”
displayktml: null
issuedon: "2828-88-24T21:18:44,832189+80: 88"
id: “urn:uuid:e@biaar23-f7ee-4cE9-bof3-67397accdebb”
w recipient:
type: "email”
identity: " ramparragalumnos.ubiobio. c1”
hashed: false

v recipientProfile:

b type: [
name : "Ramon Farra”
b publickey: "ecdsa-koblitz-pubkey:19L_XT1avRmbhy3jzhhsbs3dzve”
w badge:
type: "padgeClass"™
id: “urn:uuid:B2a4c9f2-3588-457b-80e3-dacas571bEfC"
name: “Certificade de 1a universidad del Bio-Bio”
P description: "se entrega un certificad_ finalizar sus estudios”
P image: "data:image/png;bases4, IV_BRNWINMARAAASUVORKSCYII="
P issuer: {-r
P criteria: {-r
P signatureLines: -1
w verification:
b type: (-1
P publicKey: "ecdsa-koblitz-pubkey:exe_e7a5295879ala5bd3bf5d16"
rut: "18.146.466-6"
b type: (-1
¥ merkleRoot: "4B5C5d5ag4031a0942009548 1ae240eEfF1011853133a54"
b targetHash: "485C5d5aR401a9942009548 1824085 F1011853133a54"
proof: 11
w anchors:
v a:
¥
type: "ETHData"
chain: "ethereumRopsten™

Ilustracion 23: Certificado Firmado Fuente: Elaboracion propia

Verificacion

Para efectos de esta prueba, se utiliza el verificador de la pagina web oficial de Blockcert, el
cual realiza un proceso de validacién que atraviesa diferentes etapas para finalmente
corroborar si el certificado es valido, como se ve en la ilustracion 23, o es rechazado. En caso

de ser rechazado esta muestra un mensaje evidenciado en la I[lustracion 24.
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Certificado de la universidad del
Bio-Bio

Ramon Parra

Emitido el agosto 24, 2020 por Universidad del Bie Bic

v Validacién de formato

5 Elementos =

Comparacion de cadena binaria

3 Elementos «

Estado de Verificacion

3 Elementos «

Verificado

Este es un certificado vélido de Ethereum
Testnet.

Ver enlace de transaccion

Tlustracién 24: Certificado validado Fuente: Elaboracion propia

573
Certificado de la universidad del

Bio-Bio
Ramon Parra

Emitidla ol agasta 24, 2000 par Universidad del Bia Bia

Validacion de formato

niendo perfd de emisar

o claves del emisar

Comparacién de cadena binaria

Escandr -

Camparando cadenas binarias

Error

TIlustracion 25: Certificado Rechazado Fuente: Elaboracion propia
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5.7 Funcionamiento aplicaciéon web

La aplicacion web tiene una vista principal, el cual se ve en la ilustracién 25, en donde el
usuario tiene la opcidn de buscar el archivo Excel en su computadora o puede arrastrar el
archivo directo al navegador, en el cual tiene que hacer clic en “crear certificados blockchain”
y asi el programa genera los certificados y los sube a la red de blockchain. Posterior a ello, se

muestra el listado de los certificados generados como se ve en la ilustracion 26.

Finalmente, a modo de ejemplo se tomd uno de los certificados generados y se comprobé su
validez usando la pagina web de Blockcert tal como se ve en la ilustracion 27.

El tiempo estimado en que se demora en realizar la transaccion va a variar dependiendo de
qué tan ocupada este la red al momento de realizar la transaccién, pero este tiempo es en
promedio aproximadamente 5 minutos como se ve en la ilustracién 29.

Certificados Blockchain

Certificados almacenados en la red ethereum ropsten

e “H
Subir listado de alumnos

Arrastra el archivo o buscalo en tu computador |

No file selected. Crear Certificados Blockchain

B

0

Ilustracion 26: Pagina Principal Fuente: Elaboracion Propia
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Certificados Blockchain

Certificados almacenados en la red ethereum ropsten

Subir listado de alumnos

Arrastra el archivo o buscalo en tu computador

No file selected. Crear Certificados Blockchain

(|

Tlustracion 28: Verificacion certificado Fuente: Elaboracion Propia

Certificado de la universidad del
Bio-Bio
Ramon Parra

Emitido el agosto 27, 2020 por Universidad del Bio Bio

Validacién de formato

5 Elementos =

Comparacién de cadena binaria

3 Elementos =

Estado de Verificacion

3 Elementos <

verificado

Este es un certificado vélido de Ethereum
Testnet.

Ver enlace de transaccién

X
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Transaction Details

Overview State

[ This is a Ropsten Testnet transaction only |

(%) Transaction Hash: 0x8416d25c3ddcebbbda3ceded8e28066976a85d7H T4fed1adc814c1aTb779a ([
(%) Status: @ Success

(@ Block: 8826240 15 Block Confirmations

(%) Timestamp: @ & mins ago (Oct-06-2020 04:46:43 PM +UTC)

(% From: 0xe259659bc8d92b97feTa529507%a1a5bd3bfEd16 [

@ To: Oxdeaddeaddeaddeaddeaddeaddeaddeaddeaddead [0

(7 Value: 0 Ether  (50.00)

(%) Transaction Fee: 0.00150584 Ether (50.000000)

(%) Gas Price: 0.00000007 Ether (70 Gwei)

Click to see Maore ¥

Tlustracion 29: Tiempo de transaccion Fuente: Elaboracion propia




6 ANALISIS DE COSTOS

Los costos asociados a subir un certificado o un conjunto de certificados no varian, ya que
solo se tiene que almacenar un hash gracias al arbol de Merkel. Para efectuar un calculo de

costos se debe utilizar la divisa que emplea la Red de Ethereum, es decir, el Ether (ETH).

El Ether (ETH) posee diversas unidades de medida, una de las mas pequefias es el “wei”
donde 1.000.000.000.000.000.000 wei equivale a 1 eth. Otra unidad de medida es el “gwei”
donde 1.000.000.000 equivale a 1 eth.

Junto con ello, es importante considerar que el costo de la transaccion se va a ver afecto de
acuerdo al “gas” que se utilice, este se define como la unidad de calculo de trabajo mas bajo
dentro de la Red de Ethereum. Esto significa que mientras mayor ether se pague por gas la

transaccion tendra mas prioridad, siendo procesada de manera rapida.

Los valores en Gwei para efectos de una prioridad media alta con un rango entre 5 a 2
minutos de demora por transaccién oscilan entre 50 a 100 Gwei como se puede observar en

la ilustracién 28.

55 FAST 50 STANDARD 46 SAFE LOW

Ilustracion 30: Precio del GAS Fecha:28-08-2020 Fuente: Elaboracion propia
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Actualmente el precio de 1 eth equivale a $ 310.932 pesos chilenos el cual sera considerado

para hacer los calculos de la tabla 2

Tabla 2: Calculo de costos certificados blockchain Fuente: Elaboracion propia

GAS Costo Por ETH CLP Cantidad Tiempo
Gas Certificados
21512 70 Gwei 0.00150584 $459 1 2 min
21512 70 Gwei 0.00150584 $459 6 2 min
21512 58 Gwei 0.0012477 $381 1 15 min
21512 58 Gwei 0.0012477 $381 6 12min

Como se observa en la tabla 2 los costos asociados a la cantidad de certificados almacenados

mediante la red de blockchain son fijos teniendo un costo de $381 pesos chilenos.

Tabla 3: Gastos fijos blockchain vs certificado digital Fuente: Elaboracion propia

Costo Semanal Costo Mensual Costo anual
Blockchain $381 $1524 $18288
Certificado digital $491 $1966 $23600

En la tabla 3 es posible observar una comparativa de los costos fijos asociados a la creaciéon
de certificados mediante firma digital y a través la red de Blockchain.

Respecto a los costos variables asociados a la creaciéon y almacenamiento de certificados
digitales de la Universidad del Bio Bio, no se pudo realizar debido a la pandemia ocasionada
por el COVID-19. Sin embargo, se deja abierto este item para que futuras investigaciones
puedan tomar en consideracion los resultados obtenidos de este informe y asi continuar con

mayor profundidad el estudio de costos y de factibilidad de ambas alternativas.
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7 CONCLUSIONES

En base a lo desarrollado en el informe se demuestra que los objetivos planteados en un
principio fueron logrados a excepcion del ultimo el cual es andlisis de costos que debido a la
pandemia no se pudo realizar, pero se deja este item abierto a futuras investigaciones.

Segun los objetivos desarrollados es posible establecer que la tecnologia de Blockchain es
una alternativa viable para el manejo de certificados emitidos por Instituciones tales como la
Universidad del Bio Bio, Esto se evidencia mediante el prototipo creado, donde se identifica
que dicha tecnologia posee un alcance de crear, almacenar y validar certificados tanto para
una persona como para un grupo.

Respecto a la factibilidad de implementacién del uso de esta tecnologia en la Universidad del
Bio Bio es alta debido a que el software puede operar a través de dockers, los cuales ya estan
en funcionamiento dentro de los servidores de la Casa de Estudios. Esto implica que la
Institucién ya cuenta con el hardware y software necesario para la implementacion.

Sin embargo, como limitaciones de la tecnologia de Blockchain se identifica en primer lugar
que el proceso de certificados no estd completamente implementado dentro de la red de
blockchain ya que la informacién del creador y el listado de certificados revocados requieren
de un servidor propio para su almacenamiento puesto que en la red de Blockchain la
informacidn que se maneja es inmutable y encriptada. Esta limitacion evidencia una falta de
autosuficiencia que presenta el Sistema de certificacion en la red de blockchain.

Otra limitante es el desconocimiento respecto al uso de esta tecnologia en materia de
certificacion ya que existe escasa bibliografia y trabajos de investigacion en Chile que
profundicen respecto al uso de la Red de Blockchain. Todo aquello se debe a que esta
tecnologia posee un desarrollo incipiente en Chile.

A pesar de estas limitaciones, se concluye que la Red de Blockchain es una alternativa viable
para el manejo de certificados ya que el prototipo desarrollado con la base de la Aplicacién
Blockcert demuestra que es posible crear, almacenar y validar los certificados de una
instituciéon educacional en esta red. De esta manera, el prototipo creado es escalable a un
Docker para futuras pruebas en la universidad, pero producto de la pandemia por COVID-19
y falta de tiempo no fue desarrollado en la presente investigacion.

La tecnologia de Blockchain va cada dia mejorando su desarrollo y en ese sentido el proyecto
de la aplicacién de Blockcert busca expandir su aplicacién a cualquier red de Blockchain, lo

cual abre paso a la creacion de una red de este tipo en la Universidad del Bio Bio que pueda
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solucionar las limitaciones sefialadas anteriormente y espero continuar con el desarrollo de

este proyecto para poder ver su implementacién y aportar al futuro de esta tecnologia.
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