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“So many assholes, so few bullets!”

HARLIN, Renny. The Adventures of Ford Fairlane.[Pelicula]. Estados Unidos: Silver
Pictures.1990.
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RESUMEN

Debido al acelerado avance de las tecnologias, se exige a las empresas contar con procesos
cada vez mas eficaces y eficientes. Es asi, que muchas metodologias han surgido para avanzar con
ellas en este aspecto. En el area de las Tecnologias de la informacidn, especificamente, han
surgido como alternativas varios modelos a implementar, de ellos tres son los mas importantes y
usados son: ISO/IEC 20.000, ITILy CMMI.

Este proyecto de titulo tiene como objetivo la elaboracién de un marco de trabajo, que se
efectuard mediante una revisidon de procesos, herramientas y metodologias que actualmente se
utilizan en la organizaciéon. Al finalizar se pretende que la Unidad de Tecnologias y Sistemas de
Informacién de CAP Acero agilice y mejore el uso de sus recursos tanto econdmicos como de horas
de trabajo. Esto se realizard en base a la implementacion de objetivos y practicas de modelos de
gestion de calidad.
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INTRODUCCION

Hoy con mayor frecuencia los negocios dependen de sus servicios de tecnologias y
sistemas de informacion. Las organizaciones de Tecnologias de Informacién han evolucionado para
funcionar como un proveedor de servicios de TI, enfrentando el desafio de crear, desarrollar,
mantener y mejorar su gestion de los servicios, es desde aqui que nace el IT Service Management,
con un enfoque de calidad y costo, ya que sélo de esta forma los servicios de Tecnologias de
Informacién brindaran su completo valor y posibilidades al negocio, adaptandose a un entorno
versatil tanto de la perspectiva del negocio como de su contexto.

En este trabajo se estudiaran estandares de gestion de los servicios de Tecnologias de
Informacidn, siendo las mas relevantes o utilizadas la norma ISO/IEC 20000, el conjunto de buenas
practicas ITIL y el modelo CMMI, aplicables para cualquier proveedor de servicios de Tecnologias
de Informacién y, en este caso, se analizaran con el fin de crear un estdndar para la unidad de
Tecnologias y Sistemas de Informacién de la Compaiiia Siderurgica Huachipato. Dado que la
adopcidn de una norma en el ambito de la gestién de servicios de Tecnologias de Informacién
permite mejorar la calidad de los servicios, un mayor alineamiento con el negocio y una reduccion
de costos operacionales para la empresa.

e OBIJETIVO GENERAL

Generar un modelo de gestidon de la calidad de los servicios de Tl que se adecue a las
caracteristicas propias de la unidad de Tecnologias y Sistemas de Informaciéon de la Compaiiia
Siderurgica Huachipato, a partir de los modelos, estdndares o conjunto de prdcticas de gestion
existentes.

e OBIJETIVOS ESPECIFICOS
1. Mostrar las caracteristicas de los modelos de gestion existentes para el area
informatica y determinar las caracteristicas mas relevantes de cada uno.
2. Dar a conocer los beneficios y mejoras de la implementacién de un modelo de
gestién de la calidad a fin de que este sea aceptado en la organizacion.
3. Definir un modelo de gestién de la calidad que se pueda implementar y esté
acorde con las actividades que se desarrollan en la unidad.

e ALCANCES
O El Sistema de gestién de calidad aplicard a la unidad de tecnologias y sistemas
de informacidn de la Compaiiia Siderurgica Huachipato.
0 Se aplicardn las caracteristicas de los diferentes modelos para generar un
modelo de gestién apropiado para las caracteristicas de la organizacién.

e LIMITACIONES

0 La implementacidon del modelo de gestion de calidad sera especifico para la
empresa objeto de este trabajo.

-7-
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0 Se generaran los documentos necesarios para el modelo de gestion, pero no
se implementaran hasta que sean autorizados por la empresa.

O Este trabajo no serd en pro de la obtencidn de un certificado de calidad.

O Los procedimientos, flujos de trabajo, ni material anexo creados no serdn
publicados, ya que estos perteneceran a CAP Acero.

e METODOLOGIA A UTILIZAR

“La investigacion — accién se presenta como una metodologia de investigacion orientada
hacia el cambio y se caracteriza, entre otras cosas, por ser un proceso que: (i) Se construye desde y
para la practica, (ii) pretende mejorar la practica a través de su trasformacion, al mismo tiempo
gue procura comprenderla, (iii) demanda la participacion de los sujetos en la mejora de sus
propias practicas, (iv) exige una actuacion grupal por la que los sujetos implicados colaboran
coordinadamente en todas las fases del proceso de investigacion, (v) implica la realizacion de
analisis critico de las situaciones y (vi) se configura como una espiral de ciclos de planificacion,
accion, observacion y reflexién.

Entre los puntos clave de la investigacion — accion, Kemmis y McTaggart (1988) destacan la
mejora de la educacién mediante su cambio, y aprender a partir de la consecuencias de los
cambios vy la planificacidn, accidn, reflexidon nos permite dar una justificacidon razonada ante otras
personas.

La investigaciéon — accién no se limita a someter a prueba determinadas hipdtesis o a
utilizar datos para llegar a conclusiones. La investigacion — accién es un proceso, que sigue una
evolucidn sistematica, y cambia tanto al investigador como las situaciones en las que éste actua.
Pérez Serrano (1997) esquematiza los rasgos que definen la investigacidn accion, presentados en
la siguiente figura:”.1

ACCION INVESTIGACION
Unidn teoria y practica Nuevo tipo de investigacion
Mejora la accidn Amplia y flexible
Problemas pricticos Perspectiva ecoldgica
Protagonismo del prictico Clarificacién de valores
CAMBIO Rigor metodologico

Cambio en colaboracion
Democratizacion del proceso
Funcion critica

Funcion de comunicacion
Aceién como cambio social
Finalidad de formacién

Figura 1: Rasgos que definen la investigacidon — accion (Pérez Serrano, 1997: 75).

Kurt Lewin, establece que ésta se constituye con tres momentos:

'Bausela Herreras E., 1992.
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1. Planificacion.
2. Concrecion de hechos.
3. Ejecucion.

Igualmente, las condiciones elementales para calificar propiamente a la investigacidn-
accion, son tres:

1. Existencia de un proyecto correspondiente a una practica social que resulte
susceptible de mejoramiento.

2. La interrelacion sistematica y autocritica de las fases de planeacién, observacion,
reflexion y accidn correspondientes al proyecto.

3. La inclusién de todos los responsables del proyecto en cada uno de los momentos
investigativos, y la posibilidad abierta y permanente de incorporar a otros sujetos
afectados por la practica social que se estd sometiendo al proceso de investigacion-
accion.

De lo anterior se puede observar que el método de investigacion descrito se adecua al que
se utilizard en este trabajo, pues, como establece Lewin, se hard una planificacién de las tareas a
realizar, las cuales se cumplirdn paso a paso dando como resultado un modelo de gestién, el que
finalmente y cumpliendo los objetivos trazados, se implementard en la unidad de Tecnologias y
Sistemas de Informacion.

Asi se tiene que el aseguramiento de la calidad de la unidad de Tecnologias y Sistemas de
Informacién puede ser mejorado, o implementado en base a la documentacién existente en la
unidad. Con esta informacion se realizard un proceso de andlisis, investigacion y accidén con el fin
de elaborar el modelo de gestion de calidad, en el que se considerara a todos los integrantes de la
unidad que intervengan en los procesos tratados por el modelo, ya que ellos seran una fuente de
informacién importante en cuanto a los procesos que se desarrollan actualmente, los cuales se
verdn afectados directamente con la implementaciéon de este modelo. Es por estas razones que
esta es la metodologia elegida para desarrollar el proyecto, ya que si bien, la implementacion
completa de documentos y actividades debe ser autorizada por la empresa, puesto que ellos
utilizardn el modelo, este se creard con la participacion de la empresa, y con el fin de ser
implementado.
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1. MARCO TEORICO

La gestién de servicios de Tecnologias de Informacidon es una disciplina basada en
procesos, enfocada en alinear los servicios de Tl proporcionados con las necesidades de las
empresas, cuyo fin es generar valor para los clientes en forma de servicios.

“Este enfoque propone cambiar el paradigma con que se gestionan las Tecnologias de
Informacién, por un conjunto de componentes enfocados en servicios de punta a cabo usando
distintos marcos de trabajo como son las "mejores practicas". Los proveedores de los servicios de
Tl no pueden seguir manteniendo su enfoque en la tecnologia y sus propias organizaciones, ahora
se deben considerar la calidad de los servicios que proveen y enfocarse en sus relaciones con los
clientes. Eso se logra mediante la entrega de un servicio que vela por dar un valor a los clientes,
facilitando los resultados que se quieren conseguir sin asumir costos o riesgos especificos”?. En la
Figura 2 podemos ver la evolucién de los modelos de gestion de la calidad de Tl a lo largo del

tiempo.
|50/IEC ME-1 50/ Evalucidn
BS 15000 20000 [EC 20000 15C/IEC 20000
1986 1989 2000 2005 2007
B, 5 its AR ITIL +1: ITIL +2: Creacién ITIL w23
| ShAA 47 libros 7 libros itSMF Espaia 5 libros
ITIL +0-
Service Level
Management

Figura 2. Evolucion de los modelos de gestion de Tl. Fuente: UNE-ISO/IEC

“El gobierno de TI, es un conjunto de mejores practicas establecidas como Information
Technology Service Management (ITSM) que nace a partir de la creacién e implantacion de los
principios y fundamentos ingleses promovidos en el conjunto de practicas documentadas en
Information Technology Infraestructure Library (ITIL), normados en el cédigo British Standard
15000 (BS15000) y que actualmente se ha internacionalizado y estandarizado a nivel global por la
extension en la norma ISO/IEC 20000, es hoy un nuevo y vigoroso enfoque de practicas a seguir y
base de certificacion en esquemas de negocio, de mejoramiento continuo en el uso y

aprovechamiento de Tecnologias de Informacién en apoyo al logro de los objetivos de negocio”?.

% Lobos A., Daniela, Baquinzay, Manuel,Bustos A., Maria Soledad ,2008.

* Eder. E, 2010.
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El ITSM esta centrado en los procesos y, en este sentido, tiene lazos e intereses comunes
con la mejora de procesos, por ejemplo, gestion de procesos empresariales o CMMI, marcos y
metodologias. La disciplina no se ocupa de los detalles de cdmo utilizar el producto de un
fabricante concreto, ni necesariamente de los detalles técnicos de los sistemas bajo su
administraciéon. En cambio, se centra en proporcionar un marco para estructurar las actividades
relacionadas con las Tecnologias de Informacién y las interacciones del personal técnico con los
clientes de negocios y éstos a su vez con los usuarios.

No existe un Unico compendio de procedimientos o buenas practicas, en el area de las
Tecnologias de Informacidn, aunque si, unos mas que otros, se centran en gestién de TI. Asi
existen posibilidades como son: 1SO9000, BS15000, ITIL, CMM con CMMI, Six Sigma, y Cobit, por
nombrar algunos. Ademas existen requerimientos de control corporativo que pueden afectar estas
normas. El nivel de adopcién de las normas de gestidn de calidad se muestra en la Figura 3, segln
un estudio realizado por Forrester Research, Inc.

No Sabe
EFCM
CobiT

Six Sigma
150 17799
CMPMI

Sistema Propio

BS15000 {150/IEC 20000
Balanced Scorecard

IS0 9001

ML

867

Figura 3. Nivel de adopcién de normas de gestion de calidad. Fuente: Forrester Research,
Inc.

Todas las normas presentes en la figura 3 fueron analizadas y estudiadas en busca de
aquellas que se acomodaran a las necesidades de la unidad de TSI, luego de este andlisis se
determind que sdlo trés nomas cumplian con este requisito, estan eran ISO/IEC 20000, CMMI e
ITIL, las que se detallan a continuacién.

-11-
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1.1. Norma ISO/IEC 20000 Service Management

Fue normalizada y publicada por la International Standard Organization vy el International
Electrotechnical Commission (IEC) el 14 de diciembre de 2005.

Tanto esta norma como IT Infraestructure Library (ITIL) se han convertido en estandares
“de facto” para organizaciones de servicios Tl en cualquier organizacién, independiente de su
tamafio o area industrial. Hoy son considerados parte de las “mejores practicas” relacionadas con
Tl, en tanto que ambas proveen referencias generales para administrar servicios de Tl que deben
ser ajustados a la organizacion.

Tomando como referencia fundamental ITIL, el Instituto Britanico de Estandares (BSI),
definié BS 15000, un estandar sobre los servicios Tl. Posteriormente, a partir de BS 15000,
publicada por primera vez en 2000, se definié ISO/IEC 20000:2005, en diciembre de 2005.

ISO 20000 es considerado el primer estandar internacional para la administracién de
servicios de Tl, y al igual que los otros estandares ISO tiene dos partes centrales: la primera que es
obligatoria, y la segunda que es un conjunto de sugerencias sobre la primera parte®.

Esta version de la norma plantea a las organizaciones de todo el mundo que centren su
estrategia en una mejora continua de su gestidén en servicios Tl, ya que asi se beneficiaran del
cumplimiento de esta. Este modelo promueve la adopcién de un modelo de procesos integrados
destinados a mejorar la eficiencia en la prestacién de los servicios tecnoldgicos y establece
directrices para una gestién de servicios de Tl de calidad.

“La documentacion donde se definen las especificaciones de la norma se publico en 2005
y los procesos de certificacion se iniciaron en 2007. La ISO 20000 es un codigo que proporciona
bases para medir y validar el éxito de una organizacion a la hora de implementar las buenas
prdcticas definidas por ITIL. Las companias que cumplan o estén esperando para implementar
ITIL habrdn recorrido ya gran parte del camino para conseguir la certificacion 1SO 20000”.

Para decidir solicitar o no la certificaciéon 1ISO 20000 se debe tener en cuenta que esta
norma es particularmente Util en organizaciones de sectores industriales en los que la calidad de
los servicios de Tl es fundamental para el éxito del negocio. Esto incluye al sector financiero, los
servicios publicos, entre otros. La certificacidén le permite a las organizaciones que pertenecen a
estas organizaciones demostrar que disponen de una infraestructura tecnoldgica bien gestionada.

Asi mismo, es importante para organizaciones que prestan servicios gestionados
internamente o mediante subcontratacién. Los proveedores de servicios deben probar que han
documentado las cinco areas fundamentales previstas por la ISO y que cumplen todos los
requisitos que la norma les exige. La documentacién debe incluir las politicas y los planes de
gestion de servicios, los acuerdos de nivel de servicio, los procesos y procedimientos exigidos por
la normay sus registros de datos correspondientes.

* RIVERA, Luis, 2008.
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La certificacion I1SO 20000 sdlo se otorga a organizaciones que realicen operaciones de
gestion de servicios Tl y sélo certifica el buen funcionamiento de esas operaciones. Su objetivo no
es certificar productos ni servicios de consultoria relativos a la aplicacién de buenas practicas.

Aunque inicialmente no quieran solicitar la certificacion, la documentacidn proporciona
una valiosa fuente de referencia para aquellas organizaciones que hayan adoptado el modelo ITIL
y estén implementando o vayan a implementar procesos de gestién de servicios Tl basados en las
directrices de ese modelo, puesto que proporciona una forma normalizada de medir sus procesos
en el proyecto de implementacién.

Todas las organizaciones deben tener presente que uno de los objetivos fundamentales
del modelo ITIL y, por tanto, de la ISO 20000 es validar la continua mejora de la calidad de Ia
gestioén de los servicios.

Un factor importante para lograr esta mejora continua es realizar comprobaciones
periddicas de la calidad de la gestién de los servicios TI. La ISO 20000 proporciona una forma de
verificar cdmo se estd comportando una organizacién en su objetivo de seguir mejorando la
calidad de los servicios. La organizacidon puede utilizar la 1ISO 20000 para definir y medir sus
avances en la consecucién de los nuevos niveles de mejora a medida que la gestién de los servicios
gana madurez.

Uno de los tres grandes objetivos de la ISO 20000 es alinear los servicios tecnoldgicos con
las necesidades del negocio. Para lograr esto, el departamento de Tl debe gestionar los servicios
desde una perspectiva empresarial, es decir, adoptar una filosofia de Gestién de Servicios de
Negocio (BSM).

La norma ISO 20000 consta de cinco partes:

e ISO/IEC 20000:1 Especificacién. Contiene los 148 requerimientos necesarios para
realizar una entrega de servicios Tl alineados con las necesidades del negocio.

e |SO/IEC 20000:2 Cddigo de Practicas. Representa el conjunto de buenas practicas
adoptadas y aceptadas por la industria en materia de Gestion de Servicios Tl (ITIL).

e [SO/IEC TR 20000:3 Es una guia en la que se define el alcance y la aplicabilidad de la
norma (informe técnico): Proporciona orientacion sobre la definicion del alcance, la
aplicabilidad y la demostracion de la conformidad de los proveedores de servicios,
orientados a satisfacer los requisitos de la norma ISO / IEC 20000-1.

e |ISO/IEC DTR 20000:4 Modelo de referencia de procesos (informe técnico): Consiste en
una representacion légica de los elementos de los procesos de gestidn de servicio, los
gue pueden ser llevados a cabo en un nivel basico. Este modelo de procesos de
referencia describe de una manera abstracta los procesos, incluyendo también los
procesos generales del sistema de gestidn del servicio que implica ISO/IEC 20000-1.

e ISO/IEC TR 20000:5 Ejemplo de implementacion (informe técnico): Documento que
contiene un ejemplo de plan de implementacién que sirve como guia para
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proveedores de servicios ayudandolos en “el cémo” poder cumplir los requisitos del
ISO/IEC 20000-1.

Entre los objetivos que plantea la norma ISO 20000 se cuenta el regular la operacién del
soporte Tl adoptando un conjunto de buenas practicas probadas, adoptadas y reconocidas
internacionalmente, pudiendo demostrar la calidad de la gestion en la provisién de servicios TI
mediante el cumplimiento de normas internacionales de gestién, asimismo permite garantizar una
mejora continua de la gestiéon de los servicios Tl mediante el plan de “Plan-Do-Check-Act”
reduciendo los riesgos, costos y optimizar el uso de los recursos. La norma ISO 20000 consta de
cinco partes®:

e ISO/IEC 20000:1 Especificacion. Contiene los 148 requerimientos necesarios para
realizar una entrega de servicios Tl alineados con las necesidades del negocio.

e [SO/IEC 20000:2 Cédigo de Practicas. Representa el conjunto de buenas practicas
adoptadas y aceptadas por la industria en materia de Gestion de Servicios Tl (ITIL).

e ISO/IEC TR 20000:3 Es una guia en la que se define el alcance y la aplicabilidad de
la norma (informe técnico): Proporciona orientacion sobre la definicion del
alcance, la aplicabilidad y la demostracién de la conformidad de los proveedores
de servicios, orientados a satisfacer los requisitos de la norma I1SO / IEC 20000-1.

e ISO/IEC DTR 20000:4 Modelo de referencia de procesos (informe técnico):
Consiste en una representacién légica de los elementos de los procesos de gestidon
de servicio, los que pueden ser llevados a cabo en un nivel basico. Este modelo de
procesos de referencia describe de una manera abstracta los procesos, incluyendo
también los procesos generales del sistema de gestidn del servicio que implica
ISO/IEC 20000-1.

e ISO/IEC TR 20000:5 Ejemplo de implementacion (informe técnico): Documento
que contiene un ejemplo de plan de implementacién que sirve como guia para
proveedores de servicios ayudandolos en “el cdmo” poder cumplir los requisitos
del ISO/IEC 20000-1.

Entre los objetivos que plantea la norma ISO 20000 se cuenta el regular la operacion del
soporte Tl adoptando un conjunto de buenas practicas probadas, adoptadas y reconocidas
internacionalmente, pudiendo demostrar la calidad de la gestién en la provisién de servicios TI
mediante el cumplimiento de normas internacionales de gestion, asimismo permite garantizar una
mejora continua de la gestion de los servicios Tl mediante el plan de “Plan-Do-Check-Act”
reduciendo los riesgos, costos y optimizar el uso de los recursos. El que podemos observar en la
Figura 4.

> GUINDELS., 2009.
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Figura 4. Areas para la implementacion de ISO 20000. Fuente: UNE-ISO/IEC

En Tabla 1 podemos observar una referencia cruzada de procesos ISO 20000 e ITIL v3,
donde se muestran los procesos presentes en cada una y su equivalente:

REFERENCIA CRUZADA DE PROCESOS ISO 20000 E ITIL V3

Procesos en ISO/IEC
20000

Procesos en ITIL

Procesos en ISO/IEC
20000

Procesos en ITIL

Administracion de la
Configuracion

Administracion de la
Configuracién

Reporte de Servicio

Administraciéon de
Cambios

Administracién de
Cambios

Administracion de la
Seguridad de la
Informacion

Administracion de la
Seguridad

Administracion de
Liberaciones

Administracion de
Liberaciones

Presupuestos y
Contabilidad de los
Servicios de Tl

Administracion
financiera

Administracion de
Incidentes

Administracion de
Incidentes

Administracion de la
Relacion con el
negocio

Las series de la
Perspectiva del
negocio y un
volumen de conexion
con el cliente

Administracion de

Administracion de

Administracion de los

Version uno de los

Problemas Problemas Proveedores libros de ITIL y algo
de contenido en el
libro de Perspectivas
del Negocio
Administracién de Administracién de - Administracién de la
Capacidad Capacidad Infraestructura de Tl
Administracion de la Administracién de la - Administracion de la
Continuidad del Continuidad del aplicacién
Servicio y Servicio y
Administracion de la Administracion de la
Disponibilidad Disponibilidad
Administracién de Administracién de - Planeacidn para la
Niveles de Servicio Niveles de Servicio implementar
Administracién de
Servicios
Tabla 1. Referencia cruzada de procesos ISO 20000 e ITIL v3 Fuente: BS15000 a Pocket Guide,

itSMF
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“Las compaiiias que han implementado un estdndar ISO, cualquiera que éste sea, se
veran mayormente beneficiadas al implementar ISO 20000 en lugar de ITIL, puesto que, todo el
marco de administracion del estandar que cubre los aspectos del negocio se puede aprovechar
sin ningun esfuerzo adicional con la norma ISO 20000”.

Asi mismo las compafias que han optado por implementar ITIL o ISO 20000 se han
beneficiado de los aspectos indicados en la Tabla 2.

BENEFICIOS DE LA IMPLEMENTACION DE ITIL O 1ISO 20000

e Mejora la satisfaccion de los e Seindustrializan los procesos de
usuarios. soporte Tl.

e Orientacién hacia el cumplimiento e Losriesgos inherentes a los
con los requerimientos del negocio servicios se gestionan de una forma
de parte de los servicios de TI. segura y responsable.

e Establecimiento de un proceso de e Identificacion de los niveles de
mejora continua de la calidad en la servicio (ANS) que requiere el
gestién de TI. negocio de parte de TI.

e Aprovechamiento de referencias de e Serefuerza la credibilidad y facilita
aplicacién internacional. el cambio cultural.

e Reduccién de curvas de e Se optimiza el consumo de los
aprendizaje. recursos.

Tabla 2. Beneficios de la implementacién de ITIL o ISO 20000. Fuente: Elaboracion propia.

Si bien los procesos de implementacién de un estdndar de Tl son bastante similares, y
todos ellos deben considerar etapas de capacitaciéon, diagndstico, implementacién y
opcionalmente certificacion, el momento para iniciar el proyecto de implementacion de una
norma dependerd exclusivamente de la organizacién, ya que si bien, épocas de turbulencia
econdmica generalmente involucran procesos de recortes presupuestarios, esta ocasién puede ser
un momento ideal para implementar estandares como I1SO 20000 e ITIL, principalmente si se
considera que ademas de las ventajas mencionadas, un proyecto de este tipo puede convertirse
en la base para definir un esquema de medicién de costos de los servicios y productos que genera
Tl hacia los clientes internos.

La aparicidon de la serie ISO/IEC 20000 ha planteado el primer sistema de gestidon en
servicios de Tl certificable bajo norma reconocida a nivel mundial. Hoy en dia, las organizaciones
podrian optar por aplicar un conjunto de mejores prdcticas dictadas por ITIL (completadas por
otros estandares como CoBIT o CMMI para el area de desarrollo) o certificar su gestion contra el
estandar local britdnico BS 15000.

En la Figura 5 se muestran los procesos de la norma ISO/IEC 20000 enmarcados en su
ambito de accion.
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3. Sistema de Gestion del Servicio de Tl [SGSTI)

4. Planificacién e implementacién de la gestion del servicio (PDCA)

5. Planificacién e implementacién de nueves servicios o de servicios modificades

&. Procesos de la provision del servicio

£.5 Gestion da la mpuciducl 6.1 Gastian da 6.6 Gestign da la saguridcu:l
6.3 Gastion de la nival da sarvicio de la informacidn

confinuidad y 6.2 Generacidn de 6.4 Eabomcién da
dispnnibihducl informes dal servicio prasupuasto y contabilidad
dal sarvicio — e de los sarvicios da Tl

,; 9. Procesos de contral .

2.1 Gestién de la configuracién \

4

10. Procaso AN _ 9.2Gestién del cambic -~ 7. Procasos
de entrega T— de relaciones
10.1 Froceso de gestitn 8. Procesos 7.2 Gestion de las
de la enfrega de resolucion relacionas con el negocio

8.2 Gestitn del incidente
8.3 Gestian del problama

7.3 Gastidn de

suministrad cras

Figura 5. Procesos ISO/IEC 20000. Fuente: UNE-ISO/IEC
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1.2. Information Technology Infrastructure Library (ITIL)

El modelo ITIL, fue desarrollado por primera vez en los afios 80 por la Office of
Government Commerce (OGC) del gobierno britanico, aunque no fue publicado sino hasta 1995
por Central Computer and Telecommunications Agency (CCTA), una unidad del gobierno britanico
actualmente anexada a la Office of Government Commerce, convirtiéndose en el estandar
adoptado a la hora de definir las practicas que deben regir la gestién de los servicios Tl. Muchas
organizaciones han optado por este modelo como marco para establecer las mejores practicas en
sus procesos de gestion de los servicios informaticos.

ITIL tiene como objetivos fundamentales alinear las tecnologias de la informacién con los
objetivos del negocio. Enfatizando en la importancia de que la gestién de la infraestructura de TI
cumpla con los requerimientos econdmicos de las companiias integrando los procesos de gestidn a
través de todas las disciplinas de TI.

Cumplir estos objetivos exige a los departamentos de informatica, o sistemas de
informacién, dar un importante salto en el grado de madurez con el que administran sus sistemas,
ya que deben pasar de la simple gestion de maquinas a la gestién de los servicios de negocio. Asi
los departamentos deben trabajar de una forma mads integrada, reduciendo la distancia que
separa las distintas disciplinas de las TI.

Aunque las especificaciones ITIL cubren diversas dareas, su principal foco de atencién son,
como se dijo, los procesos de gestidon de los servicios de TI. Se centra en prestar y dar soporte a
servicios que sean apropiados para las necesidades del negocio u organizacidn. Para conseguirlo,
ITIL proporciona un conjunto completo, homogéneo y coherente de buenas practicas de gestidon
de servicios de TI, y sus procesos relacionados que promueven un modelo destinado a conseguir la
eficiencia y efectividad de las empresas en el uso de los sistemas de informacidn.

ITIL divide los procesos de gestidn de servicios de Tl en dos areas, con sus respectivas sub
areas:

e El Area de Soporte de los servicios, que se compone de las siguientes sub dreas:
0 Gestion de Incidentes.

Gestién de Problemas

Gestidon de Cambios.

Gestion de la Configuracion.

Gestion del envio a entornos de produccidn.

O O O O ©

Servicios de Asistencia.

e Areade Soporte de los servicios, con las sub areas de:
Gestion del Nivel de Servicio.

Gestién de la Capacidad.

Gestidn de la Disponibilidad.

Gestioén Financiera de los Servicios de TI

O O O O O

Gestion de Continuidad del Servicio.
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La implantacién del modelo ITIL exige a las organizaciones capacidad para manejar altos
niveles de complejidad, tanto en la infraestructura de Tl como de los procesos de ITIL necesarios
para gestionar esa infraestructura. También requiere formar a las personas para asumir y adoptar
esos procesos, funciones y responsabilidades®.

ITIL debe implementarse como parte de una metodologia empresarial versatil que
abarque todos los procesos y que, al mismo tiempo, permita perfeccionar los procesos vy la eficacia
de la gestién de servicios. Al momento de la implementacién de ITIL se deben fijar objetivos
realistas, y no intentar conseguirlo todo de una vez. También la busqueda de un producto de
gestion de servicio adaptable juega un papel importante en la implementaciéon de ITIL como
norma flexible, mientras que al mismo tiempo permite a los departamentos de Tl canalizar sus
recursos humanos, sus procesos y su tecnologia hacia el perfeccionamiento de la organizacion.

ITIL fue disefiado pensando en las grandes empresas. No obstante, incluso las grandes
organizaciones que disponen de recursos dedicados para los procesos indicados anteriormente no
siempre implementan las buenas practicas de ITIL de manera exhaustiva en todas sus areas’.

La divisiéon de los procesos de ITIL y su relacion con el centro de servicios se muestra en la
Figura 6.

L

Soporte de servicios Prestacion de servicios
( Gestion de Incidentes ] ( ctindelmeldesanicc |
( GesindeProblems | ([ GesindeDisponiidad )
( GuticndsConfiguackin | ( Gestian Financisrs )
[ Gestién de Cambios ) (Gestién de Cortinukdad de SeeiciosInfornticos |
( Gestidn de Distribucién ) ( Gestién de Capacidad ]

Figura 6. Procesos ITIL y el centro de servicios. Fuente: BCM

ITIL define sus procesos y para ello no utiliza la asignacién existente de tareas, ni utiliza la
divisién actual de los departamentos, tampoco se establecen sus objetivos. Cada proceso debera
ser monitorizado para conocer su estado cuando sea necesario.

Si las actividades como resultado de la monitorizacién se desarrollan con el minimo
esfuerzo y costos necesarios, el proceso se considerard eficiente.

® BMC Software, 2006.
7 ITNEWS, 2008.
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El propdsito de la gestion del proceso es utilizar la planificacién y el control para garantizar

que los procesos sean eficientes y eficaces.

ITIL cuenta con tres versiones. Su Versién 1 fue producida originalmente a fines de 1980, y
en su version 2 las publicaciones propias son diferentes y se trata de siete grupos distintos, los que

se presentan en la Figura 7.

— —
Planificacién de la implantacion de gestion del servicio
Perspecfiva Gestion de servicio Gestion de
de negocio infraestruciuras TIC
Soporte de servicio
* Gestidn relacién . * Disedfoy
con negocio * Ceniro atencién usr. planificacién
* Gestian relacién * Incidente * Despliegue L
E proveedores * Problema | || » Operacién A
L | = Planificacién * Configuracién * Soporte técnico T
y desarrall * Financiero G Y] -
:l arquitectura Tl « Confinvidad « Entrega C
* Relacién . Di bilidad N
G formacion y 'spaniiida : 0
O comunicacién * Capacidad d(:les‘;&n L
(|: de Tl con el * G. nivel de servicio - actves O
o negecs Provisién de servidio Gestién de G
la seguridad |
- = A
Gestion de aplicociones * Planificar
= Impl t
* Requerimientos mplementar
- . * Evaluar
* Disefiar y construir
Desoli * Mantener
* Despliegue
Pred * Conlrolar
* Operar
* Crptimizar
I L

Figura 7. Procesos definidos en ITIL v.2. Fuente: ITIL Soporte de Servicio de la OCG.

Posteriormente, fue sustituida por la versidon 3, entrando en vigencia, el 30 de mayo de
2007, tras un largo periodo de rehabilitacion denominado ITIL refresh®.

Actualmente, la versién mas reciente de ITIL, ITIL v3, comprende un conjunto de textos

fundamentales con el apoyo de otros complementos y materiales web.

Los servicios de Tl se dividen en 12 tipos, clasificados en dos grupos:

e Servicios orientados al Soporte de la infraestructura Tl para administracion de:
O Asistencia (Service Desk)

8 Osiatis., 2006
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0 Configuracién
0 Incidentes

O Problemas

0 \Versiones

0 Cambios

e Servicios orientados a las entregas al cliente para la administracion de:
0 Niveles de servicios (ANS)

Finanzas

Capacidad

Disponibilidad

Continuidad de Tl

Seguridad

O O 0O 0o

El incremento del Rol de la funcién de IT a lo largo del tiempo y las incorporaciones
realizadas por cada version de ITIL se muestran en la Figura 8.

Rol de |a
Funcién de IT
i
Gestion de Servicios
Socio ITIL v3
Estratégico Foco: Alineacion e integracidn de IT con los negocios
* Geslion de servicios para &l negocio y para Tecnologia
+  QOperacion avlomatizada e integrada
+  Estrategia y Modelo de Gobiemo del Portafobo
*  Mejora continua
Gestion de
Proveedor
de Sanacics
Foco: Calidad y Eficiencia de los Procesos de IT
* IT es un Proveedor de Senvicios
v [T egtd saparado del negocio
Gestlon de * Los presupuestos de IT son gastos & controlar
Infraestructura
deTl ImiL v1
P i Foco: Estabiidad y Confrol de la Infraestructura
s sk = Expertos técnicos
eenologico = Concentrados en minimizar las intermupciones del negocio
* | ps presupuestos de [T estan orentados por comparacion exiermna
Tiempo

Figura 8. Diferencias entre ITILv2 e ITIL v3. Fuente: TCM

Para la implementacién de ITIL al interior de una organizacion se debe tener en cuenta que
todas las actividades apuntan al objetivo de la empresa, y tienen dos administradores, el del
proyecto en si y el del cambio o cambios que se proponen con la realimentacion del sistema.

Teniendo estos puntos ya aclarados se debe identificar la forma como trabaja la
organizacion, considerando las funciones, roles, actividades y/o procesos. En esta etapa se
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mapean las estructuras jerarquico-funcionales y los problemas operativos actuales; con esto se
identifican las oportunidades de mejora.

Los pasos para la implementacion de ITIL se muestran en la Figura 9 y se detallan luego de
esta.

2
3 5 3
1, ﬁ‘g#ﬁfm%ﬁ DISENODE | tseif'o el P | WPLENEN-\ T\
Plneacin| - geruu | |ATONVEL ey CH ol | TACON  /MEXRA / [0BUETVO

IMPLANTACION

ADMINISTRACION DE PROYECTOS
ADMINISTRACION DEL CAMBIO

Figura 9. Fases de implementacién de procesos ITIL Fuente: BCM.

En el disefo de alto nivel se determina el marco de referencia de mejores practicas para el
modelo a desarrollar. Se construye un modelo ideal considerando los principales procesos, con lo
gue se hace un analisis de brechas contra la situacién actual para diseiar el modelo de gobierno
futuro.

En una cuarta etapa se debe proveer un nivel detallado, que contenga la informacion
necesaria para la operacién del modelo.

Para la preparacion de la implementacién existen una serie de reglas y actividades previas
gue se deben realizar antes de ejecutar la implementacion, como la adquisicién de herramientas,
la realizacidon de cambios organizacionales, cambios a los reglamentos internos, preparacién de
infraestructura, etc.

Con estos pasos completados se da inicio a la implementacidn la que consiste en poner en
marcha los nuevos procesos, tecnologia de informacion y organizacién. Una vez terminada la
implementacién se inicia un proceso de mejora que establece mecanismos para asegurar la
mejora continua a lo largo del tiempo y de esta manera identificar las nuevas dareas de
oportunidad?®.

Entre los principales beneficios que la metodologia ITIL puede brindar a la organizacidn se
pueden nombrar los siguientes:

e Contiene procesos probados.
e Provee procesos simples y listos que pueden ser usados inmediatamente.

® OCAMPO S., Carlos, MORENO Laverde, Ricardo y MILENA Caicedo, Sandra.,2009.
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e Contiene las plantillas, listas de comprobacion y descargas que pueden ser utilizados
tal y como estdn o de forma personalizada.

e Separa las tareas administrativas y tareas técnicas que ayudaran a asignar los recursos
mas adecuados.

e Ayuda a medir el rendimiento de apoyo técnico.

Entre los errores mas comunes al momento de la implementacién de ITIL se conocen los
siguientes:

e Mantener la informacién del proyecto a nivel ejecutivo sin permearlo a la
organizacion.

e Permitir que la comunicacién informal supere a la difusidn institucional del proyecto,
creando incertidumbre en los empleados.

e Asignar a personas con grandes cargas de trabajo.

e Desorden en la implementacion de procesos o estrategia demasiado agresiva (un gran
numero de procesos simultdneamente).

e Confundir areas con procesos.

Al momento de implementar este modelo se debe considerar:

e Participacion y difusion de la iniciativa a toda la organizacion.

e Establecer un plazo adecuado para la ejecucién del proyecto.

e Seleccionar duefios de procesos con el perfil y jerarquia suficientes para coordinar la
implantacién de cada proceso.

Las categorias de la versién 3 de ITIL y sus sub divisiones se muestran en la Figura 10.
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Estrategia del servicio

* Genemcién de la estrategio

*» Gestién financiera da Tl

* Gestidn de lo demanda

* Gesfidn del porfolio de sarvicios

Mejora chntinua del servicio
* B proceso de mejom
en 7 atopas
* Informes del sarvicio
* Medicién dal servicio
* Relorno de inversién pama ko
mejora
* Pregunios ol negocio pom
lo mejora
* Gesfién de nivel de servicio

Disefio del servicio
* Diseio de servicios nuevos o
modificodos
* Geslibn del calblogo de servidos
* Gestibn de nivel de servicio
* Gestisn da b copacidad
* Gestién de k dsponibildod
* Gesidn de ko continuidad dal
servicio 11

* Goskdn de b seguridad de la
irlormacién

* Goslitn de suminisirodores

Transicién del servicio
* Planificocion y soporie de la
framsicion
* Gestidn de cambios
* Gestién de la configuracién y
de actives del sarvicio
* Geslidn de versionas y
despliegues
* Validacién y pruebas del servicio
* Evaluocidn
* Gestion del conocimiento

Operacion del servicio
Procesos:
» Gesfidn de avenios
* Gesfidin de incidencios
* Gesifién de peficiones
* Gesfion de problemos
* Gesfidn de occesos
Funciones:
* Cantro de sarvicio ol usuorio
= Gesfidn ¥cnico
*» Gesfidn de operacionas Tl
* Gesfitn de aplicociones

Figura 10. Etapas del modelo ITIL v3. Fuente: Libro ITIL v.3 publicado por la OGC.
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1.3. Capability Maturity Model Integration (CMMI)

CMMI significa “Capability Maturity Model Integration” y se puede definir como: “un
modelo de procesos que provee a una organizacion los elementos esenciales para el
perfeccionamiento de sus procesos”. Actualmente CMMI abarca el desarrollo y adquisiciéon de
productos y servicios en general, sin embargo el origen del CMMI estd en el modelo Software
CMM, desarrollado por el Software Engineering Institute de la Universidad de Carnegie Mellon —
SEl. La elaboraciéon de CMMI fue encargada por la fuerza aérea estadounidense, con el objetivo de
disponer de un modelo de evaluacién para subcontratistas de software. Este modelo ha sufrido
constantes mejoras a lo largo de su existencia, estas modificaciones se detallan en la Figura 11.

Ir:‘.uura'.@d
Product
Dervalopmmant

CMM 1.0

CHMI para
Adquisicion
para w12

Systam
Engpnesring
RN w11

CMMI para CMMI para |Euﬁ p?m
Disarnolio Disamodio Desarralio
Vi vid para vl Z J

CMMI para
Sarviclos
para w12

ChMM para
Software

CMM para
Soltwane
va.o

v

| [ | 1 [ [ | 1 =

1943 1945 1006 19497 1008 2000 2002 2006 2007

Figura 11. Evolucion de los modelos CMM y CMMI. Fuente: SEI

Dentro del modelo CMMI, existen tres sub modelos principales, o constelaciones, que
solucionan necesidades especificas de un area de interés, asi se definen, en este modelo, tres
constelaciones: CMMI for Acquisition (CMMI-ACQ) y CMMI for Development (CMMI-DEV) y CMMI
for Services (CMMI-SVC), el cual posee objetivos similares a los de ITIL. Dentro de cada categoria,
las areas de procesos tienen ciertas interacciones y relaciones de dependencia que es importante
conocer al momento de seleccionar las areas de procesos que se desean implementar. Estas tres
constelaciones y la relacion entre ellas es posible observarlas en la Figura 12.
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CMMI
for Services
CMMI
Foundation
16 dreas
CMMI for d“ﬁf;jn’zz“ CMMI for
Development o Acquisition

Figura 12. Areas de CMMI. Fuente Elaboracién propia.

Cada area de procesos incluye objetivos especificos requeridos, cuya implementacién se
puede lograr a través de practicas especificas y otros elementos informativos que el mismo
modelo recomienda. Esto se observa en la Figura 13.
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Figura 13. Elementos de un area de procesos en el modelo CMMI. Fuente: SEI.
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Existe ademas un grupo de objetivos y practicas genéricas, que son comunes a todas las
areas de procesos. Estas practicas genéricas estan orientadas a lograr la institucionalizacion de los
procesos de la organizacién. Esto implica que “el proceso estd arraigado en las formas de trabajo
y que existe compromiso y consistencia en las prdcticas del proceso”.

Entre los objetivos genéricos y las dreas de procesos también existen dependencias que se
deben conocer, ya que la implementacién de un area de procesos puede facilitar el cumplimiento
de algunos objetivos genéricos para otras areas y que, por tanto, deberian implementarse antes.

Junto con lo anterior, el modelo estd organizado en distintos niveles incrementales, donde
cada area de proceso corresponde a un nivel de madurez de CMMI. Por ejemplo, el area
Configuration Management corresponde al nivel 2, el drea Risk Management al nivel 3, el area
Quantitative Project Management al nivel 4 y el drea Casual Analysis an Resolution al nivel 5.
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Estos niveles describen un camino predefinido y sistematico para realizar una mejora
general a los procesos de la organizacidn. La implementacion a través de los niveles de madurez
corresponde a la representacion escalonada del modelo. Lo que se muestra en la Figura 14.

5. En
optimizacion

Foco en la mejora continua

4. Gestionado
| cuantitativamente

El procesao s= controla cuantitativamente

3. Definido

Proceso definido para la
organizacion y proactivo

2. Gestionado

Proceso definido caracterizado
para proyectos y frecuentemeants
reactivo

. 1. Inicial
Proceso impredecible,
poco controlado

Figura 14. Niveles definidos en CMMI para medir la capacidad de los procesos. Fuente: SEI.

El nivel inicial corresponde a un nivel base, en el cual se encuentra cualquier organizacion,
previo a la implementacion de CMMI. El nivel administrado, corresponde a una organizacion
donde los proyectos son planificados, ejecutados y monitoreados para cumplir con los objetivos
planteados. En el nivel definido, las actividades de planificacién, ejecucién y monitoreo de
proyectos se realizan en base a un conjunto de procesos estandares de la organizacion. En el nivel
cuantitativamente administrado, la organizacion establece objetivos y criterios cuantitativos en
base a los cuales se administran los proyectos. Finalmente, en el nivel optimizado, los procesos de
la organizacidn son constantemente perfeccionados en base a parametros cuantitativos y a los
objetivos de negocio de la organizacion.

1.3.1. Costos y beneficios de la implementacién de CMMI

Las bases del modelo CMM se establecen a fines de los afios 80 por W. Humphrey, “el que
define como va a ser el modelo de capacidad y madurez”. Desde ese momento, hay una
ramificacion de modelos tanto para software como para ingenieria de sistemas y sus distintas
aplicaciones, y segln va avanzando la década de los 90 el modelo CMM sienta las bases de la
mejora de la calidad del software en las organizaciones.
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SW-CMM es un modelo de madurez de capacidades desarrollado para los procesos
relativos a la produccion y mantenimiento de sistemas software. Ya en los afios 2000 se publica
CMMI, intentando integrar gran parte de las versiones que CMM estaba proponiendo hasta
entonces.

Sin embargo, hasta el afo 2007, el modelo CMMI proponia buenas practicas para un
desarrollador de software. Dentro del desarrollo de software, existia un area de proceso donde el
modelo presentaba especial atencidn al hecho de que si el software se subcontrata a un tercero,
debian establecerse una serie de controles. Es el modelo CMMI-DEV v.1.2.

Normalmente cuando un consultor o un auditor evaluaban los procesos de un cliente,
interpretaba el modelo CMMI desde el punto de vista del control que el cliente establecia en las
actividades realizadas por el proveedor.

A fines de 2007, el SEI publica el modelo CMMI for Acquisition, que es el resultado de un
grupo de trabajo entre General Motors y el SEL.

“No resulta facil realizar un andlisis concreto de los costos en los que incurria una
organizacion cualquiera para implementar CMMI, sin embargo, a groso modo, es posible indicar
que estos costos corresponden a las horas-hombre invertidas en el andlisis de la organizacion y
posterior implementacion y adaptacion de los nuevos procesos o mejoras en procesos
existentes”.

En cuanto a los beneficios, un estudio del SEl presenta una serie de casos de adopcién de
modelos CMMI o software CMM, que proveen evidencia acerca de que un perfeccionamiento de
procesos basado en estos modelos puede tener como resultado un mejor rendimiento en
proyectos y una mejor calidad en los productos finales.

El despliegue, del modelo CMMI, en el mundo se presenta en la Figuera 15.

Figura 15. Despliegue del modelo CMMI en el mundo. Fuente: SEl, Process Maturity Profiles
CMMI-DEV, September 2009.
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1.3.2. CMMI for Services (CMMI-SVC) v.1.2

Este modelo fue publicado en febrero de 2009. Es usado en empresas que se dedican a
establecer, gestionar y entregar todo tipo de servicios, enfatizando en la institucionalizacién de los
procesos de manera incremental, a partir de niveles de madurez que posean los procesos. Consta
de 24 areas de proceso. De ellas 16 son areas de proceso del modelo CMMI Fundation (CMF); 7
son dareas de proceso, especificas de servicios; y una es adicional de soporte. Y es la respuesta del
SEl frente a modelos y estandares enfocados a los servicios de Tl como ITIL, BS15000 e ISO 20000.
Estas areas de procesos son expuestas en la Figura 16.

CMMII para el desarrollo incorpora el desarrollo de los servicios, incluida la combinacion de
componentes, consumibles, y las personas destinadas a satisfacer las necesidades del servicio,
esto difiere de la constelacidn prevista para servicios de CMMI-SVC que se centra en la prestacion
de servicios.

Esta seccidon de la norma abarca las actividades necesarias para establecer, entregar y
administrar servicios. Tal como se define en el contexto de CMMI, un servicio es un intangible, un
producto no almacenable. El modelo CMMI-SVC ha sido desarrollado para ser compatible con esta
amplia definicion. Las metas y practicas de CMMI-SVC son, por lo tanto, potencialmente
relevantes para cualquier organizacion interesada en la prestacién de servicios, incluidas las
empresas en sectores como: defensa, salud, Tl, finanzas y transportes. Los primeros usuarios de
CMMI-SVC durante su desarrollo y la experimentacion reportan la prestaciéon de servicios tan
variados como capacitacién, logistica, mantenimiento y servicios Tl. Ademdas contiene practicas
que cubren la gestién de proyectos, gestion de procesos, establecimiento del servicio, entrega y
soporte del servicio y soporte de los procesos. Todos los modelos CMMI-SVC comparten una gran
cantidad de material con los modelos de CMMI, en otras materias.

Aproximaciones de CMMI-SVC v.1.2 permiten la mejora de procesos y consecuente
valoracion utilizando dos representaciones: escalonada y continua.

La representacion continua permite a una organizacidn seleccionar un proceso/area de
proceso (o grupo de areas de proceso) y mejorar individualmente los procesos relacionados. Esta
representacidén utiliza niveles de capacidad para caracterizar una mejora con respecto a un area de
proceso individual.

La representacidn escalonada usa conjuntos predefinidos de areas de proceso para definir
un camino de mejora de una organizacion. El camino de mejora se caracteriza por niveles de
madurez.

Por ejemplo las ocho dreas de proceso del nivel dos son las siguientes:

e Gestion de requerimientos.
e Planificacién de proyectos.
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Monitoreo y control de proyectos.

Acuerdo de gestién de proveedores.

Medicidn y analisis.

Procesos y productos de calidad.
Gestion de la calidad.

Entrega del servicio.

Support
* Causal Analysis and Resolution (CAR)
» Configuration Managemeant (Ch)
* Decision Analysis and Resolution (DAR)
* Measurement and Analysis (MA)
* Process and Product Gualily Assurance (PRGIA]

Sewice Establishment and Delivery
* Incident Resolution and Frevention (IRF)
* Sanvice Delivery (50)
* Sanvice System Development (350)
* Sarvice System Transifion (ST)
* Stategic Sendce Management (STSH)

Process Management

* Organizational Innovation and Deployment (10}
* Organizational Process Definition (OPD)

* Ormganizational Process Focus (OPF)

* Organizational Process Performance (OFF)

* Organizational Training (OT)

Project Manogement
* Capacity and Availability Management (CAM)
* Infegrated Frojed Management (IPM)
* Project Manioring and Contral [PMC)
* Project Flanning (FF)
* Requirements Management (REGIM)
* Risk Management (RSKM)
* Clartitative Project Management (GIPA)
* Sarvice Continuity (SCON)
* Supplier Agreement Management [SAM)

Figura 16. Procesos definidos en CMMI-SVC v.1.2. Fuente: SEI
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2. RELACIONES ENTRE LOS MODELOS

2.1. Diferencia entre norma y mejores practicas.

Segun la Asociaciéon Espafiola de Normalizacion y Certificacion una norma es: “Un
documento de aplicaciéon voluntaria que contiene especificaciones técnicas basadas en los
resultados de la experiencia y del desarrollo tecnolégico. Las normas son el fruto del consenso
entre todas las partes interesadas e involucradas en la actividad objeto de la misma. Ademas, debe
aprobarse por un organismo de normalizacidn reconocido”.

De acuerdo a las caracteristicas que sefala la definicidon, se puede implementar y certificar
la conformidad con una norma.

En cuanto al término “mejores practicas” no hay un consenso claro sobre lo que significa.
En este sentido se podria decir que las “mejores practicas” son: “aquellas técnicas o métodos que
han demostrado ofrecer resultados mds eficientes y efectivos que el resto de las técnicas o
métodos a la hora de aplicarse en un determinado dmbito”.

Las mejores practicas al igual que las normas deben ser publicadas por organismos que las
recogen y elaboran, de aqui que exista una variada gama de ellas, que en el ambito de los
Sistemas de Gestion de Servicios de Tl existen variadas aplicaciones, como son ITIL, CMMI, I1SO
20000, ISO 27000, etcétera.

A modo de conclusion se puede sefalar que la mayor diferencia entre una norma vy las
mejores practicas es que en estas Ultimas no se puede hablar de conformidad, sino de
alineamiento con sus recomendaciones.

2.2. Principios basicos de CMMI

El modelo CMMI es una fusidon de modelos de mejora de procesos para ingenieria de
sistemas, ingenieria del software, desarrollo de productos integrados y adquisicidon de software. La
gran ventaja de CMMI es que ha demostrado ser una metodologia de gran eficacia, que ha
permitido mejoras de gran impacto en procesos de desarrollo de productos software, tales como
reduccion del costo de desarrollo, localizacién y resolucion de defectos, entre otras. El gran
problema de CMMI es su falta de adecuacién al enfoque a servicio que esta experimentando el
sector de las Tl en todas sus lineas de actividad, asi como el alto esfuerzo que exige su
implementacion.

2.3. Principios basicos de ITIL

La metodologia ITIL es la norma mas ampliamente conocida para la gestion de los servicios
Tl, se basa en recopilar una serie de mejores practicas en diferentes sectores de actividad a nivel
mundial, que se publican de forma habitual y sistematica, con el objetivo de lograr una gestién
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eficiente de la infraestructura y los servicios de Tl, permitiendo un alto nivel de disponibilidad de
dichos servicios y un alto nivel de satisfaccién de clientes y empleados de la compaiiia.

La principal ventaja de ITIL es que ha demostrado su eficacia con su enfoque a la gestion
de servicios de TI. El gran problema de ITIL es que no cubre adecuadamente las fases de
desarrollo de software ni la gestion de proyectos asociada a esa fase de construccion de activos
de software.

Los procesos, en este modelo, estdn alineados con el estdndar de calidad ISO 9000 y se
encuentran vinculados con el Modelo de Excelencia de la EFQM (European Foundation for Quality
Management), el cual es utilizado por empresas en todo el mundo.

ITIL se centra en brindar servicios de alta calidad para lograr la maxima satisfaccién del
cliente a un costo manejable. Para ello, parte de un enfoque estratégico basado en tres pilares:

e Los procesos.
e las personas.
e Latecnologia.

En otras palabras: determina la forma de ejecutar procesos estdndar ayudados de la
tecnologia para lograr la satisfaccién de las personas, usuarios de los servicios de TI.

Por otro lado, la gestidn de servicios con ITIL tiene su columna vertebral en la funcion de
Service Desk, la cual es el punto Unico de contacto entre la organizacién y el usuario o cliente del
servicio. Lo que se puede observar en la Figura 12 de este proyecto de titulo.

Tener un sistema de gestidon de servicios basado en ITIL permitird a la compaiia lograr:

e Mayor alineamiento de Tl con el negocio: Los procesos ITIL estan dirigidos a
maximizar la disponibilidad de los servicios Tl con el propdsito de lograr la
satisfaccién de los clientes y cumplir con los acuerdos de nivel de servicio (SLA)
acordados.

e Resolucién de incidencias y problemas mas rdpido y eficiente: Al tener una
posicidn proactiva hacia la resolucién répida y eficaz de incidentes y a la vez hacia
la prevencion de los mismos, se logra también la satisfaccion de los clientes.

e Reduccidn del nimero de llamadas a Mesa de Ayuda: Las mejores practicas de ITIL
establecen los procesos necesarios no solo para resolver incidentes, sino para
aprender de ellos y lograr tener una base con la que la organizaciéon pueda tener
una mejora continua minimizando cada vez el nimero de incidentes y la carga de
trabajo de la Mesa de Ayuda.

e Aumento del nivel de resolucidn de incidencias en primera instancia: Organizando
adecuadamente los niveles de escalamiento de incidentes en Mesa de Ayuda, se
logra maximizar el tiempo de respuesta y resoluciéon desde que se comunica el
incidente en el servicio Tl hasta su resolucién.
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e Implantacién de cambios mas rapido / mejor control de cambios: Gracias al
proceso de gestiéon de cambios de ITIL, se pueden administrar los cambios
requeridos en la infraestructura Tl que se generan a raiz de algun incidente
determinado. El correcto manejo de los cambios garantiza la calidad y estabilidad
de los servicios TI.

e Reduccién del numero de cambios que necesiten ser revocados: Con una correcta
gestién de cambios, que cuente con revisiones de la Junta de cambios y el cliente,
se minimizaran los posibles problemas que puedan surgir, respecto a dichos
cambios, entre la organizacion y el cliente.

2.4. Principios basicos de 1ISO 20000.

Se definié en diciembre de 2005, y es considerado el primer estandar internacional para la
administracion de servicios de TI. ISO 20000 toma como base fundamental ITIL, pero ademas ha
considerado otras referencias relevantes del sector tecnoldgico. En cuanto a la efectividad de Ia
implementacioén de la ISO 20000, esta puede ser certificada por terceros independientes.

Por otro lado, las compafiias que han implementado un estdndar ISO, se beneficiaran de
implementar 1SO 20000 puesto que todo el marco de administracion del estandar que cubre los
aspectos del negocio se puede aprovechar sin ningln esfuerzo adicional, y al igual que los otros
estandares ISO tiene dos partes:

e |SO/IEC20000-1 - requisitos, lo que se hara.
e |SO/IEC20000-2 - cAdigo de practicas, una orientacidon en cuanto a como se debe
hacer con mas detalle

Como ya se dijo, primera, es obligatoria y es sobre la cual se puede certificar el
cumplimiento con el estandar, y la segunda que es un conjunto de sugerencias sobre la parte 1.
ISO 20000-1 indica textualmente que “promueve la adopcion de un enfoque integrado para
administrar de manera efectiva la entrega de servicios para satisfacer los requerimientos del
cliente y el negocio”.

Complementariamente, ISO 20000-2 (la parte 2) corresponde con las “mejores practicas”
sugeridas para satisfacer la parte 1. En general los procesos de implementacién de un estandar de
Tl son bastante similares, y todos ellos deben considerar etapas de capacitacion, diagndstico,
implementacion y opcionalmente certificacién. Aunque las épocas de turbulencia econdmica
generalmente involucran procesos de recortes presupuestarios para este tipo de proyectos,
algunos autores sugieren que son momentos ideales para implementar estdndares antes
mencionados.
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2.4.1. Como se relacionan ITIL e ISO 20000

Como ya se ha mencionado anteriormente la norma ISO 20000 se encuentra
profundamente relacionada con ITIL, esto se observa en la siguiente figura que muestra la relacion
entre ISO/IEC 20000, ITIL y los procesos In-house:

ITIL UNE-ISO/IEC 20000-1:2007

UNE-I50/
1EC 20000-1

UNE-ISO/IEC 20000-2

Politicas, procedimientos, instrucciones técnicas de
cada organizacion

Figura 17. Relacidn Entre ISO/IEC 20000, ITIL y Procesos In-house. Fuente: ITSM.

Como se indica en la figura, la parte superior de la pirdmide equivale a la parte 1 de la
norma ISO/IEC 20000 que presenta la Especificacién de esta, es decir, objetivos a alcanzar con el
Sistema de Gestidn de Servicios Tl (SGSTI) para que sea certificable. En este caso y utilizando el
simil de la construccion de un vehiculo podemos considerar que en esta parte se recogen las
caracteristicas que debera tener un SGSTI para ser considerado vehiculo por gobierno.

La segunda capa de la pirdmide representa la parte 2 de la norma, es aqui donde se define
un cédigo de buenas practicas y es una guia que trata de aclarar los requerimientos especificados
de la parte uno. Siguiendo con el simil del vehiculo, representaria el “manual” para construir el
vehiculo, independientemente de los recursos que se tengan pero en linea con las directrices del
gobierno.

La tercera capa, que representa la capa ITIL, contiene las mejores practicas recogidas en el
sector para la implementacion de un SGSTI. En el simil automovilistico, representaria la opinion y
metodologias empleadas por los grandes fabricantes del mundo del automdvil donde se reflejan
los procedimientos que les han permitido construir los mejores coches.

La cuarta capa es la aplicacion practica de todos los elementos o capas anteriormente
sefialadas. Es decir, se mantienen como principal referencia las especificaciones de la parte 1,
teniendo en cuenta que es la norma certificable, se considera la parte 2, buenas practicas y las
mejores practicas propuestas por ITIL, pero se acomodan a un entorno mas limitado en cuanto a
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recursos humanos y materiales como es la PYME. Siguiendo con la analogia para la construccion
de un vehiculo, se mantienen las especificaciones a cumplir, definidas por quien posteriormente
verificard que el coche pueda circular por las carreteras. Se sabe y considera la experiencia y
maneras de construir que han resultado exitosas a lo largo del tiempo, pero se construye el
vehiculo en un taller ubicado en cualquier ciudad del pais y no en un centro de produccién de una
multinacional.

Una comparacion entre ITIL, CMMI y la norma ISO 20000 se muestra en la Tabla 3, que se
presenta a continuacion.

Modelo ITIL ISO/IEC 20000 cCMMI

e Office of Government International Organization Software Engineering

= Commerce (OGC) for Standardization(ISO) Institute de la Universidad
g de Carnegie Mellon

(®]

& Personas Organizaciones-Empresas Organizaciones-Empresas
(8]

- C

]

o

Enfoque

e Seenfocaen el Cémo
hacer.

e Establece las mejores
practicas para la
gestion de servicios,
proporcionando
lineamientos de
gestion para adoptar
roles,
responsabilidades y
actividades que
deben realizar los
diferentes procesos
descritos para
entregar servicios
con eficiencia y
calidad.

Enfoque en el Qué

e Indica los requisitos
minimos que deben
cumplir las empresas
para tener un Sistema

de Gestion de Servicios

de Tl, estos
requerimientos sirven

como base para realizar

auditorias de
certificacion.

e Se Centra en el Qué.

e Esuna fusién de
modelos de mejora de
procesos para ingenieria
de sistemas, ingenieria
del software, desarrollo
de productos integrados
y adquisicidn del
software. Constituye
una forma de medir el
grado de madurez de las
organizaciones, con el
objetivo de establecer
una guia que les
permita mejorar sus
procesos y su habilidad
para organizar,
desarrollar, adquirir y
mantener productos y
servicios informaticos.
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to

imien

Cumpl

Voluntario.

Las organizaciones
pueden adoptar las
practicas establecidas
en ITIL para seguirlas
dentro de su
organizacion,
pudiendo seleccionar
las que le brinde
mayor valor y que
cumplan con los
objetivos estratégicos
de la organizacion.

Voluntario/Vinculante

Si bien puede ser usado
como modelo de
referencia sin fines de
certificacion
principalmente es
utilizado para fines de
obtencién de un
certificado de
cumplimiento, para lo
cual es obligatorio
cumplir con todos los
requisitos definidos.
La certificaciéon
contempla vigilancias
gue aseguran se
mantiene el
cumplimiento a través
del tiempo.
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Vinculante

Se deben cumplir
con los puntos que
seran evaluados
para obtener la
certificacion.

Si bien no existe una
duracién de la
certificacion, las
empresas so6lo
pareceran durante 3
afios en los registros
de CMMI.
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Desventajas

No contempla un
esquema de
cumplimiento ni
seguimiento.

No se puede
garantizar su
cumplimiento

No define en si mismo

los écdmo?, aunque
existen las partes 2-5
para ello.

Tiene un alcance

limitado sobre la gestién

de activos y
conocimiento.

Falta de adecuacién
al enfoque

a servicio que esta
experimentando

el sector de las Tl
(procesos de
desarrollo de
productos de
software) en todas
sus lineas

de actividad, asi
como el

alto esfuerzo

de implantacidn que
exige.

El proceso de
evaluacion es muy
costoso (tiempo y
esfuerzo).

Tabla 3. Relacion ITIL, 1SO/20000 y CMMI. Fuente: Elaboracién propia.
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2.5. ¢Cudl es la mejor forma de implementar ITIL, CMMI e ISO/IEC 20000?

Como ya se ha mencionado la adopcién de estandares y mejores practicas facilita la rapida
aplicacién de buenos procedimientos y evita retrasos en la creacién innecesaria de nuevos
enfoques en los que hay que ponerse de acuerdo. Esto sin dejar de ser compatibles con un marco
de gestidon de riesgos y de control apropiado para la organizacién e integrandose con otros
métodos y prdacticas que se estén utilizando. Para realizar esta integracion es que se sugiere tener
en consideracidn cuatro puntos:

2.5.1. Elaboracion

Todas las empresas pueden adaptar por el uso de al menos uno de los estandares y
practicas presentados en este documento, los que se deberan ajustar sus requisitos individuales.
Los tres documentos mencionados en este punto pueden desempefiar un papel muy dutil al
utilizarse juntos. CMMI e ISO/IEC 20000 para ayudar a definir qué deberia hacerse e ITIL muestra
el cdmo para los aspectos de la gestidon de servicios. Las aplicaciones tipicas para este tipo de
estandares y précticas son las siguientes:

o Para definir los requisitos del servicio y las definiciones del proyecto, tanto
internamente como con los proveedores de servicios.

o Para facilitar la mejora continua.

o Como marco para la auditoria, evaluacion y una visién externa.

2.5.2. Priorizacion

Es necesario que el estandar escogido sea adecuado para la organizacién, ademas de que
este sea posible de implementar y no implique gastos excesivos o innecesarios para la compaiiia.
Para esto la empresa necesita un plan de accién eficaz que se adapte a sus circunstancias y
necesidades particulares. Es muy importante que se asuma el liderazgo Tl real que permita
establecer la direccién que la gestion debe seguir.

2.5.3. Planificacidn

Una vez que se ha decidido implementar un estandar y que se ha escogido a los lideres del
proyecto se debe planificar la forma en la que se implementard este estdndar. Un ejemplo que
ayuda a esta tarea se encuentra en la guia IT Governance Implementation Guide del ITGI, el que
propone los siguientes pasos:

1. Establecer un marco organizativo, idealmente como parte de una iniciativa global de
gobierno de TI, con objetivos y responsabilidades claras, la participacion de todas las
partes involucradas, quienes impulsaran la implementacién y la asumirdn como una
iniciativa propia.

2. Alinear la estrategia de Tl con los objetivos del negocio. ¢En cudles de los objetivos de
negocio actuales, Tl contribuye de forma significativa a ellos?.
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Entender y definir los riesgos. Dados los objetivos de negocio, écudles son los riesgos
relativos a la capacidad de Tl para cumplirlos?

Definir las areas objetivo y determinar las dreas de proceso de Tl que son criticos para
la entrega de valor y gestionar estas areas de riesgo.

Analizar la capacidad vigente e identificar las brechas. Realizar una evaluacién de la
capacidad de madurez para saber dénde es que mas se necesitan mejoras.

Desarrollar estrategias de mejora y decidir cudles son los proyectos de mayor
prioridad que ayudaran a mejorar la gestidn y el gobierno de estas dreas importantes.
Medir los resultados, estableciendo un mecanismo de puntuacién para medir el
desempeno actual y monitorear los resultados de nuevas mejoras.

Repetir los pasos 2 a 7 con una frecuencia regular.
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3. GRUPO CAP S.A. Y COMPANIA SIDEGURGICA HUACHIPATO.

3.1. Grupo CAPS.A.

El grupo CAP, creado en 1946 bajo el mandato del presidente Juan Antonio Rios con el
nombre de Compafiia de Acero del Pacifico S.A. centra sus actividades en las distintas etapas (3)
de la produccién ferrifera. La primera etapa se realiza a través de la Compaiia Minera del Pacifico
S.A. (CMP), creada en 1981, y consiste en la extraccidn y concentracion de mineral de hierro,
desde sus yacimientos en el Norte de Chile. Esta produccion se vende como materia prima entre
productores siderurgicos, principalmente en el mercado asiatico (China, Japdn, e Indonesia).

La segunda etapa se realiza a través de Compaiiia Siderurgia Huachipato S.A. (CSH),
inaugurada en 1950, con el nombre de Planta Siderurgica Huachipato, y consiste en la utilizacidn
en Chile de parte de la produccién de CMP, de minerales de hierro, para producir aceros planos y
largos, para las mas variadas industrias nacionales.

La tercera y ultima etapa, la que utiliza también parte de la produccién de acero, consiste
en el desarrollo de productos de valor agregado en acero, procesados por empresas filiales en
Chile, Peru y Argentina, para su uso en la construccién, industria e infraestructura. Esta etapa se
desarrolla a través de Cintac S.A. e Intasa S.A. y sus respectivas filiales.

La mision del Grupo CAP S.A. es liderar los negocios en que participa, creando valor
sustentable tanto en la mineria del hierro como la siderurgia y el procesamiento de acero,
ofreciendo productos y soluciones innovadoras a sus clientes. Buscando la excelencia operacional
y ambiental, privilegiando el desarrollo de las personas como factor determinante del éxito.

Asi mismo como visidn busca ser un actor relevante a nivel regional, capaz de crecer para
responder oportunamente a la evolucidon de los requerimientos de los mercados en que estan
presentes. Continuar contribuyendo al desarrollo de las comunidades donde se ubican sus
operaciones y al progreso de Chile.
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Figura 18: Holding Corporativo Grupo CAP con porcentaje de participacion. Fuente: CAP.
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3.2. La Compaiiia Siderurgica Huachipato S.A.

Es una empresa siderurgica integrada que obtiene arrabio por reduccién de pellets y
granza de mineral de hierro en sus Altos Hornos. El acero producido en la Aceria de Convertidores
al oxigeno es colado a planchones y palanquillas, los que posteriormente, por laminacidn, se
transforman en diversos productos destinados al mercado nacional e internacional.

La Compaiiia, se ubica en la Bahia de San Vicente, 14 Km. al noroeste de la ciudad de
Concepcion, capital de la Octava Regidn, Chile, y comenzé a ser construida a comienzos de 1947
siendo oficialmente inaugurada el 25 de noviembre de 1950.

En el afio 1981 la Compaiia de Acero del Pacifico S.A., a través de sus organismos
estatutarios, se transformd en una Sociedad de Inversiones con empresas subsidiarias. Como
consecuencia de lo anterior, con fecha 15 de diciembre de 1981 se constituyd la Compaiiia
Siderurgica Huachipato S.A., que inicid su giro el 1 de enero de 1982.

Desde su fundaciéon en 1950, la capacidad de produccién de la Compaiiia ha aumentado en
mas de ocho veces, llegando hoy a 1.450.000 toneladas de acero liquido, con lo cual consolida su
liderazgo en el mercado nacional. Actualmente CAP Acero, cuya razén social es Compaiiia
Siderurgica Huachipato S.A. cubre las necesidades de importantes sectores de la economia del
pais: mineria, industria metalmecanica, construccidon y elaboracién de envases de hojalata.
Ademds, los productos CAP estdn presentes en exigentes mercados internacionales.

Cerca de 2000 personas trabajan hoy directamente en la Compaiiia, la que a su vez, ofrece
un importante espacio de desarrollo a muchisimas pequefias y medianas empresas que la proveen
de insumos y servicios.

Su Misidn es producir y proveer productos y soluciones en acero de excelente calidad y
servicio que superen las expectativas de sus clientes, privilegiando el desarrollo del recurso
humano como factor determinante del éxito. Desarrollar ventajas competitivas, que generen
rentabilidad, a través de la innovacion de sus procesos mediante el uso de tecnologias
sustentables.

La Visién de CAP Acero es liderar en Chile el negocio del acero en todas sus formas y
desarrollar nuevas oportunidades en el area de tecnologias siderurgicas.

3.2.1. Estructura Organizativa

La estructura de la organizacion de CAP Acero estd conformada bdasicamente por
gerencias, divisiones y unidades. Son cinco gerencias (De Administracion y Desarrollo Humano, De
Operaciones, De Ingenieria, De Medio Ambiente y Seguridad, y Gerencia Comercial) encabezadas
por la Gerencia General que da cuentas al Directorio de la empresa.

De ellas, la que agrupa la mayor cantidad de personal es la Gerencia de Operaciones que
esta dividida en cuatro divisiones (Hierro y Acero; Productos Planos; Productos Largos; y Servicios).
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Existen tres divisiones asesoras de la Gerencia General (la Divisién Finanzas, la Division
Calidad, Ambiente y Seguridad y la Divisién Planificacién y Gestidon Estratégica). A su vez, la
Divisién Ventas depende de la Gerencia Comercial y la Divisidén Ingenieria, de la Gerencia de
Ingenieria.

Las unidades tienen cardcter tanto de organismos asesores como de dependientes de las
distintas gerencias o divisiones.
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4. Unidad de Tecnologias y Sistemas de Informacion

La Unidad de Tecnologias y Sistemas de Informacién (TSI) es la unidad encargada del
soporte informatico de la Compafiia Siderurgica Huachipato. Esta subordinada a la Divisidon de
Planificacién y Gestidn Estratégica, que a su vez depende directamente de la Gerencia General.
Por su ubicacién dentro del organigrama de la compaiiia, la unidad de TSI tiene una mirada
transversal de esta.

Su estructura interna se encuentra dada de la siguiente manera: a la cabeza esta el jefe de
la unidad, de este depende el encargado de seguridad y calidad y las areas de gestion de procesos
de negocio, operaciones y el drea de plataforma. Esta estructura se detalla en el organigrama de
la unidad, que se muestra en la Figura 20.
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Figura 20: Organigrama de la unidad de Tecnologias y Sistemas de Informacién de la
Compaiiia Siderurgica Huachipato. Fuente: CSH.
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Las responsabilidades se detallan a continuacion:

En el drea de Gestion de Procesos de Negocio, los ingenieros de procesos de
negocio (IPN) planifican, organizan, evalian y controlan los recursos que tengan
incidencia en los procesos, que estan bajo su responsabilidad, por medio del
desarrollo de soluciones de negocio con componentes tecnoldgicas, acorde a las
demandas de la Compaiiia.

En el drea de Operaciones, su jefe de area, el coordinador de mesa de ayuda, el
coordinador de soporte técnico y el jefe de sistemas y desarrollo gestionan y
controlan las actividades de apoyo y mantencién asociadas a la explotacion diaria
de las soluciones tecnoldgicas y las tecnologias de Informacion de escritorio que
posee la compaiiia.

En el 4drea de Plataforma, su jefe y los administradores de plataforma tienen como
objetivo gestionar y controlar las actividades de incorporacidn, soporte y
mantencién de las tecnologias de Informacidon, de comunicaciones, redes y
servidores que posee la compaifiia.

Por ultimo, el drea de Seguridad y Control de Calidad tiene como objetivo definir,
gestionar y administrar las politicas de seguridad de la unidad que permitan
garantizar la continuidad del negocio, desde la perspectiva de apoyo de las Tl, ante
incidentes o amenazas.

Las funciones que deben desarrollar las personas en los distintos cargos son las siguientes:

Ingeniero de Procesos de Negocio:

0 Velar por el mejoramiento continuo de los procesos de negocio bajo su cargo,
por medio del desarrollo de soluciones de negocio con componentes
tecnolégicas y la continuidad operacional, controlando el fiel cumplimiento de
las politicas y reglas de negocio.

O Gestionar y administrar los proyectos de desarrollo o mantenciones de
soluciones de negocio, velando por la optimizacion de los recursos internos y
la utilizacidn eficiente de la metodologia de desarrollo de proyectos de la
unidad de TSI.

Jefe De Operaciones:

O Gestionar la continuidad operacional de las soluciones de negocio
desarrolladas en el drea de Gestion de Procesos de Negocio.

O Gestionar la continuidad operacional de las tecnologias de hardware y
software de escritorio utilizado en las operaciones de la compaiiia.

Jefe de Sistemas y Desarrollo:
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0 Administrar la continuidad operacional y apoyar el mejoramiento continuo de
las soluciones de negocio desarrolladas en el area de Gestién de Procesos de
Negocio.

O Gestionar el control de calidad de las soluciones desarrolladas por las
empresas contratistas.

Coordinador Soporte:

0 Mantener la continuidad operacional de los equipos y sistemas de escritorio,
generando y supervisando planes, procedimientos de mantencién y soporte.
Todo lo anterior se debe realizar optimizando los recursos de la empresa.

0 Coordinar y supervisar a los coordinadores de las empresas prestadoras de
servicio y areas de la unidad a la solucién de fallas o requerimientos
relacionados con software y hardware de escritorio.

0 Administrar y controlar la asignacion de equipos, junto a lo anterior mantener
el inventario de los equipos y software licenciado de estos. Generar y dar
cumplimiento al plan de mantencién diario.

Coordinador Mesas de Ayuda:
0 Administrar la resolucién de los incidentes declarados en mesa de ayuda.
Jefe de Plataforma:

O Gestionar la continuidad operacional de las plataformas de servidores y
comunicaciones que garanticen la disponibilidad de tecnologias y soluciones
de negocio desarrolladas por la unidad de TSI.

Administrador de Plataforma:

O Administrar y ejecutar las actividades que aseguren disponibilidad vy
continuidad operacional de las plataformas de servidores y comunicaciones y
de las tecnologias.

Encargado de Seguridad y Control de Calidad:

O Gestionar y administrar el plan de continuidad del negocio.
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5. ANALISIS DE LAS AREAS A LAS QUE SE LE APLICARA EL MODELO

El andlisis se centrara en dos sub areas dentro de la unidad: Plataforma, que como se dijo
tiene como objetivo gestionar y controlar las actividades de incorporacidn, soporte y mantencién
de las tecnologias de Informacidn, de comunicaciones, redes y servidores que posee la compaiiia.
Ademas de Operaciones donde se gestionan y controlan las actividades de apoyo y mantencion
asociadas a la explotacién diaria de las soluciones tecnoldgicas y las tecnologias de Informacidn de
escritorio que posee la compafia. Se analizaran sélo estas dos sub dreas ya que en estas se
enfocara el modelo.

5.1. Area de Plataforma

Esta drea es la encargada de velar por el cuidado y mantencion del ambiente de
servidores, la conectividad légica y fisica de estos y de las maquinas y estaciones de trabajo, asi
mismo es la encargada del almacenamiento centralizado de la informacién y del acceso a los
recursos, como acceso remoto a estaciones de trabajo y servidores. Todas estas actividades se
centran en dos grandes aspectos que son:

e Dar soporte a la continuidad operacional del negocio.

e Lainnovacion.

Esta area trabaja con un esquema donde los servicios que se desarrollan dan lugar a
procesos que se ejecutan en el area mediante los procedimientos establecidos para cada uno. Asi,
un servicio consta de procesos asociados a él, y este a su vez requiere de procedimientos
establecidos para su funcionamiento. Esto se detalla en la Figura 21.

Servicios

Procesos

Procedimientos

Figura 21. Funcionamiento Area de Plataforma unidad de TSI. Fuente: CSH.

Dentro de lo que corresponde a la continuidad operacional del negocio se destacan
actividades como el monitoreo de servidores y el control de servicios, el respaldo y restauracién
de la informacidn de la compaiiia, almacenada en las estaciones de trabajo y servidores, el manejo
de contingencias, la seguridad de la informacion, que se garantiza mediante la encriptacién de
datos. También esta drea es la encargada del soporte y mantencion del hardware y software.
Ademads, dentro de las actividades que desarrolla estd la de someter a una evaluacién la
infraestructura informatica de la organizacidn.
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En cuanto a la innovacién, esta drea se encarga de analizar requerimientos y plantear
soluciones a las problematicas que se generan de la operaciéon de la unidad.

Los servicios que entrega plataforma se centran en cinco sectores, los que se subdividen
en procesos. Estos sectores y procesos son los que se muestran en la siguiente tabla:

Conectividad fisica Conectividad légica Acceso a recursos
e Manejo de equipos (NPI). e Autenticacién en red RADA. e Acceso ainternet.
e Instalaciones. e Autenticacion en red AD. e Accesos remotos (VPN).
e C(Cableado. e Manejo de DNS y DHCP. e Control de correo
electronico.
e Telefonia IP.
Ambiente de servidores Almacenamiento centralizado
e Datacenter. e Almacenamiento personal.
e Servidores. e Almacenamiento compartido.

e Comunicacion.
Tabla 4. Sectores y procesos del drea de Plataforma de la unidad de TSI. Fuente: CSH.

Todo lo anterior queda explicado en la Figura 22 que muestra el modelo de trabajo de
Plataforma.
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Figura 22. Modelo Area de Plataforma unidad de TSI. Fuente: CSH.
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El drea de plataforma cuenta con proyectos de mejoramiento, entre los que se cuentan:

e Enla continuidad operacional:

O Respaldo y recuperacidn, el estado actual de este proceso es basico, ya
qgue el servidor de respaldo es un PC armado con una unidad de cintas
anexada. El software es libre sin soporte. Lo que se quiere lograr es una
estandarizacidn con el objetivo de mejorar el sistema de respaldo lo que
involucra la adquisicién del hardware y software necesarios, con esto se
espera garantizar la continuidad operacional, asegurando la disponibilidad
de informacién en caso de catastrofe, disminuyendo la probabilidad de
pérdidas irrecuperables de informacidn. Ademds, esto permitird una
administracién centralizada de respaldos, que hara posible verificar y
programar eficientemente la manera y el periodo en que se realizaran
estos. Ello se pretende implementar debido a la imposibilidad de realizar
un monitoreo y control efectivo de los respaldos, ademas de disminuir la
probabilidad de pérdida por falla del hardware debido al uso de
infraestructura que no es apropiada.

O Monitoreo, el estado actual de este proceso también es basico, ya que
consiste en la deteccién de fallas, no esta la opcidn de auditar eventos de
seguridad o de monitorear servicios en servidores. Lo que se quiere lograr
es la implementacion de un monitoreo avanzado, permitiendo mejorar la
continuidad operacional, puesto que se podran realizar detecciones
tempranas de posibles caidas de servicio, mejora en la auditoria de acceso
a la informacion, permitiendo el seguimiento de eventos. Esto otorgara un
monitoreo proactivo de servidores determinando condiciones de falla de
manera oportuna, mejorando la deteccién de anomalias, revision de logs
de servidores y auditando los eventos de seguridad.

0 Encriptacion de datos, en la actualidad no hay una encriptacidon de los
datos real. Al estandarizar este proceso se puede asegurar que la
informacidn sea accedida Unicamente por su propietario o quienes tengan
acceso a ella. La situacion actual permite que se pueda acceder a
informacidén no autorizada.

En el area de mejora continua se tienen proyectos de mejora como:

e Renovacion de servidores, este proyecto pretende renovar servidores de sistemas
criticos, MES, BD y PI, que no tienen garantia y soporte, permitiendo contar con
servidores al comienzo de su vida util, con garantia y soporte. Ademads, permite
mejorar la continuidad operacional de los sistemas criticos de CSH, eliminando o
disminuyendo la probabilidad de pérdida de servicio por falla irrecuperable de
hardware.
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e Modernizacion de infraestructura de respaldos, esta pretende renovar el servidor de
respaldos, almacenamiento de respaldos y unidad de cintas. A su vez, contar con una
infraestructura con garantia y de equipos de misién critica, lo que permite dar mayor
proteccién al momento de recuperar la informacidon cuando ello sea necesario. Hasta
el momento el respaldando se realiza en equipos no calificados para esto (un PC) y en
una unidad de cinta de baja capacidad. Lo que se traduce en una falla del sistema de
respaldo y la imposibilidad de la recuperacion de los datos.

En relacién a los datacenter, se encuentran proyectos de mejora que proporcionaran una
optimizacion de las UPS, el sistema de enfriamiento y el sistema de extincién de fuego. Asi
también del mejoramiento del cableado de las redes, esto ya que las UPS estan al borde de su
capacidad de funcionamiento, sin poder reponerlas ante una falla, ademas los equipos son
antiguos y no cuentan con regulacion de humedad.

En cuanto a la mejora del sistema de extincién de incendios en la sala de servidores, se
cuenta con extintores estandares, lo que no permite una correcta extincion del fuego sin danar el
equipamiento, para evitar esto se debe ocupar un sistema especializado en base a gases.

En cuanto al cableado la situacién actual es la misma que cuando se cred la sala de
servidores, donde se contemplé el cableado de redes para un nimero limitado de servidores. Hoy
la unidad cuenta con nuevos servidores los que se instalaron con cableado provisorio, por lo que
se hace necesaria una optimizacién del cableado. El mejoramiento de estas condiciones traera
beneficios como:

e Evitar un colapso del datacenter por problemas de alimentacion eléctrica
contando con UPS redundante ante fallas y con la capacidad de carga disponible.

e Mantener controlado el clima dentro del datacenter y asegurar la continuidad del
servicio.

e Tener la garantia de una extincién de incendios oportuna y sin dafios para los
equipos.

e Contar con una estructura de redes solida a Gb/s que favorezca la continuidad
operacional vy la rapida identificacién de fallas.

Estas implementaciones vienen a mejorar la situacidon actual en la cual se mantiene el
riesgo de falla de datacenter por problemas de UPS y la imposibilidad de aumentar los equipos
conectados. En caso de un siniestro, la capacidad de apagado dependera del uso de los extintores
arriesgando los equipos de la sala. Y en cuanto a la mejora del cableado si se mantiene la situacién
actual habra problemas para la conexidn de nuevos servidores y la imposibilidad de detectar fallas
de estos.

En cuanto a los servicios que se prestan en plataforma y el estado o procedimientos que se
desarrollan en estos, son los que se detallan en la Tabla 5, donde por un lado se tienen los
procesos y por el otro los servicios que se desarrollan en estos por parte de plataforma:
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Proceso/ Ambiente Conectividad | Almacenamiento | Conectividad | Acceso a
Servicio Servidores légica centralizado fisica Recursos
Monitoreo Sl Sl Sl Sl Sl
Respaldo/ Sl - SI Sl SI
Restauracién
Mantenimiento Sl - - Sl -
Soporte Sl Sl Sl Sl Sl
Contingencia Sl Sl Sl Sl Sl
Requerimientos Sl Sl Sl Sl Sl
Evaluacién de Sl - - Sl -
Infraestruct.
Control de Sl Sl Sl Sl Sl
servicio
Seguridad S SI S SI S
Nuevos S SI S SI S
requerimientos y
soluciones

Tabla 5. Relacidn entre procesos y servicios del area de plataforma. Fuente: CSH.

El drea de plataforma, en pro de mejorar sus procesos y procedimientos se ha fijado

objetivos para procesos como datacenter, la instalacidon de equipos, el mantenimiento, operacion

y requerimiento de redes, procedimientos de monitoreo y manejo de incidentes, renovacién de

equipos vy trabajo y manejo de servidores, cada uno de los cuales contempla una herramienta de

control y una medida, ademds de una meta que es lo que se desea lograr, la que puede ser

semanal, semestral o anual.

En general, la herramienta de medicidn sera Sharepoint, que es la herramienta utilizada

por la unidad para el manejo de solicitudes y trabajos.

Nombre Objetivos Herramienta Medida Meta | Medicidn
de Control
Acceso a Establecer el protocolo a Bitdcora de | Cantidad de 100% | Semanal
Datacenter seguir para la entrada y salida | eventos registros
del datacenter.
Instalacidon de | Establece de forma generalla | Checklist de | Checklist 100% | Mensual
Equipamiento | seguridady las Instalacion completado
consideraciones generales de
la instalacién de nuevo
equipamiento.
Mantenimiento | Establece un plan de SharePoint Ejecucion del plan 80% | Mensual
de redes mantenimiento de equipos e segln
instalaciones de redes. programacion
Procedimientos | Establecer que cada SharePoint Procedimiento 80% | Mensual

de Contingencia

componente de

creado y validado
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infraestructura requiere un
plan de contingencia
actualizado y probado.

en ambiente de
pruebas

Procedimiento | Establecer qué y cuando se SharePoint Ejecucion de 90% | Semanal
de monitoreo | debe monitorear un elemento monitoreo
de infraestructura.
Procedimiento | Procedimiento que rige la SharePoint Ejecucion de 100% | Semanal
de respaldo forma de hacer los respaldos respaldos
restauracion y restauracién de
informacion.
Procedimiento | Normar las actividades de SharePoint Cumplimiento de 90%
de soporte soporte plataforma. estandares y
tiempo
Equipos e Tener identificado los equipos | SharePoint Procedimiento 100% | Semestral
instalaciones | criticos de la unidad. incluye todos los
criticas equipos criticos
Renovacion de | Realizar periédicamente una SharePoint Ejecucion de 100% | Anual

equipamiento

revision del equipamiento
definiendo el plan de accién
para garantizar la continuidad
operacional.

proceso

Tabla 6.Procedimientos y objetivos de plataforma. Fuente: CSH.
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5.2. Area de Operaciones

Esta area es la encargada de dar soporte a los sistemas que se encuentren en el ambiente
productivo, realizar los traspasos desde ambientes de prueba a productivo, como también de
brindar soporte técnico a todo el hardware y software de escritorio de la compafiia. Para esto
cuenta con una mesa de ayuda que es la encargada de coordinar el soporte a los incidentes
ocurridos en estos dos sectores, asi como también de manejar los cambios que ocurran en ellos,
con el fin de mantener la continuidad operacional del negocio. Esto se detalla en la Figura 23,
donde se muestra el modelo de Operaciones y sus relaciones.

Para lograr los objetivos antes mencionados, el area de Operaciones interactia con cuatro
sectores:

Soporte de Sistemas.

Soporte Técnico.

Desarrollo y Mantencién de Sistemas.
Area de Plataforma

A

La interaccién de los sectores comienza con el manejo de las solicitudes de Cambio de
Sistemas, que vienen desde Desarrollo y Mantencién, poniendo en el ambiente productivo y luego
monitoreando el funcionamiento de los sistemas desarrollados o las modificaciones realizadas.
Soporte de Sistemas es el encargado de controlar los incidentes que se presenten en los sistemas,
y su resolucion, generando informes de dichos incidentes y el grado de resolucién de éstos.
Soporte Técnico gestiona y mide la respuesta de los problemas presentados en las estaciones de
trabajo que se encuentran en la planta, generando informes de los mismos, como es el caso de
virus o problemas de licencias. Ademas, el drea de Operaciones es la encargada de realizar las
compras de equipamiento que sea necesario para dar continuidad operacional a la compaiia,
efectuando las cotizaciones y encargdndose de las compras con los proveedores.

Para la solucién de Incidentes esta drea cuenta con dos lineas de accion:

e Mesa de Ayuda: Brindando soporte telefdnico a los usuarios.
e Soporte Terreno: Enviando a un técnico al equipo con problemas.

Estas soluciones se gestionan de dos formas, dependiendo del tipo de problema
detectado, los que pueden ser:

e Problemas en Sistemas.
e Problemas en Plataforma.
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Figura 23. Modelo Area de Operaciones unidad de TSI. Fuente: CSH.
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Dentro de los procedimientos de soporte que realiza el drea de operaciones, se pueden
distinguir las siguientes clasificaciones:

e Peticién de nuevo equipo o componente
e Peticién de nuevo punto de red
e Peticidn de cuenta :
0 Correo institucional
O Internet corporativa
0 Cuenta de dominio
e Peticién de cuenta o privilegio en un sistema
e Peticién de instalacion de software
e Peticiones de traspaso
e Mantencién de equipos

Cada una de las peticiones que se reciben por esta drea se manejan de acuerdo a un flujo-
grama estandar que se muestra a continuacion:
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Figura 24. Flujograma resolucién area de Operaciones unidad de TSI. Fuente: CSH.
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5.3. Modelo de trabajo actual de la unidad de Tecnologias y Sistemas de Informacién (TSI).

La Unidad de Tecnologias y Sistemas de Informacion (TSI) de la Compaiiia Siderurgica
Huachipato, se encuentra estructurada jerdrquicamente, como se observa en el organigrama de la
unidad presente en la Figura 20 de este proyecto de titulo, donde claramente se pueden apreciar
cuatro areas de trabajo, de las cuales las ultimas dos, como ya se dijo, serdn objeto de andlisis para
los fines de este trabajo:

e Ingenieros de procesos de Negocio,
e Seguridady Calidad,

e Operacionesy

e Plataforma

Operaciones y Plataforma se subdividen de acuerdo a los diferentes servicios que presta la
unidad a la compaiiia:

ea de Operaciones:

Ar

0 Coordinador Mesa de Ayuda.

0 Coordinador de Soporte Técnico.
0 Jefe de Sistema y Desarrollo.

e Areade Plataforma:

0 Administradores de Plataforma

En la Figura 21 se muestra que estas areas ofrecen servicios tanto al resto de la Compaiiia
como a la propia unidad de TSI a través de procesos regidos por procedimientos, los que se
encuentran debidamente estructurados y normados.

Existe una interrelacion entre las areas que conforman la Unidad de Tecnologias y
Sistemas de Informacién (TSI) y los Usuarios de sus servicios, al mirar la Figura 23 queda claro que
para ingresar una solicitud de desarrollo o mantencién de un sistema, los usuarios solicitan al area
de Desarrollo y Mantencién de Sistemas, compuesta por los Ingenieros de Procesos de Negocio Tl
y el Jefe de Sistema y Desarrollo, la creacién o modificacién de un sistema, para que sean estos
quienes entreguen a Soporte, encabezado por el Coordinador de Soporte Técnico, los
requerimientos de cambio o requerimientos del nuevo sistema, los cuales son obtenidos por el
Ingeniero de Procesos de Negocio TI.

El Jefe de Sistema y Desarrollo es el encargado de monitorear el estado de los sistemas en
los Servidores del ambiente Productivo y de mantener los ambientes de prueba.

El hardware, software y conexiones de red de estos servidores, son mantenidos y
monitoreados por el area de Plataforma, que ademas es el encargado de realizar los cambios que
sean necesarios en estos. El encargado de solicitar estos cambios a Plataforma es el area de
Soporte Técnico que entrega las peticiones de cambio o modificacién de uso sobre los servidores,
asi mismo Soporte Técnico es el encargado de mantener el hardware de escritorio de la planta,
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verificar que funciona correctamente, realizarle mantenciones y hacer cambios cuando se
considera oportuno, por lo que se coordina con Compras, funcidon a cargo del Coordinador de
Soporte Técnico, con supervision del Jefe de Operaciones, cuando requiere la adquisicion de
suministros.

Desde el punto de vista del usuario, ademas de comunicarse con Desarrollo y Mantencion
de Sistemas debe contactarse con Soporte Técnico para solicitar cambios o errores en el hardware
y con Soporte de Sistemas para solucionar problemas presentes en el funcionamiento de los
sistemas. Cabe sefalar que una parte importante de las relaciones y comunicaciones se realizan en
la Mesa de Ayuda. Esta importancia se evidencia en la figura 20 donde es posible observar que
Mesa de ayuda cuenta con un Coordinador propio y ademds se sitla en el centro del Modelo de
Operaciones, se relaciona con gran parte de las funciones de la Unidad de Tecnologias y Sistemas
de Informacién (TSI), y se encarga de coordinar la comunicacién entre el usuario y los demas
organismos de la unidad de TSI, segun se muestra claramente en la figura 23. Dentro de sus
muchas funciones se destacan:

e Gestion de Incidentes.

e Gestion de Peticiones.

e Generacién de Informes Semanales de Soluciones.
e Gestion de Cambios.

e Solicitudes de Autorizacion.

e Gestion de Fallas.

Para ejemplificar el funcionamiento interno del area de Operaciones, se tomarad la funcion
Gestion de Incidentes, cuyo flujograma se muestra en la Figura 37, donde se observa como
Operaciones reacciona frente a un Incidente o solicitud de algun usuario y que se detalla a
continuacion:

Frente a uno o mas incidentes es el mismo usuario quien debe reportar mediante una
llamada telefénica a la Mesa de Ayuda donde se le registra asignandole un ticket de servicio, para,
en primera instancia, tratar de resolverlo y cerrarlo, y el usuario proceda con la aprobacion del
trabajo realizado vy, si no es posible, se pase a la segunda instancia en donde Mesa de ayuda
derivara el ticket al especialista o encargado mediante un sistema de derivacién. Una vez resuelto
el problema, se devolvera el ticket con la solucién a Mesa de Ayuda para que proceda al cierre del
caso y solicite la aprobacién al usuario.

Cabe mencionar que existe otra forma de dar respuesta a un ticket, en donde no
interviene Mesa de Ayuda, esto se da cuando:

e El usuario solicita directamente al Coordinador de Soporte o Mesa de Ayuda la
solucién de un problema, y sera este quien coordine con el especialista la solucidn,
siguiendo luego el curso normal del ticket, que es el cierre y la aprobacién del
Usuario. Este caso se presenta en la siguiente Figura:
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Figura 25: Flujograma de respuesta de un ticket reportado a Coordinador. Fuente: CSH.
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Una excepcidn a este flujo se da cuando el Coordinador debe comunicarse con el area de Plataforma para dar respuesta a un ticket,
siendo esta area la responsable de dar solucidon y aviso al Coordinador para el cierre del ticket, este caso se presenta cuando el usuario solicita
acceso a un servidor o un servicio, ya que es Plataforma el encargado de los servidores y de las politicas de seguridad de estos, como se puede

ver en la siguiente Figura:
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Figura 26: Flujograma de respuesta de un ticket reportado a Coordinador y resuelto por Plataforma. Fuente: CSH.
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6. ASPECTOS A CONSIDERAR PARA LA ELABORACION DEL MODELO A UTILIZAR
EN LA UNIDAD DE TECNOLOGIAS Y SISTEMAS DE INFORMACION.

Este capitulo tiene como objetivo describir los aspectos que se tuvieron en consideracion
al momento de elaborar el modelo para la unidad de Tecnologias y Sistemas de Informacién (TSI).
El que se ajusta a la cultura de la organizacién y esta determinado por el impacto de los cambios y
el nivel en que se ven afectadas las personas y procesos, para lo cual se realizé un diagnéstico de
la cultura organizacional con el objetivo de conocer cdmo se comporta la unidad de TSI, cual es su
organizacién y cuales son sus procesos, resultados que se encuentran detallados en el Capitulo 5.

Unido a lo anterior, tanto en el Capitulo 4 como en el 5 se muestra cémo esta estructurada
la unidad, cudles son las funciones de los miembros y cudles son los procedimientos que se
desarrollan en esta para poder entenderla e intervenirla, ya que se prevé que el desarrollo y la
implementacién de un modelo de gestién de la calidad para la unidad TSI producird cambios que
llevara consigo el desafio de gestionar con las personas que trabajan en la unidad para que se
adapten a ellos y los acepten, para lo cual al elegir este modelo se consideran factores que
pudiesen estar en estas personas como los miedos, la incertidumbre, la pérdida de control, la
ruptura de la rutina.

En cuanto a los motivos que se pueden encontrar para argumentar que existe una
necesidad de cambio organizacional en esta unidad, se encuentran los reactivos, la organizacion
ha de dar respuesta a presiones internas o externas, o bien los proactivos, con los que da
respuesta a demandas futuras. Para el caso de este estudio la necesidad de la implementacién de,
a lo menos, un marco de trabajo organizado y normado de los procesos de la unidad, facilita dar
respuesta a las necesidades internas al saber cuales son los procesos internos de la unidad y cémo
se organizan, normandolos y dejandolos documentados para poder ser consultados por cualquier
persona, tanto interna como externa a la organizacién o por la gerencia o una auditoria que los
solicite.

Una vez realizado el andlisis de la situacién actual de la empresa, de ver cémo funciona y
cuales son sus procesos, hay que centrarse en la situacion en la que se encontrard la unidad luego
del cambio, o durante el periodo de implementacion de éste. Es aqui donde se debe considerar:

e la resistencia al cambio que pueda presentar el personal a la implementacién del
modelo, pudiendo rescatar elementos del sistema de trabajo, que se tiene
actualmente, dentro de la unidad para aminorar esta resistencia.

En resumen, para la elaboracién de este modelo se utilizaron los siguientes criterios:

En primer lugar saber que cambiar la estructura y la forma de trabajar de una
organizacién, en especial de una tan grande como CAP Acero en su division Huachipato, es un
trabajo dificil de realizar y, de hacerse, debe ser llevada a cabo por un equipo especializado, lo que
presenta una limitacién que se ha de considerar al momento de implementar este proyecto de
titulo, ya que es un factor importante el no alterar la organizacion de la unidad, ni su
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funcionamiento interno. Es aqui donde toma importancia el Capitulo 5, en él se observa que esta
unidad funciona con patrones semejantes a los de ITIL, en especial el Area de Operaciones, con la
Mesa de Ayuda como punto central de su funcionamiento, otro aspecto importante que lleva a
optar por un modelo sobre otro.

Ademads lo que a primera vista puede ser el gran problema de ITIL en relacién a no cubrir
las fases de desarrollo de software, ni la gestién de proyectos asociada a esa fase de construccién
de activos de software, para efectos de este proyecto es una ventaja, dado que la unidad de
Tecnologias y Sistemas de Informacidon de CSH no desarrolla software, sino que subcontrata estos
servicios a empresas externas, por lo que al no abarcar de forma completa este punto ITIL posee
una ventaja comparativa respecto a los demas modelos de gestion.

Otro punto a considerar es la escalabilidad. En la Figura 17 se muestra una piramide de
escalabilidad en la que ITIL se encuentra en el primer escaldn luego de los procesos in-house, esto
permite que luego de ser implementada se pueda escalar a una norma con mayor alcance, como
lo es la norma ISO/IEC 20000, dependiendo de los requerimientos futuros de la unidad o de su
crecimiento, esto se transforma en una ventaja ya que no se debe retroceder si se desea cambiar
de norma en el futuro.

En base a los puntos antes mencionados y al alcance de cada norma, ISO/IEC 20000, ITIL y
CMMI en su versidn para servicios CMMI-SVC, es que se construye una tabla comparativa, Tabla 7,
en la que se describen las diferencias o similitudes existentes entre estos modelos. Esta Tabla se
muestra a continuacién y considera los 12 aspectos mds importantes:

Aspecto / Norma CMMI-SVC ITIL ISO/IEC 20000

Modelo para empresas Informaticas. No No No
Se adecua al modelo de trabajo actual de No Si No
TSI.
No es estricta (admite cambios). No Si No
Es certificable. Organizacion Personas Organizacion
Es escalable. No Si No
Cumplimiento de sus puntos. Obligatorio Voluntario Obligatorio
Es auditable. Si Si Si
Asegura una mejora continua. Si Si Si
En el ciclo de vida del Servicio Tl se centra Desarrollo e Procesos Procesos e
en: Infraestructura Tl Operacionales Infraestructura

Tl
Considera a mesa de ayuda como un No Si No
punto.
Considera Control de versiones. No, presente en un | Si, es un punto. No

nivel 2 de CMMI-
SwW
Considera gestidn de incidentes. Lo abarca desde la Es un punto en Si
perspectiva de los la norma
proyectos

-63 -




Universidad del Bio-Bio. Sistema de Bibliotecas- Chile

Considera acuerdos de nivel de servicio Si Si Si
(SLA).
Asegura una continuidad de los servicios Si Si Si
Tl

Tabla 7. Tabla comparativa entre CMMI-SVC, ITIL e ISO/IEC 20000. Fuente: Elaboracién
propia.

La propuesta del modelo que se presenta a la Unidad de Tecnologias y Sistemas de
Informacién considera los aspectos mencionados en la Tabla 7. La Tabla 8, por su parte, refleja el
grado de intervenciéon y su aporte, y la descripcién de como se vieron afectadas las tareas que
realiza la Unidad. El grado de intervencion se clasifica en tres tipos:

e Incorporado: Esto sucede cuando el aspecto no era considerado por la unidad y ha
sido definido en el modelo propuesto, o si se genera a partir de la divisién de un
procedimiento o servicio que realiza la unidad, o se realizaron cambios mayores en
él.

e Modificado: La unidad posee una funcidn que realiza este procedimiento, pero se
realizan algunos cambios, los que pueden incluir la subdivisidon del punto.

e Sin Cambios: El procedimiento que realiza la unidad se deja de la misma forma y es
traspasado como un punto al modelo, esto debido a que son servicios o
procedimientos comunes, que tienen cierta robustez adquirido mediante la
ejecucion.
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N° ASPECTO

1 Control de Incidentes

2 Manejo de Problemas

3 Control de Versiones

4 Control de Acuerdos de

Niveles de Servicio

5 Manejo de Cambios

6 Gestion de Capacidad

Universidad del Bio-Bio. Sistema de Bibliotecas- Chile

GRADO DE INTERVENCION

Modificado

Incorporado

Modificado

Modificado

Modificado

Incorporado

DESCRIPCION

Este punto fue modificado, ya que se realizan cambios en la forma de tratar los
problemas. El modelo propone una nueva forma de asignar las prioridades a los
incidentes ocurridos y su documentacion.

Este punto se incorpora debido que hasta este momento los problemas se tratan
igual que los incidentes, y este modelo propone separar los errores mds comunes
y tratarlos en un punto diferente.

Actualmente la companiia posee un sistema de almacenaje de las versiones de los
sistemas desarrollados, pero esta forma utiliza mucho espacio en disco, por lo que
se habilita un servidor con un software que permite almacenar el sistema y tener
un mejor control de las versiones.

Las métricas utilizadas para medir a las empresas externas en la actualidad, no
son completas debido a que no abarcaban todos los procedimientos, por lo que se
agregaron métricas a estos procesos y se modificaron las métricas de algunas de
las prestaciones.

Si bien se mantiene casi en su totalidad la forma en que los cambios, tanto de
software o hardware son aplicados, se realizaron modificaciones sobre cuales son
los conductos que hay que seguir antes de la instalacidn, en especial en lo que
tiene que ver con el inventario del hardware y software que se instala. También se
realizan mejoras pequefias en los RFC donde se incluye una descripcién mas
completa del por qué se realiza el cambio y de su seguimiento.

Se trabaja en la implementacién de un plan de control de los niveles de servicio,
ademads de la forma de medir la respuesta de la unidad frente a peticiones de los
usuarios. También se propone conocer cual es el uso que los usuarios dan a los
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7

8

10

11

12

13

Gestidn de
Disponibilidad

Gestion de Peticiones

Continuidad del Servicio
y Contingencias
Mayores

Control de la Seguridad

Control de Acceso

Validacidn, Verificacion
y Pruebas

Planificacién y Soporte
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Modificado

Modificado

Modificado

Sin Cambios

Sin Cambios

Sin Cambios

Incorporado

recursos TI.

En este punto se mejoraron las métricas de cumplimiento de servicios que tenia la
unidad en pos de poder asegurar servicios 27/7, minimizando las caidas o fallas de
sistemas y mejorando los planes de recuperacion. En la misma linea se propone la
disminucién progresiva de los incidentes presentados por algunos sistemas.

Mesa de ayuda es la encargada de recibir las peticiones de los usuarios, tanto de
acceso, de utilizacién o mal funcionamiento de la infraestructura TI, es asi que se
trabaja en el control de las peticiones de los usuarios al mejorar la herramienta
computacional que se posee en la actualidad, permitiendo con esto conocer en
tiempo real el estado de las solicitudes, su tiempo de cierre y la trazabilidad de los
encargados de la solucion.

Se genera el plan completo de Contingencias para la unidad, realizando una
recopilacién de la documentacion existente, de un levantamiento de informacién
de los procedimientos de los sistemas.

Dado que las politicas de seguridad, tanto de la unidad como de la empresa, son
claras, no fue necesario realizar modificaciones ni alteraciones en este punto.

Este punto no se modificd, ya que las politicas de acceso no merecian ser objeto
de cambios de acuerdo a lo expresado por el jefe de la unidad.

En relacidn a este punto, se puede sefialar que no se realizaron modificaciones,
aungque si sugerencias de como realizar los informes finales de aprobacién de los
sistemas realizados para su implementacién. En la actualidad el sistema de VyV
funciona correctamente.

Este punto se incorpora, a pesar de que existe un manejo de cambios, pero este
no estaba regulado, por lo que se incorporan los cronogramas de trabajo, con las
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14

15

16

para la Transicién

Gestidn Financiera

Gestion de Informes de

Servicio

Mesa de Ayuda
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fechas en las que se deben iniciar y terminar los trabajos, ademas se incorpora al
usuario en el proceso.

Modificado Si bien la unidad tiene un sistema de manejo financiero que es robusto y funciona,
se trabajé fue en darle un marco y estructurar los procesos.

Modificado Se mejora el sistema de informacidn, en especial del estado de los servicios,
permitiendo un mejor acceso a los informes de estado y funcionamiento.

Sin Cambios Se puede decir que este es un punto fundamental en el funcionamiento de Ia
unidad, ya que a través de este se recibe la mayor cantidad de informacion de los
usuarios, es un punto que funciona con normalidad, que cumple los objetivos por
lo que no se le realizardn cambios, salvo, como se dijo anteriormente, la posible
implementacién de un nuevo sistema informatico.

Tabla 8. Tabla Aporte realizado por cada punto del modelo. Fuente: Elaboracion propia.
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7. MODELO PARA LA UNIDAD DE TECNOLOGIAS Y SISTEMAS DE INFORMACION

El modelo generado para la unidad de Tecnologias y Sistemas de Informacién, se
desarrolld considerando los modelos preentados en el punto 1 de este Proyecto de Titulo,
principalmente en base a las mejores practicas de ITIL los cuales fueron presentados en el punto
1.2 de este documento. De los modelos presentados en el punto 1 no fue necesaria la
implementacion de la totalidad de sus aspectos de trabajo, sino que sélo fueron adoptados
aquellos conocimientos que eran Utiles para este estudio en concreto.

La integracion de cada punto y su aporte fue presentado en el Capitulo 6 mediante la
Tabla 8 de este proyecto de titulo. Asi solamente se procedié a efectuar un compendio de los
puntos o factores que eran necesarios trabajar para mejorar el modelo de esta unidad, los que
han sido adecuados a los procesos y metodologias de trabajo que se realizan en ella durante su
funcionamiento diario.

De la misma forma, para la realizacidon de este modelo de trabajo, se tuvo en cuenta los
procedimientos que se desarrollan actualmente al interior de la unidad, como por ejemplo, la
resolucion de tickets de incidentes, las solicitudes de cambio, el manejo de SLA y planes de
contingencia.

Todo lo anterior fue expuesto y acordado en conjunto con el personal encargado de la
modificacidn y/o sustitucion de la unidad de Tecnologias y Sistemas de Informacion de la empresa,
asi como también se contdé con la venia de quienes tienen la administracion directa de dicha
unidad. De esta forma, para el caso especifico de este proyecto, sélo fue necesaria la integracion
de mejoras a la unidad que permitieran el funcionamiento mas expedito y eficaz que el que hasta
ahora existe, pero dejando siempre en resguardo los elementos medulares y esenciales que
integran de forma completa el proceso de la unidad.

Es asi como finalmente el modelo a implementar queda formado por dieciséis (16)
procesos, a saber:

1. Control de Incidentes 9. Continuidad del Servicio y Contingencias
2. Manejo de Problemas Mayores
3. Control de Versiones 10. Control de la Seguridad
4. Control de Acuerdos de Niveles de 11. Control de Acceso
Servicio 12. Validacién, Verificacién y Pruebas
5. Manejo de Cambios 13. Planificacion 'y Soporte para |la
6. Gestion de Capacidad Transicion
7. Gestidn de Disponibilidad 14. Gestidn Financiera
8. Gestidn de Peticiones 15. Gestidn de Informes de Servicio

16. Mesa de Ayuda

- 68 -



Universidad del Bio-Bio. Sistema de Bibliotecas- Chile

7.1. Control de Incidentes.

Es el encargado de tratar, de forma rdpida y eficaz, la restauracion de los servicios. Aqui no
se examinan las causas de los incidentes, sino que se intenta dar una rapida solucion a los
incidentes para que el servicio pueda estar disponible en el menor tiempo posible. Entre los
principales objetivos se pueden encontrar los siguientes:

e Permite detectar cualquier alteracion de los servicios, registrandolas,
clasificandolas y asignando el personal encargado de restaurar el servicio.

e Resolver dicha alteracidon en el servicio tan pronto como sea posible, manteniendo
informacion sobre el estado del servicio y su solucidn.

e Evaluar la posibilidad de una nueva ocurrencia en la alteracion del servicio.

En este sentido se entiende un incidente como: “Un evento que causa o puede causar una
interrupcion temporal o una reduccion de la calidad del servicio, generada en una aplicacion”. Este
sera gestionado por el responsable directo de la aplicacién, es decir, seran estos los primeros en
brindar soporte. Esta interrupcidén se registrard y se le asignard una prioridad, calculada como
impacto * urgencia y dependiendo de este factor se le asignara un tipo y nimero de personas
para su solucién.

e Impacto: Es el nivel de importancia del incidente, directamente relacionado con
cuanto afecta a los procesos del negocio, pudiendo incluirse el nimero de usuarios
a los que afecta el incidente.

e Urgencia: Es el tiempo maximo definido para la resolucion del incidente.

Con todo esto se espera mejorar el funcionamiento de la unidad.Los objetivos basicos son:

e Mejorar la productividad de los usuarios, debido a las menores interrupciones en
el servicio.

e Mayor control de los procesos y monitorizacion del servicio.

e Optimizacidn de los recursos disponibles.

e Menor tiempo en la respuesta y resolucidn para agilizar el proceso.

e Debido a la menor ocurrencia o la disminucién del tiempo de respuesta ante un
incidente aumentan los niveles de disponibilidad de los servicios TI.

e Obtencién de informacidn precisa de gestidn sobre la calidad del servicio.
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7.1.1. Resolucidn del Incidente

Para resolver el incidente se deberd revisar primero si esta incidencia ha ocurrido
anteriormente, si fue solucionada y de qué forma, asi, de existir una solucién conocida serd ésta la
que se aplicara en primera instancia, asignando los recursos necesarios para ello. De lo contrario,
esta incidencia se analizard por los responsables primarios quienes intentaran generar una
solucidn. Si ellos no pueden dar una solucién se ascendera en la organizacién para encontrar una
solucion incorporando personas y recursos para este efecto. Esta escalada podra ser de dos
formas:

e Una funcional, en la que se recurrird a personal técnico mas calificado.
e Una jerarquica, donde se incorporaran al equipo los responsables jerarquicos de la
organizacion.

Este proceso debe ser monitoreado o controlado mediante la generacién de documentos
gue contengan la solucidn, los responsables y los resultados de la implementacién de la misma.

Una vez resuelto el incidente, éste se registrara junto a su solucion, asi como también el
tiempo y recursos invertidos, todo para tener conocimiento de ello en caso de una nueva
ocurrencia. Cualquier cambio que sea necesario realizar a causa de este incidente serd manejado
por los encargados.

Una adecuada interrelacidn entre el control de incidentes y los procesos de la unidad
permite mejorar los servicios, conocer la capacidad y disponibilidad de la infraestructura de Tl, lo
que permite hacer cambios que admitan una optimizacién y desarrollo de los servicios de TI.

Para establecer las prioridades de atencidon, como se dijo anteriormente, se utilizara la
férmula de impacto por urgencia, para esto definiremos el impacto como: “la importancia del
incidente”, eso se hara viendo como éste afecta a los procesos del negocio. Y la urgencia sera: “el
tiempo mdximo definido para la solucion del problema”, que dependerd directamente del tiempo
gue podra estar desactivado o sin funcionar el servicio. Mediante esta férmula se asignaran los
recursos para resolver los incidentes.

7.1.2. Instancias dentro del Control de Incidentes

7.1.2.1. Registro

Un incidente puede ser generado o registrado por un usuario, mesa de ayuda o soporte
técnico, entre otros. Este registro puede realizarse durante la aparicidon del incidente, debiendo
considerarse el costo que implicara solucionarlo, indicando la fecha y hora de la ocurrencia, como
también cualquier informacion relevante para la resolucion del incidente. Ademas se deberd
revisar la existencia anterior del incidente para evitar una duplicidad en su atencién. Posterior al
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registro del incidente se deberd notificar de él a quienes puedan verse afectados por el mal
funcionamiento o no funcionamiento del servicio y como afectara esto su trabajo.

7.1.2.2. Monitoreo

Todos los incidentes deben tener asociados a ellos un estado, que es aquel en el que se
encuentren. Estos pueden ser:

e Registrado: Es el primer paso, y se define como un incidente del que se tiene
conocimiento pero que no ha comenzado a ser tratado aun.

e Activo: Se modificard a activo el estado de un incidente cuando comience a ser
solucionado, registrandose las actividades que se realizan o la etapa de avance de
éste.

e Resuelto: Un Incidente estarda resuelto cuando se haya implementado una
solucién a dicho incidente, y esta solucién se encuentre completamente
funcionando, es decir cuando el incidente haya sido resuelto.

e Suspendido: Indica una interrupcién temporal en el tratamiento del incidente.
Esto puede producirse por varias causas como la aparicion de un incidente de
mayor prioridad que implique mas asignacion de recursos.

e Cerrado: Un Incidente serd marcado como cerrado si es que no fue posible
encontrar una solucién a él.

7.1.2.3. Anidlisis y cierre

En este punto se debera examinar el incidente y buscar ocurrencias previas para descubrir
soluciones ya probadas para éste, de no encontrarse se deberd analizar el incidente y buscar
posibles soluciones, analizarlas y aplicarlas con el fin de dar una definitiva solucién a la anomalia.

Durante todo este proceso se debe actualizar la informacidn del incidente, con el fin de
contar con un estado actualizado de éste.

Para el cierre de un incidente se debe considerar una solucién satisfactoria del mismo, o la
imposibilidad de solucionar el problema. Registrar la nueva solucion encontrada con el fin de que
sea posible utilizarla nuevamente si se llegara a generar el incidente.

En resumen, la resolucién de los incidentes se realizara de la siguiente forma:

Como primer paso se debera registrar el incidente, para esto se debera verificar que el
incidente no esté registrado, ademads se deberd verificar las ocurrencias anteriores del incidente,
de ser asi, se aplicara la solucién conocida. Si éste no es el caso, si el incidente no ha ocurrido o la
solucidén no es aplicable o no funciona de manera correcta, se deberd remitir el incidente a los
expertos correspondientes, escalando en la organizaciéon hasta llegar a la solucidn del incidente.
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La actualizaciéon del estado y vida del incidente se deberd registrar durante toda
ocurrencia, generandose una solicitud a Manejo de Problemas cuando el incidente se torne
demasiado comun o irreparable, es aqui donde se realizard un estudio de las causas y se debera
dar una solucién definitiva.

Cuando se haya solucionado el incidente se deberd confirmar a los usuarios afectados la
solucidn satisfactoria de éste, incorporacion del proceso de solucién al registro del incidente. De
ser necesario se debera reclasificar el incidente, finalmente se marcara el incidente como cerrado.

Durante el Control de Incidentes, el registro de ellos debe ser actualizado, con el fin de
conocer el nimero de incidentes detectados, la demora en su resolucién, su impacto y urgencia, y
asi se podra manejar u obtener informacidn de los costos asociados a la resolucién de problemas,
los recursos utilizados y disponibles, el porcentaje de incidentes de acuerdo a las prioridades y
estado de los mismos, ademas del nUmero de ocurrencias.
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7.2. Manejo de Problemas.

El Manejo de Problemas tiene como objetivo identificar las causas subyacentes de los
fallos y recomendar cambios de ser necesarios. Ademds de minimizar el impacto adverso de
incidencias y problemas en el negocio causados por errores en la infraestructura de TI. El manejo
de problemas también se encarga de prevenir la recurrencia de incidencias relacionadas con estos
errores.

Un problema podra ser manejado de dos formas, la primera es al analizar los incidentes
ocurridos, intentando descubrir sus causas y proponiendo posibles soluciones para eliminarlos,
esta serd un manejo reactivo, pues reacciona luego de presentarse un incidente. La segunda forma
de manejar problemas es la preventiva, que surge del monitoreo de los sistemas, de la
infraestructura de la unidad, y de analizar su funcionamiento con el objetivo de prevenir futuros
incidentes, incluso antes de que ocurran.

Para lograr su objetivo se debe tener en cuenta la investigacién de las cusas subyacentes o
basales a los cambios potenciales o reales de los servicios de la unidad, asi como determinar las
posibles soluciones a estos problemas. Teniendo estos aspectos claros se podran proponer o
generar las peticiones de cambios para restaurar el nivel y/o calidad del servicio.

También sera necesario revisar los sistemas constantemente luego de su implementacién
para asegurar que los cambios que se generaron han hecho efecto y que a su vez se han obtenido
los resultados esperados sin crear o generar problemas secundarios.

Ahondando un poco mds se puede decir que el trabajo proactivo de los sistemas tiene por
objetivo prevenir los incidentes antes que ocurran, estudiando y monitoreando los sistemas y la
infraestructura de la unidad, analizando posibles amenazas y manteniendo informada a la unidad
de los hallazgos encontrados. Esto en contraposicidon del trabajo reactivo, que es aquel que intenta
dar solucion a los problemas que se presentan con mayor frecuencia o que muestran una mayor
amenaza para el funcionamiento de la unidad. En este sentido el manejo de problemas trabaja
estrechamente relacionado con el Control de Incidentes, ya que de este tdpico se pueden
encontrar los incidentes mas recurrentes, de los cuales se conoce o no su causa basal, aquellos
incidentes aislados que pueden tener un gran impacto en la calidad del servicio que presta la
unidad que no han podido ser asociados a algun error conocido.

Lo anterior se llevard a cabo siempre que, en primer lugar, se tenga un registro y
clasificacidn de los problemas, lo que permitird identificarlos y clasificarlos seglin su tipo, urgencia
y prioridad. Con estos antecedentes es posible una adecuada asignacion de recursos para su
resolucidon y no una falta o exceso de estos, ademas se pueden determinar las causas de un
problema, transformdndolo en un error conocido, proporcionando soluciones temporales al
Control de Incidentes y minimizar el impacto del problema hasta que se implementen los cambios
necesarios para solucionarlo definitivamente.
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La solucion definitiva del problema debe considerar el posible impacto que ella tendrd en
la organizacion y la infraestructura de esta, ademas de los costos de aplicar una u otra solucion,
teniendo en cuenta que los beneficios justifican los costos, y las consecuencias sobre los SLA.
También es necesario tener en cuenta que las soluciones definitivas no deben demorar en su
implementacién, y asi evitar una nueva ocurrencia del problema, puesto que las soluciones
temporales no son suficientes. Esta solucién definitiva deberd generar una peticion de cambio
para su implementacién.

e SLA: Es un contrato escrito entre un proveedor de servicios y su cliente con objeto
de fijar el nivel de la calidad de un servicio solicitado en aspectos tales como:
tiempo de respuesta, disponibilidad horaria, documentacién disponible, personal
asignado al servicio, etc. Basicamente un SLA establece la relacién entre ambas
partes: proveedor y cliente. Un SLA identifica y define las necesidades del cliente a
la vez que controla sus expectativas de servicio en relaciéon a la capacidad del
proveedor, proporciona un marco de entendimiento, simplifica asuntos
complicados, reduce las areas de conflicto y favorece el didlogo ante la disputa™.

En resumen, el manejo de problemas determinard las causas que pudieron o podrian
provocar la ocurrencia o recurrencia de incidentes con el objetivo de buscar una solucién
definitiva. Transformando asi un problema, que es una causa, no identificada, de una serie de
incidentes o un incidente aislado de importancia, en un error conocido, debiendo pasar por una
solucion temporal con el fin de minimizar el impacto del problema o error en la prestacion de
servicios, mientras se tramita o ejecuta la peticién de cambio que solucionara de forma definitiva
el problema. De esta forma, al tener problemas y errores se tiene también un control de ellos. El
control de problemas sera el encargado de registrarlos, clasificar los problemas y determinar sus
causas. Mientras que el control de errores registrard los errores conocidos, proponiendo
soluciones y enviando peticiones de cambio, realizando revisiones posteriores a la implementacion
de estos cambios. Lo anterior sin olvidar el manejo proactivo de problemas que permitira su
posible identificacién y asi generar soluciones anticipadas, evitando su ocurrencia futura.

Para identificar los problemas potenciales se puede recurrir a la base de datos de
incidentes, que como se dijo es donde el Control de Incidentes los almacena y registra, pues puede
ocurrir que un potencial problema surja cuando un incidente es cerrado mediante una solucién
temporal, pero sin conocer sus causas, por lo que se debe establecer su impacto en la estructura
de TI antes de elevarlos a la categoria de problema. Otra manera de identificar problemas
potenciales es el andlisis de la infraestructura de Tl que se posee, esto puede permitir al Manejo
de Problemas analizar los diferentes procesos y determinar en qué aspectos corresponde o es
conveniente reforzar los sistemas y/o la infraestructura Tl para evitar futuros inconvenientes.

Otra forma de determinar potenciales problemas es verificar el deterioro de los servicios,
esto en relacion a que el descenso del rendimiento puede ser una sefial de la presencia de

% The Service Level Agreement Zone, http://www.sla-zone.co.uk/index.htm

-74 -



Universidad del Bio-Bio. Sistema de Bibliotecas- Chile

complicaciones que no se hayan manifestado aun. Esta verificacién debe darse en todas las areas
de la infraestructura de Tl para poder identificar y dar solucién a problemas potenciales o no
manifestados. El registro de este problema sera similar al de un incidente, pero incorporando la
naturaleza y el posible impacto del mismo sobre la infraestructura de la organizacidn.

Con el fin de conseguir una adecuada solucidn del problema se deben establecer las areas
afectadas por éste, tanto el hardware, software y otros elementos involucrados. Se les asignara
una urgencia y un impacto para poder conocer su prioridad de atencidn, la que puede variar
durante la vida del problema, pudiendo convertirse en un problema de mayor o menor prioridad,
determinando mayores o menores recursos dependiendo de la prioridad, y alcanzar asi minimizar
el impacto sobre la infraestructura de TI.

Cuando se analiza o diagnostica un problema para transformarlo en un error conocido se
debe tener presente que lo que se busca es conocer las causas que producen este error, y no
buscar una solucién a éste. Mientras se realiza esta busqueda, y como se dijo anteriormente, se
deberd dar una solucidon temporal al error mediante el Control de Incidentes, esta solucién debera
mantenerse hasta que se implementen los cambios que resolveran de forma definitiva este error.
Generalmente los factores que originan los problemas pueden deberse a errores en el
procedimiento, documentacién o coordinacién entre las areas. Estos aspectos deben tenerse en
cuenta durante la aplicacién de esta etapa y asi no caer en un ciclo de aplicaciones desarrolladas
defectuosas.

Con estos antecedentes se puede decir, que la funcién del Manejo de Problemas es
trabajar sobre un “error conocido” y a este aplicarle una solucidn, y no necesariamente al
incidente que pudo generar este error.

Cuando el impacto del problema es alto, es una soluciéon enviar un requerimiento a los
IPN, con su respectiva solicitud de cambios, para esto es importante o recomendable realizarse las
siguientes preguntas:

El problema ¢genera cambios significativos para su solucidon?, estos cambios significativos
¢justifican demorar la solucidon?, esta demora égenera un alto o bajo impacto en la infraestructura
de TI?, élos beneficios esperados justifican los costos?. Ahora si el problema necesita una solucidn
temporal se debe preguntar si esta solucidn éiLogra mantener los niveles de calidad aceptables en
el o los servicios?

Antes de cerrar el problema, o darlo por resuelto, es imprescindible revisar el resultado de
la solucién implementada, y ver los posibles efectos de los cambios realizados, lo que permitira
determinar si la solucidn es adecuada y sélo de serlo se debera proceder a cerrar el caso.

Como ya se menciond, el control continuo en esta etapa es fundamental para conseguir
buenos resultados, y asi asegurar una disminucién en el nimero de incidentes y una rapida
resolucion de los mismos, logrando una mayor eficiencia en el proceso. Lo anterior estd
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estrechamente ligado a la busqueda proactiva de posibles problemas y soluciones oportunas,
evitando una baja en la calidad de los servicios.

En este sentido, la elaboracion de informes periddicos brinda, a todos los involucrados en
el procedimiento, informacion relevante en el proceso y evaluacidon del Manejo de Problemas y
aporta informacidn que puede resultar relevante a otras areas o personas de la infraestructura de
Tecnologias de Informacién. También es importante y de ayuda nombrar un responsable en cada
etapa del proceso, que no necesariamente debe ser el jefe de la unidad, y a su vez puede no ser
una sola persona, pero si debe ser un nimero limitado, esto dependerd del tamafio o envergadura
del problema y teniendo en cuenta la disminucién de los costos técnicos y humanos.

De la documentacién obtenida es necesaria la elaboracién de Informes que midan el
rendimiento del Manejo de Problemas, que muestre los problemas tratados, cuantos de estos
fueron resueltos, cuantos se encuentran en proceso de ser resueltos y cuantos no pudieron ser
solucionados. Ademas se deberad conocerse los tiempos de respuesta, cudnto tiempo y recursos
fueron empleados en la solucién definitiva de los problemas, todo con el fin de calcular el impacto
en la organizacion.

Otro informe que es posible generar es el de Gestiones Proactivas, el que contendrd cémo
las medidas de mitigacién de problemas han ayudado a la organizacidn, cémo el prevenir los
errores aporta a la reduccidn de costos y a la estabilidad del servicio. Aqui es importante saber
cudles han sido los problemas encontrados, cuales se han analizado y cuantos han sido resueltos.

También es necesario generar informes de la Calidad de los Servicios prestados, donde se
debe medir el impacto en la calidad del servicio, donde se muestre el comportamiento de los
sistemas, su tiempo sin servicio, y los impactos que esto tiene en la organizacién. Ello con el fin de
ayudar a la Gestidn Proactiva a buscar posibles problemas y analizar areas defectuosas.
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7.3. Control de Versiones.

Control de Versiones es el encargado de la implementacién y control de calidad del
software y hardware del entorno productivo, para garantizar que la informacién de las nuevas
versiones se adecue a los requerimientos y que esta implementacidn sea adecuada y brinde una
imagen real de la configuracién de la infraestructura de TI.

Asimismo, es el encargado de mantener una Biblioteca de Software Definitivo (BSD o DSL
por sus siglas en inglés) y un Repositorio de Hardware Definitivo (RHD o DHS).

Para una buena operacidon de Control de Versiones debe existir una estrecha relacion
entre esta y otros procesos de Tl con el fin de:

e Asegurar que las nuevas versiones satisfagan las expectativas.
e Controlar la calidad del entorno de produccion.
e Preservar la integridad de las bases de datos asociadas.

El objetivo primordial del Control de Versiones es la proteccion de los ambientes de
produccidn y los servicios que este presta a través de procedimientos formales y puntos de
control, para asi proteger el software, hardware e items relacionados con estos. Asimismo se
asegura que solo las versiones finales, aprobadas y autorizadas, sean las que se encuentran en
uso. Entre los objetivos especificos del Control de Versiones se cuentan:

e Revisar y planificar la distribucién exitosa del software y hardware relacionado.

e Asegurar que el software y hardware modificado sea trazable, seguro y que sélo se
instalen las versiones correctas, autorizadas y probadas.

e Implementar las nuevas versiones de software y hardware dentro del entorno de
produccion.

e Asegurar que se registren copias finales de todo software en la Biblioteca de
Software Definitiva, y que esta Biblioteca esté actualizada.

e Asegurar que se registre todo hardware en el Repositorio de Hardware Definitivo,
y que este Repositorio esté actualizado.

7.3.1. Versiones

Una versidon es un cumulo de cambios generados y autorizados a un servicio de TI, la que
puede resultar de solucionar problemas o de mejorar el servicio, esto mediante la modificacion de
un software o hardware existente o su implementacién desde cero. Generalmente a una version
se le asignan, luego del nombre, dos nimeros (major.minor) que se van incrementando conforme
el desarrollo del software aumente y se requiera la asignacién de un nuevo nombre o nimero
Unico. Aunque menos habituales, también puede indicarse otro nimero mds, micro, y la fase de
desarrollo en que se encuentra el software.
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De esta forma las Versiones suelen dividirse seglin su impacto o envergadura dentro de la
infraestructura de TI, de la siguiente forma:

e Versidn mayor: Son aquellas que normalmente contienen una gran cantidad de
funcionalidades nuevas, las que pueden reemplazar parches temporales a
problemas que se hayan presentado. Para identificarlas se utilizard un Unico
numero luego del nombre de la version, por ejemplo: Programa V1.

e Versidn menor: Aquellas que contienen una funcionalidad mejorada o parches, los
gue pueden haber sido liberadas como parches de emergencia, por ejemplo:
Programa V1.1.

e Versidn de emergencia: Contienen correcciones a un pequeio nimero de errores
conocidos, por ejemplo: Programa V1.1.1.

7.3.2. DSL

Es un depdsito que contiene las versiones definitivas autorizadas de todo el software.
Ademads del ciclo de vida de ellos, indicando todas las modificaciones, versiones, documentacion y
cédigo fuente que se le han realizado desde que fue incorporado a la DSL. Por este motivo se
deben realizar respaldos frecuentes de la DSL, puesto que ella no sdélo contiene la version actual,
sino que un historial de versiones.

Antes de incorporar un software a la DSL se debe asegurar su calidad, esto con el fin de
garantizar que:

e Todos los cambios han sido autorizados.
e El software pasé los controles de calidad respectivos durante su desarrollo.
e No se deben realizar cambios adicionales para su implementacion.

7.3.3. DHS

El Repositorio de Hardware Definitivo contiene un inventario del hardware disponible,
tanto aquel que esta siendo utilizado como el que se encuentra para repuestos. El hardware
disponible como repuestos debe ser similar al que posee la infraestructura de TI.

7.3.4. Procesos del Control de Versiones

El Control de Versiones es el encargado de generar politicas de planificacién para la
implementacion de nuevas versiones, poniéndolas a prueba en entornos que simulen de mejor
manera el entorno de produccién, para luego validar estas versiones e implementarlas en el
entorno de produccién, e ingresandolas tanto al DHS como al DSL segun corresponda. Informando
a los usuarios sobre la nueva version y sus formalidades.
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También es el encargado de llevar a cabo los planes de backout, es decir, de retomar una
versidn anterior, si esto fuese necesario.

e Backout: Recuperacién a la uUltima configuracién estable conocida anterior a un
cambio o publicacién fallida.

7.3.5. Validacion e Implementacion

Es necesario planificar de la mejor forma los protocolos de test, para ayudar a lanzar, con
éxito, al medio de produccidn una nueva versidn. Para ello se deben realizar pruebas funcionales
con el fin de asegurar que la aplicacién cumple con los requisitos establecidos y es util.

También serd indispensable, al momento de contemplar estas pruebas, tener planes de
backout para asegurarse que se podra regresar a la Ultima version estable de forma rapida,
ordenada, segura y sin pérdidas de informacién. Para esto los usuarios y el personal de servicio
deben contar con la documentacidon necesaria, ademas deben haberse realizado pruebas a los
procedimientos o revisiones a los manuales de instalacién. De encontrarse errores estos deben ser
notificados en una lista de bugs.

Una vez realizadas las validaciones finales a las versiones se debe proceder a la
implementacién. Esta se puede realizar de las siguientes formas:

e Completa: De manera simultanea en todos los lugares.
e Fragmentada: De manera parcializada o temporal, introduciendo la versidn por
grupos o areas de trabajo e incrementando progresivamente la funcionalidad.

Luego de la implementacién se debera informar de esta para que la organizacién tenga
conocimiento, asi como a la Mesa de Ayuda para que reciba las quejas, incidentes o comentarios
que produzca la nueva versién.

7.3.6. Comunicacion y Control del Proceso

Los usuarios deben estar informados de la nueva versién y sus funcionalidades para que
ellos puedan utilizar el sistema. Ademas en las pruebas funcionales se deben incorporar usuarios
finales, y este proceso debe ser documentado para contar con un registro de los comentarios,
sugerencias y/o dudas que hayan surgido durante el uso de la nueva versién.

Se debe tener en cuenta que la documentacién de las versiones debe ser lo mas clara e
intuitiva posible para el usuario final, pudiéndose incorporar cursos o charlas en las que se le
ensefiard a los usuarios a utilizar las nuevas versiones.
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7.4. Control de Acuerdos de Niveles de Servicio

Tiene por objetivo primario conocer las necesidades de los clientes y de los usuarios,
ademas de definir los servicios que se necesitan para aportar valor, mediante tecnologias
alineadas a los procesos de negocios a bajos costos y altos niveles de calidad.

El Control de Acuerdos de Niveles de Servicio es el encargado de asegurar la calidad en la
provisidn y soporte de los servicios, alineandose de este modo con los procesos del negocio como
también mejorando el rendimiento y rol del cliente, asegurando el cumplimiento de los acuerdos
de nivel de servicios (SLAs), y elaborando informes de rendimiento y métricas para evaluar los
SLAs.

Este control es el los encargado de llegar a acuerdos con los proveedores externos de
servicios de TI, planificando los servicios ofrecidos, analizando las necesidades, elaborando las
especificaciones de los servicios solicitados y estableciendo pardmetros de rendimiento para
verificar la calidad del servicio entregado.

Ademads debe controlar los SLAs, formalizando los acuerdos de nivel de operacién y los
contratos con proveedores externos, también debe monitorear sus servicios, elaborando informes
de rendimiento de la calidad del servicio, modificando los SLAs de ser necesario de igual modo
debe corregir problemas ocurridos por el incumplimiento de los SLAs, o generar los documentos
de apoyo en caso de renovacion de un SLA.

El Control de Acuerdos de Niveles de Servicio es el proceso mediante el cual se definen,
negocian y supervisan la calidad de servicios. Es decir es el encargado de planificar, implementar,
monitorear y revisar los SLAs. Teniendo como funciones principales:

e Documentar y preparar los servicios de Tl para el usuario de forma que estos sean
comprensibles para él.

e Establecer acuerdos con proveedores para ofrecer los servicios requeridos e
indicadores del rendimiento del servicio TI.

e Monitorizar la calidad de los servicios acordados con el objetivo de mejorarlos a
un costo aceptable.

e Elaborar informes sobre la calidad del servicio y planes de mejora de este (SIP)

Esto permite, siempre que se haya implementado correctamente, que se establezcan de
forma clara y medible los objetivos que ayuden a determinar de una mejor forma las necesidades
de los clientes, facilitando ademas, una mejor comunicacién entre estos y los proveedores de los
servicios, evitdndose malentendidos sobre las caracteristicas y calidad de los servicios ofrecidos,
estableciéndose claramente las responsabilidades y obligaciones tanto de clientes como
proveedores. Asimismo un monitoreo constante del servicio favorece la deteccion de falencias o
puntos débiles, permitiendo su temprana mejora. Ademads los SLAs facultan a la Gestion de TI
calcular los costos de las diferentes soluciones necesitadas.
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7.4.1. Planificacion

Se debe contar con la colaboracién de todos o la mayor parte de los involucrados de la
organizacion, ya sean usuarios o clientes y los proveedores del servicio, asi esta colaboracién sera
la base para la correcta planificacién del Control de Acuerdos de Niveles de Servicio. De este modo
se dard una mejor cobertura a las necesidades del cliente, mediante la definicién, negociacién y
monitoreo de los acuerdos, buscando minimizar los niveles de insatisfaccién por los servicios
ofrecidos, si ello no es posible la organizacidon debera hacerse responsable de las consecuencias
que deriven del no cumplimiento de la expectativa de los clientes o de su insatisfaccién.

Para la planificacidon se debe tener en cuenta cudles son las necesidades y qué servicios se
deben solicitar para dar solucién a estas. Para lo cual se debe tener en cuenta cual sera la calidad
esperada del servicio que se solicita, sefialando los indicadores de rendimiento o satisfaccion que
se requeriran, y quienes seran los responsables de dar solucién estos y de qué forma lo realizaran.

Todo este proceso deberd ser documentado, dicha documentacién puede ser tanto
interna como publica, dependiendo de quién se quiere que tenga acceso a la informacién. Todo
con el objetivo de que la documentacidn sirva de guia a la hora de seleccionar un servicio que se
adapte a las necesidades, asi también para delimitar funciones y compromisos de la organizacion,
evitando malentendidos entre los diferentes actores implicados en la prestacidn de servicios.

Los resultados de la planificacion deben ser presentados, de manera formal, en un
documento en el que se sefialen los Requisitos de Nivel de Servicio (SLR), que debe mostrar las
necesidades como las expectativas que se tienen respecto a:

e lafuncionalidad, caracteristicas y calidad del servicio.

e Ladisponibilidad y continuidad que debe tener el servicio.

e Lainteraccidn del servicio con la infraestructura Tl o de otro tipo.
e Tiempos y procedimientos de implementacién del servicio.

e Laescalabilidad o no escalabilidad del servicio.

Este SLR servira de base para elaborar la documentacion interna de cdmo se realizara el
servicio y quién o quiénes seran los responsables de brindar este servicio, el documento de
Especificacion de Servicio deberd contener una descripcidon detallada de todos los factores
técnicos necesarios sobre la prestaciéon e implementacién del servicio, asi como cuales serdn los
indicadores internos de rendimiento y calidad del servicio.

Se debera generar un Programa de Calidad del Servicio o (SQP), que debe contener la
informacidn necesaria para que la organizacion conozca los procedimientos y procesos
involucrados en el suministro de servicios que se prestard, asegurando que éstos se alinearan al
negocio y se mantendran los niveles de calidad éptimos. Indicando:

e Los objetivos del servicio.
e Un estimado de los recursos.
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e Indicadores de rendimiento.
e Procedimientos de monitoreo de proveedores.

Este documento debe ser el principal para la gestion de los servicios contratados, ya que
cuenta con toda la informaciéon de todos los procesos Tl involucrados en la prestacidon de los
servicios.

El Acuerdo de Nivel Operacional (OLA) serd el documento donde se especificaran las
responsabilidades y compromisos de los diferentes departamentos de la organizacidon en la
prestacion de un determinado servicio.

El Programa de Mejora de Servicio (SIP) serd el encargado de recoger las medidas
correctivas a fallas detectadas en los niveles de servicio como propuestas de mejoras basadas en
el avance de la tecnologia. Sera parte de la documentacion base para la renovacién de los SLAs y
debe estar disponible para los gestores de otros procesos de TI.

7.4.2. Implementacién y Monitoreo

La implementacion serd la que refleje la elaboracidon y aceptacién de los acuerdos
necesarios para la prestacidon de un servicio, entre estos se pueden mencionar los Acuerdos de
Nivel de Servicio, los Niveles de Operacion y los Contratos de Soporte, siendo estos ultimos los
documentos internos, propios de la organizacidn, donde se detallard de manera clara los procesos,
compromisos, que se acordara con las empresas externas, indicando sus responsabilidades,
deberes y obligaciones.

El monitoreo hard un seguimiento de los niveles de servicio, para mejorar la calidad de los
servicios ofrecidos, tanto en los pardmetros y procedimientos internos, incorporando la
precepcién de los usuarios. Para realizar el monitoreo se debe tener en cuenta la informacién
extraida desde la mesa de ayuda, pues por el trato que el tiene con los usuarios conoce la
precepcién de calidad de los servicios, el control de incidentes, que informa de los incidentes y
tiempos de recuperacion, los SLAs con informacién de incidentes, impactos y frecuencia de éstos,
las quejas de los usuarios, la calidad del servicio prestado por los proveedores externos, etc.

7.4.3. Revision y Control

La revision continua de la calidad de los servicios prestados, en base a los objetivos y los
SLAs vigentes son la base para una correcta implementacién del Control de Acuerdos de Niveles de
Servicio, con el objetivo de centrarse en el mejoramiento de la calidad de los servicios y no
guedarse Unicamente en los SLAs no cumplidos. Asi, el Programa de Mejora del Servicio (SIP), es el
resultado de la revision, en la que se analizan los problemas relacionados con los servicios TI, las
posibles causas de fallas o baja en la calidad de los mismos, asi como también los nuevos
requerimientos que ellos generen, la evaluacién de los costos reales, SLAs, reasignacién de
recursos o peticion de nuevos servicios.
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Respecto a los SLAs se debe revisar la percepcién de cumplimiento de los mismos, al igual
qgue la demds documentacion por parte de los clientes, usuarios y la organizacién en general.
Evaluando el rendimiento y capacitacion del personal, asi como los usuarios de los servicios.

En base al SIP se negociara la renovacion del SLA con los proveedores, asi como también
con los demds documentos de referencia.

Una adecuada revisién y control del Control de Acuerdos de Niveles de Servicio en que se
debera realizar un adecuado manejo de los procesos involucrados, siendo necesario disponer de
objetivos y asignaciones de tareas y responsabilidades claras, ademds de indicadores de
rendimiento especificos, como:

e Porcentaje de servicios amparados bajo SLAs.

e Porcentaje de incumplimiento en los SLAs, clasificdndolos por su impacto en la
calidad del servicio.

e SIPs elaborados e impacto de estos en la calidad del servicio.

La elaboracion de Informes de gestion aportara informacién relevante a las dreas
involucradas con el soporte y la entrega de servicios. Esta documentacion sera:

o Informes de Rendimiento: Donde se detallan los SLAs, OLAs, con su nivel de
cumplimiento y los costos promedios asociados al promedio.

o Informes de Seguimiento: Donde se describan las acciones de monitoreo
realizadas, sus resultados y el grado de cumplimiento con el servicio.

e Planes de Mejora: Donde se proponen acciones de mejora a los servicios y el
impacto que éstas han tenido en la calidad del servicio.
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7.5. Manejo de Cambios.

El proceso del Manejo de Cambios es el encargado de la evaluacién y planificacién de los
cambios, con el fin de asegurar una implementacién eficiente del proceso, siguiendo con los
procedimientos establecidos, asegurando, en todo momento, la continuidad y calidad de los
servicios. Lo anterior en relacién a que toda mejora implica realizar cambios, por lo que es
importante determinar las posibles consecuencias que traerdn esta mejoras antes de proceder a
su implementacion. Por lo general las principales razones para la aplicar cambios en la
infraestructura Tl son:

e Solucién de un error conocido.

e Implementacién de un nuevo servicio.

e Mejora de un servicio existente.

e Implementacion de una nueva normativa legal.

Por esta razén se debe asegurar que dichos cambios estdn debidamente justificados, y
que se llevaran a cabo sin interferir en la calidad del servicio, que estdn clasificados y
documentados, que han sido probados, en el entorno de pruebas, y se dispone de planes de
backout en caso de un incorrecto funcionamiento tras su implementacion.

Para llevar a cabo esta implementacién debe existir una estrecha relacion entre el Manejo
de Cambios y los demas procesos Tl, con el objetivo de asegurar que los cambios satisfacen las
necesidades del servicio TI, preservando la calidad del servicio durante todo el proceso de cambio
y la integridad de las bases de datos asociadas.

El registro de RFC es el primer paso del proceso de cambio. No siempre un cambio implica
una RFC. Para cambios livianos o reiterativos se acuerdan procedimientos estandar que no
requiera la aprobacidn de la Gestiéon de Cambios en cada caso.

e RFC: Una Solicitud de Cambio (RFC) es una propuesta formal para un cambio a
realizar. Una RFC incluye detalles de la propuesta de cambio, pudiendo ser escrita
en papel o electréonicamente. El término RFC es a menudo mal utilizado para
referirse a un registro de cambio, o al cambio en si.

La RFC debe ser correctamente registrada para poder efectuar un seguimiento durante
todo el proceso de cambio. Este registro debe incluir:

e Fecha de recepcion.

e Identificador Unico de la RFC.

e Identificador del error conocido si es necesario

e Descripcién del cambio propuesto incluyendo motivacién, propésito, Cls
involucrados, estimacion de recursos necesarios para la implementacién, tiempo
estimado, estatus: aceptado, aprobado, registrado, en curso. El estado inicial de
una RFC serd el de "registrado".
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Una vez registrada la RFC, el cambio debe ser revisado para determinar si cumple con las
caracteristicas y requisitos para su aprobacién y posterior implementacion. El resultado de la
revisién puede ser la aceptacién, procediéndose a determinar su prioridad y categoria, o su
denegaciéon, devolviéndose la RFC al solicitante para su revisidon y solucién de problemas
presentados. Si se decide la aprobacién definitiva de un cambio es indispensable una correcta
planificacién, elaborandose una calendarizacion adecuada del cambio, monitorizando las
incidencias secundarias derivadas del cambio, esto cumpliendo los objetivos previstos.

e Prioridad: Importancia relativa de una RFC, la que determina el calendario de
cambio.

e (Categoria: Impacto y dificultad del cambio, determinando la asignacion de
recursos y plazos previstos.

Los niveles de prioridad se clasifican en:

e Baja: Se puede realizar junto a otros, es decir sin urgencia, por ejemplo, durante la
actualizacién de paquetes de software o inclusién de nuevo hardware, etc.

e Normal: Cuando es conveniente realizar el cambio, siempre que ello no
entorpezca algun otro de mas alta prioridad.

e Alta: Un cambio que debe realizarse de forma urgente ya que esta relacionando
errores conocidos que deterioran la calidad del servicio. Se evalia este cambio en
la siguiente reunidén y se adoptan las medidas necesarias que permitan una
solucién répida.

e Urgente: Es necesario resolver un problema que estd provocando una interrupcion
o deterioro grave del servicio. Un cambio de prioridad urgente desencadena un
proceso denominado “Cambio de Emergencia” y se trata de forma independiente.

Se debe tener en cuenta que en ocasiones surgen cambios que se deben implementar de
forma urgente, estos pueden ser originados por interrupciones graves del servicio, debiendo
aplicarse protocolos de emergencia, estos pueden ser una aprobacidn directa, procediéndose a su
implementacion, obviandose las etapas normales del proceso, las que deberan ser completadas
con posterioridad a la implementacion, para preservar la integridad de los sistemas y bases de
datos.

Tras la implementacidon de un cambio es necesario evaluar si se cumplieron los objetivos
para los cuales fue previsto dicho cambio, ademas se debe conocer la percepcién de los usuarios y
asi conocer si el cambio fue aceptado por ellos. Si la valoracidn de estos aspectos interrogantes es
positiva se debera cerrar el cambio, en caso de no ser asi se llevardn a cabo los planes de backout.

El Manejo de Cambios debe asegurar que los cambios:

e Son justificados.
e No perjudican la calidad de el/los servicio.
e Se encuentran correctamente registrados, clasificados y documentados.
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e Han sido cuidadosamente testeados en un entorno de prueba.

e No producirdn inconsistencias en las Bases de Datos

e Pueden deshacerse mediante planes de backouts en caso de un incorrecto
funcionamiento tras su implementacion.

7.5.1. Alcance del Manejo de Cambios

En una primera instancia se puede dar por sentado que el Manejo de Cambios podrd
hacerse responsable de todo cambio no estandar, lo que en ocasiones no ocurre, es por esto que
el alcance del Manejo de Cambios no debe entenderse como un ente aislado, sino que debe
entenderse como interrelacionado con las demas partes del modelo.

La cuidadosa elaboracién de protocolos estandar de cambio permite una gestién rapida y
eficiente de los cambios menores o que representen un bajo impacto en la infraestructura, estos
procedimientos serviran para la creacidon de adecuados “procesos de cambio”.

7.5.2. Actividades del Manejo de Cambios

Las actividades de las que se encarga el Manejo de Cambios se resumen en la direccién y
monitoreo de todo proceso de cambio que se produzca en la infraestructura de Tl, dichos cambios
deberan ser registrados mediante las RFC correspondientes, las que deberan ser revisadas y
evaluadas. El responsable de Manejo de Cambios sera el responsable de la aceptacién o rechazo
de las RFC recibidas, salvo el caso en que los cambios sean menores, realizando la elaboracién del
FSC correspondiente.

e Calendario de Cambios (FSC): Un programa que contiene detalles de todos los
cambios aprobados para la ejecucidn y las fechas de ejecucion propuestas. Una
vez acordado, el Centro de Servicio comunicara a los Usuarios el tiempo de
inactividad planificado o adicional que surja de la aplicacién de los cambios.

Dentro de las actividades esta también el coordinar el desarrollo e implementacién del
cambio, evaluando los resultados de este, procediendo, finalmente, al cierre en el caso de éxito de
la implementacion.

7.5.2.1. Clasificacion y Registro

Para un adecuado proceso de cambio se deben tener correctamente registradas las RFC,
las que pueden ser provocadas por diversas causas, como:

e Propuestas de solucién a errores conocidos, tal es el caso del Manejo de
Problemas, estos errores pueden requerir cambios en la infraestructura T, por lo
gue sera necesario que se adjunte la mayor cantidad de informacién posible en la
RFC.
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e Aparicion de nuevos servicios, de ocurrir esto se debe coordinar, con los
responsables de estos nuevos servicios, para procurar que el impacto en la
implementacidn de este sea el menor posible y con los mejores resultados.

e Una nueva estrategia de negocio puede implicar la aparicion de cambios en
procedimientos, hardware o sistemas de la organizacion.

e Las actualizaciones de software, con versiones antiguas, por pérdida del respaldo
por parte de los proveedores podrian generar la necesidad de aplicar nuevas
versiones de dichas aplicaciones.

e Un cambio en la legislacidon puede inducir a cambios dentro de la infraestructura
TI.

e Asi también la sugerencia de empleados, usuarios u otros para mejorar el servicio
puede generar cambios en la infraestructura.

Como ya se menciond no todos los cambios requieren una RFC, existen aquellos que por
su pequefiez no requieren una, en este caso sélo se requerira un procedimiento estandar para
implementarlos. Si este no es el caso y se debe completar la RFC correspondiente, esta debe
contener los siguientes campos:

e Fecha de recepcion.
e |dentificador de la RFC.
e Identificador del error conocido asociado (de existir).
e Descripcion del cambio propuesto:
O Motivacion.
0 Propdsito.
0 Clsinvolucrados.
e Estimacion de recursos necesarios para la implementacion.
0 Tiempo estimado.
e Estatus: que inicialmente serd "registrado".

Este registro debera ser actualizado con toda la informacién generada durante el proceso
para permitir un detallado seguimiento del mismo desde su aprobacidn hasta la evaluacién final y
cierre. El registro debe incluir al menos:

e Estatus actualizado: (aceptado, rechazado, implementado, registrado)
e Fecha de aceptacion (denegacion) del RFC.

e Evaluacion preliminar de la Gestidn del Cambio.

e Prioridad.

e C(Categoria.

e Plan(es) de "backout".

e Recursos asignados.

e Fecha de implementacién.

e Plan de implementacién.

- 88 -



Universidad del Bio-Bio. Sistema de Bibliotecas- Chile

e Cronograma.
e Revision post-implementacion.
e Evaluacion final.

e Fecha de cierre.

Ademas todo cambio puede ser clasificado como Cambio Estdndar, aquellos que afectan la
calidad de peticiones de Servicio, o Cambio no Estandar.

7.5.2.2. Aceptacidn y Clasificacion

Es indispensable hacer una evaluacién preliminar de una RFC, lo que permite determinar si
el cambio que se solicita esta justificado, y por ende si debe ser aceptado o no. Una vez realizado
esto, la RFC debera ser devuelta a quien la solicitd, persona o area, para confirmar la respuesta de
la evaluacién, aceptacién o rechazo de la RFC, pudiendo presentarse nuevos antecedentes en el
caso de que ésta sea rechazada. Cabe destacar que una aprobacién preliminar de la RFC no implica
que ella sera implementada, sdlo indica que la RFC cuenta con la justificacion suficiente para su
procesamiento y andlisis.

Al momento de manejar un cambio se debe tener en cuenta factores como la urgencia y el
impacto del mismo, y con ello poder determinar la prioridad y la categoria del RFC, lo que se
anotara en el calendario junto a los otros pendientes, asignandole plazos, recursos y si es
necesario autorizacién para realizar el cambio. Esta categorizacién se hara de acuerdo a la escala
dada anteriormente, donde se consideran cuatro posibles valores: baja, normal, alta y urgente. La
categoria es el resultado del impacto sobre la organizacion y el esfuerzo requerido para su
implementacion, desde la modificacién minima del servicio con poca intervencién del personal de
Tl, hasta grandes recursos y aprobacién directa de la jefatura o gerencia.

Es posible con estos datos determinar la Categoria a la que pertenece el Cambio, pudiendo
ser: Impacto Menor, Impacto Sustancial o Impacto Mayor

7.5.2.3. Aprobacion y Planificacidon

Se deben realizar reuniones periddicas para la aprobacién de RFC pendientes, consolidar
los cambios, planear su implementacién, asignacién de los recursos necesarios, elaboracién de
FSC y seguimiento de ellos. Ademas se deben mantener planes de backout, cuando existan Cls
interrelacionados y tener en cuenta que al momento de realizar un cambio se puedan producir
resultados inesperados que impliquen volver a un estado de configuracién anterior. Para la
aprobacion del cambio se debe evaluar minuciosamente las siguientes interrogantes:

e (Cuales son los beneficios esperados del cambio propuesto?

e ¢Justifican esos beneficios los costos asociados al proceso de cambio?

e (Cudles son los riesgos asociados?

e (Disponemos de los recursos necesarios para llevar a cabo el cambio con garantias
de éxito?
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e (Puede demorarse el cambio?

e (Cual serd el impacto general sobre la infraestructura y la calidad de los servicios
TI?

e (Puede el cambio afectar los niveles establecidos de seguridad TI?

e En el caso de cambios que tengan un alto impacto debe también consultarse a la
direccion pues pueden entrar en consideracion aspectos de caracter estratégico y
de politica general de la organizacion.

Una vez aprobado el cambio debe evaluarse si este ha de ser implementado aisladamente
o dentro de un "paquete de cambios" que formalmente equivaldrian a un solo cambio. Esto tiene
algunas ventajas:

e Se optimizan los recursos necesarios.
e Se evitan posibles incompatibilidades entre diferentes cambios.
e Sdlo se necesita un plan de backout.

7.5.2.4. Implementaciéon del Cambio

Si bien la funcién de la implementacidon del Cambio es responsabilidad de Control de
Versiones, Manejo de Cambios es la encargada de supervisar y coordinar el proceso. Es aqui donde
se debe monitorear el proceso para asegurar que tanto el software desarrollado, como el
hardware cumplan con las especificaciones requeridas, y que su implementacion cumpla con los
pazos establecidos y los recursos asignados. Asi mismo, se debe supervisar que el entorno de
pruebas o simulacidn sea el mas adecuado posible, y que simule de mejor manera el entorno
productivo. Ademas, de ser necesario, se implementen los planes de backout pertinentes para
permitir una rapida recuperacion a la ultima configuracién estable.

Idealmente se deberia permitir un acceso restringido de usuarios al entorno de pruebas
con el fin de realizar la valoraciéon preliminar de el o los sistemas en las dreas de:

e Funcionalidad.
e Usabilidad.
e Accesibilidad.

La opinidn de los usuarios debe ser tomada en cuenta y la RFC debe ser revisada en caso
de que se encuentren objeciones justificadas al cambio, teniéndose en cuenta la resistencia
habitual al cambio por parte de cierto tipo de usuarios. Debiendo mantenerse informado a
usuarios y proveedores de cambios futuros por medio del Manejo de Cambios y la Mesa de Ayuda.

7.5.2.5. Evaluacion

Se debe hacer una evaluacidn antes de proceder al cierre del cambio, que permita valorar
realmente el impacto del mismo en la calidad del servicio y en la productividad de la organizacién.
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Los aspectos fundamentales a tener en cuenta son:

e Sise cumplieron los objetivos previstos.

e En qué medida se apartd el proceso de las previsiones realizadas por la Gestion de
Cambios.

e (Provocé el cambio problemas o interrupciones del servicio imprevistas?

e (Cual hasido la percepcidn de los usuarios respecto al cambio?

e (Se pusieron en marcha los planes de "backout" en alguna fase del proceso?éPor
qué?

Si la evaluacion final determina que el proceso y los resultados han sido satisfactorios se
procedera al cierre de la RFC y toda la informacidn se incluird en la Revisidn Post Implementacion
(PIR) asociada.

7.5.3. Control del Proceso

Es necesaria la elaboracidon de informes que permitan evaluar el rendimiento de la
Gestion de Cambios. Estos informes deben contener métricas de referencia que abarquen
aspectos como:

e RFCs solicitados.

e Porcentaje de RFCs aceptados y aprobados.

e Numero de cambios realizados clasificados por impacto y prioridad y filtrados
temporalmente.

e Tiempo medio del cambio dependiendo del impacto y la prioridad

e Numero de cambios de emergencia realizados.

e Porcentaje de cambios exitosos en primera instancia, segunda instancia, etc.

e Numero de backouts con una detallada explicacidn de los mismos.

e Evaluaciones post-implementacion.

e Porcentajes de cambios cerrados sin incidencias ulteriores.

e Incidencias asociadas a cambios realizados.

7.5.4. Cambios de Emergencia

Habitualmente los cambios realizados mediante procedimientos de emergencia son
resultado de una planificacién deficiente y muchas veces resultan inevitables.

Cualquier interrupcién del servicio de alto impacto, ya sea por el nimero de usuarios
afectados o porque se han visto involucrados sistemas o servicios criticos para la organizacién,
debe encontrar una respuesta inmediata. Es frecuente que la solucion al problema requiera un
cambio y que éste haya de realizarse siguiendo un procedimiento de urgencia.
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Como el objetivo prioritario en estos casos es restaurar el servicio es, frecuente que los
procesos asociados sigan un orden inverso al usual, asi por ejemplo tanto los registros como la
documentacién asociada al cambio se realicen a posteriori. Sin embargo, es esencial que al cierre
del cambio de emergencia se disponga de la misma informacidn de la que dispondriamos tras un
cambio normal. Si esto no fuera asi se podrian provocar situaciones de cambios futuros
incompatibles, configuraciones registradas incorrectas, etc. que serian fuente de nuevas
incidencias y problemas.
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7.6. Gestion de Capacidad.

La Gestion de la Capacidad es la encargada de que todos los servicios Tl se vean

respaldados por una capacidad de proceso y almacenamiento suficiente y correctamente

dimensionada.

Sin una correcta Gestidn de la Capacidad los recursos no se aprovechan adecuadamente y

se realizan inversiones innecesarias que acarrean gastos adicionales de mantenimiento vy

administracién. O aun peor, los recursos son insuficientes con la consecuente degradacion de la

calidad del servicio.

Entre las responsabilidades de la Gestion de la Capacidad se encuentran:

Asegurar que se cubren las necesidades de capacidad Tl tanto presentes como
futuras.

Controlar el rendimiento de la infraestructura TI.

Desarrollar planes de capacidad asociados a los niveles de servicio acordados.
Gestionar y racionalizar la demanda de servicios TI.

El objetivo primordial de la Gestién de la Capacidad es poner a disposicién de usuarios y el

propio departamento Tl los recursos informaticos necesarios para desempeiar de una manera

eficiente sus tareas, todo ello sin incurrir en costos desproporcionados. Para lograrlo la Gestién de

la Capacidad debe:

Conocer el estado actual de la tecnologia y previsibles futuros desarrollos.
Conocer los planes de negocio y acuerdos de nivel de servicio para prever la
capacidad necesaria.

Analizar el rendimiento de la infraestructura para monitorizar el uso de la
capacidad existente.

Realizar modelos y simulaciones de capacidad para diferentes escenarios futuros
previsibles.

Dimensionar adecuadamente los servicios y aplicaciones alinedndolos a los
procesos de negocio y necesidades reales del cliente.

Gestionar la demanda de servicios informaticos racionalizando su uso.

La Gestion de la Capacidad intenta evitar situaciones en las que se realizan inversiones

innecesarias en tecnologias que no son adecuadas a las necesidades reales del negocio o estan

sobredimensionadas, o por el contrario, evitar situaciones en las que la productividad se ve

mermada por un insuficiente o deficiente uso de las tecnologias existentes.

Los principales beneficios derivados de una correcta Gestidn de la Capacidad son:

Se optimiza el rendimiento de los recursos informaticos.

-903 -



Universidad del Bio-Bio. Sistema de Bibliotecas- Chile

e Se dispone de la capacidad necesaria en el momento oportuno, evitando asi que
se pueda resentir la calidad del servicio.

e Se evitan gastos innecesarios producidos por compras de "ultima hora".

e Se planifica el crecimiento de la infraestructura adecuandolo a las necesidades
reales de negocio.

e Sereducen los gastos de mantenimiento y administracién asociados a aplicaciones
y equipos obsoletos o innecesarios.

e Se reducen posibles incompatibilidades y fallos en la infraestructura informatica.

La implementacidon de una adecuada politica de Gestidon de la Capacidad también se
encuentra con algunas serias dificultades, como son:

e Informacion insuficiente para una planificacion realista de la capacidad.

e Expectativas injustificadas sobre el ahorro de costos y mejoras del rendimiento.

e Insuficiencia de recursos para la correcta monitorizacion del rendimiento.

e Infraestructuras informaticas distribuidas y excesivamente complejas en las que es
dificil un correcto acceso a los datos.

e No existe el compromiso suficiente de la direccién por implementar
rigurosamente los procesos asociados.

e larapida evolucidn de las tecnologias puede obligar a una revision permanente de
los planes y escenarios contemplados.

e Un excesivo celo en el dimensionamiento de la propia Gestiéon de la Capacidad
puede provocar costosos y/o analisis de capacidad que podrian haber sido
innecesarios con la compra de nuevo hardware o software.

Las principales actividades de la Gestion de la Capacidad se resumen en:

e Desarrollo del Plan de Capacidad.

e Modelado y simulacion de diferentes escenarios de capacidad.
e Monitorizacién del uso y rendimiento de la infraestructura TI.
e Gestion de la demanda.

El proceso de Gestidn de la Capacidad puede segmentarse en subprocesos que analizan las
necesidades de capacidad Tl desde diferentes puntos de vista:

e Gestion de la Capacidad del Negocio: que centra su objeto de atencién en las
necesidades futuras de usuarios y clientes.

e Gestidon de la Capacidad del Servicio: que analiza el rendimiento de los servicios Tl
con el objetivo de garantizar los niveles de servicio acordados.

e Gestidon de la Capacidad de Recursos: que estudia tanto el uso de la infraestructura
Tl como sus tendencias para asegurar que se dispone de los recursos suficientes y
que estos se utilizan eficazmente.
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7.6.1. Planificacion.

7.6.1.1. Plan de Capacidad

La elaboracion del Plan de Capacidad es la tarea principal de la Gestion de Capacidad. Este
Plan de Capacidad recoge:

e Toda la informacidn relativa a la capacidad de la infraestructura TI.

e Las previsiones sobre necesidades futuras basadas en tendencias, previsiones de negocio y
SLAs existentes.

e Los cambios necesarios para adaptar la capacidad Tl a las novedades tecnoldgicas y las
necesidades emergentes de usuarios y cliente.

El Plan de Capacidad debe incluir informacién sobre los costos de la capacidad actual y
prevista. Esta informacién es indispensable para que la Gestién Financiera pueda elaborar los
presupuestos y previsiones financieras de manera realista.

Aunque, en principio, el Plan de Capacidad puede tener una vigencia anual o bianual es
importante que se monitorice su cumplimiento para adoptar medidas correctivas en cuanto se
detecten desviaciones importantes del mismo.

7.6.1.2. Modelado y Benchmarking

Cuanto mdas compleja sea una infraestructura informatica mas dificil es prever las
necesidades de capacidad futura. En esos casos, es imprescindible realizar modelos y simulaciones
sobre posibles escenarios de desarrollo futuro que aseguren la correcta escalabilidad de las
aplicaciones y hardware. El nivel de detalle al que se lleve este modelado dependerd de varios
factores:

e Costos asociados al incremento de la capacidad.

e Costos inherentes al proceso mismo de modelado y simulacién.
e Alcance de los incrementos de capacidad previstos.

e La "criticalidad" de los sistemas implicados.

Sopesando los anteriores factores podemos optar por:

e Unsimple analisis de tendencias que permita evaluar la carga de proceso esperada en la
infraestructura informatica y escalar consecuentemente su capacidad actual.

e Realizar modelos y simulaciones sobre diferentes escenarios para llevar a cabo previsiones
de carga y repuesta de la infraestructura informatica.

e Realizar benchmarks con prototipos reales para asegurar la capacidad y el rendimiento de
la futura infraestructura.
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Un aspecto esencial de la Gestidn de la Capacidad es el de asignar recursos adecuados de
hardware, software y personal a cada servicio y aplicacion.

El correcto dimensionamiento requiere que la Gestion de la Capacidad disponga de
informacién fiable sobre los siguientes aspectos:

e Los niveles de servicio acordados y/o previstos.

e Niveles de rendimiento esperados.

e Impacto de la aplicacidn o servicio en los procesos de negocio del cliente.
e Madrgenes de seguridad y disponibilidad.

e Costos asociados a los equipos de hardware y otros recursos Tl necesarios.

Es importante que la Gestion de la Capacidad participe en las primeras etapas de
desarrollo de un producto, servicio o definicién de un SLA para asegurar que se dispondra de la
capacidad necesaria para llevar el proyecto a buen término.

Es relativamente frecuente que se obvien aspectos relativos al correcto dimensionamiento
de una aplicacidn, esto debido a expectativas injustificadas sobre la tecnologia. Se puede caer en
el equivoco de que los costos asociados a la capacidad se limitan por ejemplo a la compra de mas
servidores, o mds espacio de almacenamiento, entre otros, olvidando que algunos sistemas mas
complejos implican mayores gastos de mantenimiento y administracion, o ignorando quizas los
problemas que pueden conllevar dichos cambios.

7.6.2. Supervision del Proceso

La Gestion de la Capacidad es un proceso continuo e iterativo que monitoriza, analiza y
evalla el rendimiento y capacidad de la infraestructura Tl y con los datos obtenidos optimiza los
servicios o eleva una RFC a la Gestion de Cambios.

Tanto la informacién obtenida en estas actividades como la generada a partir de ella por la
Gestion de la Capacidad se almacenan y registran.

7.6.2.1. Monitorizacién

Su objetivo principal es asegurar que el rendimiento de la infraestructura informatica se
adecua a los requisitos de los SLAs.

La monitorizacion debe incluir, ademds de aspectos técnicos todos aquellos relativos a
licencias y otros aspectos de caracter administrativo.

7.6.2.2. Anadlisis y Evaluacion

Los datos recogidos deben ser analizados para evaluar la conveniencia de adoptar acciones
correctivas, tales como, peticién de aumento de la capacidad o una mejor Gestién de la Demanda.
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7.6.2.3. Optimizacion y cambios

Si se ha optado por solicitar un aumento de la capacidad se elevara una RFC a la Gestidn
de Cambios para que se desencadene todo el proceso necesario para la implementacion del
cambio. La Gestidn de la Capacidad prestard su apoyo en todo el proceso y serd corresponsable,
junto a la Gestién de Cambios y Versiones de asegurar que el cambio solicitado cumpla los
objetivos previstos.

En el caso de que una simple racionalizacién de la demanda sea suficiente para solventar
las posibles deficiencias o incumplimientos de los SLAs serd la propia Gestidon de la Capacidad la
responsable de gestionar ese subproceso.

7.6.3. Gestion de la Demanda

El objetivo de la Gestidn de la Demanda es el de optimizar y racionalizar el uso de los
recursos Tl.

Aunque la Gestion de la Demanda debe formar parte de las actividades rutinarias de la
Gestion de la Capacidad ésta cobra especial relevancia cuando existen problemas de capacidad en
la infraestructura TI.

El origen de los problemas que la Gestion de la Demanda debe subsanar a corto plazo
incluyen:

e Degradacion del servicio por aumentos no previstos de la demanda.
e Interrupciones parciales del servicio por errores de hardware o software.

La Gestion de la Demanda es la encargada en estos casos de redistribuir la capacidad para
asegurar que los servicios criticos no se vean afectados o, cuando menos, lo sean en la menor
medida posible. Para llevar a cabo esta tarea de forma eficiente es imprescindible que la Gestién
de la Capacidad conozca las prioridades del negocio del cliente y pueda actuar en consecuencia.

Ademas, una tarea no menos importante es la Gestion de la Demanda a medio y largo
plazo. Un aumento de la capacidad siempre conlleva costos que muchas veces resultan
innecesarios. Una correcta monitorizacion de la capacidad permite reconocer puntos débiles de Ia
infraestructura Tl o “cuellos de botella” y asi evaluar si es posible una redistribucion a largo plazo
de la carga de trabajo que permita dar un servicio de calidad sin aumento de la capacidad.

Por ejemplo, una incorrecta distribucidén de tareas puede provocar que el ancho de banda
contratado por la organizacion se muestre insuficiente en horas punta porque se estén enviando
miles de correos electrénicos asociados a procesos automaticos (tales como campafias de
marketing promocional, informes de rendimiento para clientes, etcétera). En la mayoria de los
casos esos procesos pueden desplazarse fuera de horas punta sin degradar la calidad del servicio,
ahorrando a la organizacién una gravosa ampliacion del ancho de banda.
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Ahora bien, si el costo afadido por aumentar el ancho de banda es marginal, puede
resultar mas eficiente su contratacién directa que invertir el precioso (y costoso) tiempo de
personal altamente especializado en la optimizacion del sistema.

La Gestidon de la Capacidad debe evaluar a priori, basandose en la experiencia y las
tendencias del mercado, cuando la solucién "mas potente, mas grande" es econdmicamente mas
rentable (teniendo en cuenta los costos indirectos) que un andlisis pormenorizado de la situacién.
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7.7. Gestion de Disponibilidad.

La Gestién de la Disponibilidad es responsable de optimizar y monitorizar los servicios TI
para que éstos funcionen ininterrumpidamente y de manera fiable, cumpliendo los SLAs y todo
ello a un costo razonable. La satisfaccion del cliente y la rentabilidad de los servicios Tl dependen
en gran medida de su éxito.

El objetivo primordial de la Gestidon de la Disponibilidad es asegurar que los servicios TI
estén disponibles y funcionen correctamente siempre que los clientes y usuarios deseen hacer uso
de ellos en el marco de los SLAs establecidos. Las responsabilidades de la Gestién de la
Disponibilidad incluyen:

e Determinar los requisitos de disponibilidad en estrecha colaboraciéon con los
clientes.

e Garantizar el nivel de disponibilidad establecido para los servicios TI.

e Monitorizar la disponibilidad de los sistemas TI.

e Proponer mejoras en la infraestructura y servicios Tl con el objetivo de aumentar
los niveles de disponibilidad.

Los indicadores clave sobre los que se sustenta el proceso de Gestidn de la Disponibilidad
se resumen en los siguientes:

e Disponibilidad: porcentaje de tiempo sobre el total acordado en que los servicios
Tl han sido accesibles al usuario y han funcionado correctamente.

e Fiabilidad: medida del tiempo durante el cual los servicios han funcionado
correctamente de forma ininterrumpida.

e Mantenibilidad: capacidad de mantener el servicio operativo y recuperarlo en
caso de interrupcion.

e Capacidad de Servicio: determina la disponibilidad de los servicios internos y
externos contratados y su adecuacion a los OLAs y UCs en vigor. Cuando un
servicio Tl es subcontratado en su totalidad la disponibilidad y la capacidad de
servicio son términos equivalentes.

La disponibilidad depende del correcto diseiio de los servicios T, la fiabilidad de los Cls
involucrados, su correcto mantenimiento y la calidad de los servicios internos y externos
acordados.

Los principales beneficios de una correcta Gestién de la Disponibilidad son:

e Cumplimiento de los niveles de disponibilidad acordados.

e Reduccidn de los costos asociados a un alto nivel de disponibilidad.
e Percepcién de parte del cliente de una mayor calidad de servicio.

e Aumento progresivo de los niveles de disponibilidad..

e Reduccion del nimero de incidentes.
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Las principales dificultades con las que topa la Gestién de la Disponibilidad son:

e No se monitoriza correctamente la disponibilidad real del servicio.

e No existe compromiso con el proceso dentro de la organizacién Tl.

e No se dispone de las herramientas de software y personal adecuado.

e Los objetivos de disponibilidad no estan alineados con las necesidades del cliente.

e Falta de coordinacion con los otros procesos.

e Los proveedores internos y externos no reconocen la autoridad del Gestor de la
Disponibilidad por falta de apoyo de la direccidn.
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7.8. Gestion de Peticiones.

La Gestién de Peticiones es la encargada de atender las peticiones de los usuarios,
solicitudes que los usuarios pueden plantear al departamento de TI, proporcionandoles
informacidn y acceso rapido a los servicios estandar de la organizacion Tl, trabajando en conjunto
con otros como lo es Mesa de Ayuda o Control de Cambios. Entre estas solicitudes podemos
encontrar:

e Solicitudes de informacidon o consejo.

e Peticiones de cambios estandar, correspondientes al punto de Control de
Cambios, como problemas con el correo o de olvido de claves de acceso.

e Peticiones de acceso a servicios TI.

Entre los objetivos de la Gestion de Peticiones se encuentran el ser un canal de
comunicacion para que los usuarios soliciten y obtengan acceso a los servicios para los que se
encuentren habilitados a acceder, ademas de proporcionar informacion sobre la disponibilidad de
los servicios y los procedimientos para obtenerlos, ayudando en la resolucién de quejas o
recepcidon de comentarios, pudiendo ademas ofrecer informacién general sobre estos. Para ello la
Gestién de Peticiones sera la encargada de localizar y distribuir los componentes de servicio
estandar solicitados por los usuarios.

7.8.1. El proceso de la Gestion de Peticiones

Las actividades de las que el proceso de Gestion de Peticiones es responsable se pueden
dividir en cuatro grandes grupos:

e Seleccidn de peticiones: Los usuarios, a través de las herramientas destinadas a tal
fin por la Gestion de Peticiones, emiten sus peticiones conforme a una serie de
tipologias predefinidas.

e Aprobacion de la peticion: Al ser recepcionada una peticion, esta debe ser
evaluada para revisar si cumple con los requisitos para su tramitacion.

e Tramitacidn: La peticion es cursada por la persona o personas adecuadas segun
cada caso.

e Cierre: Tras comprobar que el usuario ha quedado conforme con la gestion se
procede a su cierre.

7.8.1.1. Seleccidn de peticiones

La Gestion de Peticiones permite que los propios usuarios generen sus peticiones de
servicio, ya sea:

e De manera telefdnica, mediante la mesa de ayuda,

e De forma electrdnica, por plataforma o correo electrénico.
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En esta peticion, el usuario debera especificar qué es lo que solicita y por qué lo solicita.
7.8.1.2.  Aprobacidn

La tramitacién de las peticiones conlleva un gasto, por lo que se debe tratar de gestionar
solo aquellas peticiones que son viables, lo anterior porque en muchas ocasiones los usuarios no
tendran los privilegios para obtener lo que solicitan. Por eso, antes de autorizar una tramitacion es
principal determinar primero la viabilidad que esta acarreara.

Se pueden definir, para determinadas peticiones estdndares fijos que ayuden a gestionar
con rapidez aquellos casos mas frecuentes.

7.8.1.3. Tramitacion y Cierre

Esta actividad consiste en dar curso a la peticion, por lo que las acciones a desempefiar
dependeran de la naturaleza de la misma. Cabe hacer notar que por cada solicitud aceptada se
generard un ticket de servicio, el que identificara la peticidn.

Mesa de Ayuda puede encargarse de las peticiones mds simples, mientras que otras
necesitardn de una intervencidn especializada o atencion en terreno. Independientemente de la
tramitacién de la peticion se debera monitorear todo el proceso, indicando su estado de avance.

Una vez resuelta la peticion, se debe notificar a quien corresponda para que compruebe si
el usuario esta satisfecho con el resultado y de ser asi se proceda al cierre de la peticidn o ticket.

7.8.2. Control del Proceso

Para controlar el proceso de la Gestion de Peticiones se debera tener un control del:

e Numero total de peticiones de servicio ingresadas:
0 Numero total de peticiones atendidas y solucionadas, como también el
estado de las que se encuentran en tramitacion.
e Tiempo medio que dura la gestidén de cada tipo de peticién de servicio.
e Numero y porcentaje de peticiones de servicio completadas y tiempo de duracion
de la tramitacidn.
e Nivel de satisfaccién del cliente con la gestién de las peticiones de servicio.
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7.9. Continuidad del Servicio y Contingencias Mayores.

La Continuidad del Servicio y Contingencias Mayores, como su nombre lo indica, es la
responsable de procurar la continuidad del negocio frente a incidentes que afecten a los servicios,
causando en éstos una indisponibilidad o una interrupcidn mayor ya sea por desastres naturales o
causas de fuerza mayor. Para el manejo de ellas se deben considerar todas las acciones
predictivas, como las reactivas del proceso. Las predictivas serdn aquellas que buscan impedir o
aminorar las consecuencias de una interrupcion grave del servicio, mientras que las reactivas
seran las que se encarguen de reanudar el servicio tan rdpido como sea posible luego de la
ocurrencia del desastre.

Cabe destacar que los beneficios de la implementacion de este punto sélo podran ser
visibles a largo plazo, y no se veran de forma directa en la organizacién.

Los principales objetivos de este punto son el garantizar la rdpida recuperacion de los
servicios criticos tras un desastre y el establecer politicas y procedimientos para evitar las
consecuencias de un desastre en la organizacion.

Este proceso se interrelaciona con otros puntos del modelo, por lo que se debe tener en
cuenta los demas puntos y disponer de un plan de continuidad acorde a las capacidades del
negocio.

7.9.1. Actividades contempladas en la Continuidad del Servicio

e Establecer las politicas y alcance del Manejo de Continuidad del Servicio.

e Evaluar el impacto en el negocio de una interrupcion de el/los servicios TI.

e Analizary prever los riesgos a los que estd expuesto la infraestructura TI.

e Establecer las estrategias de continuidad del servicio TI.

e Adoptar medidas proactivas de prevencién del riesgo.

e Desarrollar los planes de contingencia.

e Poner a prueba dichos planes.

e Formar al personal sobre los procedimientos necesarios para la pronta
recuperacion del servicio.

e Revisar periédicamente los planes para adaptarlos a las necesidades reales del
negocio.

7.9.1.1. Alcance de la Continuidad del Servicio.

Se deben definir en este punto objetivos generales, incluyendo su alcance y el compromiso
de la organizacidn, es decir, que su politica apoye esta iniciativa, involucrandola por completo en
este proceso, que no le retornara beneficios visibles y se debe contar con los recursos necesarios,
tanto en a nivel humano como técnico y el dimensionamiento depende del alcance. Gran parte de
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la inversién que se debe realizar en este punto va en la formacién del personal, para que este
conozca los planes y como ponerlos en marcha.

El alcance de la continuidad es determinada por los planes generales de Continuidad del
Negocio, los servicios Tl estratégicos, los estandares de calidad adoptados, un anlisis histérico de
las interrupciones graves de los servicios, las expectativas de negocio y la disponibilidad de los
recursos.

7.9.1.2. Analisis del Impacto.

Se debe determinar el impacto que una interrupcion de los servicios tiene en el negocio.
Esto dado que la empresa depende de la infraestructura de Tl y el negocio directamente de la
disponibilidad de ella.

Cuanto mayor sea el impacto derivado de una interrupcion de servicio, mayor esfuerzo se
debera realizar para prevenirlo. Los servicios de Tl se deben analizar en base a los siguientes
factores, de los que se encontrard el equilibrio entre la prevencién y la recuperacion, teniendo en
cuenta sus respectivos costos financieros:

e Consecuencias de la interrupcién del servicio en el negocio (pérdida de
rentabilidad, pérdida de cuota de mercado y mala imagen de marca).

e Tiempo aceptable antes de la restauracion del servicio sin un alto impacto en los
procesos de negocio.

e Compromisos adquiridos a través de los SLAs.

7.9.1.3. Evaluacion de los riesgos.

Una adecuada Evaluacién de riesgos previene la prevencion y recuperacién ante la
ocurrencia de desastres de manera eficaz, considerando y evaluando los factores de riesgo en
funcién de la probabilidad y el impacto de que el desastre tenga. Asi mismo la evaluacion permite
conocer de manera mas profunda la infraestructura Tl y los elementos que la conforman, y
ademas cuales estan presentes en cada servicio.

De este analisis es posible obtener informacidon confiable y necesaria para proponer
diferentes medidas de prevencidn y recuperacién que se adapten a las necesidades reales de la
empresa.

7.9.1.4. Estrategias para lograr la continuidad.

La continuidad de los servicios se basa tanto en medidas preventivas como reactivas, es la
responsable de disefiar actividades de prevencién y recuperacion que ofrezcan las garantias
necesarias a unos costos razonables.
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Las medidas preventivas requieren un detallado andlisis previo de riesgos y
vulnerabilidades. Algunos de ellos serdn de cardcter general: incendios, desastres naturales,
etcétera, mientras que otros tendran un caracter estrictamente informatico: fallo de sistemas de
almacenamiento, ataques de hackers, virus informaticos, etcétera. Los sistemas de proteccion
habituales son los que ofrecen proteccidn perimetral a la infraestructura TI.

Las actividades de recuperacion se definen de forma diferente dependiendo de la opcidn
escogida para la recuperacion del servicio:

e Cold standby: que requiere un emplazamiento alternativo en el que se pueda
reproducir en un plazo no superior a las 72 horas el entorno de produccion y
servicio. Esta opcidn es la adecuada si los planes de recuperacidn estiman que la
organizacién puede mantener sus niveles de servicio durante este periodo sin el
apoyo de la infraestructura TI.

e Warm standby: que requiere un emplazamiento alternativo con sistemas activos
disefados para recuperar los servicios criticos en un plazo de entre 24 y 72 horas.

e Hot standby: que requiere un emplazamiento alternativo con una replicacion
continua de datos y con todos los sistemas activos preparados para la inmediata
sustitucion de la estructura de produccién. Esta es evidentemente la opcién mas
costosa y debe emplearse sélo en el caso de que la interrupcién del servicio TI
tuviera inmediatas repercusiones comerciales.

7.9.1.5. Planificacidn.

Definido el alcance, analizados los riesgos y vulnerabilidades y definidas también las
estrategias de prevencidén y recuperacion, se procede a la asignaciéon y organizacion de los
recursos necesarios. Con ese objetivo la Continuidad del Servicio debe elaborar una serie de
documentos entre los que se incluyen:

e Plan de prevencion de riesgos.
e Plan de gestion de emergencias.
e Plan de recuperacioén.

7.9.1.5.1. El Plan de prevencion de riesgos

Es el plan definido para evitar o minimizar el impacto de un desastre en la
infraestructura TI. Entre las medidas habituales que se deben tomar se encuentran:

e Almacenamiento de datos distribuidos.

e Sistemas de alimentacidn eléctrica de soporte.
e Politicas de backup.

e Duplicacién de sistemas criticos.

e Sistemas de seguridad pasivos.
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7.9.1.5.2. El Plan de gestidon de emergencias

Es aquel en el que se definen claramente, en caso de una situacidon de emergencia,
las responsabilidades y funciones del personal, asi como los protocolos de accion
correspondientes. En principio los planes de gestion de emergencias deben tomar en
cuenta aspectos tales como:

e Evaluaciéon del impacto de la contingencia en la infraestructura TI.

e Asignacion de funciones de emergencia al personal de servicio TI.

e Comunicacién a los usuarios y clientes de una grave interrupcién o
degradacién del servicio.

e Procedimientos de contacto y colaboracién con los proveedores involucrados.

e Protocolos para la puesta en marcha del plan de recuperacion
correspondiente.

7.9.1.5.3. Plan de recuperacion

Cuando la interrupcidn del servicio es inevitable llega el momento de poner en
marcha los procedimientos de recuperacion. El plan de recuperacién debe incluir todo
lo necesario para que se pueda:

e Reorganizar al personal involucrado.
e Reestablecer los sistemas de hardware y software necesarios.
e Recuperar los datos y reiniciar el servicio TI.

Los procedimientos de recuperacién pueden depender de la importancia de Ia
contingencia y de la opcién de recuperacién asociada ("cold o hot stand-by"), pero en general
involucran los siguientes aspectos:

e Asignacion de personal y recursos.

e Instalaciones y hardware alternativos.

e Planes de seguridad que garanticen la integridad de los datos.
e Procedimientos de recuperacion de datos.

e Contratos de colaboracién con otras organizaciones.

e Protocolos de comunicacion con los clientes.

7.9.1.6. Supervision.

Mantener en constante formacion al personal involucrado y la continua monitorizacién y
evaluacion de los planes para que se adecuen a las necesidades reales del negocio, esto es basico
para que los planes de continuidad sean efectivos.
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Respecto a la formacién, es imprescindible que la gestién de la continuidad promocione
dentro de la organizacién Tl los planes de prevencidn y recuperacion, ofrezca formacioén especifica
sobre los diferentes procedimientos de prevencion y recuperacidn, realice periédicamente
simulacros para diferentes tipos de desastres con el fin de asegurar la capacitacién del personal
involucrado y facilite el acceso permanente a toda la informacién necesaria.

Por otro lado, las politicas, estrategias y planes se deben actualizar periddicamente para
asegurar que responden a los requisitos de la organizacién en su conjunto. Cualquier cambio en la
infraestructura Tl o en los planes de negocio puede requerir de una profunda revisiéon de los
planes en vigor y una consecuente auditoria que evallue su adecuacién a la nueva situacion.

7.9.2. Control

La Continuidad del Servicio debera realizar informes para la direccion que incluyan el
analisis sobre nuevos riesgos y evaluacion de su impacto. Ademas de una evaluacion de los
simulacros de desastre realizados, actividades de prevencidon y recuperacién realizadas, costos
asociados a los planes de prevencion y recuperacién y preparacién y capacitacion del personal TI
respecto a los planes y procedimientos de prevencién y recuperacion.

Se deberan llevar a cabo, de forma obligatoria, controles rigurosos que impidan que la
inversién y compromiso inicial se diluyan y el control del proceso es importante en condiciones
normales éste se vuelve critico durante las situaciones de crisis, por lo que se debe asegurar que:

e La puesta en marcha de los planes preestablecidos.
e lasupervision de los mismos.
e lacoordinacién con la Gestion de Continuidad del Negocio.

e laasignacion de recursos necesarios.
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7.10. Control de la Seguridad.

El Control de la Seguridad es la encargada de que la informacién sea transmitida de forma
correcta e integra, ademas de estar siempre disponible y a disposicion del negocio, para que sea
utilizada por quienes tienen la autorizacidn para hacerlo, es decir la informacién debera estar
disponible de manera confiable para aquellos autorizados a verla, esto basado principalmente en
la:

e Confidencialidad: La informacién sélo sera accedida por aquellos usuarios que
tengan los privilegios para hacerlo.

e |Integridad: La informacidn que se proporcione deberd ser correcta y no poseer
errores.

e Disponibilidad: La informacién debe poder obtenerse en el momento que se
necesite, es decir, debe estar siempre disponible.

Los objetivos principales en los que se basa el Control de la Seguridad son disefiar una
politica de seguridad, correctamente alineada con las necesidades del negocio. Como también
asegurar el cumplimiento de los estdandares de seguridad y minimizando los riesgos de seguridad
que amenacen la continuidad del servicio. Debe también establecer protocolos de seguridad que
garanticen que la informacidon esté accesible cuando se necesita por aquellos que tengan
autorizacion para utilizarla.

Una vez comprendidos los requisitos de seguridad del negocio, se debe supervisar que
éstos se encuentran documentados para garantizar su cumplimiento.

El Control de la Seguridad esta estrechamente relacionada con practicamente todos los
otros procesos Tl y necesita para su éxito la colaboracién de toda la organizacién, para lo cual es
necesario que se:

e Establezca una clara y definida politica de seguridad que sirva de guia a todos los
otros procesos.

e Elabore un Plan de Seguridad que incluya los niveles de seguridad adecuados
tanto en los servicios prestados a los clientes como en los acuerdos de servicio
firmados con proveedores internos y externos.

e Implemente el Plan de Seguridad, monitoreando y evaluando este plan.

e Realizar una supervision proactiva de los niveles de seguridad, analizando
tendencias, nuevos riesgos y vulnerabilidades.

e Realice periddicamente auditorias de seguridad.

La Politica de Seguridad debe determinar:

e Larelacidn con la politica general del negocio.
e La coordinacion con los otros procesos TI.
e Los protocolos de acceso a la informacion.
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e Los procedimientos de analisis de riesgos.

e Los programas de formacién.

e El nivel de monitorizacidn de la seguridad.

e Quéinformes deben ser emitidos periddicamente.

e Elalcance del Plan de Seguridad.

e Laestructura y responsables del proceso de Gestidn de la Seguridad.
e Los procesos y procedimientos empleados.

e Los responsables de cada subproceso.

e Los auditores externos e internos de seguridad.

e Los recursos necesarios: software, hardware y personal.

7.10.1. Aplicacidn de las medidas de Seguridad.

Por muy buena que sea la planificacién de la seguridad resultara indtil si las medidas
previstas no se ponen en practica. Serd responsabilidad del Control de Seguridad coordinar la
implementacion de los protocolos y medidas de seguridad establecidas en la Politica y el Plan de
Seguridad. Se debera verificar netonces que:

e El personal conoce y acepta las medidas de seguridad establecidas asi como sus
responsabilidades al respecto.

e Los empleados firmen los acuerdos de confidencialidad correspondientes a su
cargo y responsabilidad.

e Seimparta la formacidn pertinente.

7.10.2. Responsabilidades.

Entre las responsabilidades de las que debe hacerse cargo el Control de Seguridad se
pueden destacar las siguientes: asignar los recursos necesarios para cumplir con las normas de
seguridad impuestas, ademads de generar la documentacion de referencia necesaria para que estas
normas sean aplicadas, proponiendo RFCs a Manejo de Cambios que aumenten los niveles de
seguridad.

Cuando se detecten incidentes serd su responsabilidad colaborar tanto con Mesa de
Ayuda como con Control de Incidentes en el tratamiento y resolucién de incidentes relacionados
con la seguridad, ademas de colaborar con la Manejo de Cambios y Control de Versiones para
asegurar que los nuevos sistemas que ingresen a los entornos de produccion o de pruebas no
generen nuevas vulnerabilidades.

Serd también una de sus responsabilidades instalar y mantener las herramientas de
hardware y software necesarias para garantizar el cumplimiento de las politicas de seguridad
impuestas, estableciendo politicas y protocolos de acceso a la informacidn.

Asi mismo serd de su responsabilidad el monitorear las redes y servicios en red para
detectar intrusiones y ataques.
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7.11. Control de Acceso.

El objetivo de la Gestién de Acceso es otorgar permisos de acceso a los Servicios Tl a
aquellos usuarios autorizados e impedirselo a los usuarios no autorizados. Es decir, es la aplicacion
de todas las politicas y acciones definidas en el Control de Seguridad y la Gestién de la
Disponibilidad.

El Control de Acceso proporciona una serie de ventajas a la organizacién Tl que justifican
su implantacién, estas con:

e Mayor garantia de confidencialidad de la informacidn, gracias a un acceso
controlado a los servicios.

e Mayor efectividad de los empleados, al minimizarse los conflictos y problemas
derivados de la asignacidn de permisos.

e Menor probabilidad de errores en servicios criticos relacionados con la actividad
de usuarios no cualificados.

e Capacidad de monitorizar el uso de los servicios y detectar casos de abuso de los
mismos.

e Mayor rapidez y eficacia al revocar permisos en caso de ser necesario, algo que
puede ser critico para la seguridad en determinadas circunstancias.

e la Gestion de Acceso puede, ademas, ser un requisito indispensable para la
adecuacidon a determinados estandares de calidad e incluso, a la legislacion
vigente, por ejemplo en el sector industrial, como es el caso de CAP Acero.

7.11.1. Procedimiento
Las actividades de la Gestion de Acceso son las que se detallan a continuacion:

e Peticidon de acceso: Es la solicitud formal de un usuario para acceder a algun
recurso, este puede ser presentado por distintas vias como el departamento de
Recursos Humanos, en el caso de ingresar un nuevo trabajador, una solicitud de
cambio, una instruccién autorizada, etc.

e Verificacion: Tiene como funciéon comprobar la identidad del usuario que solicita
el acceso, asi como de aquellos que lo autorizan. También se examina si los
motivos para otorgar el acceso son pertinentes.

e Monitoreo de identidad: Los cambios en la asignacion de permisos suelen estar
asociados a un cambio de estatus dentro de la organizacidén: ascensos, despidos,
jubilaciones, contrataciones, por lo que se debe saber qué es lo que se solicita y si
es correspondiente realizar el cambio.

e Registro y monitoreo de accesos: La Gestién de Accesos es responsable de
asegurar que los permisos que ha otorgado se estan usando apropiadamente.

e Eliminacion y restriccion de derechos: Los derechos de un usuario pueden ser
eliminados por completo o de forma parcial de alguno de los servicios.
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7.11.1.1. Peticion de Acceso

La peticidn de acceso puede llegar a través de numerosas vias, como por ejemplo:

e Una peticion estandar generada por el sistema de Recursos Humanos. Por
ejemplo, al contratar a una persona, al ascenderla, transferirla o cuando
abandonan la empresa.

e Una solicitud de cambio (RFC).

e Una peticion de servicio enviada por la Gestidn de Peticiones.

e Al ejecutar una tarea automatica previamente autorizada.

Las reglas para establecer las peticiones de acceso deberdn estar siempre documentadas

7.11.1.2. \Verificacion
La Gestién de Acceso debe verificar cada peticidon desde dos perspectivas:

e Elusuario que solicita el acceso, ées realmente quien dice ser?
e (Tiene un motivo valido para usar el servicio?

El primer punto se comprueba, habitualmente, comprobando el nombre y la clave del
usuario. En la mayor parte de las organizaciones, estos datos bastan para acreditar al usuario,
aunque depende de las politicas de seguridad y de lo sensible que sea la informacién registrada en
el sistema del servicio, este es el caso de la solicitud de la tarjeta de identificacion con chip al
ingreso a la planta o a algunos sectores de esta, permitiendo con esto que sdlo el personal
autorizado tenga acceso a estos sectores.

El segundo punto requiere una comprobacién paralela e independiente de la que aporta el
usuario. En caso de que se trate de un nuevo empleado, por ejemplo, serd necesaria una
notificacion por escrito procedente del jefe del departamento en el que fue contratado o
directamente desde la Unidad de Organizacién y Personal.

7.11.1.3. Monitoreo de identidad

A medida que los usuarios trabajan en la organizacidn, sus roles van cambiando y, con
ellos, sus necesidades de acceso a servicios. Algunos ejemplos de cambios incluyen:

e Cambio de tarea. En este caso, es muy posible que el usuario necesite acceso a
nuevos servicios, o incluso a otros completamente diferentes.

e Ascensos. Lo mas probable es que el usuario requiera niveles de permisos
superiores en los mismos servicios a los que ya tenia acceso.

e Dimision o fallecimiento. Es preciso eliminar por completo el acceso para evitar
gue la cuenta de usuario se convierta en un agujero de seguridad.
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e Jubilaciéon. En muchas organizaciones, los empleados ya retirados todavia
conservan el privilegio de acceder a ciertos servicios, como por ejemplo
descuentos en sus compras en determinadas plataformas de e-commerce.

e Accidn disciplinar. En algunos casos, es posible que la organizacion necesite
restringir el acceso durante un tiempo para evitar que el usuario acceda a
determinados servicios. Esta circunstancia deberia estar prevista en el sistema de
asignacion de permisos, evitando asi tener que eliminar los derechos y luego
crearlos de nuevo.

e Despido. Cuando un empleado es despedido, o cuando se emprenden acciones
legales contra un cliente, el acceso debe ser revocado inmediatamente. Ademas,
la Gestién de Accesos, en conjunto con la Gestiéon de Seguridad, deben tomar
medidas para prevenir, detectar y evitar ataques contra la organizacidén
procedentes de ese usuario.

La Gestidon de Accesos debe comprender en profundidad el ciclo de vida de cada tipo de
usuario y documentarlo. Esto servird para automatizar el proceso y ahorrar tiempo.

7.11.1.4. Registro y monitoreo de accesos

Ademas de responder a las peticiones, la Gestién de Acceso es responsable de asegurar
gue los permisos que ha otorgado se estan usando apropiadamente. Por este motivo es necesario
que la monitorizacidn y control de los accesos esté incluida entre las funciones de la Gestidn
Técnica y Gestion de Aplicaciones y en todos los otros procesos de operacidn de servicio.

En caso de detectarse abusos, habrd que documentar la situacion como una excepcion y
enviarla a la Gestidn de Incidencias para que proceda a su resolucién.

La Gestion de la Seguridad de la Informacidn juega un papel fundamental a la hora de
detectar accesos no autorizados y en compararlos con los permisos que se habian asignado desde
la Gestidn de Accesos.

Si se sospecha que un usuario estad vulnerando las normas de acceso, haciendo un uso
inapropiado de los recursos o utilizando datos de forma fraudulenta, correspondera a la Gestion
de Accesos proporcionar evidencias de los datos, tiempos e incluso contenido al que el usuario
tiene acceso en determinados servicios.

7.11.1.5. Eliminacién y restriccion de derechos

Naturalmente, la Gestion de Acceso no sélo se encarga de otorgar permisos, sino también
de revocarlos o limitarlos.

Las circunstancias que suelen motivar la eliminacion de derechos, son los siguientes :
e Fallecimiento.

e Dimision.
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e Despido.

e Cambio de roles dentro de la organizacién, por lo que ya no se necesita acceder al
servicio

e Traslado del usuario a otra drea donde existe un acceso regional distinto.

7.11.2. Control

La eficacia del proceso de Gestidn de Acceso a los Servicios Tl puede controlarse mediante

los siguientes indicadores:

e Numero de peticiones de acceso.

e Instancias de acceso garantizado, por servicio, usuario, departamento, etc.

e Instancias de acceso garantizado por derechos de acceso de departamento o
individuo.

e Numero de incidentes que requirieron la revocacion de los permisos de acceso.

e Numero de incidentes causados por una configuraciéon incorrecta de los accesos.
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7.12. Validacion, Verificacion y Pruebas.

Se encarga de probar cada nueva versién en un entorno idéntico al real antes de proceder
a su implantaciéon en un ambiente productivo, con el fin de detectar y prevenir aquellos errores
causados por incompatibilidades imprevistas, y verificar que se cumplen los niveles de utilidad y
garantia establecido y asi asegurar que las ediciones implementadas y los servicios resultantes
cumplan las expectativas de los clientes, y verificar que las operaciones de Tl sirvan de soporte a
los servicios nuevos.

Para cumplir con esto Validacién, Verificacién y Pruebas del Servicio se encarga de:

e Diseflar y mantener un entorno de pruebas, es decir, una réplica exacta del
escenario en el que el servicio desarrolla su actividad.

e Conocer a fondo las funcionalidades del servicio y mantener listados actualizados
de todos los casos de uso para poder hacer chequeos completos.

e Conocer a fondo los requisitos de calidad del servicio acordados con el cliente para
poder garantizar que las nuevas versiones los cumplen.

e Planificar y llevar a cabo un calendario de pruebas que cubra todas las
funcionalidades registradas para el servicio.

7.12.1. Proceso
Las principales actividades de la Validacién y Pruebas del Servicio se resumen en:

e Validacién de paquetes de servicios, ofertas y contratos. Definicion del modelo de
pruebas, la planificacién y los protocolos de testeo.

e Construccidn del escenario de pruebas y acceso a los elementos a probar.

e Pruebas de las nuevas versiones en un entorno idéntico al entorno real de
desarrollo del servicio nuevo o mejorado.

e Aceptacion de los datos y elaboracion de informes de resultados que registren los
errores, de haberse producido.

e Limpieza del entorno de pruebas y cierre del proceso.

7.12.1.1. Validacidn, planificacion y verificacidn de tests

Al lanzar al entorno de produccién una nueva version se debe tener razonables garantias
de éxito, para esto es indispensable realizar un protocolo de test.

Es necesario procurar que las pruebas no sdlo se limiten a la ausencia de errores sino que
también deben realizarse pruebas funcionales con usuarios reales para asegurarse de que la
versién cumple los requisitos establecidos y es razonable su uso. Estas pruebas deben incluir
planes de backout para asegurar que se podra volver a la ultima version estable de una forma
rapida, ordenada y sin pérdidas de valiosa informacion.
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Se deberd supervisar las tareas contenidas en el Plan de Pruebas al final de todo el
proceso, para posteriormente elaborar un registro de todas las tareas realizadas y verificar que la
planificacién se cumplidé punto por punto.

Una vez planificado el proceso, el siguiente paso consiste en la validacién de los paquetes
de servicios, las ofertas y los contratos. Esto con el fin de asegurar que el servicio a implementar
cumple con la utilidad y garantia esperadas, y que se estd preparado para poner en
funcionamiento el nuevo servicio a partir de su despliegue.

También se deben repasar los disefios y planes de pruebas para verificar que todo esta
completo y que se ajusta a los perfiles de riesgo previstos y a todos los casos de uso.

7.12.1.2. Construccidn de tests

Esta etapa es la responsable de recopilar todos los componentes de la version y de poner a
punto el entorno de pruebas en las condiciones necesarias para su correcto desarrollo.

La fiabilidad de las pruebas estd condicionada al entorno en el que éstas tienen lugar. Este
entorno debe ser lo mas similar posible al entorno final, para verificar que no se produzcan
diferencias entre los resultados obtenidos de las pruebas y la ejecucién del sistema en productivo.
Se debe considerar que el entorno de pruebas debe tener:

e Las mismas versiones de software que la plataforma en produccién.

e Los mismos dispositivos de hardware.

e Clones de las bases de datos. Sélo si se utilizan las bases de datos reales pueden
obtenerse informes precisos sobre, por ejemplo, el rendimiento de las consultas,
con resultados que no aparecerian de utilizar bases de datos de ejemplo con sélo
unas pocas entradas.

Antes de que se dé comienzo a las pruebas, todos estos componentes deben ser pre-
testeados para garantizar que soélo participardn en ellas aquellos que cumplen con los mas
estrictos criterios de calidad.

7.12.1.3. Pruebas de Validacién

Esta es la etapa donde son examinados uno por uno todos los componentes, herramientas
y mecanismos que participan en el despliegue, la migracién y el backout. El desarrollo de estas
pruebas puede ser automatico o manual.

Las principales actividades realizadas en el subproceso de pruebas deben incluir:

e Pruebas del correcto funcionamiento de la versién.

e Pruebas de los procedimientos automadticos o manuales de instalacion.
e Pruebas de los planes de backout.

e Pruebas por grupo objetivo (roles), para medir la utilidad del servicio.
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Siempre que sea posible, las pruebas de caracter funcional deben ser realizadas por un
grupo seleccionado de usuarios finales. Durante este proceso de prueba se documentard vy
analizara:

e La experiencia subjetiva del usuario.

e Los comentarios y sugerencias sobre usabilidad y funcionalidad o las dudas que
hayan surgido durante el uso de la nueva versién.

e laclaridad de la documentacién que se pondra a disposicidn del usuario final.

7.12.1.4. Aceptaciony reporte

Consiste en la comparacién de los datos obtenidos en las pruebas con los resultados
esperados de la ejecucion del sistema. Si la versidn no cumple los requisitos minimos
preestablecidos, es devuelta como “no aceptada” y se procedera a su reevaluacion. Si el andlisis es
favorable y existen garantias de que la versidon cumple las condiciones necesarias, se procede a la
elaboracion de un informe completo de resultados de las pruebas. Este documento incluye:

e Reporte de actividades realizadas.
e Listas de bugs o errores detectados, si se diera el caso.
e Ideas de mejora, que se envian a la fase de CSI.

Este documento es el que mas adelante servira para elaborar informes de rendimiento del
servicio que a su vez serdn tenidos en cuenta a la hora de validar o no el cambio.

7.12.1.5. Limpiezay cierre

Por ultimo, se procede a la limpieza del entorno de pruebas, revirtiendo los cambios
incorporados durante los test a la situacién inicial.

En esta ultima etapa, el equipo encargado de las pruebas revisa el planteamiento de las
mismas y verifica si la planificacion se cumplié conforme a los recursos y plazos acordados.
Pudiendo detectarse mejoras para perfeccionar el proceso.
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7.13. Planificacidon y Soporte para la Transicidn.

El principal cometido de este proceso consiste, en coordinar y planificar los recursos
necesarios para desplegar una nueva versién del servicio en el tiempo, costo y calidad requeridos
en las especificaciones.

Para ello, debe asegurarse que todas las partes implicadas adoptan una metodologia de
trabajo comun, proporcionando un plan de transicion capaz de alinear el cambio con las
necesidades del usuario final del sistema.

Una correcta Planificacidn de la Transicidn trae consigo importantes ventajas que aportan
valor al negocio, a saber:

e Incrementa la capacidad de la organizacidon para manejar de forma simultanea un
gran volumen de cambios y versiones.

e El servicio prestado estd mejor alineado con los requisitos del cliente y los
proveedores, e incluso con la propia estrategia interna de la organizacion.

e Al existir un cronograma general del que todos los procesos tienen conocimiento,
se minimizan los tiempos muertos y por tanto los retrasos.

Revisién Post-Implantacion (PIR): Es una fase de soporte posterior a la implementacion de
los cambios en la que la Planificacion y Soporte a la Transicion asesora a todas las partes
implicadas.

Estas labores de soporte consisten principalmente en informar sobre los procesos,
sistemas y herramientas de apoyo a la Transicidn del Servicio.

7.13.1. Proceso

Las principales actividades de la Planificacion y Soporte a la Transicién se resumen en las
siguientes:

o Estrategia
0 Politicas generales.
0 Metodologia.
0 Actores implicados (instituciones, proveedores, etc.).
O Requisitos internos y externos a tener en cuenta.
0 Tipos de entregas.
e Preparacioén
O Revision de la documentacion.
0 Comprobacion de los elementos de configuracion.
O Identificacién de los cambios de que consta la transicion.
e Planificacion
0 Definicion de fases y plazos.
0 Asignacion de recursos.
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O Establecimiento de SACs.

7.13.1.1. Estrategia de transicion

En primer lugar, la organizacién debe definir la estrategia de transicién para llevar a cabo
los cambios previstos en el servicio nuevo o a modificar. Los puntos clave que debe contemplar
dicha estrategia incluyen:

e Propdsito, objetivos y metas.

e Contexto de prestacion del servicio.

e Requisitos externos que deben tenerse en cuenta (estandares, legislacidn vigente,
acuerdos contractuales, etc.).

e Marco de trabajo a adoptar (politicas, protocolos de autorizacion, etc.).

e Roles y responsabilidades.

e Planificacién de hitos y entregables.

e Convenios de nomenclatura que se han adoptado para denominar las entregas (ej.
“version 1.1.3.65”)

e C(Criterios de evaluacidn y de aceptacion de las RFCs.

e Criterios para dar por concluido el soporte post-implantacion (ELS).

Las entregas pueden clasificarse, groso modo, en los siguientes tipos:

e Entrega mayor: Se consideran de esta clase los despliegues que incluyan la
instalacion de nuevo hardware y software, ya que suelen implicar un aumento de
las funcionalidades.

e Entrega menor: Suelen consistir en paquetes de pequeias mejoras, a menudo
correspondientes a soluciones provisionales a problemas concretos.

e Entrega de emergencia: Se implementan de manera individual para resolver
errores conocidos o problemas que no pueden esperar.

7.13.1.2. Preparacion de la transicion

La preparacidn consiste en una revisién general de toda la informacion recabada, asi como
de los elementos: recursos materiales, personal interno, proveedores, etc., que intervendran en la
ejecucién de los cambios.

e Revisidn y aceptacion de los inputs procedentes del resto de procesos del Ciclo de Vida.

e Revisién y comprobacion del paquete de disefio del servicio (SDP) creado en la fase de
Disefio.

e Revisidon de los SACs.

e Identificacion, desarrollo y planificacidn de las peticiones de cambio (RFCs).

e Comprobacion de que la Gestion de la Configuracidn esta actualizada.
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e Comprobacion de que la Transicion estd preparada para llevarse a cabo.

7.13.1.3. Planificacidn de la transicion

Esta es la actividad principal del proceso, y consiste en la descripcién del flujo de trabajo

gue hara posible la puesta en marcha del cambio. El plan ha de ser especifico para cada nueva

transicién, ya que deben tomarse en cuenta aspectos concretos del servicio como el volumen de

elementos de configuracidon implicados en la prestacion del mismo, los requisitos especificos

acordados con quien solicita el cambio en el sistema o la creacidn de una solucién, etc.

El desarrollo y despliegue de cada transicion debe ser compartimentado en distintas

etapas:

Adquisicidn y evaluacion de los Cls y otros componentes.

Desarrollo de la entrega y evaluacion preliminar.

Validacién y pruebas de la entrega.

Comprobacién de que el servicio esta preparado para pasar a la fase de Operacion.
Despliegue de la nueva versién.

Soporte post-implementacion.

Revision y cierre de la transicion.

Para cada una de estas etapas deben definirse los siguientes aspectos:

Descripcion de tareas y actividades.

Recursos especificos asignados a cada tarea.

Criterios de aceptacidn para determinar si se puede pasar a la siguiente etapa.
Incidencias que pueden presentarse y riesgos asociados.

Plazos previstos para cada fase.

Una buena Planificacidon y Soporte a la Transicion tendera a agrupar varias entregas y

despliegues en una programacion global, de tal manera que cada despliegue significativo sera

gestionado como un proyecto distinto.

Por ultimo, debe hacerse una revision exhaustiva de los planes estratégicos una vez

terminados.
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7.14. Gestion Financiera.

El objetivo de la Gestidn Financiera es evaluar y controlar los costos asociados a los
servicios Tl, de forma que se ofrezca un servicio de calidad a los clientes con un uso eficiente de los
recursos Tl necesarios, con el fin de no desperdiciar recursos tecnoldgicos y presupuestar
correctamente los gastos asociados.

Al tener conciencia de los costos asociados a los servicios se puede evaluar el ROl y
establecer planes de inversidn tecnoldgica.

Mediante la Gestién Financiera es posible administrar de forma eficaz y rentable los
servicios y la organizacién, los que se realizan segun la evaluacion de costos reales asociados a la
prestacidn de servicios y proporcionando a la organizacién Tl la informacién financiera necesaria
para la toma de decisiones. De este modo se puede evaluar el retorno (ROI) de las inversiones Tl y
llevar la contabilidad de los gastos asociados a los servicios TI.

7.14.1. Proceso

Las principales actividades de la Gestion Financiera son la evaluacion de presupuestos y la
contabilidad, que tienen como aspectos mas destacados la:

e Generacién de presupuestos.
e Contabilidad de la unidad.

e Supervisidon

7.14.1.1. Presupuestos.

La elaboraciéon de presupuestos Tl tiene como objetivos la planificacion del gasto e
inversion Tl a largo plazo, asegurar que los servicios Tl estan suficientemente financiados vy
establecer objetivos claros que permitan evaluar el rendimiento de la organizacién TI.

Los presupuestos realizados pueden tener diferentes horizontes temporales; a corto plazo,
o resultar de una proyeccion sobre la evolucién prevista del negocio en dos o mas afios. Los
métodos mds utilizados para realizar un presupuesto se basan en la identificacidn inicial de todos
los elementos de costo y son:

e Presupuesto incremental: El presupuesto se realiza en base al histdrico de
presupuestos anteriores, adaptandolos a las modificaciones en los costos y el
desarrollo de nuevas tecnologias, y teniendo en consideracion la aparicion de
nuevas lineas de servicios.

e Presupuesto "desde cero": Se replantea toda la estructura de costos e inversiones
a partir de cero en base a los servicios prestados en la actualidad y las expectativas
de crecimiento en el periodo presupuestado.
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La estimacion de los costos asociados a esos elementos no es siempre una tarea sencilla 'y
a menudo influyen factores externos que no se hallan bajo el control directo de la organizacién TI.

7.14.1.2. Contabilidad

El proceso de contabilidad debe tener en consideracién la complejidad del mismo y evitar
un excesivo nivel de detalle que lo encarezca mas alla de lo razonable. Las actividades contables
deben permitir:

e Una correcta evaluacion de los costos reales para su comparacion con los
presupuestados.

e Tomar decisiones de negocio basadas en los costos de los servicios.

e Evaluar la eficiencia financiera de cada uno de los servicios Tl prestados.

Se podria considerar a la unidad como otra area de negocio, para lo que seria necesario
conocer en detalle tanto sus costos como sus ingresos, aunque estos sélo serian nominales, pues
el “cliente” es la propia organizacién.

Una de las actividades principales de la Gestion Financiera es identificar los denominados
elementos de costo que se pueden clasificar de forma genérica en costos de hardware y software,
costos de Personal y costos generales, asignando a cada servicio/cliente su parte proporcional.

7.14.1.3. Supervisién

No es tarea de la Gestion Financiera de los Servicios T, sino de Control de Acuerdos de
Niveles de Servicio quien elaborar el catdlogo de servicios. Sin embargo, es recomendable que, en
los aspectos econdmicos, su actividad sea supervisada por la Gestidon Financiera.

Para ello es necesario que exista una comunicacion fluida y convenientemente
estructurada entre ambos procesos.

Por un lado Control de Acuerdos de Niveles de Servicio debe proveer informacién a la
Gestion Financiera sobre:

e Eltipo de servicios demandados por los clientes.

e Los SLAs contratados.

e Los contratos de soporte en vigor.

e Tendencias del mercado y Planes de Mejora del Servicio.

Mientras que por otro, la Gestidn Financiera debe aportar informacidn sobre:

e Los costos reales de los servicios.
e Desviaciones en las previsiones de costos respecto a los gastos reales.

Sin una estrecha colaboraciéon entre ambos procesos sera imposible llegar a acuerdos que
sean rentables y a su vez satisfactorios.
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7.14.2. Control del Proceso

Es imprescindible que el responsable del proceso de Gestidn Financiera disponga de cierto
conocimiento sobre los servicios Tl y/o esté correctamente asesorado por especialistas en todo lo
referente a la tecnologia.

Para poder evaluar la funcién de la Gestidn Financiera es necesario establecer tanto unos
criterios claros para evaluar su éxito como unos indicadores de rendimiento especificos. Entre los
primeros cabe destacar:

e Conocer los costos reales de los servicios Tl de la organizacién.

e los responsables de los otros procesos Tl deben colaborar con la Gestidon
Financiera.

e Los gastos en servicios e infraestructuras Tl deben estar alineados con los procesos
de negocio.

e Gestionar la unidad de TSI como una unidad de negocio.

En lo que respecta a los indicadores de rendimiento, estos deben incluir métricas que
permitan evaluar si:

e Los gastos estdn correctamente planificados y presupuestados.
e Se cumplen los objetivos de costos e ingresos.

e Se lleva a cabo una contabilidad precisa asociada a cada servicio.
e Se conoce el ROl de las inversiones TI.

e laorganizacion Tl funciona de manera "rentable".

La correcta elaboracion de informes internos de gestion permite evaluar el rendimiento de
la Gestidn Financiera segln los parametros descritos y aporta informacién de vital importancia a la
organizacidn en su conjunto. Entre la documentacién generada cabria destacar las siguientes:

e ResUmenes contables.

e Andlisis de eficiencia de cada uno de los servicios TI.

e Planes de inversion Tl basados en el histérico del negocio y en previsiones de
evolucion de la tecnologia.

e Planes de reduccidn de costos por servicio.
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7.15. Gestion de Informes de Servicio.

El objetivo principal de la Gestidn de Informes consiste en mantener puntualmente
informados a los responsables y personal de la organizacion Tl sobre la calidad, rendimiento de los
actuales servicios Tl y desarrollos realizados o planificados de cara al futuro.

La Gestién de Informes es esencial para:

e Garantizar que todos los responsables de la gestidon de procesos Tl disponen del
conocimiento necesario para tomar decisiones informadas.

e Se dispone de todas las métricas necesarias para evaluar de forma global la calidad
de los servicios prestados.

e Crear un marco unificado para la generacién y difusion de informes que
simplifique el acceso a la informacion.

Los beneficios de una correcta gestidn de este proceso se resumen en los siguientes:

e Ofrecer a la unidad de TSI, de forma periddica, un estado de los servicios TI
prestados.

e Facilitar la toma de decisiones estratégicas en base a informacion objetiva.

e Comunicar la percepcién de los clientes y usuarios sobre la calidad de los servicios
ofrecidos.

7.15.1. Proceso
Las principales actividades de la Gestién de Informes de servicios Tl se resumen en:

e Seleccidén y recopilacion de los datos necesarios para la generacion de informes.
e Procesado y andlisis de los datos para su posterior uso.

e Preparacién de los contenidos para los diferentes publicos objetivo.

e Publicacidén de los informes predeterminados.

7.15.1.1. Recopilacién de datos

Los sistemas Tl deben ser capaces de registrar, manipular y procesar los datos. Es por ello
imprescindible que desde el mismo inicio del proceso de recogida de datos para la elaboracién de
informes se seleccionen y filtren aquellos susceptibles de aportar valor al negocio y a la gestion de
los procesos TI. Es necesario determinar en primaria instancia:

e Quéinformes se generaran.

e Cuales son los datos que se necesitan.
e A quiénvan air dirigidos los informes.
e Qué nivel de detalle incluirdn.

e Qué formato se utilizara.
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Esto permitird a los responsables del proceso optimizar las actividades necesarias de
recogida de datos.

No se debe pensar que los datos sobran, es por ello que no sera necesario hacer un
registro de todos ellos ya que el costo de la recopilacién y preparaciéon de los datos para su
posterior analisis y proceso puede ser extremadamente alto, ademas de ser una tarea que
requiere una cantidad enorme de recursos, tanto tecnoldgicos como humanos.

7.15.1.2. Analisis de datos

Una vez recopilados los datos necesarios se precisa procesarlos y analizarlos de forma que
ofrezcan informacion util al negocio y a los responsables de los servicios Tl. Todos los datos e
informacién deben transformarse en conocimiento, de forma que los receptores de los informes
generados puedan tomar decisiones inteligentes sobre las acciones que se deban realizar.

Durante el proceso y analisis de los datos se deben destacar aquellos que han tenido un
impacto apreciable en el pasado y puedan también tener un impacto en el futuro. Los datos no
son sélo una fuente necesaria para tomar acciones correctivas sino también pueden ser de utilidad
para futuras decisiones estratégicas.

Durante el proceso de analisis se deben evaluar a su vez la calidad y cantidad de los datos
corregidos y proponer asi los cambios necesarios para asegurar que se dispone de la informacién
esencial para evaluar la calidad y rendimiento de los servicios Tl prestados.

7.15.1.3. Generar documentacion

Después de procesar y analizar toda la informacién recopilada es momento de darle forma
a través de informes y asi proceder a su comunicacién al publico objetivo.

Los informes deben ser claros y comprensibles a sus lectores. Por ejemplo, todos los
informes dirigidos a los responsables del negocio deben obviar abstrusos aspectos técnicos que no
aporten valor para la toma de decisiones de cardcter estratégico. En principio los diferentes
publicos objetivos incluyen:

e Los responsables del negocio: los informes que tengan este grupo como
destinatario deben concentrarse en aspectos relacionados con el cumplimiento de
los compromisos de nivel de servicio recogidos en los SLAs.

o Los gestores de procesos Tl: estan principalmente interesados en la calidad y
rendimiento de los procesos Tl y deben ser informados sobre el cumplimiento de
los Factores Criticos de Exito y Key Performance Indicators (KPI).

e Personal técnico: necesita informacion que les permita mejorar aspectos
operativos en la prestacién de servicio TI.
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7.16. Mesa de Ayuda.

La Mesa de Ayuda, sera el punto de contacto entre los usuarios que necesiten asistencia, y
quienes les daran soporte en el uso de los servicios que se brinden. Ademds de monitorear estos
servicios asegurandose de que se cumpla con los niveles de servicio acordados y ser la puerta de
ingreso de las incidencias que ocurran durante la entrega de algun servicio. Estda compuesta por
personas que recogeran todo tipo de solicitudes e incidentes y que tienen la capacidad técnica
para dar respuesta a cualquier pregunta o queja y derivarla a quien corresponda de ser necesario.

La Mesa de Ayuda es la encargada de recibir las solicitudes de los usuarios, y dar una
respuesta inicial a problemas que se puedan presentar en los servicios de Tl, ademads de coordinar
a las empresas de apoyo externas en la resolucidn de las inquietudes de los usuarios. El Control de
Acuerdos de Niveles de Servicio es un punto primordial para esta funcién. La Mesa de Ayuda
proporciona valor a la organizacién dado que ella:

e Identifica y reduce los costos de mantener la infraestructura de soporte e
informatica.

e Soporta la integracién y el Manejo de Cambios a lo largo de los limites del negocio,
tecnologia y procesos.

e Reduce costos con el uso eficiente de recursos y tecnologia.

e Ayuda a asegurar la satisfaccion del usuario.

Para un correcto desarrollo del negocio es primordial que los usuarios perciban que estan
recibiendo una atencién personalizada y agil que les proporcione a su vez:

e Resolucién rapida de las incidencias en el servicio.
e Recepcion de las peticiones de servicio.
e Informacién sobre el cumplimiento de los SLAs.

Cuando un servicio se ha interrumpido, el objetivo de algunos procesos es restaurar el
servicio. La Mesa de Ayuda es responsable de un evento de servicio de principio a fin. Mientras
que otras funciones, tal como soporte de segunda y tercera linea, asistiran en la resolucidn, la
Mesa de Ayuda en tanto retiene el control “administrativo” de la incidencia. Ademas, como ya se
menciond, sera el Unico punto de contacto entre los usuarios, servicios de Tl y organizaciones de
soporte externas para todas las necesidades, preguntas, quejas, comentarios y cambios
relacionados con TI.

El objetivo principal de la Mesa de Ayuda es servir de punto de contacto entre los usuarios
y la gestidn de servicios TI. Es decir, debe funcionar como punto central de todos los procesos de
soporte al servicio y para ello sera la encargada de ir:

e Registrando y monitorizando incidentes, colaborando con Control de Incidentes.
e Aplicando soluciones temporales a errores conocidos en colaboracién con el
Manejo de Problemas.
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e C(Colaborando para asegurar la actualizacion de las bases de datos
correspondientes.
e Gestionando cambios solicitados por los clientes mediante peticiones de servicio
en colaboracién con Manejo de Cambios y Control de Versiones.
e Dando soporte al negocio identificando nuevas oportunidades en sus contactos
con usuarios y clientes:
0 Comunicdndose con los usuarios acerca de sus llamadas de servicio.
0 Generando informes de gestion.

7.16.1. Actividades

Las principales actividades que realiza la Mesa de Ayuda, con el fin de cumplir con los
objetivos y responsabilidades de esta funcion se basan en:

e Centralizar todos los procesos asociados a la Gestidn Tl, mediante la recepcion y
control de peticiones de servicio, incidentes, consultas y solicitudes de cambio.

e Restaurar el servicio normal, reduciendo el impacto para el negocio, dentro de los
niveles de servicio convenidos y desde la prioridad del negocio.

e Hacer informes, comunicar y promover, facilitando el intercambio de informacion.

e Ofrecer valor a la organizacién.

e Desenvolverse como una funcién de estrategia que ayude a la identificacion y
disminucién de los costos de propiedad, relacionados con el soporte de la
infraestructura TI.

e Colaborar para obtener la satisfaccidn de los clientes a largo plazo y dar asistencia
en la identificacion de oportunidades de negocio.

7.16.1.1. Funciones de Mesa de Ayuda

Las funciones que debera tener implementada la Mesa de Ayuda son las siguientes:

e Recibir llamadas, siendo el primer nexo con los usuarios.

e Registrar y seguir los incidentes y las quejas.

e Mantener a los clientes informados sobre alguna solicitud y su evolucién, haciendo
una evaluacion inicial de las solicitudes, intentando resolverlas o remitiéndolas a la
persona responsable que puede atenderlas.

e Monitorear los procedimientos relativos a SLAs

e Administrar el ciclo de vida de la demanda, incluyendo el cierre y la verificacién de
incidentes y solicitudes.

e Identificar los problemas.

e Cerrar los incidentes y confirmacién con los clientes

e Proporcionar confirmacién a los usuarios de que su solicitud ha sido aceptada y de
SuU progreso.
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7.16.1.2. Perfil para el centro de servicio al usuario

El perfil del Service Desk debe cumplir los siguientes criterios:

e Elservicio debe estar orientado al cliente.

e Tener la capacidad para entender los objetivos del negocio y poder tomar las
decisiones mas adecuadas para el logro de los mismos.

e Aspirar a dar un servicio de primera categoria, orientado a una mejora
continua.

e Usar expresiones que el usuario comprenda, saber escuchar de manera activa
y ofrecer aportaciones precisas y necesarias.

e Debe conocer las diferentes tecnologias sobre las que se da el servicio.

7.16.2. Control

La medida bdsica para el control de la Mesa de Ayuda es la satisfaccion del cliente, aunque
ésta no sea responsabilidad exclusiva de ella. Las métricas deben estar bien definidas para que
midan el rendimiento de la Mesa de Ayuda y la apreciacién que los usuarios tienen de ésta. En los
informes de control se debe considerar:

e Tiempo medio de respuesta a peticiones e incidencias

e Porcentaje de incidentes cerrados en primera linea de soporte.

e Porcentaje de consultas atendidas en primera instancia.

e Andlisis estadisticos de tiempos de resolucidn de incidentes clasificados por
urgencia e impacto.

e Cumplimiento de los SLAs.

e Cantidad de llamadas gestionadas por cada persona de la Mesa de Ayuda.

e Grado de satisfaccidon del cliente mediante el uso de encuestas que evallen la
percepcidn del cliente respecto a los servicios prestados.

7.16.2.1. Informes de Control

Para el Control del funcionamiento de la Mesa de Ayuda, y para que ella sea un aporte real
a la organizacién de su gestion se deberdan generar informes con la frecuencia que se indica, de
manera de que la gestion de ésta ayude a brindar un mejor servicio. Los informes son los que se
detallan a continuacion:
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7.16.2.1.1. Informes semanales

Disponibilidad del servicio.
Areas de los incidentes mds significativos:

0 Donde ocurren con mayor frecuencia.

0 Exigen mas tiempo de ocupacién personal.

0 Tardan mas tiempo en resolverse.
Incidentes relacionados que generan la necesidad de crear registros de problemas.
Errores conocidos y los cambios que sean necesarios.
Pérdidas de servicio.
Informes de satisfaccién de usuario.
Tendencias que afectan al servicio y/o negocio.
Cargas de trabajo personal.

7.16.2.1.2. Informes mensuales

Disponibilidad del servicio.

Rendimiento general, logro de objetivos y analisis de tendencias
Apreciaciones y niveles de satisfaccidn de clientes.
Requerimientos de formacidn y entrenamiento de los usuarios.
Rendimiento del personal de soporte y externo.

7.16.2.1.3. Analisis de satisfaccion

Si el centro de servicio al usuario esta cumpliendo correctamente sus funciones, el
usuario percibird de forma positiva esta apreciacién
La encuesta de satisfaccion permite monitorizar la percepcion y las esperanzas del
usuario, para ello es necesario:
O Limitar el alcance de la encuesta
Concretar la muestra del publico objetivo
Hacer las preguntas con claridad
Realizar una encuesta facil de completar
Hacer la encuesta regularmente o cada vez que se crea necesario
Publicar los resultados para darlos a conocer
Seguir con fidelidad los resultados de la encuesta

O O O 0O o oo

Transformar los resultados de la encuesta en acciones.
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8. CONCLUSIONES

Tras la realizacién de este proyecto de titulo tanto el objetivo general como los objetivos
especificos se han logrado. Es asi que se ha conseguido generar un modelo de gestidon de la
calidad que se adecuUe a las caracteristicas propias de la unidad de Tecnologias y Sistemas de
Informacién de la Compaiiia Siderurgica Huachipato, a partir de los modelos de gestidn existentes
para el area informatica, de los que se muestran sus caracteristicas y las comparaciones entre
estos. El modelo generado es el que se describe en el capitulo 7 de este proyecto.

A lo largo del proyecto se ha analizado el estado de implementacion de los procesos en la
unidad de TSI, considerando los procesos y metodologia de trabajo de la unidad Es asi que algunos
de estos fueron modificados o creados, los que se adaptaron a la forma de trabajo de la unidad.

Con la implementacion de este modelo se ha avanzado para que la unidad de TSI mejore
hacia la gestiéon de calidad de sus procesos, y de los servicios que brinda a los demads
departamentos de CAP Acero, de manera que los alinee con las necesidades y objetivos de la
empresa. Ademas de reducir costos al mejorar la productividad, reduciendo trabajo innecesario o
la utilizacion mas eficiente de los recursos. Esto se puede notar en que con este proyecto se ha
logrado:

e Formalizar y estandarizar, delimitando responsabilidades, los procesos de la unidad de TSI,
facilitando asi que el personal trabaje de forma conjunta en la entrega y el soporte de los
servicios, alineando los servicios de Tl con los objetivos y politicas de CAP Acero.

e Generar sistemas de trabajos metodoldgicos e integrados, para los procesos de la unidad
de TSI, orientados a los usuarios, y teniendo siempre una alineacidn con el negocio.

e Avanzar en pos de la gestidn de calidad.

e Mejorar la comunicacién interna y externa, permitiendo un seguimiento continuo de
resultados.

e Proporcionar informacion del funcionamiento de la unidad de TSI a la direccién de CAP
Acero mediante los informes que surgen a consecuencia del control de los diferentes
procesos, como es el caso de la gestién financiera.

e Mejorar la calidad vy fiabilidad de los servicios que la unidad de TSI proporciona a los
usuarios de los sistemas. Lo que conlleva una mayor satisfaccion del usuario.

e Incremento de la productividad y eficacia, reduciendo riesgos y costos, ya que se cuenta
con procedimientos estandarizados y de publico conocimiento al interior de la unidad,
donde cada empleado tiene un rol y responsabilidades debidamente asignadas.

La ejecucién de este proyecto de titulo no debe considerarse como un proyecto
meramente relativo a las tecnologias de informacién, sino como un proyecto donde se tienen
varios factores criticos de éxito, como son:

e Los procesos seran definidos, para luego ser soportados por las herramientas. No se debe
considerar que las herramientas que soportan la infraestructura de Tl deben dar lugar a
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los procedimientos, pues las herramientas deben ser una ayuda a los procesos, no una
condicionante.

e Es importante que las implementaciones de procesos o cambios de estos sean de forma
gradual y realista.

e El analisis e investigacion de los procesos y como gestionarlos. Para esto es imprescindible:

0 Realizar un diagnéstico de la situacion actual.
0 Definir un objetivo y estrategia para lograrlo.
0 Realizar un plan de trabajo y seguimiento.

e La definicidn, monitoreo y control de los SLAs es un punto clave para garantizar la
medicién de resultados y realizar una mejora continua de los servicios.

e Las personas que intervienen en los procesos deben verse implicadas y encontrarse en
conocimiento de los procesos de la implementacién del modelo. Esto es vital para evitar
fracasos durante la implementacidn. La Formacién del personal debe acompafiar o, mds
aun, preceder a la implantacion de cualquier cambio que se quiera implementar. La
Comunicacion de los logros alcanzados es esencial.

Como conclusidn final de este proyecto de titulo se mencionaran algunos de los problemas
encontrados para la implantacién de los procesos del modelo y los beneficios que se derivan de la
implantacion de cada uno de estos.

8.1. Problemas encontrados en la implementacion

Las principales dificultades que se encuentran en la implantacién de un proyecto de Tl es
el poco compromiso de la direccidn. Esta es una dificultad comun para la implantaciéon de todos
los procesos de Tl. En el caso concreto de CAP Acero, esto no ha sido un inconveniente
considerable, ya que la direccién, tanto de CAP Acero como de TSI, estaban muy involucradas y
conocian los beneficios de implantar un modelo de gestidn de calidad.

Otra dificultad comun es la resistencia al cambio del personal. Esta reticencia al cambio
y/o a las modificaciones es intrinseca al ser humano, lo que dificulta la implantacién de mejoras.
Ya que los usuarios tienden a continuar realizando las tareas como lo hacian antes de implementar
el cambio o, ante un incidente o duda, intentan solucionarlos por su cuenta o buscar alternativas.

8.2. Beneficios encontrados

Se han obtenido los siguientes beneficios:

e Mejorar la utilizacién de recursos.

e Reducir las tareas repetitivas y eliminar tareas redundadas.

e Mejorar los plazos de entrega y el tiempo en el desarrollo de un proyecto.

e Mejorar la disponibilidad, confianza y seguridad de los servicios Tl de misién critica

e Justificar el costo de la calidad de servicio.

e Proporcionar servicios que se adecuen a las necesidades del negocio del cliente o usuario.
e Integrar procesos centrales.
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e Documentar y comunicar roles y responsabilidades en el suministro del servicio.
e Aprender de la experiencia previa.
e Proporcionar indicadores de rendimiento demostrables.
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