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INTRODUCCION.

Con los avances en la tecnologia y teniendo en cuenta que el activo mas valioso e importante
de las empresas en su informacion, se nos hace relevante ver el papel que juegan las TIC en el
funcionamiento del negocio y en su entorno. Actualmente, el uso de las TIC es de gran
importancia porque beneficia en mayor proporcién al mejor uso y manejo de los recursos que
posee la empresa, facilita y mejora la relacion entre los usuarios y trabajadores de la
organizacion, mejora la relacion cliente-proveedor, asi como también el manejo y uso de los

procesos del negocio.

Los negocios que tengan mejores sistemas administrativos, mejores relaciones con sus clientes
y proveedores, que tengan mejores condiciones de crédito y mejores indices de rentabilidad
seran aquellas que tengan un mejor uso y manejo de sus tecnologias de informacion asociado a

mejores practicas en la seguridad, confiabilidad, integracion y disponibilidad.

Entendiendo que las TIC hoy en dia son parte fundamental del negocio y teniendo en cuenta
que cada vez estamos expuestos a un mercado mas competitivo y globalizado, se nos hace
necesario realizar un analisis de uso de las TIC en las pymes para saber de qué manera y en
qué relacion estas influyen en los objetivos y metas del negocio, identificando el cuidado y uso
que les dan a sus sistemas informacién y comunicacion, a su uso de software y hardware en los

cuales manejan todo o en parte el control interno de sus procesos y metodologias de trabajo

Debido a lo expuesto anteriormente, la presente investigacion tiene como norte evaluar en qué
situacion se encuentran las pymes de la comuna de Concepcidn en lo referente a la seguridad
y control de sus sistemas de informacion. Se busca probar que en muchos casos las pequefias
y medianas empresas tienen escasas normas de usos de buenas practicas de tecnologia de la
informacion o en muchos casos no tienen conocimientos de estas. El objetivo de esta
investigacion es entregar un diagnostico claro y certero de cémo es la situacion en lo referente
al uso de buenas practicas de tecnologia de informacion en las pequefias y medianas empresas,
ademas, con el resultado de nuestro estudio se creara un Manual de Buenas Précticas de
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Tecnologias de Informacion en donde nos enfocaremos en 10 actividades que consideramos
relevantes para el funcionamiento 6ptimo para las pymes en el area de TI, con el cual, una vez
entendido e implementado en la empresa se genere una cultura de seguridad y control de
sistemas de informacién de TI para mejorar en aspectos que son relevantes para la continuidad

del negocio.
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PLANTEAMIENTO DEL PROBLEMA.

Los sistemas de informacion apoyados por Tl, se han ido convirtiendo en un area funcional de
la organizacion, asi como son la contabilidad, finanzas, costos, produccién, etc. En la
actualidad, toda organizacion exitosa ha visto la gran importancia de la tecnologias de la

informacidn (T1) puesto que brinda ventajas competitivas con respecto a la competencia.

Diariamente, los responsables de la seguridad y control de los sistemas informacion se
encuentran con la disyuntiva de procurar de que el activo mas importante para una empresa

como lo es su informacion se encuentre segura.

Algunas organizaciones, han implementado varios procesos de TI para prevenir esta
problematica, pero estos procesos puede que queden obsoletos de no llevarse una actualizacion
periddica de TI, por lo cual se hace necesario elaborar procedimientos de evaluacion y control
de dichos procesos y sistemas de TI para decidir si estos estan acordes con las necesidades y

requerimientos que actualmente tienen las organizaciones.

Esta investigacion tiene como enfoque identificar si las Pymes de la comuna de Concepcion
cuentan con normas de seguridad, implantacién, gestién y control de tecnologias de la
informacion acordes a los requerimientos existentes en la actualidad, para evaluar asi, que tan
bien preparadas estan en estos ambitos, ya que, de no llevarse de forma debida puede traer
consigo grandes problemas para las organizaciones como lo son perdida de informacion, robo

de la informacion, modificacién indebida de la informacion, etc.

Con el enfoque anterior centrado en la definicion de procesos, una adecuada gestion de los
incidentes y de los problemas de TI, facilitara que el area de TI pueda pasar progresivamente
de ser un area con tareas de soporte exclusivamente (que garantiza la operatividad de los
sistemas) a ser un area generadora de valor para el negocio, enfocandose en el cliente. Esto
debido a que los clientes adquieren el cumplimiento de necesidades particulares, ya que el valor
aportado por el servicio se define estrictamente en el contexto del resultado del negocio.
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Entre los distintos marcos referenciales que ofrecen lineamientos para los procesos
mencionados, el presente trabajo considerara las buenas practicas de T1 expuestas en el manual
ITIL V.3 (biblioteca de infraestructura de TI) y las buenas préacticas T| contenidas en el manual
COBIT 4.1 (Objetivos de Control para la Informacion y Tecnologias Relacionadas) en donde
se establecen las principales directivas para la evaluacion de adquisicion, implantacion, gestion,

seguridad y control de un sistema de informacion.
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JUSTIFICACION DEL PROYECTO.

En la actualidad, las Pymes chilenas se enfocan principalmente en sus costos, oportunidades y
riesgos de negocios a los cuales estan expuestos, y por ende, no le dan la importancia adecuada
a lo que son sus sistemas y canales de Tecnologias de informacién y comunicacién, siendo estas
(las TIC) un factor critico de éxito y supervivencia para las organizaciones, ya que agiliza y

mejora los diversos procesos empresariales en cuanto a su eficiencia y productividad.

Esta investigacidn esta orientada principalmente a investigar si los principios y normas basados
en las buenas préacticas de TI de tipo estandar son utilizados actualmente en las Pymes, ademas
de identificar las politicas y procedimientos de seguridad utilizadas por las pymes a nivel de

integridad, disponibilidad y confidencialidad de la informacion.

A su vez, se pretende identificar el nivel de analisis, gestion y evaluacion de riegos que utilizan
las pymes en cuanto a la seguridad de la informacion de TI e identificar si estas cuentan un plan
de continuidad del negocio en caso de fallas o perdidas de informacién en sus bases de datos,
y los métodos que se utilizan al momento de mitigar las falencias que puedan ser producidas en

los sistemas de informacién.

Después de realizar dicho diagnostico en las pymes y viendo que a lo mejor estas no operan de
una manera adecuada segun las normas descritas en los Marcos de Trabajo de COBIT e ITIL,
crearemos un manual de buenas practicas de TI con el cual se busca que las empresas adopten
estas medidas planteadas para mejorar el funcionamiento de procesos y actividades de Tl en las

Pymes.
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METODOLOGIA.

La presente investigacion esta enfocada a indagar si los principios y normas basados en las
buenas practicas de TI de tipo estandar son utilizados actualmente en las pymes, ademas de
identificar las politicas y procedimientos de seguridad utilizadas por las pymes a nivel de

integridad, disponibilidad y confidencialidad de la informacion.

A su vez, se pretende identificar el nivel de analisis, gestion y evaluacion de riegos que utilizan
las pymes en cuanto a la seguridad de la informacion de TI e identificar si estas cuentan un plan
de continuidad del negocio en caso de fallas o pérdidas de informacion en sus bases de datos,
y los métodos que se utilizan al momento de mitigar las falencias que puedan ser producidas en

los sistemas de informacién.

Dado lo anterior, se analizaran las distintas buenas précticas de tecnologia de la informacion
contenidas en los manuales ITIL V.3y COBIT 4.1, los cuales nos daran una guia para entender
coémo deben implementarse los procesos y controles de Tl para que la organizacion funcione

de la manera méas optima y eficaz posible.

Con las buenas practicas de TI contenida en los manuales COBIT 4.1 e ITIL V.3 se
confeccionard una encuesta que sera aplicada a pequefias y medianas empresas de la comuna
de Concepcion, la cual nos dara una vision global de cdmo estan preparadas en cuanto a la

proteccién y control de sus activos de informacidn se refiere.

Una vez aplicada la encuesta a las pymes de la comuna de Concepcidn, se conexionara un
Manual de Buenas Préacticas de Tl tomando como referencia los marcos de trabajo de COBIT
4.1 e ITIL V.3, y se consideraran en dicho manual algunos de los procesos o actividades mas
importantes dentro del area de TI, con el objetivo que estas empresas tengan en consideracion
implementar este manual para mejorar su administracion y productividad dentro de la

organizacion.
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Hipdtesis: Las pymes de la comuna de Concepcion no cuentan con normas de buenas précticas

de Tecnologias de Informacidn adecuadas para el 6ptimo funcionamiento de su organizacion.
Disefio de estudio: tipo cuantitativo-descriptivo

Variables:
a) Variable Independiente: Normas de buenas préacticas de Tecnologia de la Informacién.

b) Variable Dependiente: Pequefias y medianas empresas de la comuna de Concepcidn.
El proceso de estudio se lleva a cabo a través de las siguientes etapas:

Primera etapa: Establecimiento del marco conceptual, la cual seré llevada a cabo obteniendo

informacion referente al tema obtenida de la bibliografia acorde con el tema.

Segunda etapa: Identificar las principales buenas practicas de tecnologia de la informacion que

las empresas debieran contar para proteger su informacion.

Tercera etapa: Elaborar una encuesta basada en normas de seguridad y control de los sistemas
de informacion, la cual sera aplicada a distintas Pymes de la comuna de Concepcidn.

Cuarta etapa: Elaborar un Manual de Buenas Préacticas de TI, tomando en cuenta las normas y
politicas expuestas en los manuales COBIT e ITIL, tomando en consideracion algunas de las
actividades de TI mas importantes que deben aplicar las pymes.

Quinta etapa: Con los resultados de la encuesta sefialada anteriormente, se realizaran las
conclusiones correspondientes que nos permitiran obtener una vision global de qué tipo de
buenas practicas utilizan la mayoria de las pymes de la comuna de Concepcion en lo referente
a la seguridad y control de su informacion.
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OBJETIVOS.
OBJETIVO GENERAL.

Realizar un diagnostico de uso de normas de buenas practicas de Tecnologia de Informacion
en las pequefias y medianas empresas de la comuna de Concepcion y ver si dichas normas son

realmente utilizadas en los requerimientos del negocio de estas empresas.
OBJETIVOS ESPECIFICOS.

v’ Definir la situacién actual en la que se encuentran las pequefias y medianas empresas con

respecto al uso de buenas préacticas de tecnologia de la informacién.

v Demostrar que si bien existen normas y procedimientos de buenas practicas, estos no son

utilizados de manera eficiente en algunas pymes.

v Indagar que normas de implementacién de Tl y de seguridad de la informacion utilizan

actualmente las pymes para proteger su informacion.

v’ Establecer que consecuencias conllevaria un incorrecto uso de las normas de seguridad de

las TIC para las pymes.

v Demostrar que con el uso de las buenas practicas de TI, las compafiias reducen sus costos,
mejoran sus niveles de productividad, disminuyen sus horas hombre trabajadas y sus

recursos energeéticos; es decir, aumentan la eficiencia de la organizacion.

v" Demostrar que sin el uso de normas de buenas practicas de TI relacionadas con la
integridad, confidencialidad y disponibilidad de la informacion disponible en la empresa,

se podria ver perjudicada la calidad de la toma de decisiones de la gerencia.
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ALCANCE DEL PROYECTO.

Esta investigacion se realizard y enfocara en un grupo de pequefias y medianas empresas
ubicadas en la comuna de Concepcién (VIII region de Chile) el cual comprende un
“Diagnostico de Uso de Normas de Buenas Practicas de TI” para determinar el grado de
cumplimiento de dichas organizaciones en cuanto a sus procesos Yy actividades de TI planteados
en los marcos de trabajo de COBIT 4.1 e ITIL V.3.
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CAPITULO I: DEFINICION DE PYME Y CONCEPTOS GENERALES.
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1. PYME.

La sigla “PYME” significa “Pequefia y Mediana Empresa”. Las empresas se pueden clasificar

en funcion de sus ventas anuales y segin el nimero de trabajadores que tengan.

En el estatuto pyme (ley N° 20.416) en funcidn de las ventas anuales las empresas se clasifican

en:

e Microempresas: Empresas cuyos ingresos anuales por ventas y servicios y otras
actividades del giro, no hayan superado las 2.400 UF en el Gltimo afio calendario.

e Pequefias empresas: Empresas cuyos ingresos anuales por ventas y servicios y otras
actividades del giro, sean superiores a 2.400 UF, pero inferiores a 25.000 UF en el altimo
afio calendario.

e Medianas empresas: Empresas cuyos ingresos anuales por ventas y servicios y otras
actividades del giro, sean superiores a 25.000 UF, pero inferiores a 100.000 UF en el tltimo
afio calendario.

e Grandes empresas: Empresas cuyos ingresos anuales por ventas y servicios y otras

actividades del giro, sean superiores a 100.000 UF.

Segun el Codigo del trabajo (Articulo 505 bis) las empresas en funcién del nimero de
trabajadores que tengan se clasifican en:

e Microempresas: Empresas que cuentan con uno a nueve trabajadores.

e Pequefias empresas: Empresas que cuentan con 10 a 49 trabajadores.

e Medianas empresas: Empresas que cuentan con 50 a 199 trabajadores.

e Grandes empresas: Empresas que cuenten con 200 trabajadores 0 mas.

Segun el Departamento de Estudios Econdmicos y Tributarios de la Subdireccion de Gestion
Estratégica y Estudios Tributarios del Servicio de Impuestos Internos, al afio 2015 el total de
namero de empresas en la comuna de concepcién (VI Regidn) llego a la cantidad de 20.476
empresas, de las cuales 4.373 (que representa un 21,36% del total de empresas de la comuna de
Concepcidn) correspondian a pequefias empresas, y 577 (que representa un 2,82% del total de
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empresas de la comuna de Concepcidn) correspondian a medianas empresas. Esta clasificacion

fue hecha acorde al nivel de ventas anuales mostradas en UF.

ILUSTRACION 1: ESTADISTICAS DE EMPRESAS POR TRAMO SEGUN VENTAS,
COMUNA DE CONCEPCION.

Estadisticas de Empresas por Tramo segin Ventas, Comuna de Concepcion

Afio

Comercial

ID_Comuna

2015 COMCERCIORN
2015 | COMCERCIORN
2015 | COMCERCIORN
2015 | COMCEPCIORN
2015 | COMCERCION
2015 | COMCERCION
2015 COMCEPCION
2015 | COMCERCIORN
2015 | COMCERCIORN
2015 | COMCERCIORN
2015 | COMCEPCIORN
2015 | COMCERCION
2015 | COMCERCION

ID_Region

WIlCEL BIOEIO
WIlCEL BIOEID
YIlCEL BIOEID
WIlCEL BIOEID
YIlCEL BIOEID
VIlCEL BIOEID
WIlDEL BICEBID
WIlCEL BIOEIO
WIlCEL BIOEID
YIlCEL BIOEID
WIlCEL BIOEID
YIlCEL BIOEID
VIlCEL BIOEID

ID_Trama

SIM VERMTAS § SIN IRFORMACICN
MICRO
MICRO 2
MICRO 2
FPERUEFA 1
PEGQUEFA 2
FEGQUEFA 2
MEDIARA 1
MEDIANA 2
GRARNDE 1
GRANDE 2
GRAMNDE 3
GRAMNDE 4

Nimero de
Empresas

3054
4105
3438
4717
2136
12396
a4
376
201
10E
&

1

17

0,0

240140
1286.635,2
B.023.423.1
TA3LTEED
90455748
14.741.620,3
13.055.479,4
13,990,668,
15.068.660,2
244299395
8.030.313,9
TOEEE.151,3

Numero de

Trabajadores
Ventas (UF} Dependient

25
Informados
16.937

226
12495
73T
3.350
1.537
20753
17667
16.433
15.734
15.750
2813
17581

Renta Meta
Informada de
Trabajadores

Dependientes
{UFl
4.807.960,2

1PEFTLE
9E.196,2
G54.943,1
G06.430,5
1103.954,1
201280
18627296
22254412
18269214
27175351
G2T7.695,3
T.E1.3015

Fuente: Departamento de Estudios Econdmicos y Tributarios de la Subdireccién de Gestion

Estratégica y Estudios Tributarios del Servicio de Impuestos Internos, afio 2015.

Nota: El Sl clasifica a las empresas con los siguientes rangos, en base al calculo de las ventas

anuales de un contribuyente:

SIN VENTAS corresponde a contribuyentes cuya informacién tributaria declarada, no

permite determinar un monto estimado de ventas.

MICRO 1 0, 01 UF a 200 UF.

MICRO 2 200, 01 UF a 600 UF.

MICRO 3 600,01 UF a 2.400 UF.
PEQUENA 1 2.400,01 UF a 5.000 UF.
PEQUENA 2 5.000,01 UF a 10.000 UF.
PEQUENA 3 10.000,01 UF a 25.000 UF.
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o MEDIANA 1 25.000,01 UF a 50.000 UF.

e MEDIANA 2 50.000,01 UF a 100.000 UF.
e GRANDE 1 100.000,01 UF a 200.000 UF.
e GRANDE 2 200.000,01 UF a 600.000 UF.

e GRANDE 3600.000,01 UF a 1.000.000 UF.
e GRANDE 4 Mas de 1.000.000 UF.

Para efectos de nuestra investigacion, nos enfocaremos en la clasificacion de pymes por nivel
de ventas aplicadas en el estatuto pyme (ley N° 20.416). Los datos a utilizar fueron recopilados
de la base de datos del SlI, ya que estos fueron los Unicos que encontramos que reflejasen las
ventas en UF actualizadas al afio 2015.

2. CONCEPTOS GENERALES.

2.1  TECNOLOGIA DE LA INFORMACION (TI).

El término "TI" es una abreviatura de tecnologias de la informacidn, y un diccionario general
lo define como el desarrollo, instalacion e implementacion de sistemas informaticos, de

telecomunicaciones y aplicaciones de software.

En términos précticos, estd compuesto de:

1. Computadores de escritorio, servidores, portatiles, ordenadores centrales, etc. y los datos
que poseen.

2. Software como sistemas operativos (Windows, Unix, Linux, Novell, sistemas
especializados de operacidon) y aplicaciones como procesadores de texto, hojas de calculo,
bases de datos, herramientas de productividad, aplicaciones empresariales, aplicaciones a
medida, etc.

3. Equipos de comunicacion y telecomunicaciones, tales como PBX, lineas de arrendamiento,
el Internet, las redes de telefonia, de area local y redes de area amplia, etc.
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4. Otros equipos y software especializado.

El uso de la tecnologia para el almacenamiento, la comunicacion o el procesamiento de la
informacién. La tecnologia normalmente incluye informatica, telecomunicaciones,
aplicaciones y demas software. La informacion puede incluir datos de negocio, voz, imagenes,
video, tecnologia, etc. La informacidn se utiliza a menudo para apoyar los procesos de negocio
a través de servicios de TI. (Santibafiez, 2010).

2.2  SERVICIOS DE TI.

Los Servicios de Tecnologias de Informacion es un conjunto de funciones de soporte y
mantenimiento a cargo de personal técnico calificado (interno o externo) para una organizacion
que utiliza varios ordenadores, software, impresoras, hardware y servicios de comunicacion.
Un servicio de TI pueden ir desde el acceso a una simple aplicacion como un procesador de
textos para todos los usuarios finales, o el acceso en una compleja red de cientos de diferentes
tipos de computadoras, sistemas operativos, servidores, sistemas de correo electronico, sitios
web, bases de datos, sistemas de telecomunicaciones, acceso a Internet, etc., utilizados por

cientos de usuarios finales dentro de una organizacion.

Un servicio de TI se basa en el uso de la tecnologia de la informacién y soporte a los procesos
de negocio del cliente, se compone de una combinacion de personas, procesos Yy tecnologia y
debe definirse en un acuerdo de nivel de servicio. (Paucar, 2012).

23  GESTION DE SERVICIOS TI.

Segun Shahsavarani, & Shaobo (2011) sefialan que Gestion de Servicios TI, se refiere a un
método ordenado y profesional seguida por un departamento de TI para proporcionar sistemas
de informacion confiable, eficiente y cumplir con los requerimientos del negocio, se lleva a
cabo gracias a los proveedores de servicios de Tl a través de una combinacion adecuada de la

tecnologia de las personas, procesos e informacion.
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24  CARACTERIZACION DE UN SISTEMA DE INFORMACION.

Segun Santibafiez (2010) sefiala que los Sistemas de Informacién difieren de cualquier otro

software por dos razones principales:

1. Almacenan gran cantidad de Informacion

2. Realizan un bajo grado de procesamiento sobre la informacion, y éste es,
fundamentalmente, de tipo estadistico

Aunque suene redundante, no esta demas sefialar, que la informacion que entrega un Sl, es
utilizada para tomar decisiones organizacionales. Asi se catalogan como SlI, aquellos sistemas
de informacién como:

e Contabilidad: Informacién de flujos y estados financieros de la organizacion.

e Personal: Toda la informacion referente al Recurso Humano de la institucién.

e Registro Curricular (en una Universidad): Informacién respecto de los alumnos y su

situacion académica.
2.5 ELEMENTOS QUE CONFORMAN UN SISTEMA DE INFORMACION.

Segun Santibafiez (2010) sefiala que un sistema de informacion esta compuesto por 6 elementos

claramente identificables, los cuales son:

1. Base de Datos: Es donde se almacena toda la informacion que se requiere para la toma de
decisiones. La informacion se organiza en registros especificos e identificables.

2. Transacciones: Corresponde a todos los elementos de interfaz que permiten al usuario:
consultar, agregar, modificar o eliminar un registro especifico de Informacion.

3. Informes: Corresponden a todos los elementos de interfaz mediante los cuales el usuario
puede obtener uno 0 mas registros y/o informacion de tipo estadistico (contar, sumar) de
acuerdo a criterios de busqueda y seleccion definidos.

4. Procesos: Es una unidad de actividad que se caracteriza por la ejecucién de una secuencia

de instrucciones, un estado actual, y un conjunto de recursos del sistema
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5. Usuario: Identifica a todas las personas que interacttan con el sistema, esto incluye desde
el maximo nivel ejecutivo que recibe los informes de estadisticas procesadas, hasta el
usuario operativo que se encarga de recolectar e ingresar la informacion al sistema.

6. Procedimientos Administrativos: Corresponde al conjunto de reglas y politicas de la

organizacion, que rigen el comportamiento de los usuarios frente al sistema.
2.6 TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC).

Segun Santibafiez (2010) sefiala que son el conjunto de tecnologias desarrolladas para gestionar
informacién y enviarla de un lugar a otro. Abarcan un abanico de soluciones muy amplio.
Incluyen las tecnologias para almacenar informacion y recuperarla después, enviar y recibir
informacion de un sitio a otro, o procesar informacion para poder calcular resultados y elaborar

informes.
2.7 BUENAS PRACTICAS DE TI.

Segun Santibafiez (2010) sefiala que las buenas practicas es una regla de seguridad especifica a
una plataforma que es aceptada a través de la industria al proporcionar el enfoque més efectivo
a una implementacion de seguridad concreta. Las mejores préacticas son establecidas para
asegurar que las caracteristicas de seguridad de sistemas utilizados con regularidad estén
configurados y administrados de manera uniforme, garantizando un nivel consistente de

seguridad a través de la organizacion.

Pagina 26



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

DIAGNOSTICO DE USO DE NORMAS DE BUENAS PRACTICAS DE
TECNOLOGIAS DE LA INFORMACION EN PEQUENAS Y MEDIANAS EMPRESAS
DE LA COMUNA DE CONCEPCION.

CAPITULO II: MARCO CONCEPTUAL DE BUENAS PRACTICAS DE
TECNOLOGIA DE LA INFORMACION CONTENIDAS EN LOS
MANUALES COBIT 4.1 E ITIL V.3.

Pagina 27



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

DIAGNOSTICO DE USO DE NORMAS DE BUENAS PRACTICAS DE
TECNOLOGIAS DE LA INFORMACION EN PEQUENAS Y MEDIANAS EMPRESAS
DE LA COMUNA DE CONCEPCION.

1. COBIT 4.1.
1.1. INTRODUCCION.

COBIT (Obijetivos de control para la informacién y tecnologia relacionada) ofrece las buenas
practicas de Tl a través de un marco de trabajo y un conjunto de herramientas de Gobierno de
Tecnologia de Informacion que posibilita a la Gerencia cerrar la brecha entre los aspectos
técnicos, requerimientos de control y riesgos de negocios, y comunicar ese nivel de control a
los interesados. Su finalidad es entregar un marco de politicas, procesos, procedimientos y
métricas que puedan dar directrices para las operaciones que se llevaran a cabo para dar una
forma de Gobierno a las TI.

Fue creado para apoyar a la gerencia a garantizar el logro de los objetivos del negocio a través
de la direccion y el control adecuado de las tecnologias de informacion. COBIT habilita el

desarrollo de politicas claras adoptadas en consenso de los expertos.

COBIT se inicié por primera vez en el afio 1995, con el objetivo de crear o tener un impacto
duradero sobre el campo de vision de los negocios, asi como sobre los controles de los sistemas
de informacion establecidos. COBIT fue publicado por primera vez por el Instituto de gobierno
de Tl en abril de 1996. COBIT® 4.1 hace énfasis en el cumplimiento reglamentario, ayudando
a la organizaciones a incrementar el valor de TI, destacando los vinculos entre los objetivos del
negocio y TI, y simplificando la implementacién del marco de trabajo COBIT. Este marco de
trabajo es la base para diferentes entes reguladores a nivel mundial, con la finalidad de lograr
que las entidades reguladas optimicen y administren de forma correcta sus inversiones de Tl y

sus riesgos tecnoldgicos.

Objetivos:

v Proveer un marco Unico reconocido a nivel mundial de las “mejores practicas” de control
y seguridad de TI.

v' Consolidar y armonizar estandares originados en diferentes paises desarrollados..
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1.2.

Concientizar a la comunidad sobre importancia del control y la auditoria de TI.

Enlaza los objetivos y estrategias de los negocios con la estructura de control de la TI,
como factor critico de éxito.

Aplica a todo tipo de organizaciones independiente de sus plataformas de TI.

Ratifica la importancia de la informacion, como uno de los recursos mas valiosos de toda

organizacion exitosa.

MISION DEL COBIT.

Investigar, desarrollar, hacer publico y promover un marco de control de gobierno de TI

autorizado, actualizado, aceptado internacionalmente para la adopcion por parte de las empresas

y el uso diario por parte de gerentes de negocio, profesionales de Tl y profesionales de

aseguramiento. (IT Governance Institute, COBIT 4.1, 2007, pag.9)

Beneficios de utilizar las Buenas Practicas de COBIT 4.1 en la Pequefia y Mediana

Empresa.

Vincula las metas de negocio con las metas de TI, brindando métricas y modelos de
madurez para medir sus logros, e identifica las responsabilidades asociadas de los duefios
de los procesos de negocio y de TI.

Se basa en estandares y mejores practicas de Tl existentes y se adapta a principios de
gobierno generalmente aceptados. Esta posicionado a un nivel alto, impulsado por los
requerimientos del negocio y actividades de TI, ayudando a las organizaciones a aumentar
el valor de TI.

Ha sido desarrollado y es mantenido por un instituto de investigacion sin &nimo de lucro,
tomando la experiencia de los miembros de sus asociaciones afiliadas, de los expertos de
la industria, y de los profesionales de control y seguridad.

Su contenido se basa en una investigacion continua sobre las mejores préacticas de Tl y se
le da un mantenimiento continuo, proporcionando asi un recurso objetivo y préactico para

todo tipo de usuario.
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e Esté orientado a los objetivos y al alcance del gobierno de TI, asegurando que su marco de
control sea integral, que esté alineado con los principios de Gobierno Corporativo y, por lo
tanto, que sea aceptable para los consejos directivos, para la direccion ejecutiva, para los

auditores y reguladores.
1.3. AREAS DE ENFOQUE DEL GOBIERNO DE TI.

El conjunto de acciones coordinadas entre la alta direccion y el area de ti permiten proporcionar
servicios optimizados y administrar los riesgos en forma efectiva para alcanzar los objetivos

estratégicos definidos de la organizacion.

La presente ilustracién muestra y describe las areas de enfoque del gobierno de Tl en la

organizacion.

Figura 2 — Areas de Enfoque del Gobierno de Tl

+Alineacion Estratégica se enfoca en garantizar la alineacion entre los planes de
negocioy de TI; en definir, mantener v validar la propuesta de wvalor de Tl y en
alinear las operaciones de T| con las operaciones de la empresa

*Entrega de Valor se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo
de entrega, asegurando que Tl genere los beneficios prometidos en la estrategia,
concentrandose en optimizar los costos y en brindar el walor intrinseco dela TI.
+Administracién de Recursos se trata de la inversidn dptima, asi como la
administracion adecuada de los recursos criticos de Tl aplicaciones, informacidon,
infrasstructura y personas. Los temas claves se refieren a la optimizacion de
conocimiento y de infraestructura.

+Administracién de Riesgos requiere conciencia de los riesgos por parte de los
altos ejecutivos de la empresa, un claro entendimiento del apetito de riesgo que
tiene la empresa, comprender los requerimientos de cumplimiento, transparencia de
los riesgos significativos para la empresa, v la inclusion de las responsabilidades de
administracion de riesgos dentro de la organizacion

*Medicion del Desempefio rastrea y monitorea la estrategia de implementacion, la
terminacidn del proyecto, el uso de los recursos, el desempefio de los procesos v la
entrega del servicio, con el uso, por ejemplo, de balanced scorecards que traducen
la estrategia en accion para lograr las metas medibles mas alla del registro
convencional.

Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)
1.4. CRITERIOS DE INFORMACION DEL COBIT.

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos criterios
de control, los cuales son referidos en COBIT como requerimientos de informacion del negocio.
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Con base en los requerimientos mas amplios de calidad, fiduciarios y de seguridad, COBIT ha

definido los siguientes criterios:

1.5.

Efectividad: es la informacion relevante y pertinente a los procesos del negocio, y se
proporciona de una manera oportuna, correcta, consistente y utilizable.

Eficiencia: es la informacién generada con el éptimo (méas productivo y econdmico) uso
de los recursos.

Confidencialidad: se refiere a la proteccion de informacion sensitiva contra revelacion no
autorizada.

Integridad estéa relacionada con la precision y completitud de la informacién, asi como con
su validez de acuerdo a los valores y expectativas del negocio.

Disponibilidad la informacion tiene que estar disponible cuando sea requerida por los
procesos del negocio y en todo momento. También involucra a la proteccion de los recursos
y las capacidades necesarias asociadas.

Cumplimiento se refiere a acatar aquellas leyes, reglamentos y acuerdos contractuales a los
cuales estd sujeto el proceso de negocios, es decir, criterios de negocios impuestos
externamente, asi como politicas internas.

Confiabilidad radica en proporcionar la informacién apropiada para que la gerencia

administre la entidad y ejerza sus responsabilidades fiduciarias y de gobierno.

RECURSOS DE TI.

Las organizaciones invierten en recursos para poder atender a los requerimientos de Tl y

garantizar que los procesos se desarrollen acordes a las metas trazadas. Los recursos de Tl

establecidos en COBIT son los siguientes:

Las aplicaciones incluyen tanto sistemas de usuario automatizados como procedimientos
manuales que procesan informacion.
La informacion son los datos en generados por los sistemas de informacién, en cualquier

forma en que sean utilizados por el negocio.
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e La infraestructura: comprende aquellas tecnologias e instalaciones como por ejemplo el
hardware, software , sistemas de administracion de base de datos, redes, multimedia, etc.,
asi como el sitio donde se encuentran y el amb