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Resumen

El presente proyecto de titulo consiste en la descripcion de las primeras técnicas y/o
algoritmos de anonimato desarrollados con el fin de proporcionar una solucién al problema
existente de la vulnerabilidad de la privacidad de individuos al liberar bases de datos con
fines estadisticos. Para lograr esto, se estudian detalladamente las técnicas de k-anonimato,
?-diversidad y t-cercania, proporcionando definiciones, caracteristicas y comparaciones

tedricas respecto a ellas.

Luego, se definen métricas para analizar las distintas técnicas respecto a la utilidad de la
informacion que proporcionan al ser ejecutadas, teniendo en cuenta conceptos relacionados
a la perdida de informacion y riesgo de re-identificacion definidos en el desarrollo del

documento.

Basado en las métricas definidas y teniendo en cuenta distintos pardmetros de configuracion,
se procede a la ejecucién de las diversas técnicas sobre una base de datos que contiene

informacion real acerca del CENSO realizado en Estados Unidos en 1994.

Finalmente, se analizan los resultados obtenidos para comprender en qué medida las técnicas
afectan a la informacién considerando la utilidad de la misma. Dichos resultados, se
presentan en forma de graficos, facilitando la generacion de conclusiones asociadas al estudio
de las técnicas de anonimato. Paralelamente, se desarrolla una aplicacién web disefiada para
docentes y alumnos de la Universidad del Bio-Bio, con el fin de presentar el trabajo realizado
y permitiendo la interaccion, manipulacién y ejecucion de pruebas con los distintos

algoritmos.
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1. Introduccion

Agencias u organizaciones usualmente necesitan liberar informacion, tales como
datos médicos, electorales y/o relacionados con el censo del pais, para fines estadisticos o de
investigacion. Dicha informacion generalmente es liberada en forma de tablas, donde cada
registro o fila de ella representa a un individuo en particular el cual se caracteriza por una
serie de atributos, algunos de los cuales pueden contener informacion sensible, que es la
forma por la cual se denomina a los datos personales de algln individuo tales como
enfermedades y/o sueldo; asi como también informacion que permite identificar directa o
indirectamente a la persona en cuestion, como es el caso del Rol Unico Nacional (RUN),
nombres y apellidos, entre otros. Ademas, en la actualidad, los servicios informaticos que
recopilan informacién de sus usuarios a través de la internet ha aumentado
considerablemente, un claro ejemplo es el caso de los navegadores web, tales como Google
Chrome, Firefox o Safari, los cuales recopilan informacion de uso de los usuarios, incluyendo
el historial de navegacion. Otro ejemplo son los servicios de streaming multimedia como

“Netflix” que posee una base de datos enorme con informacion de sus usuarios.

Una correcta utilizacion de estos datos, como se mencion0 anteriormente, es ser analizada
con fines estadisticos o de investigacion, e incluso para fines comerciales o de marketing;
pero si la informacion es liberada de una forma publica puede caer en manos de sujetos
malintencionados, quienes pueden utilizar esto para crear perfiles de los individuos
afectados, con lo cual podrian generar un ser ficticio en redes sociales simulando ser una real,
estudiar el comportamiento de ciertas personas, ver qué lugares frecuenta, cuales son sus

gustos o intereses, conocer enfermedades, remuneraciones o sueldos, profesion y otras

7|Pagina



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

caracteristicas de los usuarios, lo cual, claramente puede resultar perjudicial para los

individuos que forman parte de los datos liberados.

Debido a este riesgo se hace mas fuerte la nocion de la privacidad de los datos publicos, la
cual tiene como objetivo resguardar la identidad de los usuarios y/o evitar que, en el momento
en que son liberadas estas bases de datos estadisticas, las personas puedan ser re-identificadas

0 se pueda conocer informacion sensible referente a ellas.

Bajo este contexto, surgen varias técnicas o algoritmos que buscan anonimizar las tablas a la
hora de ser liberadas. Estas técnicas, inclusive en la actualidad, son extremadamente poco
conocidas incluso por personas que tienen estricta relacion con el area de la informatica, ya
que se requiere un cierto nivel de especializacion en temas de seguridad de datos e
informacidn para adentrarse en estos conceptos, 1o que implica la realizacion de un estudio
del arte exhaustivo. Ademas, dichas técnicas son tratadas mayormente en ambientes teoricos
mas que de forma practica, por lo cual resultan ser algo abstractas o dificiles de comprender
para los alumnos a la hora de ser explicadas en entornos académicos por un docente, debido
a la falta de ejemplos practicos en los cuales se pueda apreciar claramente el actuar de los
mecanismos tratados, y apreciar las diferencias entre las distintas técnicas de privacidad de
acuerdo a las caracteristicas que cada una de ellas posee y el escenario en el cual resulta mas

conveniente preferir un algoritmo sobre otro.

Por todos estos motivos surge la idea de este proyecto, donde se desea desarrollar un sistema
en el cual se apliquen las diversas técnicas, donde se permita apreciar sus caracteristicas

principales y sus respectivas comparaciones para facilitar asi su aprendizaje.
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1.1. Definicion del problema

Hoy en dia, considerando la gran cantidad de informacion perteneciente a usuarios y
personas que se almacenay se divulga publicamente, por parte de organizaciones o empresas,
sin tener en cuenta las consecuencias que esto puede ocasionar, se hace indispensable un
proceso de anonimizacion de datos que permita asegurar la privacidad de estos, sin
modificarlos méas de lo necesario. Sin embargo, en la actualidad, este es un tema que recién
cobra importancia (algunos medios de comunicacion y noticiarios han informado a la
comunidad acerca de los riesgos de entregar datos a distintos tipos de entidades) y no se
cuenta con suficientes ejemplos aplicados de forma practica, lo cual implica que la
ensefianza, comprension y desarrollo sea dificil. Por lo tanto, es de vital importancia la
creacion de un punto de partida directamente en la formacién de alumnos con el fin
capacitados en este tema y que les permita obtener una nocién completa sobre algoritmos de

privacidad de datos y como aplicarlos.

1.2.  Objetivos del proyecto de titulo
A continuacion se describen los objetivos definidos para el desarrollo de este

proyecto, los cuales son definidos en conjunto con el docente Patricio Galdames S.
Objetivo General:

Desarrollar una plataforma que implemente y muestre la efectividad de las diversas

técnicas de privacidad de datos publicos desde el punto de vista de su utilidad.
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Objetivos Especificos:

1. Realizar estudio del arte en técnicas que permiten proteger la privacidad de datos que
se hacen publicos.

2. Comparar los diversos mecanismos de proteccion de datos desde el punto de vista de
su efectividad en la anonimizacion de los datos.

3. Implementar un sistema web que permita a un estudiante experimentar con las
diferencias entre las distintas técnicas de privacidad consideradas.

4. Generar, comparar y analizar resultados obtenidos al aplicar distintas técnicas de
privacidad sobre la informacion de la base de datos considerando la privacidad versus

la utilidad de la informacion anonimizada.
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2. Estudio del arte

La sociedad ha experimentado un crecimiento exponencial en lo que se refiere a la
cantidad, variedad y disponibilidad de conjuntos de datos, los cuales contienen informacion
especifica de las personas que incluyen datos personales, gustos, lugares que frecuenta,
historiales de busqueda, entre otros. Esto se debe a que la tecnologia informatica, la
conectividad a la red de internet y los medios de almacenamiento se vuelven cada vez mas
accesibles. Empresas como supermercados, tiendas de retail, bancos; instituciones como
universidades, hospitales, municipalidades: u otras organizaciones, se ven obligadas a
almacenar grandes volimenes de informacion en estructuras como bases de datos que son
administradas por personas con gran conocimiento de las tecnologias de la informacion,

quienes cumplen la funcion de ordenar los datos y velar por la disponibilidad de estos.

Es muy comun que las organizaciones lleven a la practica un proceso de publicacion de datos
propios de los usuarios 0 personas, ya sea para compartir, intercambiar y/o vender la
informacion con el fin de realizar estudios estadisticos o andlisis de datos. Sin embargo, los
administradores de las bases de datos tienen una gran dificultad a la hora de liberar
informacion de tal forma que no comprometa la privacidad y/o confidencialidad. Cabe
mencionar que entre la informacion que contienen las bases de datos o tablas (a las cuales se
les desea hacer un tratamiento para no arriesgar la seguridad de los usuarios) se encuentran
identificadores explicitos, como el RUN (Rol Unico nacional) y el nombre completo del
individuo; ademas de otros datos como la fecha de nacimiento, sexo, cddigo postal, direccion,
estado civil, etcétera. La informacion que identifica explicitamente a una persona es
eliminada o encriptada en su totalidad, de modo que el proceso de proteccion de datos se

aplique al resto de los valores.

11|Pagina



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

¢Por qué es necesario realizar un tratamiento a los datos antes de ser liberados, si la
informacidn que identifica a cada una de las personas esta suprimida? Existe una creencia
comun que afirma lo siguiente: “si los datos se ven andnimos son anénimos”. Pensar esto es
incorrecto y se debe eliminar del pensamiento de las personas ligadas a la proteccién de la
informacion, ya que la des-identificacion de los datos (eliminacion de los identificadores) no
garantiza el anonimato. El resto de la informacion divulgada contiene otros datos que si son
combinados pueden vincularse a otra fuente de datos que esté disponible de forma publica,
lo que permite realizar un proceso de re-identificacion de los individuos. Este proceso
consiste en vincular directamente los atributos que estan contenidos en la informacién
liberada con otros datos disponibles publicamente o que pueden ser conseguidos a través de
un pago, y asi, obtener conocimiento extra sobre algun individuo que esté presente en ambas

tablas.

Como se puede apreciar en la Figura 1, en la Tabla Privada, la cual puede ser una tabla de
datos médicos, se han eliminado los identificadores explicitos con el fin de ocultar la
identidad de los individuos, como lo son el nombre o el RUN, quedando solo los registros
como el estado civil, la enfermedad, el sueldo y la prevision de salud que posee una
determinada persona; mientras que en la Tabla Externa, la cual puede representar una tabla
del Censo que puede ser encontrada de forma publica, que contiene informacién como el
nombre completo de una persona, la direccion y ciudad donde vive, no se ha realizado ningun
proceso de proteccion de la informacion. Ademas, se puede apreciar que ambas tablas
comparten ciertos atributos, como lo son el codigo postal, la fecha de nacimiento y el sexo
de la persona, y a partir de estos datos se puede identificar a un individuo siguiendo los

siguientes pasos (ver Tabla 1):
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Primero, en el caso de querer saber la enfermedad de algun individuo en particular, que forme
parte de ambas tablas, es posible identificar su tupla directamente en la Tabla Externa, con
el nombre, ciudad u otros datos ya conocidos. Luego, buscando los tres datos que se
encuentran en ambas tablas (mencionados anteriormente) y comparandolos con los datos
almacenados en la Tabla Privada, y si se cumple que dichos datos sean Unicos para una tupla
en ella, se podra identificar los datos del individuo cuya informacidn se quiere obtener y

conocer asi su enfermedad, ademas de otros datos como su estado civil, prevision de salud y

su sueldo.
Estado Civil
Enfermedad
Previsién
de Salud
Sueldo
Tabla Privada Tabla Externa
Figura 1: Atributos compartidos entre dos fuentes de informacion
Nombre . .| Previsién Fecha de Cddigo
RUN Completo Estado Civil de Salud Sexo Nacimiento Postal Enfermedad | Sueldo
Fxk Fxk Soltero/a
Fxk Fxk Soltero/a
Fxk Fxk Casado/a
Fxk Fxk Casado/a
Fxk Fxk Divorciado/a | Fonasa V 15/03/1961 | 1300000 Cancer $628.030
ol el Viudo/a
el el Viudo/a
Nombre Completo Sexo Fe?h‘? de Codigo Direccion Ciudad
nacimiento Postal
ACOSTA PIZARRO OMAR A PRATT
DEMETRIO V 15/03/1961 1300000 888 TALTAL

Tabla 1: Proceso de re-identificacion
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Debido a este proceso de re-identificacion se encuentra la necesidad de proporcionar algin
tipo de proteccidn a la informacion de las personas que se encuentran contenidas en bases de
datos que se quieren liberar. Es por esto que se han desarrollado diversos procesos de
proteccion utilizando técnicas como el intercambio de valores, aleatorizacién de datos y
agregar ruido a los mismos. Sin embargo, estas técnicas incurren en un problema de
manipulacion excesiva de los registros, ya que al ser aplicadas se pierde informacion precisa
que es requerida por los procesos de extraccion de datos, investigacion o analisis. Ademas,

no proporcionan el anonimato que se requiere para proteger la informacion de los usuarios.

Es asi como se da paso a las técnicas que son el objeto de estudio de este trabajo, que intentan
amparar la informacién teniendo en cuenta la posterior utilizacion de los datos. EI primer
concepto que se revisara es el k-anonimato (en inglés, k-anonymity) dado que es uno de los
primeros acercamientos en lo que respecta a la proteccion de la informacion. Es aqui donde
se veran los conceptos de “anonimato”, “anonimizacion” y “cuasi-identificadores”; ademas,
dos técnicas para lograr el k-anonimato; y, sus falencias. Luego, teniendo en cuenta las
debilidades acerca de la técnica mencionada anteriormente, surge la idea de incluir el estudio
de una técnica llamada #-diversidad (en inglés, £-diversity) que tiene como fin lograr la
privacidad de los datos que deseen ser liberados teniendo en cuenta ciertos atributos que
poseen caracteristicas particulares denominados “atributos sensibles”. Finalmente, se
dedicara un estudio acerca de un procedimiento que proporciona una mayor robustez al arte

de la proteccion de los datos personales presentes en distintos almacenes de datos, el cual fue

nombrado t-cercania (en inglés, t-closeness).
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2.1. k-anonimato

Previo a comentar, estudiar y desarrollar esta técnica, se definiran algunos conceptos que
se deben tener en cuenta al momento de comprender los distintos mecanismos existentes que
pretenden llevar una infinidad de datos a un estado de seguridad, para que el usuario tenga

certeza de que su informacion estara protegida a la hora de ser liberada.

El primer concepto a definir es “anonimato” ya que, en el marco de algoritmos de proteccion
de informacion, se utiliza para referirse al estado en el cual se encuentra un individuo dentro
de un grupo finito de tuplas. En otras palabras, se encuentra en anonimato aquella persona
que no se puede distinguir facilmente dentro de un contenedor de datos. Ademas, es relevante
saber que una “tabla privada” hace referencia a una tabla de datos donde cada tupla es una
entidad o un individuo Unico. Es bueno recordar que, en una tabla privada, los identificadores
explicitos estadn encriptados o han sido suprimidos. Teniendo en cuenta estos conceptos

basicos, se procede a adentrarse en lo que es el k-anonimato.

El enfoque o técnica llamada k-anonimato es una de las primeras técnicas desarrolladas para
aplicar una debida proteccion a la informacion de los usuarios contenida en algun tipo de
almacenamiento de datos, siendo la mas comun, una tabla perteneciente a una base de datos
relacional. Dicha técnica se desarrolla para otorgar una solucion a la gran problematica,
presentada anteriormente, llamada re-identificacion, donde los individuos se pueden vincular
teniendo dos o mas fuentes de datos y enlazando conjuntos de atributos que los identifican
de forma Unica. Esta solucion se realiza mediante un algoritmo que pretende llevar la
informacion contenida en una tabla de datos a un estado de anonimato, con fundamentos

matematicos sélidos, los cuales se muestran a continuacion.
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En primer lugar se debe tener presente el concepto de cuasi identificadores, los cuales se

definen como una combinacidn de caracteristicas sobre las que se pueden aplicar vinculantes.

Definicion Cuasi identificadores (QI;): Sea T (4,4, ..., 4;,;,) una tabla con atributos. Un cuasi
identificador de T es un conjunto de atributos {4;, ..., 4;} € {4, ..., A,} cuya liberacion debe

ser controlada (Sweeney, 2002).

Ademas, se debe tener en cuenta el requisito de k-anonimato para luego definir como tal esta
técnica. El requisito de k-anonimato dice que cada version de los datos debe ser tal que cada
combinacion de los valores de los cuasi identificadores pueda ser igualada indistintamente
con al menos k entidades o individuos (Samarati & Sweeney, 1998). Es en esta definicion
donde recae la importancia de los cuasi identificadores, ya que una buena eleccién de estos
permitird que la informacion externa existente no sirva (o sea dificultosa) para vincular e
identificar a algun individuo en especifico, asi se protegerian los datos de cada una de las
entidades contenidas en la tabla, asegurando su anonimato. Por el contrario, una eleccion
erronea de los cuasi identificadores no serviria y seria muy perjudicial para los datos de los
usuarios. Una recomendacion para la eleccion de los cuasi identificadores es que deben ser
seleccionados teniendo en cuenta la informacion que, mas comdnmente, esté disponible de

forma externa como por ejemplo: QI = {sexo, fecha de nacimiento y cddigo postal} (ver

Tabla 2).
Nombre . .| Previsién Fecha de Cadigo

RUN Completo Estado Civil de Salud Sexo Nacimiento Postgl Enfermedad | Sueldo
Fxx Fhx Soltero/a

Fxx Fhx Soltero/a

Fxx Fhx Casado/a

Fxx Fhx Casado/a

Fxx Fhx Divorciado/a | Fonasa V 15/03/1961 | 1300000 Cancer $628.030
Fxx Fhx Viudo/a

Fxx Fhx Viudo/a

Tabla 2: Eleccion de un posible conjunto cuasi identificador
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Con todas estas aclaraciones, se puede definir formalmente la técnica denominada k-
anonimato, donde se sentencia que una tabla proporciona k-anonimato si los intentos que
puede realizar una persona con el fin de vincular explicitamente los datos de algun individuo
son en vano, ya que la informacion se mapea ambiguamente con al menos k entidades.

Definitivamente la definicion de k-anonimato es la siguiente (Sweeney, 2002):

Definicion k-anonimato: Sea T (A4, ..., A,) una tabla y QI sean los cuasi-identificadores
asociados con ella. Se dice que la tabla T satisface k-anonimato si, para cada cuasi-
identificador QI € QI;, cada secuencia de valores en T[QI] aparece al menos con k

ocurrencias en T[QI].

Si la tabla satisface la definicion de k-anonimato para un determinado k, quiere decir que
satisface el requisito de k-anonimato para tal k. Cabe mencionar que el valor de “k”
representa la cantidad de tuplas a las que debe ser igual un determinado registro. Esta variable
debe ser asignada por el administrador de los datos, teniendo en cuenta que mientras mayor

sea este nimero, mayor sera la seguridad hacia los usuarios contenidos en esta tabla.

Para conseguir este objetivo, se deben aplicar distintos procesos de transformacion a los datos
como son la generalizacion y la supresion de la informacion, lo cual se explicara a
continuacion, comenzando por el método de generalizacion de datos, donde se explicara todo
lo necesario para entender en que consiste; luego, se estudiara el método de supresion de

datos, donde se redefiniran algunos conceptos anteriores.
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2.1.1. Método de Generalizacion para alcanzar el k-anonimato

La aplicacion de un proceso de generalizacion de datos es de vital importancia para
alcanzar el objetivo del k-anonimato, ya que consiste en hacer que el conjunto de datos en
forma de tabla sea mas anonimo o mas general, entregando menos informacion para quien lo
desee visualizar, consiguiendo asi un mayor numero de tuplas iguales, lo que es muy

necesario para proteger los datos utilizando esta técnica denominada k-anonimato.

Para comprender como es el proceso de la generalizacion de informacién contenida en una
tabla, se debe comprender un concepto muy importante, que corresponde al “dominio” en un
sistema de base de datos, que se define como un conjunto de valores que puede asumir un
determinado atributo (Samarati & Sweeney, 1998). Este conjunto de valores dependera del
tipo de atributo que se esté tratando, como por ejemplo: atributos de tipo numérico, fecha,

cadena, cédigo postal, entre otros.

Con el fin de ilustrar graficamente lo que es la generalizacion del valor de un atributo,

visualice la Figura 2, donde se toma como ejemplo un codigo postal:

Dominio Base Dominio Generalizado (1)
_)
Caodigo Postal Caodigo Postal
Zy - Zy
05349 — 05340

Figura 2: Proceso de generalizacién de un atributo

Se puede apreciar, que en una base de datos original, donde no se ha aplicado algin proceso

de proteccion de la informacion, cada uno de los valores que poseen los atributos son lo mas
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completos y especificos posibles, a esto se le conoce como atributos en dominio base, el cual
se denota como Z, (en el caso de que el atributo sea un codigo postal). Ahora, una de las
formas para alcanzar el k-anonimato es realizando un proceso para que los valores sean
menos informativos, haciendo un cambio en el dominio actual por otro mas general y menos
especifico, con el cual se puede describir un codigo postal, denotado como Z,. En este
dominio se ha reemplazado el dltimo digito del cddigo postal por un cero (05349 — 05340).
Dicho proceso de generalizacion del valor de un atributo se representa por un orden parcial
(<p) en el conjunto de dominios llamado Dom, y es necesario para cumplir las siguientes

condiciones:

i.  Cada dominio D; tiene como méximo un solo dominio generalizado directo en el
conjunto Dom.

ii. Cada uno de los elementos méaximos de Dom son Unicos.

Estas dos condiciones traen como consecuencia la existencia de una jerarquia de
generalizacion de dominio denominada DGH, (por sus siglas en inglés, Domain
Generalization Hierarchy), para cada uno de los dominios D € Dom. Asi mismo, la
definicién de una relacién de generalizacion de valores de orden parcial (<), la cual
determina una asociacion de cada valor v; en un dominio D; con un Unico valor en un dominio
D; (el cual es una generalizacion directa de D;). Debido a esto, se crea una jerarquia de
generalizacién de valores VGH|, (por sus siglas en inglés, Values Generalization Hierarchy)
para cada dominio D. Con el fin de ilustrar estas definiciones, se toma como ejemplo los
atributos cddigo postal y etnia, creando sus jerarquias de generalizacion de dominio junto

con sus jerarquias de generalizacidn de valores, tal como se muestra en la Figura 3.
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Lo ={05300} 05300

Z1  =(05340, 05350} 05340 05350

ZO ={05345, 05349 , 05352, 05356} 05345 05349 05352 05356
DGH VGH g,

E 1 ={persona} persona

E 0 ={rapanui, mapuche, atacameno} rapanui mapuche atacamefio
DGH VGH

EO EO

Figura 3: Jerarquias de generalizacion de dominio y de valores

Con el fin de llevar la teoria a una forma mas practica, se debe tener en cuenta que los cuasi
identificadores son varios atributos, por lo tanto se redefine el concepto de “jerarquia de
generalizacion de dominio” teniendo en cuenta los conjuntos de atributos que determinan un
cuasi identificador en términos de tuplas para obtener las diferentes formas en que DT se

puede generalizar.

Dada una tupla DT = (D, ..., D,;) tal que D; € Dom,i = 1, ..., n, se define la jerarquia de
generalizacion de dominio de DT como DGHpr = DGHpq X ... X DGHp, , donde DGHpy €s
el resultado de una matriz que posee un elemento minimo DT (Samarati & Sweeney, 1998).
En la Figura 4 se puede apreciar de forma grafica esta definicion, donde cada ruta desde el
elemento minimo DT hasta alcanzar un elemento maximo Unico de DGHp; describe una
posible alternativa de generalizacion de atributos. Debido a esto se define el concepto de

“estrategia de generalizacion para DGHp;” (en inglés, Generalization Strategy) como el
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conjunto de todos los nodos con sus respectivas relaciones de generalizacidn que abarca cada
alternativa o ruta de generalizacion (Samarati & Sweeney, 1998). En resumen, la Figura 4
representa la jerarquia de generalizacion de dominio de DT junto con sus estrategias de
generalizacion para dicha jerarquia, ejemplificandolo con los atributos cuasi identificadores

“Etnia” y “Caodigo postal”.

(EltZZ>
(Eq, Z3) (Ev,Zz)  (E1,Zy)
T
(Eljzl) (EO,ZZ) (E-l,Z]) (E]IZ]) <E0,Zz)
RN
(E1, Zo) (Eo, Z4) (E1,Zo)  (Eo,Z1)  (Eo,Zy)
Va (Eo,Zo)  (Eo,Zo) {Eo Zo)
Ey, Z
(0 0) GS']_ GSZ G83
DGH,,

Figura 4: Jerarquia de generalizacién de dominio de una tupla y sus respectivas estrategias de generalizacion

Gracias a este gran proceso es posible generalizar cada uno de los valores almacenados en
unatabla de datos, provocando un crecimiento en el tamafio de los clusteres (tuplas que tienen
valores iguales) debido a la disminucion de la cantidad de tuplas distintas. Ademas, hace
posible que todos y cada uno de los valores contenidos en la tabla pertenezcan al mismo
dominio, ya que la generalizacion es llevada a cabo a nivel de atributo, y cada uno de los
valores son reemplazados por algun valor correspondiente a un dominio mas general y menos
informativo. Esto se denota de la siguiente forma: D; = dom(A;, PT) donde D; es el dominio

asociado con el atributo A; en la tabla privada PT.

Ya definido y desarrollado el proceso de generalizacion de datos, es posible realizar una

definicion formal para representar una tabla generalizada (Samarati & Sweeney, 1998):
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SeanT;(4y, ..., A) ¥y Tj(Ay4, ..., A,) dos tablas de datos definidas en un conjunto de atributos

identico. Se dice que la tabla T; es una generalizacion de la tabla T;, (T; < T;), si y solo si

cumple las siguientes condiciones:

|T;| = |Tj|. T; tiene el mismo numero de tuplas que T;.
Vz=1,..,n:dom(A,T;) <p dom(A,,T;).Paracualquier z entre 1y n, el dominio
de cada atributo en la tabla T; es el mismo o una generalizacion del dominio del

mismo atributo en T;.

Es posible definir una funcion biyectiva entre las dos tablas (T; y T;) que asocie cada
unade lastuplas ¢; y t; tal que t;[A,] <y t;[A,]. Cadatuplat; perteneciente a T; tiene
una tupla ¢; correspondiente en T; tal que el valor para cada atributo en t; es igual o

una generalizacion del valor del atributo correspondiente a t;.

Con la ultima definicion desarrollada, se proporciona un ejemplo (Tabla 3) donde es posible

apreciar el proceso de generalizacion de una forma maés préctica y real, aplicAndolo a una

tabla privada PT de datos reales que consiste en dos atributos cuasi identificadores Etnia (E,)

y Cddigo postal (Z,) y un conjunto de 12 tuplas. Dicha tabla PT se generaliza aplicando la

jerarquia de generalizacion de dominio y valores para E, y Z, que Sse aprecian en la Figura

4, dando origen a las otras 4 tablas restantes, donde cada una de ellas representa una posible

generalizacién de la tabla PT, indicando en la parte superior de cada una el dominio de cada

atributo.
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Etnia: £y C. Postal: Z,
rapanui 05345
rapanui 05349
rapanui 05352
rapanui 05356
mapuche 05345
mapuche 05349
mapuche 05352
mapuche 05356
atacamefio 05345
atacamerfio 05349
atacamefio 05352
atacamerfio 05356
PT
Etnia: E; C. Postal: Z, Etnia: E; C. Postal: Z; Etnia: E, C. Postal: Z, Emia: E, C. Postal: Z,
persona 05345 persona 05340 rapanui 05300 rapanui 05340
persona 05349 persona 05340 rapanui 05300 rapanui 05340
persona 05352 persona 05350 rapanui 05300 rapanui 05350
persona 05356 persona 05350 rapanui 05300 rapanui 05350
persona 05345 persona 05340 mapuche 05300 mapuche 05340
persona 05349 persona 05340 mapuche 05300 mapuche 05340
persona 05352 persona 05350 mapuche 05300 mapuche 05350
persona 05356 persona 05350 mapuche 05300 mapuche 05350
persona 05345 persona 05340 atacamefio 05300 atacamero 05340
persona 05349 persona 05340 atacamefio 05300 atacamero 05340
persona 05352 persona 05350 atacamefio 05300 atacamero 05350
persona 05356 persona 05350 atacameno 05300 atacameno 05350
GTyy.01 Ty q GTyo2) GTpoq

Tabla 3: Tabla privada junto con sus posibles generalizaciones

De las posibles generalizaciones de la tabla PT, se extrae la siguiente informacion referente

a la satisfaccion o cumplimiento del objetivo de k-anonimato:

a. GTp ) satisface el k-anonimato para valores de k = 2,3.
b. GTjy,q) satisface el k-anonimato para valores de k = 2,3,4,5,6.
C. GTyoz satisface el k-anonimato para valores de k = 2,3,4.

d. GTjo,q satisface el k-anonimato para valores de k = 2.

Asi mismo, se infiere que no todas las posibles generalizaciones se pueden considerar
aceptables o satisfactorias, ya que algunas pueden ser consideradas “extremas” por el hecho
de alcanzar el nivel mas alto de generalizacion, teniendo como resultado una tabla con todas

sus tuplas idénticas. Llegar a la obtencion de una tabla con esas cualidades es innecesario si
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existe alguna posible tabla generalizada que contenga valores mas especificos y menos
manipulados que satisfaga el mismo grado de k-anonimato. Es por este motivo que se
introduce un nuevo concepto, el cual se definird a continuacion, que tiene completa relacion

con la restriccion de la generalizacion innecesaria:

Vector de distancia: Sean T;(4y, ..., An) ¥ Tj(Ay4, ..., A,) dos tablas tal que T; < T;. El vector
de distancia desde latablaT; hasta latabla T; es DV; ; = [d,, ..., d,,], donde cada d,, representa
la longitud de la ruta Gnica entre D = dom(A,T;) y dom(4,,T;) en la jerarquia de
generalizacién de dominios DGH;, (Samarati & Sweeney, 1998). De esta forma se puede
obtener el vector de distancia entre dos tablas con el objetivo de apreciar que tanto se ha
manipulado la informacion en relacion al numero de veces en que un atributo cuasi
identificador se ha sometido a un proceso de generalizacion. Por otro lado, los vectores de

distancia DV = [d4, ...,d,] y DV' = [d'4, ..., d',,] se pueden relacionar de dos formas:

a. DV < DV'siysolosid; <d’ paratodoi =1,...,n, es decir que d’; es el mismo o
una generalizacion de d; paratodoi =1, ..., n.

b. DV < DV'siysolosi DV < DV'y DV + DV'.

Con el objetivo de ilustrar esto, se presenta el siguiente ejemplo, donde se considera una tabla
privada PT junto con sus respectivas tablas generalizadas (como las de la Tabla 3),
obteniendo los vectores de distancia entre dicha tabla privada y sus posibles generalizaciones

en forma de matriz (Figura 5).
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<E1122) [1’2]

7 N / N

(E]rzl) (Eg, ZZ) [1:1] [U,Z]
T 1t 1
(Ey, Zy) (Eo,Zy) [1,0] [0,1]
N /'
(Eo, Zo) 10,0]
DGH &,z

Figura 5: Jerarquia de generalizacion de dominio y su matriz de vectores de distancia

Para finalizar el desarrollo del proceso de generalizacion, se definird un concepto de mucha
importancia, que permite seleccionar una o mas tabla(s) generalizada(s) de las que se generan
a partir de la tabla privada. A continuacion se define el concepto de generalizacion k-minima,

el cual utiliza la definicion de “vector de distancia” mencionada anteriormente.

Generalizacion k-minima: Sean T; y T; dos tablas tal que T; < T;. Se dice que T; es una

generalizacion k-minima de T; si y solo si (Samarati & Sweeney, 1998):

I.  T; satisface el k-anonimato para un valor determinado de k.
ii. AT, T; < T, T, satisface el k-anonimato, y DV; , < DV ;. Es decir que no exista una
tabla T, que sea una generalizacion de T; que satisfaga el k-anonimato y que el vector

de distancia entre la tabla T, y T; sea menor que el vector de distancia entre T; y T;.

Por otro lado, es bueno mencionar que la técnica de k-anonimato requiere la existencia de k-
tuplas iguales dentro de la tabla, pero esto aplica solo para los atributos cuasi identificadores,
por lo tanto, para cada generalizacion k-minima, el vector de distancia en cualquier atributo

que no pertenece al conjunto cuasi identificador es igual a cero.
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Para ejemplificar el concepto (Tabla 4), nuevamente es considerada la tabla privada PT con
sus respectivas posibles generalizaciones de la Tabla 3. Cabe recordar que el cuasi
identificador escogido para los ejemplos consiste en QI = (Etnia, Codigo postal).
Teniendo en cuenta esto, se genera una tabla que consistente en las generalizaciones k-
minimas considerando dos pardmetros de anonimato, donde k =2 y k = 3. Ademas se
agrega una columna que muestra la(s) generalizacion(es) no k-minima(s), las cuales

corresponden a las nuevas generalizaciones a partir de las k-minima(s).

Parametro de k-anonimato Generalizacién(es) k-minima(s) Generallz_aglon(es) no k-
minima(s)
k — 2 GT[l,O] GT[l,l]’ GT[].,Z]
GT[O,l] GT[l,l]’ GT[O,Z]’ GT[l,Z]
k — 3 GT[l,O] GT[I,I]! GT[l,Z]
GT[O,Z] GT[LZ]

Tabla 4: Generalizaciones k-minimas y no k-minimas a partir de una tabla privada

2.1.2. Método de Supresion

Como se explico anteriormente, el proceso de generalizacion es de vital importancia para
alcanzar el objetivo que propone el k-anonimato. Ahora que el objetivo ya se alcanzo,
siempre es bueno mejorar el proceso, en este caso, con un enfoque complementario a la
generalizacién, el cual es conocido como supresion de datos o informacion. Dicho método
consiste en la supresion o eliminacion de datos de alguna tabla, con el proposito de que estos
no sean divulgados. Su principal funcién es actuar como moderador o controlador del proceso
de generalizacidn, ya que en ciertos casos un numero limitado y pequefio de valores atopicos
(tuplas con menos de k ocurrencias o apariciones) forzarian una o méas generalizaciones
adicionales para alcanzar el k-anonimato. En otras palabras, la supresion de datos se encarga

de eliminar los valores atdpicos para no generalizar la informacion mas de lo necesario.
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El proceso de supresidn de registros es aplicado a nivel de tupla, ya que si existe un valor
atopico en una determinada fila, solo se puede eliminar dicha fila en su totalidad, permitiendo

que la tabla siga siendo consistente y estructurada.

Con el fin de ejemplificar y hacer practico el proceso de supresion de datos, se realizara una
tabla que ilustra una posible proyeccién de atributos cuasi identificadores (etnia, fecha de
nacimiento, sexo, cddigo postal y estado civil) junto con dos generalizaciones minimas
(Tabla 5). Ademas, se proponen sus respectivas jerarquias de generalizacion de dominios y
valores (Figura 6), complementando la informacion entregada en la Figura 3. Cabe

mencionar que en el siguiente ejemplo, se tiene como objetivo lograr el k-anonimato con un

valor de k = 2.
EC 2 =[no informado} no informado
E Cl ={alguna vez casado, nunca casado} alguna vez casado nunca casado
E C{] ={casado, divorciado, viudo, soltero} casado divorciado viudo soltero
DGH g, VGH g,
S 1 ={no informado} no informado
SO ={masculino, femenino} masculino femenino
DGH So VGH So

dd/mm/aa —» mm/aa —» aa —>» [intervalo de 5 afios]

Figura 6: Jerarquias de generalizacion de dominio y valores (Estado civil, Sexo) y generalizacion del atributo Fecha de

nacimiento
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Etnia Fecha de nacimiento Sexo Codigo postal Estado civil
rapanui 19/08/63 femenino 05349 divarciado
rapanui 25/08/63 femenino 05349 divarciado
rapanui 15/03/63 masculina 05349 casado
rapanui 03/03/83 masculina 05349 casado

mapuche 07/02/62 masculino 05345 casado
mapuche 12/02/62 masculing 05345 casado
mapuche 08/08/63 femenino 05352 casado
mapuche 05/08/63 femenino 05352 casado
atacamefio 10/06/60 masculino 05345 soltero
atacamefio 01/06/60 masculing 05345 soltero
atacamefio 13/06/60 femenino 05356 viudo
PT

Etnia Fecha de nacimiento Sexo Cadigo postal Estado civil
rapanui 63 no informado 05300 no informado
rapanui (%] no informado 05300 no informado
rapanui 63 no informado 05300 no informado
rapanui 63 no informado 05300 no informado

............. mapuche 6 | noinformado 05300 | noinformado
mapuche 62 no informado 05300 no informado
mapuche 63 ne informado 05300 no informado
mapuche B3 no informado 05300 no informado

atacamefio 60 no informado 05300 no informado

atacamefio 60 no informado 05300 no informado

atacamefio 60 |  noinformado | 05300 __ noinformado
GTio2122]

Etnia Fecha de nacimiento Sexo Cadigo postal Estado civil
persona | [60-65] femenina 05340 alguna vez casado
persona [60-65] femenino 05340 alguna vez casado
persona [60-65] masculine 05340 alguna vez casado
persana [60-65] masculing 05340 alguna vez casado
persona [60-65] masculino 05340 alguna vez casado
persona [60-65) masculing 05340 alguna vez casado
persona [60-65] femenina 05350 alguna vez casado
persana [60-85] femenino 05350 alguna vez casado
persona [60-65] masculino 05340 nunca casado
persona [60-65] masculino 05340 nunca casado
persona [60-65] femenina 05350 alguna vez casado

GT[l.a,U.J.lJ

Tabla 5: Ejemplo de una tabla PT junto con sus generalizaciones minimas

Es posible verificar que la presencia de la ultima tupla de la tabla PT, {atacameio, 13/06/

60, femenino, 05356, viudo}, requiere los siguientes pasos de generalizacion para cumplir

este requisito:

a. 2 pasos de generalizacion en el atributo fecha de nacimiento, 1 en sexo, 2 en codigo

postal y 2 en estado civil.

b. 1 paso de generalizacion en el atributo etnia, 3 en fecha de nacimiento, 1 en cddigo

postal y 1 en estado civil.
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Asi mismo, se puede constatar que, en el caso de que la Gltima tupla de la tabla PT no hubiera
estado presente (ver Tabla 6), el objetivo del k-anonimato con un valor de k = 2 pudiera
haberse logrado mediante 2 pasos del proceso de generalizacion en el atributo cuasi
identificador fecha de nacimiento, provocando una menor manipulacién de los datos (menos

generalizaciones) cumpliendo el objetivo de k-anonimato.

Etnia Fecha de nacimiento Sexo Caodigo postal Estado civil
rapanui 19/08/63 femenino 05349 divorciado
rapanui 25/08/63 femenino 05349 divorciado
rapanui 15/03/63 masculino 05349 casado
rapanui 03/03/63 masculino 05349 casado

mapuche 07/02/62 masculino 05345 casado

mapuche 12/02/62 masculino 05345 casado

mapuche 08/08/63 femenino 05352 casado

mapuche 05/08/63 femenino 05352 casado

atacamefio 10/06/60 masculino 05345 soltero

atacamefio 01/06/60 masculino 05345 soltero
PT

Etnia Fecha de nacimiento Sexo Codigo postal Estado civil
rapanui 63 femenino 05349 divorciado
rapanui 63 femenino 05349 divorciado
rapanui 63 masculino 05349 casado
rapanui 63 masculino 05349 casado

mapuche 62 masculino 05345 casado

mapuche 62 masculino 05345 casado

mapuche 63 femenino 05352 casado

mapuche 63 femenino 05352 casado

atacamefio 60 masculino 05345 soltero

atacamefo 60 masculino 05345 soltero
GT0.2,0,00)

Tabla 6: Ejemplo de una tabla PT con supresion junto con su generalizacion minima

Con este proceso complementario, que es la supresion de datos, se hace indispensable la
redefinicion de ciertos conceptos que se han definido anteriormente. En este caso se
replanteara la definicidn de una tabla generalizada, agregando las caracteristicas del proceso

de supresion.

Tabla generalizada con supresion: Sean T;(A4y, ..., A,) y T;(44, ..., Ay) dos tablas de datos
definidas en un conjunto de atributos iguales. Se dice que la tabla T; es una generalizacion
de la tabla T;, escrito T; < Ty, si y solo si cumple las siguientes condiciones (Samarati &

Sweeney, 1998):
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I. |T;| = |Tj|. T; tiene un numero menor o el mismo nimero de tuplas que T;.

i Vz=1,..,n:dom(4,T;) <p dom(A,,T;).Paracualquier z entre 1 y n, el dominio
de cada atributo en la tabla T; es el mismo o una generalizacion del dominio del
mismo atributo en T;.

iii.  Es posible definir un mapeo inyectivo entre las dos tablas (T; y T;) que asocie cada
unade las tuplas t; y t; tal que t;[A,] <y t[A,]. Cada tupla ¢; perteneciente a T; tiene
una tupla t; correspondiente en T; tal que el valor para cada atributo en t; es igual o
una generalizacion del valor del atributo correspondiente a t;, o bien, puede ser el
caso que alguna tupla que aparezca en la tabla T;, no tenga una tupla correspondiente

en T; (propiedad de la funcion inyectiva), ya que puede haber sido suprimida.

Ademas, al aplicar la supresion de datos, se debe tener en cuenta la cantidad de tuplas
suprimidas por cada una de las tablas generalizadas. En el caso de tener, por ejemplo, dos
tablas generadas a partir de una tabla privada con vectores de distancia iguales, se debe
seleccionar la tabla con menor supresion posible. Esto se contempla en la siguiente
definicion:

Supresion requerida minima: Sean T; y T; dos tablas tal que T; < T}, y T; satisface el k-
anonimato. Se dice que la tabla 7; impone una supresion minima requerida si y solo si no

existe una tabla T, tal que (Samarati & Sweeney, 1998):

i. T; <T,. T,seaunageneralizacion de T;.
ii.  DV;, =DV,;;. El vector de distancia desde la tabla T; a la T, es igual al vector de

distancia desde la tabla T; a la T;.
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iii.  |T;| < |T,|. La cantidad de tuplas en la tabla T, es mayor a la cantidad de tuplas que
contiene Tj.

iv. T, satisfaga el k-anonimato.

La definicion anterior se puede ejemplificar considerando una tabla PT junto con sus posibles
generalizaciones, que son ilustradas en la Tabla 7. En este ejemplo se puede observar que
ciertas tuplas quieren ser suprimidas (filas escritas en cursiva y sombreadas) con el objetivo
de alcanzar el k-anonimato con k = 2. Ademas, se puede inferir que la tabla mas adecuada
que cumple con la restriccion de k-anonimato es la GTjo 41, ya que tiene una mayor cantidad
de tuplas (comparada con la tabla que tiene el mismo vector de distancia y considerando que

el vector de distancia es el menor de todos).

Etmia: E, C. Postal: 7,

rapanui 05345

rapanui 05345

rapanui 05352

rapanui 05352

mapuche 03343

mapuche 05351

mapuche 05352

fi i 03345

PT
Etmia: I} C. Postal: Z, Etmia: Ey C. Postal: Z; Etwia: Ey C. Postal: Z, Etwa: E; C. Postal: Z;
persona 05345 rapanul 05340 rapanii 05300 persona 05340
persona 05345 rapanuil 05340 rapan 05300 persona 05340
persona 05352 rapanui 05350 | rapanui 05300 | persona 05350
persona 05352 rapanui 05350 rapanui 05300 persona 05350
persona 05345 mapuiche 05340 mapuche 05300 persona 05340
persona 05351 mapuche 05350 mapuche 05300 persona 05350
persona 03352 mapuche 05350 mapuche 05300 persona 05350
persona 05345 atacamerh 05340 atacamer 05300 | persona 05340
GT[]“U] GT[U_” GT[G.Z] GT[L”

Tabla 7: Tabla PT con sus respectivas generalizaciones aplicando posible supresion

Al permitir que se realice el proceso de supresion de filas, puede ocurrir que se generen mas
tablas por cada nivel de generalizacion, pero normalmente se cumple que para cada vector

de distancia exista una Unica tabla generalizada que imponga una supresion minima, ya que
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el proceso la forma de aplicar estos procesos comienza con la generalizacion de vector de

distancia y luego se eliminan las tuplas que estén presentes con menos ocurrencias.

Cabe mencionar que ambos enfoques (generalizacion y supresion de datos) producen los
mejores resultados cuando son aplicados en conjunto, ya que de una u otra forma, si se utiliza
la generalizacién de forma individual se puede producir una pérdida de informacion
considerable, ya que ciertos atributos pueden generalizarse mas, con el fin de alcanzar el
anonimato, obteniendo tuplas sin informacion concreta e imprecisas. Por otro lado, si se
aplica solamente una supresion de datos, puede incurrir en la eliminacion de la totalidad de
las tuplas, quedando una tabla vacia o sin informacion. Es asi como se determina que la
aplicacion de estos enfoques debe ser de forma conjunta, ya que asi se obtienen mejores
resultados, méas precisos (menos supresion y menos generalizacion) y cumpliendo con la

restriccion de k-anonimato.

Las definiciones anteriores dejan abierta la posibilidad de suprimir tuplas sin pensar en las
repercusiones que esto puede ocasionar en temas de perdida de informacion, ya que si el
proceso de supresion no tiene limites, se podria obtener una tabla sin registros o sin la utilidad
requerida, como se menciond anteriormente. Por otro lado, nace una interrogante: ¢es mejor
generalizar a costa de una menor precision o suprimir teniendo consecuencias de perdida de
integridad? El concepto que se definira a continuacion, busca dar una solucion a esta

problematica:

Supresién maxima (MaxSup): es un umbral de supresion que se considera aceptable, el cual
establece un ndmero maximo de tuplas suprimidas. Bajo esta medida, la supresion se

considera mejor que la generalizacion, ya que la primera afecta a tuplas de forma individual,
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en cambio la generalizacion manipula todos los registros de la tabla. Es por este motivo que

se procede a redefinir la generalizacion k-minima agregandole el proceso de supresion.

Generalizacion k-minima con supresion: Sean T; y T; dos tablas tal que T; < T; y MaxSup
el umbral de supresion aceptable. Se dice que T; es una generalizacion k-minima de T; si y

solo si (Samarati & Sweeney, 1998):

I.  T; satisface el k-anonimato para un valor determinado de k.

ii. |T;| — |T;| < MaxSup. La diferencia entre la cantidad de tuplas presentes en T;
respecto a las que contiene T; debe ser menor al umbral MaxSup, es decir, no se debe
suprimir mas que la variable MaxSup.

iii. AT, T; < T,, T, satisface las condiciones (i) y (ii), y DV; , < DV, ;. Es decir que no
exista unatabla T, que sea una generalizacion de T; que satisfaga el k-anonimato, que
se ajuste al umbral de supresion MaxSup y que el vector de distancia entre la tabla

T, y T; sea menor que el vector de distancia entre T; y T;.

A continuacién, como en todas las definiciones, se proporciona un ejemplo para hacer posible
la comprension del concepto de umbral maximo de supresion, teniendo en cuenta las
generalizaciones provenientes de una tabla privada y considerando una restriccion de k-

anonimato con un k = 2.
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Etnia: E, C. Postal: Z,
rapanui 05345
rapanui 05345
rapanui 05352
rapanui 05352
mapuche 05345
mapuche 05351
mapuche 05352
atacamefio 05345
PT
Etmia: E; C. Postal: Z, Etnia: E, C. Postal: 2, Etmia: E, C. Postal: Z,
persona 05345 rapanui 05340 rapanui 05300
persona 05345 rapanui 05340 rapanui 05300
persona 05352 rapanui 05350 rapanui 05300
persona 05352 rapamu 05350 rapanui 05300
persona 05345 mapuche 05300
mapuche 05350 mapuche 05300
persona 05352 mapuche 03350 mapuche 03300
persona 05345
GTy ) GTipq GTpp 2
Etnia: E; C. Postal: Z, Etnia: E; C. Postal: Z,
persona 03340 persona 05300
persona 03340 persona 03300
persona 03350 persona 035300
persona 03350 persona 035300
persona 05340 persona 05300
persona 05350 persona 05300
persona 05350 persona 05300
persona 05340 persona 05300
GTpy,9 GTy1,2]

Tabla 8: Tabla PT con sus respectivas generalizaciones aplicando supresion

Umbral de supresion | Generalizacion(es) k- | Superan umbral de | Generalizacion(es) no
méaxima minima(s) supresion k-minima(s)
GTry o1, GT,
MaxSup = 0 GTp ol o1 Y GTp1,2)
’ GT[O,Z] ’

MaxSup = 1 GTi1,00 Y GTo2 GTo, GTi,1 Y 6Tz
GTip 01, GT,

MaxSup = 2 GTi1,00 Y GTio1y - [0.2] [y
GT[l,Z]

Tabla 9: Generalizaciones k-minimas y no k-minimas a partir de una tabla privada considerando umbral de supresién

Complementando el ejemplo, se puede observar que es posible la generacion de mas de una
generalizacién minima para una tabla PT, un umbral de supresion y una restriccion de k-

anonimato. Sea cual sea la solucion que se escoja, va a depender de medidas subjetivas y de
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ciertas preferencias del administrador de datos, quien puede decidir una sobre otra

ajustandose a la posterior utilizacién de los datos.

2.1.3. Falencias del k-anonimato y ataques

a) Falencia del orden de tuplas:

Como se ha expresado en el documento, el k-anonimato tiene como finalidad liberar
tablas de datos cumpliendo una restriccion de anonimato. Esto trae un problema si las tablas
liberadas estan igualmente ordenadas, es decir, el ataque consiste en comparar dos tablas que
han sido lanzadas y ver si estan ordenadas de tal forma que se pueda inferir o encontrar
informacion adicional a la que estd permitida. Un ejemplo simple, se puede ilustrar con una
tabla privada PT junto a sus dos tablas generalizadas que se liberan. La tabla GT; es liberada
en un momento determinado, luego se lanza una version posterior (GT,) de la misma tabla
PT. Ambas tablas estan en el mismo orden y si se realiza una relacion entre cada una de las

tuplas que contienen las tablas, se puede llegar a la misma informacion que contiene la tabla

privada PT.

Etnia: E, C. Postal: Z, Etnia: E, C_Postal: Z, Etnia: E, C. Postal: Z,
rapanui 05345 persona 05345 rapami 05340
rapanui 05346 persona 05346 rapanui 05340
rapanui 05351 persona 03351 rapamu 03350
rapanui 03352 persona 05352 rapamu 03350

mapuche 05345 persona 05345 mapuche 05340

mapuche 05346 persona 05346 mapuche 05340

mapuche 05351 persona 05351 mapuche 05350

mapuche 05352 persona 05352 mapuche 05350

atacamefio 05345 persona 03345 atacamefio 03340

atacamefio 03346 persona 03346 atacamefio 03340

atacamefio 05351 persona 05351 atacamefio 05330

atacamefio 05352 persona 05332 atacamefio 05330
PT GT, GT,

Tabla 10: Ejemplo de falencia del orden de tuplas
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Una solucion a este ataque puede ser simple, y se trata de realizar un tratamiento de orden
aleatorio a los datos. Asi, se hace posible liberar distintas versiones privadas de la tabla PT,

cada una con un orden diferente de las tuplas.

b) Ataque de atributos no-cuasi identificadores:

Como se pudo observar en el ejemplo anterior, ambos atributos pertenecian al conjunto
de cuasi identificadores, pero esto no siempre es asi. Muchos atributos que estan contenidos
en alguna tabla que se desee liberar no son considerados cuasi identificadores, por lo que los

cuasi identificadores solo son un subconjunto de todos los atributos de la tabla.

Una forma de ejemplificar este problema se puede realizar con una tabla privada PT que
quiere ser liberada cumpliendo el k-anonimato con k = 2 y considerando como cuasi
identificador QIpr = {Etnia, Fecha de nacimiento, Sexo, Cédigo postal}. Aplicando un
proceso de generalizacion se libera una tabla llamada GT;, y después de un determinado
periodo se libera otra generalizacion llamada GT, (ambas nacen de PT). Al momento de
liberar GT, se pierde la proteccion de k-anonimato (aunque el orden de las tuplas sea
aleatoria) ya que se puede realizar un proceso de vinculacién en el atributo “Problema”,
generando otra tabla muy parecida a PT Ilamada “tabla de vinculacion” que no cumple con
la restriccion de k-anonimato. Esto se determina ya que se puede observar dos tuplas que son
unicas:
e (rapanui, 1964, masculino, 05345, falta de aliento)

e (rapanui, 1965, femenino, 05345, hipertencion)

Este ataque no se podria realizar si se considerara alguna medida como: la inclusion del

atributo “Problema” dentro del conjunto cuasi identificador QIp1, 0 bien, si GT, tomara como
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base la tabla GT; en lugar de PT, asi en ningln caso existiria un valor mas especifico que los

que contiene la tabla GTj;.

Etnia Fecha de nacimiento Sexo C. Postal Problema
mapuche 20/09/1965 masculino 05351 falta de aliento
mapuche 14/02/1965 masculino 05351 dolor de pecho
mapuche 23/10/1965 femenine 05345 dolor de ojo
mapuche 24/08/1965 femenino 05345 respiracion sibilante
mapuche 07/11/1564 femenine 05345 obesidad
mapuche 01/12/1964 femenino 05345 dolor de pecho
rapanui 23/10/1964 masculing 05345 falta de aliento
rapanui 15/03/1965 femenino 05346 hipertension
rapanui 13/08/1964 masculing 05346 obesidad
rapanui 05/05/1964 masculino 05346 fiebre
rapanui 13/02/1967 masculing 05345 vomitos
rapanui 21/03/1967 masculino 05345 dolor de espalda

PT

Etnia Fecha de nacimiento Sexo C. Postal Problema
persona 1965 masculing 05350 falta de aliento
persona 1965 masculino 05350 dolor de pecho
persona 1965 femenine 05340 dolor de ojo
persona 1965 femenino 05340 respiracion sibilante
persona 1964 femenino 05340 obesidad
persona 1964 femenino 05340 dolor de pecho
persona 1964 masculino 05340 falta de aliento
persona 15365 femenino 05340 hipertension
persona 1964 masculing 05340 obesidad
persona 1964 masculino 05340 ficbre
persona 1967 masculino 05340 vomitos
persona 1367 masculino 05340 dolor de espalda

GT,

Etnia Fecha de nacimiento Sexo C. Postal Problema
mapuche [1960-1965] no informado 05351 falta de aliento
mapuche [1960-1969] no informado 05351 dolor de pecho
mapuche [1960-1969] no informado 05345 dolor de ojo
mapuche [1560-1959] no informado 03345 respiracion sibilante
mapuche [1560-1959] no informado 03345 obesidad
mapuche [1960-1965] no informado 05345 dolor de pecho
rapanui [1960-1959] no informado 05345 falta de aliento
rapanui [1960-1959] no mformado 05346 hipertension
rapanui [1960-1959] no mformado 05346 obesidad
rapanui [1560-1959] no informado 05346 ficbre
rapanui [1560-1959] no informado 03345 vomitos
rapanui [1960-1959] no informado 05345 dolor de espalda

GT,
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Etnia C. Postal Sexo C. Postal Problema
mapuche 1965 masculing 05351 falta de aliento
mapuche 1965 masculine 05351 dolor de pecho
mapuche 1965 femenino 05345 dolor de ojo
mapuche 1965 femenino 05345 respiracion sibilante
mapuche 1964 femenino 05345 obesidad
mapuche 1964 femenino 05345 dolor de pecho

rapani 1964 masculing 05343 Jalia de alienta
rapanui 1965 Jfemenino 05346 hipertension
rapanui 1964 masculing 05346 obesidad
rapamu 1964 masculino 05346 fiebre
rapanu 1867 masculing 05345 vomitos
rapanui 1967 masculing 05345 dolor de espalda

Tabla de vinculacion

Tabla 11: Ataque de atributos no-cuasi identificadores

c) Ataque de homogeneidad.

Uno de los ataques méas conocidos que se puede aplicar en el k-anonimato es el llamado
“ataque de homogeneidad”. Para ejemplificar este acontecimiento se puede observar la Tabla
12, la cual proviene de un tabla privada que se protegio utilizando la técnica de k-anonimato
con un valor de k = 3, donde el cuasi identificador se compone por los atributos “Edad” y
“Cédigo Postal”, ambos generalizados. El atributo restante corresponde a la “Problema” al

cual no se le aplica ningun tipo de transformacion.

El ataque se puede llevar a cabo si el individuo malintencionado conoce la edad de la persona
que busca (o bien, conoce si es menor 0 mayor a los 60 afios), y también sabe el cddigo postal
completo o solo los tres primeros digitos. En este caso, se sabe que la persona buscada tiene
una edad menor a los 50 afos y su cédigo postal comienza con los digitos “054” (ya que

victima y atacante son vecinos).
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Con esta informacion se puede saber que el individuo buscado tiene “gripe”. Ademas, se
aprecia una falta de diversidad de atributos sensibles (problemas) en un grupo generalizado,
lo que puede provocar una divulgacion de informacién involuntaria. Por lo tanto se concluye

que la tabla cumple con 3-anonimato, pero no asegura la privacidad de las personas.

d) Ataque de conocimiento previo.

Es muy comdn que los atacantes posean conocimientos previos acerca del individuo que
quieren encontrar, los cuales pueden utilizarse para descartar informacion que no se relaciona
con la persona en cuestion. Por ejemplo, se supone que el adversario quiere encontrar a una

persona, la cual tiene asociada una edad mayor a 50 afios y un cddigo postal “05485”.
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Edad Codigo Postal Problema

< 50 053%* gripe

< 50 53** dolor de pecho
< 50 053%* dolor de espalda
=50 (53%* obesidad
=50 053** vomitos
=50 053** vOmitos

< 50 054** gripe

< 50 (54** gripe

< 50 054** gripe
=50 054** vOmitos
=50 o4** dolor de espalda
=50 054** dolor de espalda

Tabla 12: Ataque de homogeneidad




Con estos datos, el atacante no puede saber si el problema de la persona es “vomitos” o “dolor
de espalda”, pero, el individuo posee un conocimiento previo, y sabe que la persona no fue
al médico por un problema estomacal, por lo tanto, puede inferir que tiene un “dolor de

espalda”. Es asi como se demuestra que el k-anonimato no tiene en cuenta el conocimiento

Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

Edad Cédigo Postal Problema

< 50 (53** gripe

< 50 053** dolor de pecho
< 50 053** dolor de espalda
=50 053%* obesidad

= 50 Qa3** vomitos
=50 (53%* vomitos

< 50 (054** gripe

< 50 (54 gripe

< 50 054*# garipe
=50 (54%** Vomitos

= 50 054%** dolor de espalda
=50 D54** dolor de espalda

Tabla 13: Ataque de conocimiento previo

previo del o los adversarios.
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2.2. ¢-diversidad

En la seccidn 2.1.3 de este documento se presentan los ataques y falencias mas comunes
que se pueden aplicar sobre la técnica de k-anonimato, de los cuales sobresalen dos, el
“ataque de homogeneidad” y “ataque de conocimiento previo”, ambos muestran la necesidad
de la creacién de una nueva técnica para proteger la informacion de las personas. Dichos
ataques se pueden mitigar o eliminar aplicando una nocién de “diversidad” de datos,
haciendo aun mas dificil la tarea de los atacantes para identificar a un determinado individuo

o conocer informacion sensible sobre este.

Antes de adentrarse en la definicion de una nueva técnica que proporciona anonimato y
diversidad a los individuos contenidos en una estructura de datos, se procede a introducir una
nocion ideal de privacidad, la cual es denominada “Bayes-Optimal Privacy”
(Machanavajjhala, Venkitasubramaniam, Kife, & Gehrke, 2006), la que se puede traducir
como Privacidad Optima de Bayes que hace alusion al Teorema de Bayes (proposicion
estadistica planteada por Thomas Bayes). Esta nocion es aplicada para el caso en que tanto
el administrador de los datos como el atacante tenga un conocimiento de fondo completo e
idéntico de la informacion, teniendo en cuenta que el conocimiento de fondo es un
conocimiento externo, adquirido en el mundo real, que se posee sobre algun individuo, por
ejemplo, el adversario sabe que una persona en particular es propensa a tener enfermedades
cardiacas. Cabe mencionar que la Privacidad Optima de Bayes no es practica, ya que dicha
privacidad supone el conocimiento completo de ambas partes, lo que no es probable. Por lo
tanto, se utilizara esta definicion como introduccion a un nuevo algoritmo que proporciona

privacidad.
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Bayes-Optimal Privacy supone el peor escenario, donde el adversario tiene un conocimiento
de fondo completo de la distribucion de los atributos sensibles S y no sensibles Q. Ademas
sabe que la persona que busca estéa en un registro t que pertenece a la tabla privada T, el cual
se ha generalizado a un registro t* en la tabla publicada T* y el valor de los atributos no
sensibles t[Q] = g. Con esta informacion el atacante pretende identificar el valor del dato
sensible de un individuo (t[S]). El éxito que puede tener el adversario se define en base a dos

tipos de creencias:

a) El primero es el llamado “Prior belief” o creencia previa, que se define como la

creencia que tiene el atacante antes de ver la tabla anonima liberada.
Og,s) = Pf(t[s] = s|t[Q] = q)

b) Por otro lado esta el “Posterior belief” o creencia posterior, el que surge luego de que

el atacante observa la tabla publicada T"*.

Bgst = Pr (t[S] = s|t[Q] =qANIt"ET"t> t*)
A partir de esta definicién de la creencia posterior surge la siguiente formula matematica:

f(slg)
") Fslg)

Zs’e sN(q*sn ][((;,—llg%

B (q,5T" =

Ecuacién 1: Bayes-Optimal Privacy

Donde g es el valor de los atributos no sensibles Q en la tabla T; g* el valor generalizado de

q en latabla T*; s un posible valor del atributo sensible; n,- s, €l nimero de tuplas t* de la
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tabla T*, donde t*[Q] = q* y t*[S] = s"; ¥ f(s'|q*) la probabilidad condicional del atributo

sensible condicionado al hecho de que el atributos no sensible se pueda generalizar a q*.

Es importante notar de esta formula que se considera la cantidad de apariciones del valor de
un atributo sensible proporcional a todos los valores sensibles en un “bloque g*” (este
término corresponde a una “clase de equivalencia”, la que se definird méas adelante), y la
frecuencia de distribucion f de un valor sensible respecto a todos los posibles valores
sensibles de una poblacién de datos. Ademas se debe recordar que esta férmula supone un

conocimiento de fondo completo.

Debido al conocimiento de fondo del adversario, una tabla T* puede divulgar informacion

importante de dos formas:

a) Revelacién positiva: si el adversario puede identificar correctamente el valor de un
atributo sensible.
b) Revelacion negativa: si el adversario puede eliminar correctamente algunos valores

posibles del atributo sensible, con alta probabilidad.

De ambas definiciones se desprende el “Principio Desinformativo”, el cual es la base de la

definicion ideal de privacidad. Este principio expresa lo siguiente:

“La tabla publicada no debe proporcionar informacion adicional a la que ya conocia, en otras

palabras, la diferencia entre la creencia previa y la creencia posterior debe ser minima”.

Los problemas que aparecen gracias a la definicién de Bayes-Optimal Privacy, como son las
formas de revelacion (positiva y negativa), se deben a la falta de diversidad en la informacion
sensible. Es asi como se da paso a la definicion de la nueva técnica para proteger los datos
Ilamada ¢-diversity.
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La #-diversity o #-diversidad es la segunda técnica que se presenta en este documento. Su
origen recae en las falencias y ataques que presenta la técnica anterior (k-anonimato) y en la
definicion de la Privacidad Optima de Bayes, las que se pueden mejorar aplicando diversidad
a los registros. Una definicion simple para el algoritmo de #-diversidad es la siguiente

(Machanavajjhala, Venkitasubramaniam, Kife, & Gehrke, 2006):

Definicion ¢-diversidad: Se dice que una clase de equivalencia tiene ¢-diversidad si hay al
menos ¢ valores bien representados para el atributo sensible. Una tabla tiene ¢-diversidad si
cada clase de equivalencia en la tabla tiene ¢-diversidad, donde una “clase de equivalencia”
se puede definir como un conjunto de tuplas que poseen los mismos valores en sus atributos

cuasi identificadores.

2.2.1. Instancias de la #-diversidad

2.2.1.1.  ¢-diversidad distintiva

La forma mas simple de interpretar la frase “bien representados”, extraida desde la
definicion de ¢-diversidad, seria asegurar que existan al menos ¢ valores distintos para el
atributo sensible en cada clase de equivalencia que contiene una estructura de datos. Esta
instancia de la técnica de proteccidn de datos se puede aprecian en la Tabla 14, la cual
representa una tabla T que estd compuesta por tres atributos, de los cuales “Edad” y “Cdédigo
Postal” son atributos no sensibles (cuasi identificadores) y “Problema” es un atributo
sensible; ademas de cuatro clases de equivalencia, cada una formada por cuatro tuplas. Dicha

tabla cumple la definicion de ¢-diversidad distintiva con un valor de ¢ igual a 3.
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Atributos no sensibles (@) Atributo sensible (5)
Edad Codigo Postal Problema

= 50 053%* gripe

< 50 053%* dolor de pecho
< 50 (53%* dolor de pecho
< 50 Q53%x* dolor de espalda
=50 (53%* obesidad
=50 (Q53** fiebre
=50 053** vomitos
=50 (53 vomitos

< 50 54** fiebre

< 50 054** fiebre

< 50 (54** dolor de ojo
< 50 (54 hipertension
=50 (54 vomitos
=50 054** gripe
=50 (54 gripe
=50 Q54%* dolor de espalda

Tabla 14: Tabla 3-diversa distintiva

Sin embargo, esta definicion es propensa al ataque de inferencia probabilistica, el cual
consiste en que un adversario pueda aprovechar que en una clase de equivalencia aparezca
un valor sensible con una frecuencia mucho mayor a la de los demas valores. Permitiendo
asi que el adversario pueda concluir que una entidad tiene altas probabilidades de tener ese

valor.

2.2.1.2.  Entropia ¢-diversidad
Considerando las debilidades de la definicion anterior de #-diversidad distintiva, se presenta
la segunda instancia de esta técnica, la cual esta basada principalmente en el calculo de una
medida de incertidumbre llamada entropia. La Ilamada “Entropia #-diversidad” tiene su

origen en la proposicion de Bayes-Optimal Privacy, lo que sera tratado mas adelante.
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La definicion formal para describir la Entropia ¢-diversidad es la siguiente: “Una tabla T
cumple el requisito de Entropia ¢-diversidad si para cada clase de equivalencia se cumple
que (Machanavajjhala, Venkitasubramaniam, Kife, & Gehrke, 2006):

- Z p(q*,s)1og(pqsn) = log(¥)

SES

(g*.s)

es la fraccion de tuplas en la clase de equivalencia con un atributo
Ysres N(q*sr)

Donde Prs) =

sensible igual a s. Cabe mencionar, que esta formula proviene de la Ecuaciéon 1: Bayes-
Optimal Privacy, desestimando el conocimiento de fondo completo que era considerado en
el teorema de Bayes, permitiendo que esta definicion sea préactica, y no solo posible en un

ambiente tedrico.
Una forma mas sencilla de representar la entropia de una clase de equivalencia E, es la
siguiente (Stammler, Katzenbeisser, & Hamacher, 2016):

Entropia(E) = —z p(E,s)log p(E,s) = log(¥)

SES

Donde S es el valor del atributo sensible y p(E, s) es el grupo de registros dentro de la clase

de equivalencia E que tiene el valor del atributo sensible s.

De lo anterior, se desprende que para hacer cumplir el requisito de Entropia #-diversidad, el
valor de la entropia de la tabla completa debe ser al menos log(¥), donde la entropia de la
tabla completa corresponde a los valores de entropia de cada clase de equivalencia, los cuales
deben ser (cada uno de ellas) al menos log(#). Esto queda demostrado en el siguiente
ejemplo, donde se muestra una tabla T que contiene tres clases de equivalencia, cada una con

el mismo valor de entropia, la cual es calculada de la siguiente forma:
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_ 1 /1 1 /1y 2 /2
Entropia (E) = — [Zlog <Z> + Zlog <Z> + Zlog (Z)] = 0.4515

Por lo tanto la entropia de la tabla completa es igual a 0.4515, y con esto se puede concluir
que dicha tabla cumple Entropia 2.8-diversidad (para encontrar este valor se debe calcular

1004515 = 2.8),

Atributos no sensibles (Q) Atributo sensible (5)

Edad Cddigo Postal Problema

< 50 0538%* gripe

< 50 03538* dolor de pecho
< 50 0538* dolor de espalda
< 50 0538* dolor de espalda
=50 0647* dolor de espalda
=50 0647* gripe
=50 0647* dolor de pecho
=50 0647* dolor de pecho
< 50 0539* gripe

< 50 0539* dolor de pecho
< 50 0539* dolor de espalda
< 50 0539* dolor de espalda

Tabla 15: Tabla que cumple Entropia 2.8-diversidad

Esta nocion de #-diversidad es mas fuerte que la anterior, sin embargo, un problema que
presenta es que en algunos casos puede resultar ser muy restrictiva, ya que la entropia de la
tabla completa puede ser muy baja si unos pocos valores son muy comunes, considerando

que la definicion fuerza a que la entropia de la tabla entera debe ser al menos log(¥).

2.2.1.3.  (c,®)-diversidad recursiva

Debido a la caracteristica restrictiva de la definicién de Entropia #-diversidad, se
posibilita la creacién de una nocidn menos conservativa y mas ambiciosa de esta técnica, la
llamada (¢, £)-diversidad recursiva. Esta instancia de ¢-diversidad permite asegurar que la
aparicion del valor del atributo sensible menos frecuente no sea tan escasa y que la presencia

del valor mas frecuente no sea tan numerosa. Con el fin de conseguir esto, se definira un
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conjunto de los valores sensibles diferentes en una clase de equivalencia como “S” y el
nimero de veces en que el i-esimo valor sensible mas frecuente aparece en la clase de
equivalencia E como “n;”, tal que 1 < i < |S|, considerando que el conjunto de frecuencias

de aparicion de los valores sensibles se debe ordenar descendentemente.

Asi se puede pensar acerca de la ¢-diversidad de la siguiente manera (Machanavajjhala,
Venkitasubramaniam, Kife, & Gehrke, 2006): un adversario necesita eliminar al menos £ —
1 valores posibles de S para poder inferir la revelacion positiva. Por lo tanto, se dice que una
clase de equivalencia E es (c, ¢)-diversa si se cumple que n; < c(np + npp,+...+ng) para
algun valor de la constante ¢ definida por el administrador de los datos, y si se puede eliminar
un valor de S y esta clase de equivalencia aun cumpla con (c,# — 1)-diversidad recursiva
(debido a esto surge la propiedad de recursividad de esta instancia de #-diversidad. Por lo
tanto, una tabla cumple el requisito de (c,#)-diversidad recursiva si cada clase de

equivalencia E cumple con n; < c(ny + nppq+...+ng).

Para explicar esta definicidn, se presentara el siguiente ejemplo:

q | 51

ls - =
fi" 3 t'd" 1 7 | 5
q | 5z q | 52 q | s
g5 = (g |5 = e Sl
q" | 51 q° | 5 o Sl

* * 4
q | 33 q | 5
q" | 54

a b c

Figura 7: Clase de equivalencia (c,l)-diversa

Se muestra una clase de equivalencia E que consta de siete tuplas. Desde ella se extrae el

conjunto de los diferentes valores sensibles S = {s,, s,, 53, 54}, teniendo en cuenta que los

48 |Pagina



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

valores del cuasi identificador han sido generalizados a g*. Entonces, el conjunto de las

frecuencias de todos los valores sensibles (en la clase de equivalencia) ordenados

descendentemente es {n, = 3,n, = 2,n; = 1,n, = 1} (el subindice de cada elemento en

este conjunto no tiene relacion con el subindice de los valores sensibles en la clase de

equivalencia).

Teniendo estos datos, y definiendo una constante ¢ = 2, se puede proseguir con la ejecucion

del algoritmo, el cual lo describiremos en forma de iteraciones:

Se tiene una clase de equivalencia que es (2,3)-diversa (ver Figura 7.a), en la cual
n,; = 3 (mayor numero de repeticiones de un atributo sensible) debe ser menor que
c(ny +npyq1+...+ng), para £ = 3 en este caso.

Por lo tanto, 3 < 2(n; +n,) = 3 < 2(1+ 1) = 3 < 4 cumple la condicion.

En la siguiente iteracion se procede a eliminar el segundo valor mas frecuente del
conjunto S (s3), produciendo la tabla que se puede apreciar en la Figura 7.b, y se
vuelve a definir el conjunto de frecuencias, obteniendo {n, = 3,n, = 1,n; = 1}.
Esta nueva clase de equivalencia cumple con el requisito de (2,2)-diversidad
recursiva, ya que el valor de £ vario a 2 (se tienen 3 valores diferentes, por lo tanto se
calcula?—-1=3-1=2).

Es asi como, 3 < 2(n, + n3) = 3 < 2(1+ 1) = 3 < 4 cumple la condicién.

Se procede a eliminar el tercer valor sensible méas frecuente del conjunto S (s,),
obteniendo la tabla que se muestra en la Figura 7.c; ademas, se redefine el conjunto
de frecuencias obteniendo: {n, = 3,n, = 1}. Esta clase de equivalencia cumple con
el requisito de (2,1)-diversidad recursiva.

Entonces, 3 < 2(n; + n,) = 3 < 2(3+ 1) = 3 < 8 cumple la condicién.
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De esta forma concluye la ejecucion del algoritmo, ya que no es posible eliminar mas valores
sensibles, ya que si £ = 1 se tendria un solo valor distinto y no cumpliria la definicién bésica
de ¢-diversidad. Asi mismo, se demuestra el éxito de esta clase de equivalencia para la

instancia de (c, #)-diversidad recursiva.

2.2.2. Limitaciones de la ¢-diversidad y ataques

La ¢-diversidad puede ser dificil e innecesaria de conseguir en algunos casos, por
ejemplo, si se tiene una tabla compuesta por 1.000 registros donde el Unico atributo sensible
es el resultado de un test de alguna enfermedad, el cual puede tomar solo los valores de
negativo o positivo. Supongamos que el 99% de los resultados fueron negativos y solo el 1%
fue positivo. Claramente, el administrador de los datos desearia ocultar el hecho de que pocos
valores fueron positivos, ya que la mayoria fue negativo. En este caso, 2-diversidad es
innecesaria para una clase de equivalencia que solo contiene valores negativos. Para
conseguir 2-diversidad distintiva puede haber maximo 10 clases de equivalencia (1% de
1.000) y la perdida de informacion seria extremadamente grande. Ademas, se debe notar que
la entropia de la tabla completa es muy pequefia, lo que ocasionaria que el valor de ¢ deba

ser muy pequefio, en el caso de que el administrador quiera utilizar Entropia #-diversidad.

Ademas, la técnica ¢-diversidad puede ser el blanco de variados ataques, como los que se

presentan a continuacion:

a) Ataque de la falta de simetria (oblicuidad):

Este ataque puede ocurrir cuando la distribucion total esta sesgada, en tal caso, alcanzar

el requisito de la #-diversidad no previene la revelacion de atributos.
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Para ejemplificar este problema se piensa en una tabla perteneciente a una base de datos que
estd compuesta por los resultados de un test de enfermedad, que al igual que el anterior, solo
puede tomar valores “positivo” 0 “negativo”. Si se hace un supuesto en donde una clase de
equivalencia tiene igual numero de registros positivos y negativos, la tabla satisface 2-
diversidad distintiva, entropia 2-diversidad y cualquier requerimiento de (c, 2)-diversidad

recursiva que pueda ser impuesto.

Sin embargo, esto presenta un serio riesgo de la privacidad, ya que cada persona de la clase
de equivalencia puede tener 50% de posibilidades de ser positivo, en comparacion del 1% de
la poblacion total del ejemplo anterior. Por otro lado, supongamos que una clase de
equivalencia tiene 49 registros positivos y solo un valor negativo, cumple 2-diversidad
distintiva y tiene mayor entropia que la tabla completa. Aunque cada persona en la clase de
equivalencia puede tener un 98% de posibilidades de ser positiva, en lugar de 1%. De hecho,
esta clase de equivalencia tiene la misma diversidad que una clase donde se encuentre 1
registro positivo y 49 negativos, aunque las dos clases de equivalencia tienen niveles de

privacidad totalmente diferentes.

b) Ataque de la semejanza:

El problema se da cuando los valores del atributo sensible en una clase de equivalencia
son diferentes, pero semanticamente similares. Debido a esto, un adversario puede conocer
informacién importante y sensible acerca de algun individuo. Un ejemplo de este ataque se
ve en la Tabla 16, que muestra una tabla que cumple el requisito de ¢-diversidad con un valor

de £ = 3, compuesta por dos atributos sensibles: “Salario” y “Enfermedad”.
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Edad Codigo Postal Problema

40 0338* ilcera gastrica

40 0538* gastritis

40 0538* cancer de estomago
=50 0647+ gastritis
=50 0647+ gripe
=50 0647+ bronquitis

30 0530* bronquitis

30 0539* neumonia

30 0539+ cancer de estomago

Tabla 16: Tabla propensa al ataque de la semejanza

Supongamos que el atacante sabe que el registro de un individuo esta en la primera clase de
equivalencia, por lo tanto sabe que el salario de la persona esta en el rango de [3K — 5k] y
se puede inferir que su salario es relativamente bajo en comparacion al resto de los

individuos.

Por otro lado, este ataque también se puede realizar en los atributos categoricos, como es el
caso de “Enfermedad”. Al conocer que el individuo esta en la primera clase de equivalencia,
se puede inferir que tiene un problema al estomago, ya que las tres enfermedades de dicha

clase de equivalencia corresponden a algun tipo de problema al estdmago.

Estos problemas ocurren porque la #-diversidad asegura “diversidad” de los valores sensibles
que estan dentro de cada clase de equivalencia, pero no toma en cuenta la cercania seméntica

de esos valores.

Asi es como se concluye el desarrollo de esta nueva técnica, teniendo en cuenta que
distribuciones que tienen el mismo grado de diversidad pueden proporcionar niveles muy
diferentes de privacidad, ya que existen relaciones semanticas entre cada uno de los valores
del atributo sensible, porque distintos valores tienen diferentes niveles de sensibilidad y

porque la privacidad también es afectada por la relacion con la distribucion general.
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2.3. t-cercania.

Recordando la nocion de “Bayes-Optimal Privacy”, la privacidad puede ser medida por
la informacion que gana un adversario luego de ver una tabla liberada, es decir, por la
diferencia entre la creencia previa y la creencia posterior del atacante. En base a esto, t-
closeness (que a lo largo de este informe se traducird como t-cercania) agrega una nueva
etapa en el proceso de ganancia u obtencion extra de informacion del adversario, ya que no
solo considera dicha ganancia sobre un individuo en especifico, sino que también la

obtencion extra de informacion acerca de toda la poblacion de datos que contiene la tabla.

Con el objetivo de explicar lo que se defini6 anteriormente, se propone un pequefio ejemplo
(Li, Li, & Venkatasubramanian, 2007): en primer lugar, el atacante tiene una creencia previa
sobre el atributo sensible de algin individuo que forma parte de los registros de la tabla, la
que se denomina B, luego, en una situacion hipotética, se le proporciona una tabla cuyos
cuasi identificadores se encuentran totalmente generalizados (0 completamente suprimidos),
lo que significa que dicha tabla solo contendra informacién en los campos de los atributos
sensibles, esto permite que el atacante aprenda la distribucion del valor del atributo sensible
con respecto a toda la tabla, denominada por Q, obteniendo asi la creencia denominada B; .
Posteriormente, se le hace entrega de la tabla liberada, la cual contiene los valores de los
cuasi identificadores generalizados de acuerdo a los requerimientos de privacidad planteados
para ese caso. De este modo, el adversario, teniendo en cuenta B, es capaz de identificar la
clase de equivalencia en la cual se encuentra el registro que busca, aprendiendo asi, la
distribucion P del atributo sensible en dicha clase de equivalencia. Es asi como la creencia

del adversario cambia a B,, 0 creencia posterior.

53|Pagina



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

Recordando, en la técnica de ¢-diversidad, se limitaba la diferencia entre B, y B,. Por el
contrario, en la t-cercania, se escogidé cambiar este procedimiento y optar por la limitacién
de la diferencia entre B; y B,, ya que se desea limitar la ganancia de informacién sobre

individuos en particular, y no sobre toda la poblacion contenida en la tabla.

Con el proposito de motivar esta decision, se plantea que la distribucidn del atributo sensible
en toda la tabla, Q, debe ser publica, ya que de alguna u otra forma, la distribucion Q sera
liberada independientemente de la generalizacion que se le apliquen a los datos, siendo esta
distribucion, la que hace atil a la informacién. Ademas, un gran cambio entre B, y B,
significa que la tabla contenia mucha informacion nueva, en otras palabras, corrige alguna
creencia previa que estaba equivocada. Es asi como, de cierta forma, mientras mas amplia
sea esta diferencia, mas valiosa sera la informacion, y como la ganancia de informacion entre
B, Yy B; es respecto a toda la poblacion, no es necesario limitarla. Entonces, lo que se desea
limitar es la divergencia entre B; y B,, lo cual se puede conseguir limitando la distancia entre
las distribuciones P y Q. De acuerdo a esto, si las distribuciones P y Q son iguales, no hay
aprendizaje adicional sobre la informacion. Basandose en esta proposicion se puede inferir
gue mientras mayor sea la diferencia entre ambas distribuciones, menor seré la privacidad de
la informacion y mayor la utilidad de la misma. En cambio, si P y Q no son distantes, menor

sera la utilidad de la informacion y mayor la privacidad de los datos.

De esta forma se obtiene el principio de la t-cercania (Li, Li, & Venkatasubramanian, 2007),
el cual propone que una clase de equivalencia cumple con el requisito de t-cercania si la
distancia entre la distribucion de un atributo sensible en la clase de equivalencia y la
distribucion del mismo atributo en toda la tabla, no supera un umbral t. Ademas, una tabla

posee t-cercania si todas las clases de equivalencia cumplen la t-cercania. Por ende, se puede
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concluir que el valor del parametro “t” es el que permite variar los niveles de privacidad y

utilidad de los datos.

Gracias a las definiciones anteriores, se procede a explicar el proceso de calcular la distancia

entre dos distribuciones.

2.3.1. ¢Como calcular la distancia entre las distribuciones?

Para alcanzar el objetivo que propone el principio de t-cercania, es indispensable realizar
una medicién de la distancia entre ambas distribuciones probabilisticas (P y Q). Para ello,
dentro de las numerosas opciones disponibles, se escogio el uso del método llamado “Earth
Mover’s Distance”, o simplemente, EMD, el cual es basicamente un problema de transporte
de Monge-Kantorovich (Rubner, Tomasi, & Guibas, 2000). La eleccién de este método se
debe a que refleja la distancia semantica entre los valores, es decir, considera que tan
similares o cercanos son los valores (en atributos numéricos) o que tan parecidos son los
significados (en el caso de atributos categdricos) entre si. Ademas, EMD cuenta con una
propiedad interesante, la cual dice que si la distancia entre cualquiera de los elementos del
dominio estd normalizada, es decir, entre 0 y 1, entonces al calcular el EMD entre dos
distribuciones este resultado siempre estara entre 0y 1, obteniendo asi un rango entre el cual

se puede elegir el valor de T (Li, Li, & Venkatasubramanian, 2007).

Con el proposito de llevar a cabo este método, se procedera a explicar el procedimiento para
calcular la EMD, comenzando por los atributos de tipo numérico y luego para los atributos

categoricos:

a) Calculo de EMD para atributos numéricos:
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Para este tipo de atributos se utiliza la denominada “Distancia ordenada”, la cual, en primera
instancia, requiere que los valores de este atributo estén ordenados de forma descendente,
tanto en la distribucion de los valores del atributo sensible de la clase de equivalencia P como
en la distribucion de los valores sensibles de la tabla completa Q. A partir de esto, la formula

para calcular la distancia entre dos distribuciones es:

D[P,Q]: (|T1|+|T1+T‘2|+...+|T‘1 +T2+...Tm_1|)

m-—1
Donde, m es la cantidad de valoresen Q; r; = p; — q;; con 0 < i < m.

A continuacion, se proporciona un ejemplo sobre el célculo de la distancia ordenada con
EMD para la tabla de la Tabla 17, compuesta por los atributos cuasi identificadores “Cadigo
postal”, “Edad”; y los atributos sensibles “Problema” y “Sueldo”. Este ultimo es el atributo

numérico al cual se calculara su distancia ordenada con EMD:

Edad Codigo Postal Sueldo Problema
40 0538* 3K ilcera gastrica
40 0538* 5K cancer de estomago
40 0538* 9K neumonia
= 50 0647+ 6K gastritis
=50 0647+ 11K gripe
=50 0647+ 8K brongquitis
40 0539* 4K gastritis
40 0539+ K bronguitis
40 0539+ 10K cancer de estomago

Tabla 17: Tabla para célculo de EMD

Se tiene que P, = {3,5,9}, P, = {6,8,11}, P; = {4,7,10} y Q = {3,4,5,6,7,8,9,10,11}.
Con estos datos, se calcula cada una de las distancias de las distribuciones de las clases de

equivalencia con respecto a @, Dip o}, considerando que un flujo dptimo para calcular dichas
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. . 1 - ..
distancias es mover el 5 de la masa de probabilidad entre esos valores y que sus posiciones
(i) comienzan en 1. El proceso es el siguiente:

i. P, ={3,5,9}, entonces la distancia entre esta distribucion y Q es:

[r ] + |y + 1|+ + 1t |
m-—1

1
Dipyor =5

_ =l + 1P = ol + 1Py — sl + |ps = qal + IPs — qs| + |5 — g6l + IP7 — a1 + |7 — qal + Ip7 — ol
9(m—1)

=141 -2[+[1-3|+[3-4+3-5]+[3—6]+|7—-7|+]|7—8]+|7 -9
h 9(9 — 1)

12
D[Pl.Q] = ﬁ ~ 0.167

ii.  Luego, la distancia entre P, = {6,8,11}y Q es:

_ |Pa — @1l + 1Ps — @2l + |1pa — @3l + s — qal + Ips — a5l + Ips — @6l + |Po — @71 + IPo — g5l + IPo — qol
9(m—-1)

4—1+ 42|+ 43|+ |6—4|+[6—5|+16—6/+[9—7|+[9—-8|+9 -9
h 9(9 - 1)

12
D[PZvQ] = ﬁ ~ 0.167

iii.  Finalmente, Dyp, o1, CON P, = {4,7,10}, es igual a:

_ P2 =il +1p2 — ol + 12 = qsl + IPs — al + IPs — gs| + |ps — q6l + IPs — 471 + |Ps — qsl + IPs — gl
9(m—-1)

_2-1+12-2|+]2-3|+|5-4|+|5-5]/+|5-6|+[8—7|+|8—8]+|8—-9|

99— 1)
6
D[Pg.Q] = ﬁ ~ 0.083
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Es asi como, se dice que esta tabla cumple con el requisito de 0.167-cercania con respecto al
atributo “Salario”, ya que el parametro “t” define el umbral de distancia entre las

distribuciones, por lo tanto, se escoge la mayor distancia entre las obtenidas.

b) Calculo de EMD para atributos categoricos:

Los atributos categdricos poseen una caracteristica cualitativa, y pueden ser representados de
acuerdo a una jerarquia. Dicha jerarquia es generada teniendo en cuenta la similitud, de tipo
semantica, entre los valores de un atributo sensible. Es asi como, para calcular la EMD de
este tipo de atributos, se utiliza la llamada “Distancia jerarquica”, la cual estd basada en el
nivel minimo en el cual, dos valores de un atributo, son generalizados al mismo valor, de

acuerdo a la jerarquia del dominio de dicho atributo.

Con el fin de ejemplificar este método, se propone el siguiente caso, donde se considera una
jerarquia (Figura 8), la cual estd compuesta por cuatro niveles en el dominio de
generalizacién, comenzando por el nivel 0 que contiene 11 nodos hoja, que representan los

valores que puede tomar el atributo sensible “Problema”.

[Enfermedades]
del sistema
respiratorio y
digestivo
Enfermedades Enfermedad
vasculares sistema
pulmonares digestivo
Infeccién Enfermedad I:nfer(‘ir;edad Enfermedad
respiratoria pulmonar del colon
estomago
Gripe Neumonia | | Bronquitis Edemg Embolia que;a. Ca.ncem.“ de Gastritis Colitis Cal.‘Lcer de
pulmonar | pulmonar gastrica estomago colon

Figura 8: Jerarquia de generalizacion del atributo "Problema”
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Dada la altura H del &rbol de jerarquia de generalizacion, la distancia entre dos valores (v, y

v,) se obtiene con la siguiente formula:

nivel (v, v,)
D =~ %
[v1, v2] H

Donde nivel (v,,v,) €s el nivel minimo donde las generalizaciones de dichos valores
coinciden en el mismo valor. Es asi como, la distancia entre Gripe y Edema pulmonar,
considerando que el nodo en que coinciden sus generalizaciones corresponde a

“Enfermedades vasculares pulmonares”, es:

_nivel (v,v;) 2

D[Gripe, Edema pulmonar] — H 3

2.3.2. Limitaciones de la t-cercania

La ultima técnica desarrollada en este documento, denominada t-closeness, protege la
informacidn y/o datos contenidos en una estructura (tabla) contra la revelacion de atributos,
en otras palabras, se puede decir que la t-cercania distribuye la informacion de tal manera
que hace mas dificil el trabajo de encontrar un dato sensible sobre un individuo por parte de
un adversario. Sin embargo, no protege los datos contra la revelacion de identidad por si sola.
Es por este motivo, se recomienda la utilizacion de este algoritmo en conjunto con la técnica

de k-anonimato.
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2.4. Comparacion de las técnicas de anonimato
La primera comparacion esta basada en la revelacion de informacion donde se debe

considerar los siguientes tipos:

a) Revelacién de identidad: ocurre cuando un individuo es vinculado a un registro en
particular de una tabla liberada. Un ejemplo seria cuando a partir del nombre y el
RUN se puede identificar directamente la tupla de un individuo en la tabla.

b) Revelacion de atributos: ocurre cuando se puede obtener informacidn nueva acerca
de algun individuo perteneciente a la tabla liberada. En otras palabras, la informacion
liberada hace posible inferir caracteristicas del individuo de forma mas precisa de lo

que seria sin observar esta tabla.

Revelacion de informacion
Protege Protege
Revelacion de identidad Revelacion de atributos
k-anonimato v
P-diversidad v
t-cercania v

Tabla 18: Revelacion de informacién

Debido al resultado de esta comparacién, se puede concluir que en todos los casos es
recomendable utilizar técnicas en conjunto, es decir, si se quiere proteger la informacion
utilizando el algoritmo de #-diversad, se recomienda hacerlo en conjunto de k-anonimato,
asi mismo para la técnica de t-cercania. De esta forma se previenen ambos tipos de revelacion

de informacion y los problemas que esto conlleva.

Por otro lado, se realiza una comparacion acerca de los ataques o falencias que poseen dichas

técnicas que protegen la informacion. Los ataques que se mencionaran han sido creados a lo
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largo del tiempo, es decir, a medida que surge un nuevo algoritmo, los ataques no tardan en

ser creados. La siguiente tabla hace alusion a esta tematica:

k-anonimato £-diversidad t-cercania
Falencia del orden de <
tuplas
Ataque de atributos no- <
cuasi identificadores
Ataque de <
homogeneidad
Ataque de conocimiento <
previo
Ataque de la falta de <
simetria (oblicuidad)
Ataque de la semejanza <

Tabla 19: Ataques y/o falencias que poseen las técnicas que protegen la informacion
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3. Analisis y disefio del ambiente de simulacion

3.1.  Especificacion de hardware y software

En esta parte del documento se detallara el hardware y software que se utilizara,
realizando una diferencia en cuanto a la utilizacion de software para anélisis y comparacion
sobre las técnicas de anonimato (k-anonimato, ¢-diversidad y t-cercania) y para el desarrollo

de la aplicacion web que permitira a estudiantes interactuar con dichas técnicas.

Cabe mencionar que durante el desarrollo del proyecto se descubre la libreria ARX, la cual
implementa las técnicas de anonimato que son objeto de este estudio, por lo que se decide
utilizar esta herramienta por la utilidad que proporciona. Ademas, se busca validar su
funcionamiento, realizando pruebas que se pueden observar en el Anexo 01: Desarrollo,

utilizacion y ejecucion de ARX.

El hardware utilizado corresponde a dos laptops con diferentes especificaciones, las cuales

se detallaran a continuacion:

i.  Notebook HP 14-BP0OO3LA, con un procesador Intel Core i5 7200U (2500 MHz -
3100 MHz) y 8GB DDR4 de RAM.
ii.  Notebook ASUS X55LB, con un procesador Intel Core i5 5200U (2200 MHz - 2700

MHz) con 8GB DDR3L (1600 MHz) de RAM.

Cabe mencionar que ambos equipos cuentan con el sistema operativo Windows, el primero

con la tltima version (Windows 10) y el segundo con la version 8.1.

Por otro lado, el software que se utilizara para el proceso de anélisis y comparacion de las

técnicas de anonimato es:
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e IDE utilizado para el desarrollo: NetBeans en su version 8.2
e API utilizada: ARX - Data Anonymization Tool versién 3.7.0

e Lenguaje de programacion: JAVA 1.8

Asi mismo, el conjunto de software utilizado para el desarrollo de la aplicacion web es el

siguiente:

e IDE para el desarrollo: IntelliJ IDEA 2018.1.5 PRO con licencia JetBrains Product
Pack for Students, con Apache Tomcat como servidor local.
e Frameworks utilizados:
= Spring Boot, en su version 2.0.3
= Bootstrap 4.1
= JQuery 3.2.1 y Modernizr 2.8.3
e Template Front End CoolAdmin 1.0.0 de ColorLib
e Thymeleaf como motor de plantillas HTML
e Lenguaje de programacion: Java, version 1.8
e Control de versiones en plataforma Github.
e Cliente git: GitKraken Pro 3.6.6

e API utilizada: ARX - Data Anonymization Tool versién 3.7.0

Ademas, es bueno insistir que cierto software fue utilizado con licencia “PRO” obtenidas por

ser estudiantes del area informatica, lo cual permite la utilizacion de funcionalidades extra.
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3.2.  Aplicacion desarrollada en lenguaje Java

Para efectos de la ejecucion de los algoritmos y la obtencion de los datos necesarios para
aplicar las metricas, se desarrollé una aplicacion en lenguaje Java, cuya estructura es similar
a la que se explica en el Anexo 01: Desarrollo, utilizacion y ejecucion de ARX, con la
particularidad de que la base de datos y las jerarquias se cargan desde un archivo .CSV, a
diferencia de lo que se realiza en el anexo, donde los datos son cargados a partir de una base
de datos MySqgl y las jerarquias son generadas utilizando el “builder de ARX”. A
continuacion, se detallaran los principales métodos implementados para la obtencion de datos

que seran analizados posteriormente.

Métodos Parametros de Descripcion
entrada
Retorna el tiempo necesario
private String getTime( ) Null para anonimizar en
milisegundos.
Retorna el porcentaje de
private String getLoss() ARXResult perdida de informacion del
result
resultado.
e, | MRS
private void getOptimumGenLevel() | ARXResult I€ gener:
los cuasi-identificadores en el
result
resultado.
. . Muestra en pantalla las
private String . .
. - Null estadisticas asociadas a las
getEquivalenceClassStatistics( ) . )
clases de equivalencia.
Muestra en pantalla el riesgo
: : . DataHandle promedio y maximo de re-
private void getRisk() handle identificacion, asi como las
tuplas en riesgo.
. . DataHandle Retorna el promedio de edad
private int getAvginputAge( ) handle de los datos reales.
DataHandle Retorna el promedio de edad
private int getAvgAnonAgelnf() handle, int de la tabla anonimizada con el
supressedRows | limite inferior del intervalo.
DataHandle Retorna el promedio de edad
private int getAvgAnonAgeAvg( ) handle, int de la tabla anonimizada con el
supressedRows | promedio del intervalo.
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DataHandle Retorna el valor maximo de
handle edad en los datos reales.
Retorna el valor maximo de

Private int getMaxAgelnput()

Private int getMaxAgeAnon( ) r[]):r;[gll-(laandle edad en los datos
anonimizados.
. . . DataHandle Retorna el valor minimo de
Private int getMinAgelnput() handle edad en los datos reales.
DataHandle Retorna el valor minimo de
Private int getMinAgeAnon( ) handle edad en los datos
anonimizados.
Retorna un array con el valor
. . DataHandle de moda y la cantidad de
Private int[] getModeAgelnput() handle veces que aparece en los datos

reales.

Retorna un array con el valor
DataHandle de moda y la cantidad de
handle veces que aparece en la tabla
anonimizada.

Retorna el valor ingresado en

forma de porcentaje.
Tabla 20: Métodos principales de la aplicacion

Private int[] getModeAgeAnon( )

Private String getPrecent( ) Double value

3.2.1. Utilizacion de la aplicacion
El programa no consta de una interfaz grafica, por lo que su ejecucion se realiza a través
de la linea de comandos. En este caso se ejecutd en la terminal de Windows (cmd) con las

siguientes instrucciones:

Desde la terminal, se debe dirigir al directorio en el cual estén almacenados los archivos
libarx-3.7.0.jar, Pruebas.java y la carpeta “data”. Para compilar los codigos fuente y la

libreria externa en formato .jar se debe utilizar el siguiente comando:

$ javac — cp *;.Pruebas. java

Luego de compilar el programa, es posible ejecutar con:

$ java — cp *;.Pruebas
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Al ejecutar, se desplegard un mend, el cual contendra las tres opciones disponibles, cada una
haciendo referencia a una de las técnicas implementadas. Se debera ingresar la opcion “1”
para ejecutar el k-anonimato; la opcion “2” para ejecutar la k-anonimato, (c, ¢)-diversidad

recursiva; y por ultimo, la opcién “3” para ejecutar la t-cercania.

Luego de haber ingresado la opcion que se requiera, se solicitara ingresar los parametros

necesarios para el funcionamiento de cada técnica, los cuales son:

a) Para ejecutar el k-anonimato: valor de k.
b) Para ejecutar la (c,#)-diversidad recursiva: valor de k,c y %.

c) Paraejecutar lat-cercania: valor de k y t.

Ademas, cada uno de estos valores tienen sus respectivas restricciones especificadas al
momento de la ejecucion. Finalmente, se presenta la opcion de visualizar la tabla
anonimizada resultante por pantalla, para lo cual se debera ingresar “si” o “no”, de acuerdo

a lo que sea solicitado por el usuario.

Realizado este procedimiento, comenzara el proceso de anonimizacion y se mostraran los

resultados obtenidos, los cuales serdn mostrados por pantalla.

3.3.  Aplicacién web desarrollada

Con el propésito de generar una instancia en la cual puedan interactuar, tanto alumnos
como docentes interesados en el estudio sobre la seguridad y privacidad de datos e
informacion, de una forma mas directa con las técnicas que han sido objeto de este estudio,

se implementa un sistema web que permite conocer las principales caracteristicas de las
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técnicas de anonimato, observar ejemplos de cada una de ellas y ejecutarlas generando

resultados y estadisticas.

Ya que se dispone de la libreria ARX, la cual esta implementada en lenguaje Java, es
requerido un “web framework” que acepte este lenguaje en el lado del servidor, y que permite
la utilizacion de esta libreria en un proyecto. Luego de investigar este tipo de frameworks, se

selecciona Spring Boot para el desarrollo de la aplicacién web.

En una primera instancia, se procede a interactuar con Spring Boot para conocer y
comprender su funcionamiento, realizando diversas configuraciones y pruebas.
Posteriormente, se consigue la inclusién de la libreria ARX como dependencia de un
proyecto, confirmando asi la viabilidad de la utilizacion de este framework en conjunto con

la API.

Luego de realizar las configuraciones y desarrollo en la parte del servidor, se procede a
investigar la gestion del disefio con el cual el usuario debe interactuar, es asi como se decide
utilizar un motor de plantillas Java denominado “Thymeleaf”, que posee mddulos para Spring

Framework facilitando el desarrollo front-end.

3.3.1. Spring Boot MVVC (model-view-controller)

Para el desarrollo de la aplicacion web se utiliza un patron modelo-vista-controlador
(MVC), donde el modelo es una representacion de los datos que seran manejados; la vista es
la interfaz grafica con la que interactda un usuario; y el controlador tiene la funcion de

manejar los datos, de acuerdo a las acciones que realice el usuario considerando los modelos
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definidos. En la aplicacion con la cual se permite la interaccién con las distintas técnicas de

anonimato, la implementacion de cada elemento de este patron es la siguiente:

a) Modelos: este componente representa la estructura de la informacion que seré enviada
desde el controlador a la vista. Cada modelo se define como una clase de Java, la cual
contiene determinados atributos junto a sus constructores correspondientes. Para
proposito de esta aplicacion, son creados los siguientes modelos:

i.  Persona_kanonimato, Persona_ldiversidad y Persona_tcercania: son
utilizados para estructurar las tuplas de la base de datos de entrada y de la base
de datos anonimizada, para ser enviadas a la vista de ejemplos
correspondiente (k-anonimato, ¢£-diversidad o t-cercania).

ii.  Jerarquias: es utilizado para estructurar los datos correspondientes a la
jerarquia de generalizacion de cada atributo.

iii.  Adult_dataset: se usa para aplicar un formato a las tuplas de la base de datos
que serd utilizada para llevar a cabo los experimentos desde la aplicacion.

iv.  Chart_data: serd utilizado para estructurar la informacion sobre las
estadisticas obtenidas al ejecutar cualquiera de los algoritmos de anonimato,
como es la perdida de informacion, riesgo de re-identificacion, tuplas
suprimidas, entre otros.

b) Vistas: conjunto de archivos HTML gestionados por el motor de plantillas
Thymeleaf, a través de los cuales el usuario interactta con la aplicacion, la cual consta
de las siguientes:

i.  Inicio: vista inicial, la cual introduce la aplicacién de forma general.
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Algoritmos: se desarrolla esta vista con el propésito de introducir el tema
acerca de las distintas técnicas existentes de anonimato, a través de una linea
de tiempo. Desde esta seccion se desprenden tres vistas especificas, cada una
de ellas asociada a una técnica de anonimato, donde se proporciona una
definicion formal, caracteristicas y ejemplos. Las vistas son: k-anonimato, -
diversidad y t-cercania.

Ejecucién de pruebas: vista con la cual el usuario puede interactuar con las
distintas técnicas, aplicAndolas sobre una base de datos, seleccionando el
algoritmo a ejecutar con sus respectivos parametros. Ademas, se muestra
informacidn asociada a la tabla resultante junto a sus respectivas estadisticas,
algunas de las cuales seran representadas en forma de grafico.

Estadisticas: se presenta una serie de graficos para una amplia gama de datos
estadisticos, con el propdsito de visualizar los resultados que se obtendran en

la etapa de experimentos.

c) Controladores: son un conjunto de clases en lenguaje Java, las cuales contienen

diversos métodos ejecutados de acuerdo a la direccion (URL) que sea solicitada por

el usuario. Su funcidn principal es la ejecucion de los algoritmos asociados a cada

técnica de anonimato, haciendo uso de la libreria ARX. Ademas, se encargan de

retornar la vista junto a su informacion correspondiente.

3.3.2. Adquisicion y configuracion del servidor

Con el proposito de adquirir conocimiento sobre la implementacion del proyecto

realizado en Spring Boot en un servidor, se adquiere uno de ellos a través de la plataforma

“DigitalOcean” sin costos asociados, haciendo uso del beneficio entregado por “GitHub”
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hacia estudiantes (education.guthub.com/pack). Dicho servidor cuenta con las siguientes
caracteristicas: 1GB de RAM, 25 GB de disco, sistema operativo Ubuntu 16.04.4 x32,

ubicado en Estados Unidos.

Luego de obtener el servidor, se revisan los requerimientos para la implementacion del
proyecto. Es por esto que se realiza la instalacion de Java y ApacheTomcat, siendo esto

todo lo necesario para la ejecucion del proyecto en el servidor.
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4. Experimentos

Luego del desarrollo y presentacion del ambiente de simulacién, se definen ciertas
caracteristicas que presentaran los experimentos, antes de ser ejecutados. Entre los items que
se desarrollaran se encuentran los temas relacionados a la preparacion de los experimentos,
destacando aspectos propios de la base de datos que se utilizara, como su procedencia,
contenido, tamafio, entre otros. Ademas, se realizara una descripcion de los métodos e
instancias que se escogieron para alcanzar los requisitos que impone cada técnica de
proteccion de datos, asi como los parametros que seran aplicados a cada una de ellas,

explicando los fundamentos y las bases que conllevan a dichas elecciones.

Por otro lado se presentaran las métricas que seran consideradas al momento de evaluar los
resultados que se obtendran con la ejecucion de ciertos experimentos, las cuales seran
categorizadas en dos grupos: el primero contendra las métricas que se obtendran a partir de
la ejecucidn de métodos que retornan datos acerca de la perdida de informacidn, riesgo de
re-identificacién, entre otros, las cuales consideran la tabla resultante en su totalidad; el
segundo grupo consiste en métricas asociadas a un solo atributo de la tabla resultante (Edad),
las que estan estrechamente relacionadas con consultas de agregacion como es el minimo,

maximo, promedio de valores, entre otros.

Finalmente, con la intencion de detallar el proceso que realiza la aplicacion para proveer los
datos solicitados, se presentaran un conjunto de funciones que han sido implementadas,
afiadiendo los parametros de entrada de cada una de ellas y una breve descripcion. Ademas
se proporcionan ciertas consideraciones que se deben tener en cuenta al momento de ejecutar

dicha aplicacion.
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4.1. Preparacion
El componente principal para la aplicacion de cualquier técnica de proteccion de
informacion es la base de datos. Es por esto que se proporcionara la informacién necesaria

para comprender el tipo de informacion que buscara ser anonimizada.

4.1.1. Eleccion y composicion de la base de datos

Cada uno de los algoritmos buscan proteger la informacién contenida en una base de
datos, por lo tanto es necesario adquirir una de ellas y asegurar que cumpla ciertos requisitos,
como por ejemplo, que posea una cantidad considerable de registros, que la informacion
almacenada en ella este alineada al problema que se presentara, y que los atributos y/o valores
de los mismos sean aptos para ser anonimizados. Basandose en estos requisitos, se opta por
utilizar una base de datos facilitada por los mismos creadores de la libreria ARX, ya que, al
ser utilizada para el desarrollo y para la aplicacion de prueba de la libreria mencionada, es

seguro que cumpla con los requisitos planteados.

La base de datos seleccionada esta compuesta por informacién del Censo en Estados Unidos
realizado en el afio 1994, la cual contiene 30.162 registros y esta almacenada en una archivo
con extension .CSV (Comma Separated Values) con un tamafio de 2.52 MB. Cada registro
perteneciente a esta base de datos se caracteriza por nueve atributos o columnas, los cuales
son: Género (sex), Edad (age), Raza (race), Estado marital (marital-status), Educacion
(education), Pais de nacimiento (native-country), Clase de trabajo (workclass), Ocupacion
(occupation) y Rango de sueldo (salary-class). De este conjunto, el atributo “Edad” es el

unico de tipo numérico, ya que los demas son atributos categoricos.

Ademas, se indica que la tabla consta de un atributo que es considerado sensible, la columna

“Ocupacion”, y de un conjunto de ocho cuasi identificadores. Por otro lado, cabe mencionar
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que, se dispone de cada una de las jerarquias para dichos atributos, las cuales seran detalladas

mas adelante.

sex age race matital- education uative- workclass salary-class | occupation
satatus country

Tipo del

valor del categorico numeérico categorico categorico categdrico categOrico categorico categdrico categérico
atributo

Tipo de Cuasi Cuasi Cuasi Cuasi Cuasi Cuasi Cuasi Cuasi Sensible
atributo identificador | identificador | identificador | identificador | identificador | identificador | identificador | identificador
Altura de 2 5 2 3 4 3 3 2 3
jerarquia

Tabla 21: Resumen de la composicion de la base de datos

4.1.2. Técnicas, atributos y parametros que se utilizaran durante la ejecucién

Es necesario detallar el proceso o instancia que se utilizara de cada una de las técnicas,
ya que en el estudio del arte se desarrollaron varias formas de alcanzar el requisito de
anonimato que impone cada una de ellas. Ademas, en esta seccion se explicaran algunos de
los componentes necesarios para llevar a cabo dichas instancias o procesos, como son los
tipos de atributos con sus jerarquias respectivas y los conjuntos cuasi identificadores. Por
ultimo se presentaran una serie de parametros que se utilizaran para posterior ejecucion de

los algoritmos.

4.1.2.1.  Definicion de técnicas y tipos de atributos

Para comenzar, la generalizacién y supresion de datos son los procesos que seran
utilizados con el fin de alcanzar el requisito de k-anonimato, considerando que cada uno de
los atributos de la base de datos posee su respectiva jerarquia de generalizacidn previamente
definida. A continuacion, se presentaran las jerarquias de generalizacion asociadas a cada

atributo, las cuales serén utilizadas de acuerdo a la técnica que se ejecutara:
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R.sueldoq -1+ Razay -
R . SueldOO ={>50K, <=50K} Razao ={White, Asian-Pac-Islander, Amer-Indian-Eskimo,
Other, Black}

DGH R.sueldo, DGH Raza,

Edad, =i*
Educacions -+

T Edads =([0-19], [20-39], ..., [60-79], [80-99]}
Educaciénz ={Higher education, Secondary education, Primary
education } ?
T Edad, ={10-91, [10-19], ..., , [80-89], [90-99]}

EducaClénl ={Undergraduate, High School, Professional Education,
Graduate, Primary School}

T Edadq ={(0-4], 591, ..., [90-94], [95-99]}
Educaciéno ={Bachelors, Some-college, 11th, HS-grad, Prof-school,
Assoc-acdm, Assoc-voc, 9th, 7th-8th, 12th, Masters,
Ist-4th, 10th, Doctorate, 5th-6th, Preschool } Edado =(1,2,3,4 97, 98, 99, 100}

DGH DGH 4,

Educaciong

P.nacimiento,-(+

T

P_ nacimientol ={ Asia, North America, South America, Europe }

T C.trabajo,-i+

P . nacimientoo={ United-States, F.ambm.llu, England, PUCT‘L()-R.ICOA Canada, T
Germany, Outlying-US(Guam-USVI-etc), India, Japan,
Greece, South, China, Cuba, Iran, Honduras, Philippines, C’_ trabajol ~{Non-Government, Government, Unemployed)
Italy, Poland, Jamaica, Vietnam, Mexico, Portugal, Ireland,
France, Dominican-Republic, Laos, Ecuador, Taiwan, Haiti, T

Columbia, Hungary, Guatemala, Nicaragua, Scotland,

Thailand, Yugoslavia, El-Salvador, Trinadad& Tobago, Per, C. t‘l‘ab a_] 00 ={Private, Self-emp-not-inc, Self-emp-inc, Federal-gov,
Hong, Holand-Netherlands}

DGH

Local-gov, State-gov, Without-pay, Never-worked }

DGH C.trabajo,

P.nacimiento,

E.marital, -1+

T

E_ maritall ={spouse present, spouse not present} Géneroo ={*)

T T

E_ marltalo ={Married-civ-spouse, Divorced, Never-married, Separated. Géne‘roo ={Male, Female}

Widowed, Married-spouse-absent, Married-AF-spouse }

DGH E.marital, DGH Génerog

Figura 9: Jerarquias de generalizacion de dominio (conjunto cuasi identificador)
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Ademas, para la ejecucién del algoritmo de k-anonimato se define el siguiente conjunto de
atributos cuasi identificadores: QI = {edad, sueldo,raza, estado marital, educacion,
pais de nacimiento, clase de trabajo,rango de sueldo}, y también un atributo que
contiene la informacion que se desea proteger, el cual se definird como un atributo de tipo
“Insensible” (segun los distintos tipos de atributos definidos por la herramienta ARX)
(Prasser & Kohlmayer, 2015), Insensible = {Ocupacioén}, el que no se considerara para el

proceso de anonimizacién de esta técnica.

Por otro lado, en el caso de la ¢-diversad y t-cercania, donde existen méas de una instancia
para alcanzar sus respectivos requisitos de anonimato, se escogié un método en particular
para ejecutar los algoritmos. Asi es como, para la técnica de £-diversad se opta por utilizar
la instancia llamada (c, #)-diversidad recursiva, ya que es la que se utiliza cominmente
(Prasser, Kohlmayer, & Kuhn, 2014), y al tratarse de la Gltima de las definiciones de dicha
técnica, se estima que entrega los mejores resultados al corregir algunas falencias de las
instancias anteriormente creadas. Por otra parte, en la técnica de t-cercania, se utilizara el
método de la distancia jerarquica de EMD, ya que los valores del atributo sensible de la base
de datos son del tipo categorico, y es necesario considerar la relacion semantica que existe

entre ellos.

Al igual que para la ejecucion del algoritmo de k-anonimato, en ¢-diversad se presenta el
mismo conjunto de atributos cuasi identificadores, sin embargo, en esta técnica se define el
siguiente atributo sensible: Sensible = {Ocupacién}, el cual sera considerado con la
finalidad de obtener la diversidad en la distribucion del mismo. Finalmente, para aplicar la
técnica de t-cercania, se define el conjunto de atributos cuasi identificadores (el mismo que

para las técnicas anteriores) y, al igual que en ¢-diversad, el mismo atributo sensible. La
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diferencia de esta Ultima técnica respecto a las demas, es que se requiere la definicion de una

jerarquia de generalizacion para dicho atributo sensible, la cual se presenta a continuacion:

Ocupacion, -+

T

0 CupaCi(')nl ={Technical, Other, Nontechnical }

/]\

O Cup aClénO ={Tech-support, Craft-repair, Other-service, Sales, Exec-
managerial, Prof-specialty, Handlers-cleaners, Machine-
op-inspet, Adm-clerical, Farming-fishing, Transport-
moving, Priv-house-serv, Protective-serv, Armed-Forces }

DGH Ocupacion

Figura 10: Jerarquia de generalizacién de dominio (atributo sensible)

4.1.2.2.  Definicion de parametros de configuracién para las técnicas

Antes de definir concretamente los distintos valores para cada parametro que utilizan las
técnicas, es bueno mencionar que se agruparan en dos categorias: la primera contendra
valores comunmente utilizados en la ejecucion de estos algoritmos; y la otra categoria

presenta una mayor cantidad de valores con el fin de obtener resultados considerables.

Para una primera instancia de pruebas, los parametros que seran utilizados son los mas
comunes en la practica (Prasser, Kohlmayer, & Kuhn, 2014), lo cuales son: k = 5, para k-

anonimato; ¢ = 4y ¢ = 3, para ¢-diversad; y, t = 0.2, para t-cercania.

Posteriormente, para obtener un mayor espectro de resultados, se realizaran pruebas con
distintos valores para cada uno de parametros anteriormente mencionados. Es asi como los

valores que se asignaran para el parametro “k” van desde el 2 hasta el 25, siendo 2 el minimo
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valor posible por definicion de la técnica y 25 un valor considerablemente alto. Para ¢-
diversad, el valor del pardmetro “#” podré variar entre 2 hasta 12, asimismo el parametro
“c”. Por ultimo, en la técnica de t-cercania, el valor de su pardmetro t podra ser cualquiera

de los que se presentan en el siguiente conjunto: {0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9, 1}.

Ademas, las pruebas seran realizadas sin establecer un limite de supresién de tuplas, ya que
dicho proceso afecta la utilidad del resultado que se busca obtener, considerando que con un
menor limite de supresion, el algoritmo deberé realizar méas generalizaciones, provocando
asi, una gran pérdida de informacidn. Por otro lado, de acuerdo a lo que se indica en la Tabla
18: Revelacion de informacidn, se decide aplicar tanto la técnica de #-diversad como la de t-
cercania en conjunto con k-anonimato, debido a que al ser aplicadas individualmente, no
protegen la informacion de la revelacion de identidad, como si lo hace el k-anonimato. A
continuacién, se proporciona una tabla que resume la eleccion de todos los valores que

podran tomar los parametros de cada técnica:

Valo,r utilizado 5 4 3 0

comunmente

Rango total de | {2, 5,8, 12,15, | {2,4,6,8,10, | {2, 4,86, 8, 10, {0.1,02,03,

valores 17, 20, 25} 12} 12} 0.4, 0.5, 0.6,
o 0.7,0.8,0.9, 1}

Tabla 22: Resumen de eleccion de parametros de cada técnica

4.1.3. Métricas

Luego de haber realizado la ejecucion de cada una de las técnicas con sus respectivas
configuraciones y parametros, se debe considerar que los resultados seran analizados
respecto a una serie de métricas, las cuales se pueden categorizar en dos grupos: el primero
corresponde a las métricas que son implementadas en la libreria ARX, las cuales realizan el
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proceso teniendo en cuenta la tabla resultante en su totalidad, considerando todas las
columnas y tuplas que esta contiene. Estas métricas seran Utiles para observar como afectan
los parametros de las técnicas (k, ¢, £ y t) al resultado anonimizado, principalmente en
términos de su utilidad, considerando también otros aspectos, tales como el riesgo, la
cantidad de tuplas suprimidas, perdida de informacidn, entre otros. La segunda categoria
abarca las métricas propuestas por nosotros en conjunto con el profesor guia, las cuales se
aplicaran sobre los resultados de ciertas consultas de agregacion considerando un atributo
numeérico, y seran de Utiles para observar como varia el resultado anonimizado con respecto
a los valores reales de la tabla original. El atributo en cuestion es “Edad”, ya que como se

mencion0 anteriormente, es el nico campo de tipo numérico que posee la base de datos.
Ambos grupos de métricas se detallan de la siguiente forma:

i.  Meétricas de ARX

a. Perdida de informacion: analiza la pérdida de informacién total de la tabla
anonimizada, entregando un resultado en términos de porcentaje. Se
considera como pérdida la cantidad de generalizaciones de cada atributo
perteneciente a la tabla, junto con la cantidad de tuplas suprimidas.

b. Riesgo de re-identificacion: entrega informacion sobre el porcentaje de
riesgo de re-identificacion promedio en la tabla resultante, considerando el
escenario de que un atacante conoce que cierto individuo forma parte de los
registros de la base de datos.

c. Cantidad de tuplas suprimidas: total de tuplas que han sido eliminadas
producto de la anonimizacion, con el fin de controlar el proceso de

generalizacion.
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d. Numero de clases de equivalencia: total de clases de equivalencia generadas
producto de la ejecucion de cada algoritmo de anonimato.

e. Tamarfio promedio de las clases de equivalencia: cantidad promedio de
tuplas que contiene cada una de las clases de equivalencias presentes en la
tabla.

ii.  Meétricas aplicadas al atributo “Edad”

a. Minimo: valor minimo que presenta la tabla en el atributo edad.

b. Méximo: valor maximo que presenta la tabla en el atributo edad.

c. Promedio con limite inferior: representa el promedio de todos los valores de
la columna edad. Considerando que el resultado anonimizado es entregado
en términos de intervalos (por ejemplo: [15-25]), se utilizara el limite
inferior de cada intervalo para calcular el promedio.

d. Promedio con promedio del intervalo: promedio de todos los valores de la
columna edad. Considerando la acotacion anterior, se utilizara el valor
intermedio del intervalo, que se obtiene de la forma (lim inferior +
lim superior) /2, para conseguir el valor promedio de la columna.

e. Valor de moda: representa el valor mas frecuente de la columna edad.

f. Cantidad del valor de moda: informa la cantidad de veces que aparece el

valor mas frecuente de la columna edad.

4.2.  Ejecucion de técnicas de anonimato
Utilizando la aplicacion en Java explicada anteriormente, se realizaron una serie de

pruebas con la ejecucion de distintas técnicas considerando los parametro definidos en el
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punto 4.1.2, obteniendo una amplia gama de resultados (ver Anexo 02: Datos de métricas)

basados en las métricas anteriormente descritas (ver punto 4.1.3), de las cuales han sido

seleccionadas (para el desarrollo de esta seccion) las mas representativas en cuanto a los

efectos de estas técnicas sobre la utilidad y privacidad de los datos.

Dichos resultados seran presentados a continuacion, en forma de gréaficos, considerando
que en cada uno de ellos el eje de las abscisas corresponde al valor que toma el parametro

de cada técnica; y el eje de las ordenadas muestra el valor, porcentaje o intervalo de cada

métrica que se presentara.

i.  Meétrica asociada a la perdida de informacion

[ Pérdida de infermacion

25

(%)

Perdida de informacion

04 05 06
Valor de t

ii.  Meétrica asociada al riesgo de re-identificacion
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Riesgo promedio de re identificacion Riosgo promedio de re identificacién

0 2 5 8 12 16 7. 20 25 .'0 0 42 44 46 48 410 412
Valor de k Valor de (c.f)

Riesgo promedio de re identificacién

0 0. 02 03 04 05 0.8 0.7 0.8 09
Valor de t

Figura 12: Riesgo de re-identificacion v/s k, I, t

4.3. Comparaciones y conclusiones a partir de las métricas

Para comenzar, se realiza una breve verificacion a las definiciones o inferencias que se

pueden obtener de cada técnica desarrollada.

En primer lugar, la definicion de la técnica de k-anonimato plantea que el valor del parametro
k determina la cantidad de tuplas con la misma combinacion de valores en su conjunto cuasi
identificador, de lo cual se desprende que si se aumenta el valor de este parametro, aumenta
la privacidad para los individuos contenidos en la tabla privada. Este comportamiento se
logra verificar, ya que a medida que el valor del pardmetro aumenta, existe una mayor pérdida
de informacion y un menor riesgo de re-identificacion, lo que implica una tabla resultante
con mayor indice de privacidad. Asi mismo, en base a los graficos de ¢-diversidad, se logra

inferir el comportamiento del pardmetro #, el cual genera una tabla con un mayor indice de
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privacidad a medida que dicho pardmetro aumenta. Este comportamiento es el esperado, ya
que ¢ define la diversidad de los valores del atributo sensible en cada una de las clases de

equivalencia.

A diferencia del comportamiento de los parametros en ambas técnicas mencionadas
anteriormente, en el caso de la t-cercania ocurre lo inverso. En esta técnica se observa que al
aumentar el valor de t se obtiene un resultado con un menor indice de privacidad, es decir,

que aumenta el riesgo de re-identificacion ocasionado por una menor perdida de informacion.

Con el proposito de resumir las observaciones, se proporciona la siguiente tabla:

- Perdida de Riesgo de re-
Privacidad . o . S

informacion identificacion
A mayor valor de k Aumenta Aumenta Disminuye
A mayor valor de ¢ Aumenta Aumenta Disminuye
A mayor valor de t Disminuye Disminuye Aumenta

Tabla 23: Resumen de comportamiento de parametros

A partir de los resultados estadisticos y observando las representaciones graficas es posible
realizar una serie de comparaciones y conclusiones relacionadas a la utilidad de la
informacion resultante (luego de aplicar una técnica de anonimizacion), basadas en las

métricas de riesgo de re-identificacion y perdida de informacion.

Una de las primeras observaciones se puede realizar a partir de los gréaficos de riesgo
obtenidos para cada técnica aplicada, gracias a los cuales se logra inferir que el k-anonimato
es la técnica que presenta un mayor riesgo de re-identificacion, la cual posee un riesgo
méaximo cercano al 5%, en comparacion al 1.8% de riesgo obtenido desde las otras dos
técnicas. Es asi como se comprueba lo que plantea la literatura acerca de las técnicas de
anonimato, que califican al k-anonimato como una técnica propensa a la re-identificacion de

individuos, y se refuerza la recomendacion de aplicar dicho algoritmo en conjunto con #-
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diversidad o t-cercania para obtener un mayor indice de privacidad (menor riesgo). Por otro
lado, la técnica que entrego los nimeros mas bajos de riesgo fue la t-cercania, con un valor
minimo cercano al 0%, sin embargo, se debe considerar que la perdida de informacion que
se obtiene al conseguir este minimo riesgo es notoriamente alta, llegando a un valor cercano

al 70%, lo cual no resulta aceptable para ser aplicado de forma practica.

En lo que se refiere a la perdida de informacion, es posible determinar que la ¢-diversidad
Ilega a un valor maximo de pérdida, alcanzando un indice muy cercano al 100% cuando ¢ =

12, y aun asi, presenta riesgo de re-identificacion.

Teniendo en cuanta los parametros que son utilizados cominmente en los estudios practicos
aplicando dichas técnicas de anonimato (Prasser, Kohlmayer, & Kuhn, 2014), se logra
corroborar la razon del uso de estos valores, ya que se obtiene una relacién aceptable entre
las métricas de perdida de informacién y riesgo de re-identificacién, es por esto que se
respalda la eleccion de dichos valores para las técnicas de k-anonimato y £-diversidad. Sin
embargo, se observa que en la técnica de t-cercania el valor con la mejor relacion entre estas
dos métricas es t = 0.3, ya que la perdida de informacion disminuye considerablemente
desde un 51% (con t = 0.2) a un 35%, mientras que el siego solo aumenta de un 0.18% (con

t = 0.2) aun 0.4%, siendo este valor menor en comparacion a las otras dos técnicas.
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5. Conclusiones

En el desarrollo del presente proyecto se logré conocer a fondo las técnicas de k-
anonimato, #-diversidad y t-cercania, de las cuales conseguimos aprender sobre sus
caracteristicas, funcionamiento de algoritmos, falencias y ataques, ademas de la motivacion
por la cual surgieron, lo que liga estrechamente a estas técnicas de proteccion de la privacidad

de informacion.

En cuanto a la efectividad, cada una de las técnicas cumple con el propdsito de anonimizar
datos, lo que las convierte en procesos que pueden ser aplicados de forma préctica por parte
de organizaciones reales que buscan alcanzar este objetivo. Sin embargo, se debe considerar
que se obtiene un mejor resultado cuando el k-anonimato es utilizado en conjunto con alguna
de las técnicas restantes, protegiendo la informacion tanto contra la revelacion de atributos

como contra la revelacion de identidad.

Al garantizar la utilizacion practica de los algoritmos y considerando la complejidad de su
ensefianza actualmente en la carrera Ingenieria Civil en Informatica que imparte la
Universidad de Bio-Bio, se desarrolla una aplicacion web con el fin de facilitar la
comprension y aprendizaje, proporcionando ejemplos claros y permitiendo la ejecucion de

estas técnicas, obteniendo resultados concretos y estadisticas.

Con la ejecucién de los algoritmos y habiendo definido ciertas métricas para el posterior
analisis, tales como la perdida de informacion y el riesgo de re-identificacion, se logro
determinar cuanto afecta la aplicacion de estas técnicas con respecto a la utilidad de la
informacidn, concluyendo que el k-anonimato es el algoritmo que presenta menor utilidad,

ya que presenta indices elevados de perdida de informacion y de riesgo de re-identificacion;
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en contraste con la técnica de t-cercania, la que presenta los mejores resultados de esta
métrica, ocasionando una pérdida de informacion relativamente baja y un riesgo de re-

identificacion cercano al 0% para valores de t = [0.3 — 0.4].

Finalmente, pese a nuestra creencia previa sobre el bajo desarrollo de aplicaciones practicas
de los algoritmos de anonimato, se descubre la existencia de una herramienta de codigo
abierto, como es ARX, la cual presenta numerosos metodos para aplicar estas y otras técnicas.
Esto posibilita la exploracion de nuevas técnicas, algunas de ellas mas actuales y con distintos
enfoques, junto con la comparacion de ellas teniendo en cuenta una gama mas amplia de
métricas disponibles en esta herramienta, las cuales no fueron objeto de este estudio, sin

embargo, se considera interesante el aprendizaje y aplicacion de las mismas.
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7. Anexos

7.1.  Anexo 01: Desarrollo, utilizacion y ejecucion de ARX

En el presente apartado se listaran los pasos a seguir necesarios para utilizar la libreria
ARX en un proyecto propio en Java, utilizando el IDE NetBeans. Para proposito del estudio
de estas funciones, se tuvo como base los ejemplos disponibles en el repositorio oficial de
ARX en GitHub (github.com/arx-deidentifier), asi como su documentacion (Prasser &
Kohlmayer, 2015). Ademas, para la validacion del correcto funcionamiento de los métodos
que proporciona esta libreria, se optd por realizar algunos ejemplos de los que son
mencionados y desarrollados en diversos articulos estudiados, en este caso, el siguiente
ejemplo fue extraido desde el articulo llamado “t-Closeness: Privacy Beyond k-Anonymity

and I-Diversity” (Li, Li, & Venkatasubramanian, 2007):

ZIP Code Age Disease
1 47677 29 Heart Disease
2 47602 22 Heart Disease
3 47678 27 Heart Disease
4 47905 43 Flu
5 47909 52 Heart Disease
6 47906 47 Cancer
7 47605 30 Heart Disease
8 47673 36 Cancer
9 47607 32 Cancer

Tabla 24: Tabla privada "Pacientes"” (Anexo)

ZIP Code Age Disease
1 476** 2* Heart Disease
2 476** 2* Heart Disease
3 476** 2* Heart Disease
4 4790* >40 Flu
5 4790* >40 Heart Disease
6 4790* >40 Cancer
7 476** 3* Heart Disease
8 476** 3* Cancer
9 476** 3* Cancer

Tabla 25: Version 3-anonima de la tabla privada (anexo)
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Luego se procede a implementar este ejemplo en el IDE, para ello se realiza la creacion de
una base de datos MySql en un servidor Ubuntu 16.04, implementando una tabla con los
nueve registros que se aprecian en la Tabla 24 y otorgando los permisos para su acceso

remoto.

ZIP CODE AGE DISEASE
47677 29 | Heart Disease
47602 22 Heart Disease
AT6TE 27 |Heart Dizseaze
47905 43 [ Flu
47909 52 |Heart Disease
47607 32 | Cancer
47673 36 | Cancer
47605 30 Heart Disease
47906 47 | Cancer

Figura 13: Base de datos MySql (anexo)

Realizado lo anterior, los pasos para la implementacion de la libreria ARX en NetBeans son:

i.  Crear el proyecto: es una etapa auto explicativa, simplemente se refiere a crear un
proyecto en NetBeans y seleccionar JavaApplication.

ii. Descargar libreria ARX: la libreria se obtiene desde la web oficial de ARX
Anonymization Tool (arx.deidentifier.org/downloads/), el fichero se llama “libarx-
3.7.0.jar”.

iii.  Incluir el archivo Example.java: para asegurar un correcto funcionamiento de este
ejemplo, se requiere tener el archivo Example.java, disponible en el repositorio de
ARX. Este archivo se encuentra en la ruta arx/src/example del proyecto. Se debe
copiar el contenido, crear una nueva Java Class en el package de su proyecto con el

nombre Example.java y pegue ahi.
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iv.  Incluir lalibreria ARX: se debe dirigir a la pestafia Projects y hacer clic derecho sobre
la carpeta “Libraries” y seleccionar “Add Jar/Folder”, se desplegara un explorador de
archivos y solo resta seleccionar el archivo .jar descargado anteriormente desde la

web oficial de ARX. Al realizar esto, su proyecto debe tener la siguiente estructura:

Projects = | Files | Services | —
- &% JavaApplication1

= | fg Source Packages
= javaapplication1

> |..._'| Example.java

..... @ Example1.java
+ | f7 TestPackages

= | @ Libraries

+ B W ibars-3.6.0.jar

i8] DK 1.8 (Default)
+-| & Test Libraries

Figura 14: Estructura del proyecto

v. Importar datos: primero es necesario cargar el driver JDBC para el manejo de bases
de datos Mysqgl en Java. Para esto, se debe incluir la siguiente instruccion en la clase
“Main” del archivo principal, en este caso es Examplel.java:

e Class.forName("'com.mysql.cj.jdbc.Driver™);
Luego, se debe configurar la Fuente de datos con la informacion del servidor donde
se encuentra alojada la base de datos.

e DataSource source =
DataSource.createJDBCSource(*'jdbc:mysql://159.89.186.236/tcer

caniapaper', " root', " 2708", ' PACIENTE');

Al momento de la creacién de este documento, dicha base de datos se encuentra active
en el servidor, y se espera mantenerla asi. Su uso esta permitido.
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Posteriormente se procede a la inclusion de las columnas, una por una con la
instruccion:

e source.addColumn(0, DataType.INTEGER);
e source.addColumn(l, DataType.INTEGER);
e source.addColumn(2, DataType.STRING);

Donde el primer parametro es el indice de la columna de acuerdo a su posicion, segun
el ejemplo de la Tabla 24, el indice “0” hace referencia a la columna “ZIP Code”, “1”
a la columna “AGE” y “2” a la columna “DISEASE”.

Finalmente, se crea el objeto de datos:

e Data data = Data.create(source);

vi.  Definicidn de las jerarquias de los atributos cuasi identificadores: para definir las
jerarquias se utilizd la clase “HierarchyBuilder”, la cual crea las jerarquias de forma
automatica, requiriendo solo los pardametros de configuracion. Se utilizaron dos tipos
de “builders”, uno basado en intervalos y otro basado en redaccion (o
enmascaramiento). El builder de la columna AGE basado en intervalos se cred de la
siguiente forma:

e HierarchyBuilderintervalBased<Long> ageBuilder =
HierarchyBui lderiIntervalBased.create(
DataType. INTEGER, new Range<Long>(201,201,201), new

Range<Long>(601,601,6001));
El primer rango (Range) hace alusion al limite inferior, mientras que el segundo hace
referencia al limite superior del rango total permitido para los intervalos. Luego son
definidos los intervalos:
e ageBuilder.setAggregateFunction(DataType. INTEGER.createAggreg

ate().createlntervalFunction(true, false));
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ageBuilder._addInterval (201, 301);
ageBuilder._addInterval (301, 401);

ageBui lder.addInterval (401, 601);

El builder necesita leer los registros de la columna, en este caso, AGE, para asignar
un intervalo a cada valor. Para ello se crea un “Handle” con el cual se obtienen todos
los valores de dicha columna, y son almacenados en el array de String “ageRow”.

e DataHandle inHandle = data.getHandle();
String[] ageRow = new String[9];
for (int i=0; i< ageRow.length; i++)
ageRow[i] = inHandle.getValue(i, 1);

Por ultimo, se ejecuta el builder, obteniendo la siguiente jerarquia de valores:

e ageBuilder.prepare(ageRow);

{{"25"," (20, 30(","*"}]
m32w w(20, 30(","*"},

n27", "[20, 30(", "*"},

{

{

{"43"," (40, €0([","*"},
{"s2"," (40, €0([","*"},
{Sg2= wiap| Spge wisg
{"3€"," (30, 40([","*"},
{"30"," (30, 40(","*"},
{"47","[40, €0(","*"}}

Figura 15: Jerarquia de generalizacion del atributo "AGE" (anexo)
El builder de la columna ZIP Code, basado en redaccidn, se crea de la siguiente forma:
e HierarchyBuilderRedactionBased<?> zipBuilder =
HierarchyBuilderRedactionBased.create(Order .RIGHT_TO_LEFT,

Order.RIGHT_TO_LEFT, = =, "*");
e DataHandle zipCodeHandler = data.getHandle();
e String[] zipcode = new String[9];
e for (int i=0; i< zipcode.length; i++)

e zipcode[i] = zipCodeHandler.getvValue(i, 0);
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. zipBuilder.prepare(zipcode);
Este builder reemplaza, de derecha a izquierda, los caracteres de los registros de esta
columna por un “*”, un caracter por cada nivel de generalizacién, resultando la

siguiente jerarquia:

{{"4?ETT", "4?ET"‘", "4?E*‘""r |r4TJ,J,_|,u-r |r4;,;,;,_|,|rr ||-J,J,J,J,_|,|r}r
{"4?E':|E"r "4?E':|J'"r "4?EJ‘J'"r ||-4TJ,J,J,||-r ||-4J,J,J,J,||-r ||-J,J,J,J,J,|r]_r

["4TETE™, MATETHT, TATENNT, METH AT Mg a s wakhww ]
["47305™, "ATIONT, TATIHNT MGTEAAT mga e Wk d k]
["47305™, "ATIONT, TATIANT MGTEAAT mga s Wk a k]
["4TE0T™, MATEQH", TATENAT, METH AT Mg a e Wk www ]

{|F4TET3||- WATETAT WLTELET WA T AL LT WLk kk kT ||-J,J,J,J,J,|r]_
" " " " " "
{"4?E':|El"r "4?E':|J'"r "4?EJ‘J'"r ||-4TJ,J,J,||-r ||-4J,J,J,J,||-r ||-J,J,J,J,J,|r]_r

[™4790E", "4TGO*™ MLTGELT WATELAT WGk khkT WhkkkuT] ]

Figura 16: Jerarquia de generalizacion del atributo "ZIP Code" (anexo)

vii.  Definicién del tipo de cada atributo (cuasi identificador, sensible, entre otros):

e data.getDefinition().setAttributeType("'AGE", ageBuilder);
e data.getDefinition().setAttributeType("'ZIP CODE", zipBuilder);

e data.getDefinition().setAttributeType("'DISEASE",

AttributeType. INSENSITIVE_ATTRIBUTE);

En el caso de los atributos cuasi identificadores, los pardametros de la funcion
“setAtributeType( )” son: el nombre (debe ser el mismo al nombre de la columna
correspondiente en la base de datos MySql) y el builder con su jerarquia. El atributo
“DISEASE” se considera “Insensitive” 0 no sensible, ya que nos requiere realizar
ninguna accion sobre él.

viii.  Definicion del modelo de privacidad a utilizar y sus pardmetros: se debe crear la
instancia del anonimizado:

e ARXAnonymizer anonymizer = new ARXAnonymizer();
e ARXConfiguration config = ARXConfiguration.create();
e config.setSuppressionLimit(0d);
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Ademas, definir el parametro de k-anonimato con k = 3:

e config.addPrivacyModel (new KAnonymity(3));

Anonimizar: se realiza el proceso de anonimizacion.
e ARXResult result = anonymizer.anonymize(data, config);

Ordenar el resultado (opcional): para obtener una mejor visualizacién del resultado,
se ordena ascendentemente (parametro “true”) segun el resultado de la columna ZIP
Code (segundo parametro, “0”, indice de la columna ZIP Code) con la funcion sort( ).
e DataHandle outHandle = result.getOutput(false);
e outHandle.sort(true, 0);

Mostrar resultado: presentar el resultado en pantalla.

e System.out.printIn(’" - Transformed data:');

e lterator<String[]> transformed =

result.getOutput(false).iterator();

e while (transformed.hasNext()){
System.out.print(” ");

System_out._printIn(Arrays.toString(transformed.next())); }

Se obtiene el siguiente resultado, el cual se compara con la Tabla 25. Es asi como se
puede corroborar el funcionamiento adecuado de la libreria ARX, ya que los

resultados entregados son idénticos a los presentados en la literatura:

- Transformed data:
[ZIP CODE, AGE, DISEASE]
[476**,  [20, 30[, Heart Disease]
[4TFg%*
[476**,  [20, 30[, Heart Disease]
[47g** [30, 40[, Cancer]

, [20, 30[, Heart Disease]

[47g** [30, 40[, Cancer]
[476**, [30, 40[, Heart Disease]
[475** [40, €0[, Flu]

[479** [40, &0[, Heart Disease]

[475%*, [40, €0[, Cancer]

Figura 17: Tabla resultante 3-anonima (anexo)
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7.2.  Anexo 02: Datos de métricas
En este anexo, se detallan los datos obtenidos desde la ejecucion de los algoritmos que
buscan proteger la privacidad, considerando diversas métricas. A continuacion, se muestran

los resultados en forma de tablas, las cuales son clasificadas teniendo en cuenta la técnica

aplicada y parametros utilizados.

i. k-anonimato

Valor del parametro k = 2

Tiempo para anonimizar: 0.84 segundos

Perdida de informacion: 10.755107672663633 %
Tamafo promedio de clases de equivalencia 20.22309899569584
Tamario maximo de la clase de equivalencia 1250

Tamafo minimo de la clase de equivalencia 2

Numero de clases de equivalencia 1394

Numero de tuplas 28191

Numero de tuplas suprimidas 1971

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéaximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14940

Valor moda [20-39]

Riesgo promedio de re-identificacion 4.9448405519492034 %
Riesgo maximo de re-identificacion 50 %

Tuplas en riesgo 13.107019970912703 %

Valor del parametro k = 5

Tiempo para anonimizar: 1.21 segundos
Perdida de informacion: 16.21326131666998 %
Tamafo promedio de clases de equivalencia 54.011583011583014
Tamario maximo de la clase de equivalencia 1340

Tamafo minimo de la clase de equivalencia 5

Numero de clases de equivalencia 518

Numero de tuplas 27978

Numero de tuplas suprimidas 2184

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 99

Minimo de edad 0
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Cantidad del valor moda 14931

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.8514547144184716 %
Riesgo maximo de re-identificacion 20 %

Tuplas en riesgo 4.5821717063406965 %

Valor del parametro k = 8

Tiempo para anonimizar:

1.32 segundos

Perdida de informacion: 18.8452728927623 %

Tamario promedio de clases de equivalencia 73.67391304347827

Tamafio maximo de la clase de equivalencia 1340

Tamario minimo de la clase de equivalencia 8

Numero de clases de equivalencia 368

Numero de tuplas 27112

Numero de tuplas suprimidas 3050

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maximo de edad 79

Minimo de edad 0

Cantidad del valor moda 14648

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.3573325464738861 %

Riesgo méaximo de re-identificacion 12.5%

Tuplas en riesgo 1.5343759221009147 %
Valor del parametro k = 12

Tiempo para anonimizar: 1.37 segundos

Perdida de informacion: 20.483907217969088 %

Tamario promedio de clases de equivalencia 121.19736842105263

Tamafo mé&ximo de la clase de equivalencia 1685

Tamario minimo de la clase de equivalencia 12

Numero de clases de equivalencia 228

Numero de tuplas 27633

Numero de tuplas suprimidas 2529

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéximo de edad 79

Minimo de edad 0

Cantidad del valor moda 14780

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.8251004234067962 %

Riesgo m&ximo de re-identificacion 8.333333333333333 %

Tuplas en riesgo 0.0 %

9% |Pagina




Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

Valor del parametro k = 15

Tiempo para anonimizar:

1.63 segundos

Perdida de informacion:

21.276112589866925 %

Tamario promedio de clases de equivalencia

132.18357487922705

Tamario maximo de la clase de equivalencia

1685

Tamafo minimo de la clase de equivalencia 15

Numero de clases de equivalencia 207

Numero de tuplas 27362

Numero de tuplas suprimidas 2800

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 79

Minimo de edad 0

Cantidad del valor moda 14676

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.7565236459323149 %
Riesgo maximo de re-identificacion 6.666666666666667 %
Tuplas en riesgo 0.0%

Valor del parametro k = 17

Tiempo para anonimizar:

1.64 segundos

Perdida de informacion: 21.909891188744024 %
Tamafo promedio de clases de equivalencia 140.65284974093265
Tamario maximo de la clase de equivalencia 1685

Tamario minimo de la clase de equivalencia 17

Numero de clases de equivalencia 193

Numero de tuplas 27146

Numero de tuplas suprimidas 3016

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 79

Minimo de edad 0

Cantidad del valor moda 14553

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.7109703087010978 %
Riesgo maximo de re-identificacion 5.8823529411764705 %
Tuplas en riesgo 0.0 %

Valor del parametro k = 20

Tiempo para anonimizar:

1.77 segundos

Perdida de informacion: 23.118892328526375 %
Tamario promedio de clases de equivalencia 157.24705882352941
Tamafio maximo de la clase de equivalencia 1685

97|Pagina




Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

Tamafo minimo de la clase de equivalencia 20
Numero de clases de equivalencia 170
Numero de tuplas 26732
Numero de tuplas suprimidas 3430
Promedio de edad (con promedio del intervalo) 36
Promedio de edad (con limite inferior del intervalo) 27
Maéaximo de edad 79
Minimo de edad 0
Cantidad del valor moda 14445
Valor moda [20-39]
Riesgo promedio de re-identificacion 0.6359419422415083 %
Riesgo maximo de re-identificacion 5%
Tuplas en riesgo 0.0 %

Valor del parametro k = 25

Tiempo para anonimizar:

1.82 segundos

Perdida de informacion: 24.76722 %

Tamario promedio de clases de equivalencia 181.70833333333334
Tamario maximo de la clase de equivalencia 1685

Tamafo minimo de la clase de equivalencia 25

Numero de clases de equivalencia 144

Numero de tuplas 26166

Numero de tuplas suprimidas 3996

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 79

Minimo de edad 0

Cantidad del valor moda 14179

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.5503324925475809 %
Riesgo maximo de re-identificacion 4%

Tuplas en riesgo 0.0%

ii.  (c, I)-diversidad recursiva

Valor del parametroc = 4; £ =2

Tiempo para anonimizar: 2.31 segundos
Perdida de informacion: 16.737465 %
Tamario promedio de clases de equivalencia 55.38844621513944
Tamario maximo de la clase de equivalencia 1340

Tamafo minimo de la clase de equivalencia 5

Numero de clases de equivalencia 502

Numero de tuplas 27805

Numero de tuplas suprimidas 2357
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Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14879

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.805430677935623 %
Riesgo m&ximo de re-identificacion 20 %

Tuplas en riesgo 4.3912965294011865 %

Valor del parametroc = 4; £ = 4

Tiempo para anonimizar:

2.90 segundos

Perdida de informacion: 20.390491 %
Tamario promedio de clases de equivalencia 90.69180327868852
Tamafo mé&ximo de la clase de equivalencia 1685

Tamafio minimo de la clase de equivalencia 5

Numero de clases de equivalencia 305

Numero de tuplas 27661

Numero de tuplas suprimidas 2501

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14839

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.1026354795560536 %
Riesgo méximo de re-identificacion 20 %

Tuplas en riesgo

2.104045406890568 %

Valor del parametroc = 4; £ =6

Tiempo para anonimizar: 4.09 segundos
Perdida de informacion: 28.83921 %
Tamafo promedio de clases de equivalencia 213.93548387096774
Tamario maximo de la clase de equivalencia 2751

Tamafo minimo de la clase de equivalencia 7

Numero de clases de equivalencia 124

Numero de tuplas 26528
Numero de tuplas suprimidas 3634
Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéaximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14236
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Valor moda [20-39]
Riesgo promedio de re-identificacion 0.46743063932448736 %
Riesgo méximo de re-identificacion 14.285714285714285 %

Tuplas en riesgo

0.20732810615199035 %

Valor del parametroc = 4; £ = 8

Valor moda

Tiempo para anonimizar: 4.44 segundos
Perdida de informacion: 40.41359 %
Tamario promedio de clases de equivalencia 518.0625
Tamario maximo de la clase de equivalencia 5292
Tamafio minimo de la clase de equivalencia 9
Numero de clases de equivalencia 48
Numero de tuplas 24867
Numero de tuplas suprimidas 5295
Promedio de edad (con promedio del intervalo) 0
Promedio de edad (con limite inferior del intervalo) 0
Maéaximo de edad 0
Minimo de edad 0
Cantidad del valor moda 30162

*

Riesgo promedio de re-identificacion

0.19302690312462298 %

Riesgo méaximo de re-identificacion

11.11111111111111 %

Tuplas en riesgo

0.036192544335866814 %

Valor del pardmetroc = 4; £ = 10

Tiempo para anonimizar: 5.23 segundos

Perdida de informacion: 58.006668 %

Tamario promedio de clases de equivalencia 990.125

Tamario maximo de la clase de equivalencia 5495

Tamafo minimo de la clase de equivalencia 34

Numero de clases de equivalencia 24

Numero de tuplas 23763

Numero de tuplas suprimidas 6399

Promedio de edad (con promedio del intervalo) 38

Promedio de edad (con limite inferior del intervalo) 29

Méaximo de edad 79

Minimo de edad 20

Cantidad del valor moda 13733

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.10099734881959348%
Riesgo maximo de re-identificacion 2.941176470588235 %
Tuplas en riesgo 0.0 %
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Valor del parametroc = 4; £ = 12

Tiempo para anonimizar: 4.88 segundos
Perdida de informacion: 98.71623 %
Tamario promedio de clases de equivalencia 643.0
Tamario maximo de la clase de equivalencia 643
Tamafo minimo de la clase de equivalencia 643
Numero de clases de equivalencia 1
Numero de tuplas 643
Numero de tuplas suprimidas 29519
Promedio de edad (con promedio del intervalo) 69
Promedio de edad (con limite inferior del intervalo) 60
Méaximo de edad 79
Minimo de edad 60
Cantidad del valor moda 29519

*

Valor moda

Riesgo promedio de re-identificacion

0.15552099533437014 %

Riesgo maximo de re-identificacion

0.15552099533437014 %

Tuplas en riesgo

0.0%

iii. t-cercania

Valor del parametro t = 0.1

Tiempo para anonimizar: 5.22 segundos
Perdida de informacion: 71.18766 %
Tamario promedio de clases de equivalencia 2531.6666666666665
Tamafo mé&ximo de la clase de equivalencia 3422
Tamario minimo de la clase de equivalencia 843
Numero de clases de equivalencia 9
Numero de tuplas 22785
Numero de tuplas suprimidas 7377
Promedio de edad (con promedio del intervalo) 38
Promedio de edad (con limite inferior del intervalo) 36
Maéximo de edad 64
Minimo de edad 20
Cantidad del valor moda 7377

*

Valor moda

Riesgo promedio de re-identificacion

0.03949967083607637 %

Riesgo méaximo de re-identificacion

0.11862396204033215 %

Tuplas en riesgo

0.0%

Valor del parametro t = 0.2

Tiempo para anonimizar: 5.09 segundos
Perdida de informacion: 50.498463 %
Tamario promedio de clases de equivalencia 618.6756756756756
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Tamafo mé&ximo de la clase de equivalencia 5047
Tamario minimo de la clase de equivalencia 9
Numero de clases de equivalencia 37
Numero de tuplas 22891
Numero de tuplas suprimidas 7271
Promedio de edad (con promedio del intervalo) 38
Promedio de edad (con limite inferior del intervalo) 29
Méaximo de edad 79
Minimo de edad 20
Cantidad del valor moda 13004
Valor moda [20-39]
Riesgo promedio de re-identificacion 0.1616355773011227 %

Riesgo m&ximo de re-identificacion

11.11111111111111 %

Tuplas en riesgo

0.03931676204621904 %

Valor del parametro t = 0.3

Tiempo para anonimizar: 4,47 segundos

Perdida de informacion: 33.960964 %

Tamario promedio de clases de equivalencia 264.12745098039215

Tamafo mé&ximo de la clase de equivalencia 3066

Tamario minimo de la clase de equivalencia 7

Numero de clases de equivalencia 102

Numero de tuplas 26941

Numero de tuplas suprimidas 3221

Promedio de edad (con promedio del intervalo) 37

Promedio de edad (con limite inferior del intervalo) 28

Maéximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14958

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.37860510003340636 %

Riesgo méaximo de re-identificacion 14.285714285714285 %

Tuplas en riesgo 0.1187780705987157 %
Valor del parametro t = 0.4

Tiempo para anonimizar: 3.25 segundos

Perdida de informacion: 22.734863 %

Tamario promedio de clases de equivalencia 107.88353413654619

Tamafo mé&ximo de la clase de equivalencia 1685

Tamafio minimo de la clase de equivalencia 5

Numero de clases de equivalencia 249

Numero de tuplas 26863

Numero de tuplas suprimidas 3299
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Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14508

Valor moda [20-39]

Riesgo promedio de re-identificacion 0.9269255109258088 %

Riesgo m&ximo de re-identificacion 20 %

Tuplas en riesgo 1.3885269701820346 %
Valor del parametro t = 0.5

Tiempo para anonimizar: 2.62 segundos

Perdida de informacion: 19.153414 %

Tamario promedio de clases de equivalencia 84.59939759036145

Tamafo mé&ximo de la clase de equivalencia 1685

Tamafio minimo de la clase de equivalencia 5

Numero de clases de equivalencia 332

Numero de tuplas 28087

Numero de tuplas suprimidas 2075

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14972

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.1820415138676255 %

Riesgo méximo de re-identificacion 20 %

Tuplas en riesgo 2.456652543881511 %
Valor del parametro t = 0.6

Tiempo para anonimizar: 2.23 segundos

Perdida de informacion: 17.063976 %

Tamafo promedio de clases de equivalencia

57.10927835051547

Tamario maximo de la clase de equivalencia

1340

Tamafo minimo de la clase de equivalencia 5
Numero de clases de equivalencia 485
Numero de tuplas 27698
Numero de tuplas suprimidas 2464
Promedio de edad (con promedio del intervalo) 36
Promedio de edad (con limite inferior del intervalo) 27
Maéaximo de edad 99
Minimo de edad 0
Cantidad del valor moda 14816
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Valor moda [20-39]

Riesgo promedio de re-identificacion 1.7510289551592173 %

Riesgo méximo de re-identificacion 20 %

Tuplas en riesgo 4.0472236262546035 %
Valor del parametro t = 0.7

Tiempo para anonimizar: 2.23 segundos

Perdida de informacion: 16.404898 %

Tamario promedio de clases de equivalencia 55.16798418972332

Tamario maximo de la clase de equivalencia 1340

Tamafio minimo de la clase de equivalencia 5

Numero de clases de equivalencia 506

Numero de tuplas 27915

Numero de tuplas suprimidas 2247

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Maéaximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14911

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.8126455310764824 %

Riesgo méaximo de re-identificacion 20 %

Tuplas en riesgo 4.366827870320616 %
Valor del parametro t = 0.8

Tiempo para anonimizar: 2.52 segundos

Perdida de informacion: 16.21326 %

Tamafo promedio de clases de equivalencia 54.011583011583014

Tamario maximo de la clase de equivalencia 1340

Tamafo minimo de la clase de equivalencia 5

Numero de clases de equivalencia 518

Numero de tuplas 27978

Numero de tuplas suprimidas 2184

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14931

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.8514547144184716 %

Riesgo maximo de re-identificacion 20 %

Tuplas en riesgo 4.582171706340697 %
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Valor del parametro t = 0.9

Tiempo para anonimizar:

2.12 segundos

Perdida de informacion: 16.21326 %

Tamario promedio de clases de equivalencia 54.011583011583014

Tamario maximo de la clase de equivalencia 1340

Tamafo minimo de la clase de equivalencia 5

Numero de clases de equivalencia 518

Numero de tuplas 27978

Numero de tuplas suprimidas 2184

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14931

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.8514547144184716 %

Riesgo maximo de re-identificacion 20 %

Tuplas en riesgo 4.582171706340697 %
Valor del pardmetrot = 1

Tiempo para anonimizar: 2.20 segundos

Perdida de informacion: 16.21326 %

Tamafo promedio de clases de equivalencia 54.011583011583014

Tamario maximo de la clase de equivalencia 1340

Tamario minimo de la clase de equivalencia 5

Numero de clases de equivalencia 518

Numero de tuplas 27978

Numero de tuplas suprimidas 2184

Promedio de edad (con promedio del intervalo) 36

Promedio de edad (con limite inferior del intervalo) 27

Méaximo de edad 99

Minimo de edad 0

Cantidad del valor moda 14931

Valor moda [20-39]

Riesgo promedio de re-identificacion 1.8514547144184716 %

Riesgo maximo de re-identificacion 20 %

Tuplas en riesgo 4.582171706340697 %
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7.3.

Anexo 03: Graficos de métricas

En esta seccion seran mostrados los resultados de los experimentos, obtenidos al ejecutar

cada una de las técnicas de anonimato, en forma de gréaficos. Esto tiene como objetivo generar

una representacion grafica de los datos obtenidos a partir de as métricas definidas.

Para la mejor comprension, estos graficos seran agrupados de acuerdo a la métrica que

representan.

i. Perdida de informacion

[ Pérdida de infermacion

25
20
2
< 15
o
s o
o
5
0
0 8 12 1
Valor de k
80
70
60
£ 50
o,
8 40
S 30
20
10
0
0 ol

ii.  Riesgo de re-identificacion

Riesgo promedio de re identificacion

o o @ o

Poreentaje (%)

- 8
n o

10
05
0
0 2 5 8 12 15
Valor de k

106 |[Pagina

entaje (%)

Porcs

Pérdida de

informacion

Valor de t

entaje (%)

Pore

07

Pérdida de informacion

44 46 48 410 412
Valor de (c.f)
08 1
Riesgo promedio de re identificacién
44 486 48 410 412
Valor de (c,f)



180
160
140
120
100
80
60
40
20

Valor

iv.

1800
1800
1400
1200
1000

Valor

107|Pagina

Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

20
18
18
14
12
10
o8

Porcentaje (%)

0.6
0.4
02

Tamafio promedio de clase de equivalencia

8 12 5 7
Valor de k

3000
2500
2000

1500

Valor

1000

500

] Tamaio maximo de clase de equivalencia

8 12 16 7
Valor de k

68000

5000

4000

3000

Valor

2000

1000

Riesgo promedio de re identificacion

03 04 05 0.8 07 0.8 09 1
Valor de t

Tamafio promedio de clase de equivalencia

Tamano promedio de clase de equivalencia

Valor
@
=}
o

20 25 00 42 44 48
valor de (c.f)

Tamaho promedio de clase de equivalencia

03 04 05 08 07 08 09 1
Valorde t

Tamafio méaximo de clase de equivalencia

[] Tamano méximo de clase de equivalencia

6000

5000

4000

3000 A

Valor

2000 -

1000

20 25 00 42 44 46
valor de (c.t)

| Tamafo maximo de clase de equivalencia

03 04 05 06 07 08 08 1
Valor de t

412

412



Universidad del Bio-Bio. Sistema de Bibliotecas - Chile

v.  Tamafio minimo de clase de equivalencia
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