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RESUMEN

Este proyecto tiene como objetivo desarrollar una aplicacién web con el fin de ayudar a las
empresas o empresas emprendedoras permitiéndoles calcular y medir en forma practica los
niveles de seguridad.

Los problemas que existen para cuantificar los riesgos de la seguridad es ofrecer una mejor
solucién a las amenazas, es por esto que se vera reflejada en forma monetaria, la tecnologia,
la comunicacién y los objetivos de la utilidad de la empresa que requiera invertir.

Actualmente han existidos servicios pero no son muy seguros o que se encuentran en otros
idiomas, es por esto que este proyecto permitira calcular las contribuciones e impactos
negativos de la empresa. Estd basado en un modelo que es la matriz general de todos los
datos ingresados por la empresa y el método se basa es calcular los datos. Como también las
tecnologias de informacién que se implementen, esto llevara a cabo por medio de valores
reales y se verificara la estimacion inicial para ir corrigiendo futuros impactos negativos,
evaluando la planificacion inicial e ir mejorando para un nuevo periodo.

Para el uso de este proyecto estara disponible en una plataforma web y permitira al usuario
registrarse e ingresar los datos necesarios que seran validados y almacenados
temporalmente. Con la informacién almacenada por el usuario permitira al sistema calcular y
obtener nuevos datos, sera mostrada la informacién de forma clara y ordenada.

La utilizacion de este servicio sera observado por el usuario indicando todas sus desventajas
y ventajas para un mayor aporte a la empresa, su impacto principal es poder ordenar y
calificar la informacién, obteniendo como resultado en forma monetaria en la toma de
decisiones y obteniendo nuevos logros.

Los beneficios que se obtengan con lleva a realizar un proyecto de gran envergadura,
adquiriendo experiencia y fortaleciendo la empresa.



ABSTRACT

This project aims to develop a web application in order to help companies or entrepreneurial
companies calculate and measure allowing practical security levels.

The problems that exist to quantify security risks is to offer a better solution to the threats,
which is why it will be reflected in monetary form, technology, communication and the
objectives of the utility company that requires investing.

Currently have existed services but are not very safe or that are in other languages, which is
why this project will calculate contributions and negative impacts of the company. It is based
on a model that is the general matrix of all the data entered by the company and the method is
based is to calculate the data. As well as information technologies are implemented, this take
place through real values and verify the initial estimate future negative impacts to be
corrected by evaluating the initial planning and keep improving for a new period.

For the use of this project will be available on a web platform and allow the user to register
and enter the necessary data will be validated and stored temporarily. With the information
stored by the user allow the system to calculate and obtain new data, which will be shown the
information in a clear and orderly.

In the use of this service will be observed by the user giving all its disadvantages and
advantages to a greater contribution to the company, its main impact is to sort and qualify the
information which resulted in monetary form for computer security decision making and the
company getting new achievements.

The benefits to be gained from a project carried major, gaining experience and strengthen the
company.
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INTRODUCCION

Los sistemas informaticos actualmente estan presentes en todo el ambito empresarial ya sea
en pequenas o en grandes empresas. El problema es como mido la importancia que tiene estos
sistemas en la empresa.

La cuantificacién del impacto de los procesos criticos del negocio, los sistemas, tecnologiasy
comunicaciéon de la informacidn, sobre los objetivos de la utilidad de una empresa es una
problematica debido a como mido para que una empresa no pierda los recursos (monetarios)
invertidos permitiendo que en vez que ocurra perdida tenga una mayor ganancia. El propdésito
final es calcular los impactos negativos esperados sobre las utilidades, los procesos criticos
del negocio y de cdmo los sistemas y tecnologia de informacién afectan.

Para enfrentar esta problematica se recurrid algunos sistemas o programas de ayuda que se
han desarrollado o llevado a complicaciones principalmente, por que se encuentran en otros
idiomas, no es seguro para una empresa ingresar informacion privada, no contienen manuales
que expliquen como utilizar el sistema, si son descargados que seguridad te da que al ser
instalados no sean sistemas de hackers y te roben tu informacién, para sustentar nuestro
sistema se ha desarrollado de manera clara, para que cualquier empresa pueda ingresar,
informarse sin ninguna complicaciéon por medio de manuales, lo que permitird a una mayor
seguridad como empresa y mejora.

Los supuestos son orientados al reconocimiento racional y a la capacidad del personal
calificado tanto para establecer objetivos, resultados e identificar sus procesos criticos y su
vinculacidn con las tecnologias de la informacién y administrar sus riesgos.

El modelo es el ingreso de toda la informacién ingresada por la empresa resumida en una
matriz, explicando detalladamente los resultados obtenidos, nos permitira la interaccién de
los procesos de negocio y los procesos de tecnoldgica de informacién y comunicacion, este
ultimo tomara un rol de apoyo para el éxito de los procesos de negocio. Esto puede mejorar
la probabilidad de lograr las metas de utilidad de la empresa o generar los impactos negativos
sobre ellos para una eventual disminucién de los riesgos sobre los procesos.

Desde la perspectiva de gestién que asumimos los resultados de los procesos de negocios y la
TIC dependera de la capacidad de gestién que posea la persona encargada de esta tarea,
descartando posibles explicaciones que contribuyan a fallas naturales o tecnologias.

Esta herramienta les permitira a las empresas analizar sus niveles de seguridad informatica y
calcularlos interactivamente, todo esto serda implementado en una plataforma web para
permitir el acceso a cualquier empresa desde cualquier lugar.

Este proyecto integra diversos temas en el area de la gestion como factores criticos de éxito y
fallas, administracién de riesgos, SIA, TIC, estudios de factibilidad de sistemas, control y
seguridad de las TIC. La relacidn entre las areas de gestiéon nos permitié dar una propuesta



coherente y asi satisfacer las necesidades de gestionar la seguridad informatica para las
empresas.

El material bibliografico consultado nos permitié fortalecer nuestras ideas y supuestos,
fortalecer los conceptos basicos del tema, para encontrar la mejor formulacién para la
propuesta de nuestro modelo y método. Asilograr mediante nuestro trabajo una herramienta
de ayuda para las empresas chilenas. Paralo cual se implementara una plataforma con toda la
informacién y el sistema a disposicién de aquel que lo quiera utilizar de forma gratuita.

10
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2. DEFINICION DEL PROYECTO

2.1 Objetivos del proyecto

2.1.1 Objetivos generales

El objetivo principal es desarrollar un sistema en el que permita calcular y mejorar los riesgos
que afectan en una empresa en los distintos procesos criticos de un negocio, incluyendo los
procesos TIC. Consistira en una plataforma web que estard a disposicién de los usuarios,
tendra acceso de manera segura, indicando como funciona, permitiendo de manera mas
eficiente la seguridad informatica.

2.1.2 Objetivos especificos

Se utilizo el proyecto modelo y método propuesto por el profesor Sergio Bravo Silva
en la revista Horizontes Empresariales, con el fin que contenga un modelo que
permitird ingresar toda informaciéon y el método es calcular todos los datos
ingresados para obtener una respuesta de toda la informacion obtenida, que cuantifica
el impacto de los procesos operacionales criticos de un negocio y de céomo las
tecnologias de informacién y comunicacién afectan sobre los objetivos monetarios de
la empresa.

Disefnar un sistema que permita implementar el modelo y método, con lleva a que
permita apoyar la gestion de Seguridad Informatica en forma interactiva y
personalizada. Esto quiere decir que cualquier empresa, organizacién o particulares
podran aplicarlos al manejo de datos.

Construir una plataforma web que implemente en un sistema el modelo y método.

Para fines publicos, serd un apoyo efectivo a las empresas, organizaciones o
particulares.

12



2.2 Ambiente de ingenieria de software
2.2.1 Metodologia

Para llevar a cabo nuestro proyecto nos guiaremos por la metodologia incremental. Se ha
escogido esta metodologia ya que contempla distintos médulos en que cada uno realizara su
funciodn, se caracteriza por la entrega de pequeiios incrementos para el usuario hasta llegar al
producto final y permitiendo cambios en cada proceso, si fuese necesario, obtendra un
enfoque en los puntos mas importantes para el desarrollo de la plataforma llevando a cabo los
objetivos del sistema.

CICLO DE VIDA INCREMENTAL

Andlisis . Andlsis : Andlisis — Andlisis

Disedio Disedio Diserso Disefo

Implementacién

Prucbas Pruebas Prucbas Pruehas

Iteracion 1 fteracion 2 Iteracion 3 (continGa) Iteracionn
Figura 1 Metodologia de Desarrollo Incremental
2.2.2 Técnicas y notaciones

e Diagrama de casos de uso para visualizar los actores (usuarios del sistema) que
interactian con el sistema y su secuencia de pasos o actividades para llevar a cabo
algtin proceso.

e Diagrama de clases conceptuales, para internalizar el “negocio del proyecto” a través
de la visualizacion de las clases mas representativas.

e Modelo de identidad relacién para la diagramacion del modelo de base de datos.
2.2.3 Estandares

Dentro de este documento se utilizan los siguientes estandares:

e Se siguen adaptaciones basadas en IEEE Software requirements Specifications Std
830-1998, las cuales son trabajadas y usadas en los informes requeridos.
e Adaptaciéon basada en IEEE Software Test Documentation Std 829-1998.
13



2.2.4 Herramientas de desarrollo

Se utilizan herramienta tipo CASE que se basan en un conjunto de métodos y utilidades
técnicas que facilitan la automatizacion en el desarrollo del proyecto de forma mas especifica,
para un mejor rendimiento en el disefio del sistema y la generacién de este proyecto.

Asi contendra una buena planificacion y gestion del proyecto, ademés un seguimiento dptimo
de las tareas determinadas.

e Programa DIA: Es una aplicacién informatica de propdsito general la creacién de
diagramas.

e Microsoft Proyect 2010: Para la planificacion del proyecto.

e Dreamweaver CS4: Para el desarrollo de paginas web.

e Paint Net: Que permite editar imagen.

e Sublime Text editor web: Editor de cédigo.

o Power designer: Para el desarrollo de diagramas de relaciones y entidades.

e Se utilizan Navegadores web tales como Mozilla y Chrome para el uso de pruebas.

e Xampp (LAMP, MAMP, WAMP, APACHE, MySQL) servidor independiente de
plataforma.

e Balsamiq mockups: Sirve para el disefio de casos de uso.

14



2.3 Definiciones, siglas y abreviaciones

PCN PROCESO CRITICO DE NEGOCIO

PTIC PROCESO TECNOLOGIA DE INFORMACION
COMUNICACION

TIC TECNOLOGIA E INFORMACION Y COMUNICACION

SIA SISTEMA DE INFORMACION Y ADMINISTRACION

FCE FACTORES CRITICOS DE EXITO

FCF FACTORES CRITICOS DE FALLA

M META DE UTILIDAD

PN PROCESO DE NEGOCIOS

p PESO

C CONSTRIBUCION

D DEPENDENCIA

RPN RIESGO PCN

PGSI PLATAFORMA DE GESTION SEGURIDAD INFORMATICA

SCE SISTEMA COMUNICACION DE EXTERNO

[EEE INSTITUTO DE INGENIERO ELECTRICOS Y ELECTRONICOS

SQL ESTRUCTURED QUERY LANGUAJE

MER MODELO IDENTIDAD RELACION

Tabla 1. Definiciones, siglas y abreviaciones
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CAPITULO 3

MODELO Y METODO PARA LE
GESTION DE LA SEGURIDAD
INFORMATICA

» Supuestos
» Consideraciones de aplicacién del método
» Elementos del modelo

» Aplicacion del modelo y método
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3. MODELO Y METODO PARA LA GESTION DE SEGURIDAD INFORMATICA

Para la gestién de la seguridad informatica el modelo y método es el ingreso de toda la
informacién ingresada y calculada, explicando detalladamente los resultados obtenidos, asi
los procesos criticos del negocio (factores de éxito de la empresa), su buena administracién es
esencial para el logro de las metas. Estos procesos interactdan con otros procesos ya sea de
niveles superiores o inferiores, algunos procesos criticos suelen ser compras, ventas,
almacenajes, personal, etc. Un proceso superior seria comercializaciéon y un proceso inferior
ejemplo compra de maquinaria y a su vez todas estas areas pueden pertenecer a un proceso
de mayor jerarquia como por ejemplo administracion.

Consideremos a los procesos de tecnologia de informaciéon como procesos operacionales, cuyo
unico fin es apoyar a los procesos del negocio también estos pertenecen a agrupaciones de
procesos de niveles superiores, como por ejemplo procesos de sistema de informacién de
control, procesos de sistema de informacién y estos dependen del proceso de sistema de
administracidn, el cual depende a su vez de un proceso de nivel mas alto ejemplo proceso de
gestion de tic.

En el modelo focalizaremos un interés de que este abarque la interacciéon de los procesos
criticos de negocios y los procesos tic, con todo lo anterior cabe destacar que el método
implementara procesos en orden jerarquico y de cémo los procesos tic afectan a estos.

La siguiente figura representa la matriz general del modelo y método como asi también los
elementos de seguridad y los andlisis de riesgos que afectan.

ELEMENTO PARA LA SEGURIDAD
Arrenaza - Exposicion - Yulnerabilidad - Impacto

Analisis de Riesgo
y posibles modificaciones de
Factores de Riesgos

MR

17



Figura 2. Esquema ciclico de seguridad informatica
3.1 Supuestos

1- Los ejecutivos de la empresa se comportan de acuerdo a la teoria de la eleccién racional y
que estos constaran con las capacidades de planificar y decidir sobre acciones de su negocio,
esto nos permite concluir que el personal toma acciones racionales sobre la eleccién de las tic
y de la informacién en que se apoya la empresa para lograr sus metas.

2- Existe una directa proporcion entre el grado de proceso critico de negocio, como se asocian
los factores criticos de éxito y los factores criticos de fracaso para la empresa y del impacto
que esto tiene sobre la meta de las empresas. De esto podemos concluir que los procesos de
mayor peso se les deben destinar mayor esfuerzo, gestionandolos de mejor manera.

3.2 Consideraciones de aplicacién del método

Las siguientes son las condiciones que deberd cumplir una empresa para aplicar el modelo y
método.

1. El personal a cargo de la empresa debera ser capaz de establecer en forma correcta los
factores criticos de éxito y los factores criticos de falla para su empresa.

2. El personal a cargo de la empresa deberan poder establecer la importancia y el nivel
jerarquico de sus procesos y areas de negocio, a través de los FCE y FCF establecidos
para su negocio estos nos permitira privilegiar la gestion sobre estos puntos, para asi
cumplir con la estrategia y meta de la empresa.

3. El personal a cargo de la empresa debe ser capaz de establecer el grado de cada PCN
dependiendo del PTIC que se apoye.

4. El personal a cargo de la empresa deben poder reconocer y actualizar la informacion
sobre los riesgos de sus procesos de negocios y tic con el fin de cuantificar los
impactos y de hacer una adecuada gestion para esto.

5. El personal a cargo de la empresa debe haberse informado de esta metodologia y del
correcto uso de la herramienta para asi comprender y obtener resultados fidedignos.
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3.3 Elementos del modelo

A continuacidn daremos a conocer los elementos que intervienen en el modelo y la forma de
como se establecen y de como calcularlo si es que es necesario.

Meta de utilidad anual (M): Al comienzo de cada afio las empresas cifran la utilidad
proyectada para el presente periodo. Este valor se ira subdividiendo en los procesos de
niveles inferiores, de acuerdo a las necesidades de cada proceso y al peso que estos tengan en
la empresa.

Procesos criticos de negocio (PCN): Estos son procesos operacionales importantes para el
logro de la meta de utilidad de la empresa.

Factores critico de éxito (FCE): Estos son aspectos criticos en el proceso del negocio y entre
mayor influencia tenga con el éxito mayor es su importancia. Debido a su importancia ponerle
atencion y priorizando en la gestion.

Las definiciones que podemos encontrar de este tema se pueden resumir en que los aspectos
de los procesos criticos de negocio hay que manejarlos bien para poder postular al éxito.

Factores criticos de falla (FCF): Este es un aspecto critico en los procesos del negocio y es
importante ya que te puede llevar al fracaso en tu negocio. Por lo cual es necesario ponerle
gran atencion y darle una gran importancia para la gestion.

Las definiciones se pueden resumir en como los aspectos de riesgos de los procesos que hay
que manejar para evitar el fracaso. El buen manejo de los FCF permite que una empresa pueda
sobrevivir en el medio aunque no garantiza en el medio en que se desarrolla.

PESO (P) DE LOS PROCESOS DE NEGOCIO: Denominaremos peso de un proceso critico a su
importancia relativa dentro del conjunto de procesos criticos de una empresa. Este lo
mediremos de acuerdo a la cantidad y relevancia de los factores FCE y FCF con los cuales se le
asocia.

Los pasos para establecer los FCE, los FCF y derivar el peso de los PSN son los siguientes:

1- Listar los FCE, FCF de la empresa y vincularlos a cada proceso critico (discusion y
acuerdo de alto nivel).

2- Asignar a cada FCE Y FCF del proceso un puntaje entre 0 y 100 que denote su grado de
importancia.

3- Sumar los puntajes de los FCE Y FCF De la empresa (S).

4- Calcular el factor K=100/s para ponderar cada FCE y FCF.
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5- Ponderar el puntaje de cada FCE Y FCF.

6- Sumar, para cada proceso critico y agrupaciones de niveles superiores y empresa, los
puntajes de sus FCE y FCF ponderados.

Dependencia (D): Es el grado en que cada proceso de negocio depende de los procesos de
tecnologia de informacién y comunicacion.

Contribuye al éxito del proceso de negocio y expone a los impactos derivados de riesgos de
fallas TIC.

Las dependencias deben ser previstas y cuantificadas por las personas de mayor capacidad al
involucrarse en el proceso, es decir:

- El que es proceso de negocio es transferido al proceso de tecnologia

- El proceso pueda continuar sin el apoyo de la tecnologia, es decir, tener un plan de
contingencia.

Riesgos de PCN (RPN): Es la probabilidad de fallas de PCN, debido al mal manejo del proceso.
Existen diferentes propuestas para determinarlas considerando las estadisticas de fallas. Los
riesgos provocan mayor impacto negativo sobre la utilidad, como se puede ocurrir a la no
realizacion de PCN por falta de elementos, a la realizacién errénea o tardia en el
funcionamiento en el proceso.

Riesgos de PTIC: Es la probabilidad de fallas del proceso de tecnologia de informaciéon y
comunicacion, debido a las malas decisiones o mala operacién de la TIC.

- Analisis de riesgos
- Experiencia o intuicidn del negocio
- Datos de fabricas o revistas especializadas

La terminacién de riesgos de PTIC, provoca un impacto negativo sobre los procesos que
dependen de ella.

Por lo tanto, los riegos TIC se terminan en una reduccién de apoyo en el proceso de negocio.
- No contar definitivamente con la informaciéon que deberia proveer el PTIC
- Contar con informacion parcial o errénea emitida por PTIC.

- Contar coninformacién tardia, emitida por PTIC.
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3.4 Aplicacion del modelo y método

El modelo y método se deben utilizar en dos etapas:

1-

Perspectiva planificacién: Orientadas al comienzo de un periodo, las variables que
incidiran en los resultados, por medio de simulaciones para el apoyo relativo a partir
de una meta de utilidad anual, los riesgos y el grado en que dependen de la TIC.

Perspectiva de control: Permite el final de un periodo, da a conocer los valores reales y
verifica la calidad de estimacién inicial, para ir corrigiendo futuros impactos
negativos, asi poder evaluar la calidad de estimaciones de la planificacién inicial y
mejorar la planificacion de nuevos periodos.
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3.5 Esquema del modelo y método

En la figura 3, se esquematiza el cruce de la informacion de los PCN con las TIC y se ordena en forma jerarquica desde lo mas general a
lo mas especifico.

| AREA 1 ’ |

- & ) e = =

&m = J——» ==
.
e Wi e Wi W e e

Figura 3. Grafica representativa modelo y método
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3.6 Caso ejemplo

v' Peso de los procesos de negocio

En la figura 4 se muestra los datos necesarios para calcular los pesos de los procesos de

negocio.
AREA PROCESO FACTOR DESCRIPCION FACTOR IMPORTANCIA FACTOR PESO PESO
sub drea FCE - FCF proceso puntaje factor PROCESO AREA
Compra FCE calidad materias primas 75 0,13
Comercializacion FCE calidad del producto 100 0,48
Venta = 0,35
FCF dar de baja productos en mal estado 100
Elaboracién FCE disponibilidad de materias primas 100 0,26
. FCF personal no calificado 50
Produccidon 0,52
3 FCE detalles del producto 75
Calidad - = = 0,26
FCF perdida en la linea de produccion 75
Total importancia factor 575 1]
Factor 0,1739

Figura 4. Peso de los procesos de negocio

v" Riesgos de los procesos de negocio

En la figura 5 se muestra como deberia ir organizado las preguntas, las cantidad de fallas
riesgos ponderados para asi poder calcular los riesgos de los procesos de negocio.

ARER PROCESO CANTIDAD | CANTIDAD Riesgo Ponderacién de Falla Riesgo o
PCN PREGUNTAS FALLAS CASOS %
Dias en el afio en que fallaron los proveedores 5 360 0,0139 50 0,0069
S Dias en el af\o en que la materia prima no fue optima 4 360 0,0111 15 0,0017
dias en el afio en que los envios fueron erréneos 6 360 0,0167 35 0,0058
Comercializacion RIESGO PROCESO 0,0144
Dias en el afio en que no habian productos de alta demanda 9 360 0,0250 75 0,0188
Venta |Dias en el afio en que no se vende nada 3 360 0,0083 25 0,0021
RIESGO PROCESO 0,0208
Dias en el afio que no hay materias primas 6 360 0,0167 30 0,0050
Dias en el afio que no hay personal 9 360 0,0250 30 0,0075
Elaboracién |Dias en el afio que falla la maquinaria 15 360 0,0417 30 0,0125
Produccion Dias en el afio que no hay suministro eléctrico 3 360 0,0083 10 0,0008
RIESGO PROCESO 0,0258
calidad dias en el afio que no se cuenta con el personal 7 360 0,0194 100 0,0194
RIESGO PROCESO 0,0194

Figura 5. Riesgos de los procesos de negocio
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v' Riesgos de los procesos TIC

En la figura 6 se muestra el desarrollo de los datos para los Riesgos de los procesos TIC y
poder calcularlos.

Sistema Preguntas de riesgo Fallas Casos Riesgo ,—g_Ponderacién Hericaga Riesgo ponderado
dias dias %
Cantidad de dias que no se cuenta con el sistema 35 360 0,0972 50% 0,0486
Cantidad de dias en que el sistema arroja errores 40 360 0,1111 10% 0,0111
SIA Cantidad de dias que no el sistema no arroja respuesta 35 360 0,0972 20% 0,0194
Cantidad de dias en que el sistema no cumple funciones 24 360 0,0667 20% 0,0133
riesgo SIA 0,0925
Cantidad de dias que no se cuento con internet 35 360 0,0972 25% 0,0243
cantidad de dias que no cuento con telefonia 17 360 0,0472 25% 0,0118
SCE cantidad de dias que no cuento con sistema recompra 16 360 0,0444 25% 0,0111
cantidad de dias que el sistema bancario 11 360 0,0306 25% 0,0076
riesgo SCE 0,0549

Figura 6. Riesgos de los procesos TIC

v Grado en que el proceso critico de negocio depende del proceso TIC

En la figura 7 se muestra en porcentaje de los datos que tienen mayor importancia y asi

calcular el grado en que el proceso critico de negocio depende del proceso TIC

Proceso SlA SCE Total proceso
Compra 4% 6% 100%
Venta 75% 10% 85%
Elaboracidn 20 10% 30%
Calidad 10% 10% 20%

Figura 7. Grado en que el proceso critico de negocio depende del proceso TIC
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v/ Matriz de cruce de procesos

En la figura 8 se muestra todos los datos ingresados en el sistema para que genere el calculo final de la matriz de cruce de procesos
indicando la utilidad proyectada, es decir, la meta de la empresa a lo que quiere disponer.

N EJEMPLOX
EMPRESA | ) Peso empresa 100%|
4 Meta empresa 500.000.000)
Contribucion Areas 253.750.000]
Contribucién TIC $ 246.250.000|
Riesgo empresa 1,074%)
Impacto empresa $5.660.000]
Impactos TIC empresa $ 20.286.250|
pre—
AREAS L > Comercializacion P
) Peso area 48,00% Peso area 52,00%
Contribucion Total area $ 240.000.000 Contribucion Total area $ 260.000.000
Contribucion Residual Area S 58.750,000| Contribucion Residual Area $ 195.000.000|
Contribucion TIC drea $ 181.250.000| Contribucion TIC drea $ 65.000.000]
Riesgo Area 0,83%| Riesgo Area 1,30%|
Impacto PCN area $ 850.000} Impacto PCN area $4.810.000}
Impacto TIC area 515.944.?E| Impacto TIC area 54.342.ﬁ
PROCESOS _> Compra Venta [ o | Calidad
’ Peso PCN 13,0% Peso PCN 35,0% Peso PCN 26,0%| Peso PCN 26,0%
Contribucién Total PCN $ 65.000.000 Contribucion Total PCN $ 175.000.000) Contribucion Total PCN $ 130.000.000| Contribucion Total PCN $ 130.000.000)
Contribucion Residual PCN $ 32.500.000] Contribucion Residual PCN $ 26.250.000| Contribucion Residual PCN $81.000.000| Contribucion Residual PCN $104.000.000]
Contribucién TICPCN $ 32.500.000| Contribucién TICPCN $ 148.750.000| Contribucién TICPCN $38.000.000| Contribucién TICPCN $ 26.000.000|
Riesgo PCN 1,0% Riesgo PCN 2,0%] Riesgo PCN 3,0%] Riesgo PCN 2,0%)
Impacto negocio PCN $325.000) Impacto negocio PCN $525.000) Impacto negocio PCN $2.730.000} Impacto negocio PCN $ 2.080.000
TIC Impacto negocio TICPCN §2.775.500 Impacto negocio TICPCN $13.168.750) Impacto negocio TICPCN §$3.133.000] Impacto negocio TICPCN $1.209.000
Dependencia SIA PCN 40%)| Dependencia SIA PCN 75%| Dependencia SIA PCN 20%| Dependencia SIA PCN 10%|
Impacto SIA $18.251.250} Impacto negocio SIA PCN $2418.000| Impacto negocio SIA PCN $12.206.250| Impacto negocio SIA PCN $2418.000) Impacto negocio SIA PCN $1.209.000|
SIA Contribucion SIA $196.250.000 Contribucion SIA PCN $ 26.000.000) Contribucion SIA PCN $ 131.250.000} Contribucion SIA PCN $ 26.000.000) Contribucion SIA PCN $ 13.000.000)
[Riesgo SIA %% Riesgo SIA PCN 9,3% [Riesgo SIAPCN 9,3% Riesgo SIA PCN 9,3%| Riesgo SIA PCN 9,3%
Dependencia SCE PCN 10% Dependencia SCE PCN 10%) Dependencia SCE PCN 10%) Dependencia SCE PCN 10%)
Impacto SCE $2.750.000 Impacto negocio SCE PCN § 357.500) Impacto negocio SCE PCN $962.500) Impacto negocio SCE PCN $715.000 Impacto negocio SCE PCN $715.000
SCE Contribucion SCE $50.000.000) Contribucion SCE PCN $ 6.500.000) Contribucién SCE PCN $ 17.500.000) Contribucién SCE PCN $13.000.000] Contribucion SCE PCN $ 13.000.000]
[Riesgo SCE 6% Riesgo SCE PCN 5,5’%' [Riesgo SCEPCN 5,?%'] Riesgo SCE PCN 5,5%) Riesgo SCE PCN 55%]

Figura 8. Matriz de cruce de procesos
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3.7 Formulas

1) Factor = 100/ puntaje factores

2) Peso proceso= puntaje FCF * factor + puntaje FCE + factor /100

3) Peso area = ), peso procesos area (n)

4) Riesgo PCN= fallas PCN / casos PCN

5) Riesgo ponderado =riesgo PCN* ponderacion falla

6) riesgo proceso(n)= Y. riesgo ponderado(n)

7) Riesgo TIC= fallas TIC/casos TIC

8) Riesgo ponderado = riesgo TIC* ponderacion falla

9) Riesgo sistema(n)= Y. riesgo ponderado(n)

12) Dependencia total TIC (p) =), dependencia TIC (p)(s)

13) Contribucién SCE= Y contribucién esperada SCE PCN

14) Impacto SCE = Y’ impacto negocio SCE

15) Contribucién SIA= Y contribucion SIA PCN

16) Impacto SIA =), impacto negocio PCN

17) Contribucién SCE PCN = dependencia SCE PCN * contribucion total PCN
18) Impacto negocio SCE PCN= contribucién SCE PCN * riesgo SCE PCN

19) Contribucidn SIA PCN= dependencia SIA PCN * contribucién total PCN
20) Impacto negocio SIA PCN = contribucién SIA PCN * riesgo SIA PCN

21) Impacto negocio TIC PCN=impacto negocio SIA PCN + impacto negocio SCE PCN
22) Impacto negocio PCN = riesgo PCN * contribucién residual PCN

23) Contribucién TIC PCN= contribucién SIA PCN + contribucién SCE PCN
24) Contribucién residual PCN= contribucion total PCN - contribucién TIC PCN
25) Contribucién total PCN= peso PCN * Meta Empresa

26) Impacto TIC area (n)= ), impacto TIC PCN(n)

27) Impacto PCN area(n) = )} impacto negocio PCN (n)
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28) Contribucién TIC area(n) = Y. contribucién TIC PCN(n)

29) Contribucion residual area(n) = Y contribucién residual PCN(n)
30) Contribucion total area= peso area * Meta Empresa

31) Impacto TIC empresa =), impacto TIC area

32) Impacto empresa= Y, impacto PCN area

33) Riesgo empresa= )’ peso area(n) * riesgo area (n)

34) Contribucion TIC = contribucién SIA + contribucién SCE

35) Contribucién areas = Y, contribucién residual area
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CAPITULO 4

ESPECIFICACION DE
REQUERIMIENTO DE SOFTWARE

Alcances
Objetivo del software
Descripcion global del producto
» Interfaz de usuario
» Interfaz de hardware
» Interfaz de software
» Interfaces de comunicacion
Requerimientos especificos
» Requerimientos funcionales del sistema
» Interfaces externas de entrada
» Interfaces externas de salida
» Atributos del producto
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4. ESPECIFICACION DE REQUERIMIENTO DE SOFTWARE
4.1 Alcances

Este proyecto se diferencia de otros debido a que esta basado en un modelo y método que
puede cuantificar de forma monetaria el impacto que tiene el TIC en los distintos procesos de
un negocio y cuantificarlo de forma monetaria, para esto cuenta con una plataforma que nos
permitira gestionar la seguridad informatica en un solo sitio.

Gestiona de forma cuantitativa el riesgo en los distintos procesos criticos de una empresa de
forma interactiva, basandose en los conocimientos adquiridos por la empresa y en su buen
manejo de la informacién, esto nos permite poder calcular de forma monetaria el riesgo en la
empresa.

Esto es solo una herramienta de apoyo a la toma de decisiones, cabe destacar que este
proyecto no administra los riesgos.

El sistema estard a la disposicién de cualquier usuario que tenga internet.

4.2 Objetivo del software

La plataforma web debe contener el modelo y método propuesto, ademas una explicacion
detallada de c6mo utilizar la herramienta y un sistema (herramienta).

La plataforma debe ser accesible para cualquier usuario que la necesite a través del internet y
contener toda la informacién necesaria para el usuario.

El sistema debe permitir que al usuario ingrese los datos necesarios requeridos para
gestionarlos, estos datos deben ser validados y almacenados temporalmente. Con estos datos
el sistema debe calcular y obtener nuevos datos, pudiéndolos almacenar y ordenarlos. Con la
informacién ingresada por el usuario y con la nueva informacion calculada. El sistema debe
ser capaz de mostrarnos resultados precisos, con informacion clara y ordenada. Destacando
los resultados mas importantes.
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4.3. Descripcion global del producto

4.3.1 Interfaz de usuario.

Para el interfaz de usuario sera el medio de comunicacion entre el sistema y el usuario para
que obtenga una mayor interaccion, es decir, facil de comprender.
El Interfaz de Usuario se puede distinguir basicamente

- Facil manejo al interactuar con la plataforma web.

- El usuario tendrd una opcién de instrucciones indicando todas las opciones,
facilitando al usuario el uso de la plataforma.

- Los datos que ingrese el usuario estaran por un limite especifico de tiempo para su
mayor seguridad.

- El usuario solo ingresara los datos necesarios que se requieren para obtener la
informacién que necesitara como respuesta final para el apoyo de la empresa.

- Presentar los resultados y cooperar para facilitar al usuario la realizacién de las tareas
que pretende resolver como empresa.

- los procesos y herramientas entregados en la plataforma observadas por el usuario
seran resultados claros indicando todas las desventajas y ventajas para un mayor
aporte a la empresa.

4.3.2 Interfaz de hardware

El sistema interactuara con los dispositivos basicos de entrada y salida de datos, mediante los
cuales sera el ingreso de la informacién, se puede distinguir basicamente a continuacidn.

- Teclado

- Mouse

- Pantalla visualizadora.

- Computador con conexidn a internet con los periféricos correspondientes para que el
usuario pueda interactuar con el sistema

- Programa “explorador de internet o navegador web”

No se utilizara otros medios de hardware, solo tendra acceso a la plataforma web y podra

realizar el funcionamiento de su empresa.
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4.3.3 Interfaz de software

No interactda con aplicaciones de software adicionales al sistema.

4.3.4 Interfaces de comunicaciéon

La aplicacién es un sistema que tiene acceso web y esta basado en servicios cliente-

servidor con conectividad a base de datos MySQL y usa protocolo TCP/IP.

La aplicacién funciona con protocolo HTTP (protocolo de transferencia de hipertexto).

4.4 Requerimientos especificos

4.4.1 Requerimientos funcionales del sistema

ID NOMBRE DESCRIPCION
RFS01 Crear cuenta de usuario | El sistema debera permitir al usuario observador,
crear una cuenta en el sistema (cambio de rol).
RFS02 Inicio de sesién El sistema debera validar al usuario permitiendo
acceder a las aplicaciones dispuestas para su rol.
RF03 Manejo de la | El sistema debera permitirle al usuario ingresar,
informacién actualizar, eliminar y guardar la informacién
requerida.
RFS04 Autentificacion de la | El sistema deberd alertarle al usuario cuando la
informacién informacién a introducir al sistema no cumple con los
requisitos de autentificacién permitiéndole cambiarla.
RFS05 Almacenamiento de la | El sistema debera permitir al usuario guardar su
informacién informacioén en la base de datos.
RFS06 Procesamiento de la | El sistema debera procesar la informacién ingresada
informacién por el usuario calcular nuevos datos almacenarlos
donde corresponda y permitirle ver estos resultados
al usuario.
RFS07 Despliegue de los | El sistema deberda organizar la informacién y mostrar
resultados los resultados obtenidos de una forma clara y

organizada para la comprension del usuario.
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RFS08

Mostrar resultados

El sistema deberda permitir al usuario ver sus
resultados por pantalla.

RFS09

Imprimir Resultados

El sistema le permitira al usuario imprimir los
resultados en formato PDF.

RFS10

Perfil de usuario

El sistema debera diferenciar a los distintos usuario
del sistema dandole sus respectivos privilegios

RFS11

Perfil administrador

Esto permitira al usuario administrador tener los
permisos necesarios para administrar las cuentas de
usuario y la informacién contenida. Destacando que el
usuario administrador puede eliminar, actualizar,
ingresar usuarios e informacion.

RFS12

Respaldo

El sistema garantiza que la informaciéon contenida
debe permanecer en la base de datos por lo menos 30
dias excepto por desastre naturales.

RFS13

Eficiencia

El sistema debe garantizar respuestas en el menor
tiempo posible.

Tabla 2. Requerimientos funcionales del sistema

4.4.2 Interfaces externas de entrada

ID NOMBRE Detalles de Datos Contenidos en Item.
IEEO1 Datos de registro del | Usuario, Password.
usuario
UEEOQ2 Acceso usuario Usuario, Password.
[EEO3 Ingreso Meta monetaria | Utilidad esperada por un afio de la empresa
de la empresa(Total)
IEE04 Seleccion de Area Selecciona las areas correspondiente de las empresas
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IEE0S

Seleccion de sub areas

Selecciona las sub areas correspondientes al area.

IEE06 Identificar el FCE Y FCF | Identifica e Ingresa una breve descripcién del factor
agregando Descripcion | critico.
del factor critico
IEEQ7 Selecciona Importancia | Selecciona el porcentaje de importancia del factor
de los factores criticos | critico de cada subproceso. “25%, 50%, 75%, 100%”
por cada subprocesos
(Porcentaje)
IEE08 Ingresar respuestas alos | Ingresar la cantidad en valor numérico entero.
PCN (Correspondiente a la cantidad de dias de fallas en un
afio por cada pregunta)
IEE09 Selecciona la Selecciona por cada pregunta su respectiva
ponderacién de fallas. ponderacién de falla.
[EE10 Ingreso de fallas TIC Ingresar la cantidad de fallas en un afio y la
ponderacién de importancia.
[EE11 Ingresar el grado de PCN | Ingresar el grado de dependencia de cada PCN por
dependiente del TIC cada proceso TIC

Tabla 3 Interfaces externas de entrada

4.4.3 Interfaces externas de salida

ID Nombre del ftem Detalles de datos contenidos en | MEDIO DE SALIDA
el ftem

[ESO1 Informaci6n del SEC Impacto, contribucién y riesgos, | Pantalla o PDF
global y por cada PCN

IES02 Informaci6n SIA Impacto, contribucidén y riesgo, | Pantalla o PDF

global y por cada PCN
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IES03 Informacion de los | Peso Pantalla o PDF
PCN Contribucién total del PCN
Contribucién residual del PCN
Contribuciéon de la TIC

Riesgo PCN

Impacto negocio PCN

Impacto negocio TIC.

[IES04 Informacién Areas Peso Pantalla o PDF
Contribucién Total
Contribucién Residual Area
Contribuciéon TIC

Riesgo Area

Impacto PCN
Impacto TIC
IES05 Informaciéon total del | Peso Pantalla o PDF
negocio Meta )
Contribucion Areas

Contribucién TIC
Riesgos de la Empresa
Impacto de la Empresa
Impactos TIC

Tabla 4. Interfaces externas de salida
4.4.4 Atributos del producto

Funcionalidad y Seguridad: El sistema contendra una funcién de acceso a la funcionabilidad a
través de un usuario y password establecido por el usuario del sistema. El sistema debe
controlar que estos parametros deban ser ingresados correctamente y verificarlos.

Fiabilidad: El sistema debe mantener integrada la informaciéon guardada por el usuario,
también debe asegurar que la informacién se mantenga almacenada por lo menos 30 dias
desde el ultimo ingreso del usuario.

Cabe destacar que nos asegura el resguardo de la informacién ante catastrofes naturales.

Usabilidad: El sistema contendra en su plataforma una explicaciéon del modelo y método que
se esta usando para obtener los resultados, ademas de las debidas instrucciones de uso del
sistema para su comprension.

Accesibilidad: Al tratarse de un sistema web, la accesibilidad es bastante alta, solo hace falta
un equipo computacional y acceso a internet para acceder al sistema.
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5. FACTIBILIDAD

5.1 Factibilidad técnica

De acuerdo a las factibilidades dispondremos para el desarrollo del proyecto los siguientes
equipos.

Hardware

Marca: Lenovo

Procesador Intel Core i5 3230M, 2.6 GHz, max Boost 3.2 GHz

Memoria: 4GB DDR3 1600MHz

Disco Duro: 320 GB

Pantalla: 14" HD LED 16:9, 1366 x 768
Video: Intel HD Graphics 4000, integrada

Unidad 6ptica: DVD-RW Suiper Multimedia

LAN 10/100M
WiFi 802.11 b/g/n
Conexion a internet.

Software

Sistema operativo Windows 7
OFFICE 2010

Acrobat Reader 9.0
Dreamweaver

Paint Net

DIA

Sublime Text

Xampp

Power Designer
Exploradores Mozilla y Chrome.
Balsamiq mockups

Caracteristicas del Servidor

Servidor http://www.000webhost.com/
Disk Space 1500 MB
Data Transfer: 100 GB

PHP with MySQL Database Support
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5.2 Factibilidad operativa

e Impactos Positivos:

El impacto positivo principal es poder ordenar de mejor manera para poder medir de forma
numérica (monetaria) la seguridad informatica y que esta informacién sirva como apoyo a la
toma de decisiones de una empresa.

Otro impacto positivo es que estara disponible en la internet por lo cual cualquier usuario que
la necesite tendra acceso.

La informacion y explicacion de la forma de calculo estara disponible para los usuarios para
que ellos puedan conocer como se estan calculando los parametros del modelo y esta se vera
reflejada en estos resultados.

El modelo y método estara representado de una forma estandar por lo cual estara aplicado
para simulacién del aprendizaje o a la implementacién para pequefias medianas y grandes
empresas.

e Impactos Negativos:

El ingreso de datos erréneos puede llevar a resultados no esperados e inconsistentes que no
nos llevaran a ningtin resultado por el usuario.

Al usar un servidor gratuito solo dispondremos de una cierta cantidad de megas para el
almacenamiento, por lo cual se mantendra con un minimo de 30 dias.

5.3 Factibilidad economica

Para el desarrollo de este proyecto ocuparemos equipos personales equipados con las
caracteristicas anteriores incluidas las del software, lo que nos llevara a una factibilidad
econdmica intangible, haciendo posible su uso y disposicién, ademas dispondremos de un
servidor gratuito que se adecua a un acceso total del sistema.

5.4 Conclusion de la factibilidad

Luego de realizar el estudio de factibilidad técnica, econémica y operacional, se puede
concluir que cuenta con los recursos econdmicos que se ven involucrados en el desarrollo del
proyecto. Por otra parte cuenta con toda la tecnologia necesaria para trabajar en el desarrollo
e implantacion del sistema y ademdas para que los futuros usuarios del sistema estén en
condiciones de utilizar esta nueva herramienta, bastara con una pequeifia capacitacion donde
se les explique el funcionamiento de este, haciendo que el desarrollo del sistema sea
totalmente factible. Por lo tanto se ha decidido comenzar con el desarrollo del proyecto.
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6. ANALISIS

6.1 Diagramas de casos de uso

6.1.1 Actores

v

Usuario observador:

No cumple ningtn rol en el sistema

Requiere conocimientos a nivel de usuario para el uso del sistema.

Sus privilegios son limitados solo puede observar el sistema, acceder a médulos
publicos, como informacién sobre el modelo, método y las instrucciones de uso y
calculo. Como funcionalidad solo puede registrarse en el sistema (esto implica que
cambia de rol).

Usuario Registrado:

No cumple un rol dentro del sistema, solo tiene privilegios que se limitan a guardar,
eliminar, editar informaciéon propia, ademas también puede ver los resultados
obtenidos por el ingreso de su informacién ya sea en un informe en pantalla o impreso
en PDF.

Requiere conocimientos previos adquiridos a través de esta misma plataforma para
hacer uso del sistema.

Administrador:
Requiere conocimientos avanzados en el uso de sistemas de informacion.
Es quien tiene mas privilegios en el sistema, los cuales son:

+ Administra (ingresa, edita, eliminar) los usuarios internos, informacién de la
empresa, informacion de la plataforma.

+ Evalda la administracién de los usuarios y la informacién
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6.1.2 Casos de uso y descripcion

v' Diagrama de caso de uso, interaccion de los usuarios con el sistema: Representa a
todos los actores que interacttian con el sistema.

USUARID OBSERVADOR

PLATAFORMA DE GESTION
DE
SEGURIDAD INFORMATICA

ADMINISTRADOR

USUARIO REGISTRAD O

Figura 9. Diagrama de caso de uso “Interaccion de los usuarios con el sistema”
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v' Caso de uso usuario observador: Representa la interaccién entre el usuario
observador y el sistema.

PEE

REGISTRARSE
COMOD LISARIO

LUSUARID OBSERNADCR

FIGURA 10. Diagrama de cados de uso “usuario observador”.
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v Caso de uso usuario registrado y administrador: Representa la interaccion del sistema
con el usuario registrado y administrador entrando al sistema.

PEEI

ADMIMNISTRADOR

AUTEMTIFICACION
A

USUARIO REGISTRADO

INGRESAR

Figura 11. Diagrama de caso de uso “Usuario registrado y administrador”

42



v" Caso de uso Administrador: Muestra como el administrador interactda con el sistema

para administrar los usuarios.

PGSl

INGRESAR LIS fl'«RICD

BLISCAR USJARIO

f

1
!

E\

|

!

% I
Kuse}

!
’G"IDDIFIC.-’-‘-R UEU.-'-‘«RID)’

ADMINISTRADOR. :
I

]

I

]

f

/

ELIMIM AR, UEU.-’-‘«RIED

Figura 12. Diagrama de caso de uso Administrador.



v' Caso de uso usuario registrado y administrador en la administracién de datos:
Representa las opciones de manejo de datos en el sistema para las opciones del
usuario registrado y el administrador en el sistema. Accede al sistema a través del
formulario de ingreso y tendra una interfaz ambientada a su rol.

PGSL

IMGRESA ¥ SELECCIONA
/ RATOS \

=il
ELIMIMAR DATOS T
/r {usg}

BUSCAR DATOS
¥ wset
.,
”
T (scTusLizer DaTOS

FOR PANTALLA
T fuse}
-~

3 GESTIOMAR
REPCRTE FIMAL

ADMINISTRADOR

Wi

USUARIO REGISTRADC

/]\

IMPRIMIR RESULTADOS
FOF

USUARIO OBSERYADOR,

Figura 13. Diagrama de casa de uso “usuario registrado y administrador en la
administracion de datos”.
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v' Caso de uso gestionar reporte final: El caso de uso muestra el manejo interno de la

informacidn para generar el reporte final.

GESTIONAR INFORMACTION Pl
DE EMPRESA
!
£
F)
¢
juse} GESTIOMNAR INFORMACION
’ : DE ARE&
F3
i _,{"ﬁse}
#
£ #
£ Fa
Fd
’ Fa
GESTIONARREFORTE Y _ _tuwser . f GESTIOMAR INFORMACION
FINAL DE PROCESO
T, & e . i
“ - {ugel
~ e
Y e .,
Ny AGEST{:::WM:{ IMFORMACION DE SID
.\{use}
~
-y
*,
L™
b
5 GESTIOMNAR INFORMACION
DE SCE

Figural4. Diagrama de caso de uso “Gestionar reporte final”.
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v' Caso de uso usuario registrado y administrador ingreso de informacién: Representa
como los usuarios se les va solicitando la informacién necesaria para que el sistema

nos entregue el reporte final.

INGRESO DE DESCRIPCIOMNES
FCE ¥ FCF —

/’/

| ——— ADMINISTRADOR
USUARIO REGISTRADO INGRESO DE IMPACTOS
FCE ¥ FCF

INGRESO PREGUNTAS /
PCM

PGEL

SELECCION DE AREAS
INGRESAR PROCESDS
(SUB AREAS)
INGRESAR,
FCE ¥ FCF

INGRESO FALLAS
PCM

INGRESD DE POMDERACION
DE FALLAS
PCH

INGRESD
DE RIESGOS

INGRESD DE
FALLAS DE
RIESGOS
INGRESD DE POMDERACION

INGRESO DEPEMDENCIAS
PCH
DELASTIC

)

INGRESD INFORMACION
EMPRESA

Figura 15. Diagrama de caso de uso registrado y administrador ingreso de informacion
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6.1.3 Especificacion de los casos de uso

A continuacion se especifican todos y cada uno de los casos de usos anteriormente

representados, ademas del curso normal y alternativo de este.

<Caso de uso: Registrarse como usuario CU001>

e Descripcion: Describe el proceso de registrarse en el sistema
e Actor: usuario observador
e Precondiciones: Acceder al inicio del sistema.
¢ Flujo de eventos basico:
Acciones Actor Acciones del Sistema

1. El actor accede al modo de registro.

- El sistema despliega un formulario
con areas de texto. Los datos de
entrada son :

- Usuario.
- password.

2. El usuario ingresa los datos de cada
campo, presionando el botén
ingresar.

3. El sistema verifica el resultado si son
coherentemente (segun
pardmetros establecidos).

introducidos los

4.El sistema valida los datos introducidos

5. El sistema guarda el perfil de usuario.

Tabla 5 Flujo de eventos basico caso de uso” Registrarse como usuario”.
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¢ Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1.El usuario omitié datos requeridos

1.El sistema emite un mensaje de error y
solicita el reingreso de los datos

1.El usuario ingresa los resultados faltantes

1. Si la verificacion no es exitosa vuelve a la
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 6 flujos de eventos alternativos caso de uso “registrase como usuario”

e Pos condicién: El usuario queda registrado exitosamente en el sistema.

<Caso de uso: Ingreso al sistema CU002>

e Descripcion: describe a los usuarios ingresando al sistema
e Actores: EL administrador y usuario registrado.

e Precondiciones: El usuario debe estar registrado como administrador

registrado,
¢ Flujo de eventos basico:

0 usuario

Acciones del Actor

Acciones del Sistema

1. Llena el formulario de ingreso al sistema
(user y password).

2. El sistema revisa en la base de datos la
coincidencia de los datos ingresados,
permitiéndole el acceso a los moddulos
correspondiente segun su rol.

Tabla 7. Flujo de eventos basicos Caso de uso “Ingreso al sistema”
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Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. Llena el formulario de ingreso

errOneamente

2. El sistema despliega un mensaje de error y
pide un re ingreso de los datos.

Tabla 8 Flujo de eventos alternativos Caso de uso “Ingreso al sistema”.

e Pos condicion: El usuario ingresa al sistema orientado segtn su rol.

<Caso de uso: Administrador mantencion de usuario CU003>
<caso de uso: Administrador creacion de usuario administrador CU003.1 >
e Descripcion: El usuario administrador crea un nuevo usuario en el sistema

Actores: Administrador

[ ]
e Precondiciones: El usuario debe estar autentificado como administrador
[ ]

Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1.El sistema emboca el caso de uso CU001

2. El usuario selecciona la opcién de
administrador

El sistema verifica los datos y autentifica.

El sistema guarda los datos del nuevo
administrador.

Tabla 9 Flujo de eventos basicos Caso de uso “Administrador mantencién de usuario”
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Flujo de eventos alternativos:

Acciones del Actor Acciones del Sistema

1. El usuario omitié datos requeridos

2. El sistema arroja un mensaje de error y
solicita el reingreso de los datos.

1. El usuario reingresa los datos faltantes. 1. Si la verificacién no fue exitosa vuelve a la
acciéon uno de eventos basicos.

2. Si la validacién no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 10 Flujo de eventos alternativos Caso de uso “Administrador mantenciéon de
usuario”

e Pos condicion: El nuevo usuario administrador ha sido creado exitosamente.

<Caso de uso: Administrador mantencién de usuario CU003>
<caso de uso: Buscar usuario CU003.2 >
e Descripcion: Describe el proceso de buisqueda en el sistema.
e Actores: Administrador
e Precondiciones: El usuario debe estar autentificado como administrador y deben
existir usuarios registrados en el sistema.
¢ Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1. El actor presiona el botén buscar.

2. El sistema despliega un formulario con los
usuarios registrados en el sistema.

3. El actor selecciona uno de ellos apretando
el botdn.

4.El sistema despliega la informaciéon del
respectivo usuario

Tabla 11. Flujo de eventos basicos caso de uso “Buscar usuario”
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Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

El usuario no presiono el botén buscar

El sistema sigue en la pantalla de bisqueda.

1E] usuario no selecciona un usuario

El sistema sigue en la pantalla de bisqueda.

Tabla 12. Flujo de eventos alternativos caso de uso “Buscar usuario”

e Pos condicién: la busqueda del usuario ha sido exitosa.

<Caso de uso: Administrador mantencion de usuario CU003>

<caso de uso: Modificar usuario

CU003.3 >

e Descripcion: Describe el proceso de modificar el perfil del usuario

e Actores: Administrador

e Precondiciones: El usuario debe estar autentificado como administrador y deben
existir usuarios registrados en el sistema.

¢ Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1.El sistema invoca al caso de uso CU003.2

2. El sistema despliega un formulario con los
usuarios registrados en el sistema y al lado
de cada uno de ellos con un botén de
modificar.

3.El actor selecciona uno de ellos apretando
el botén modificar

4. El sistema despliega la informacion del
respectivo usuario.

5. El actor modifica la informacién necesaria
y presiona el botén guardar.

6.El sistema valida la informacién.

7.El sistema guarda la informacion

Tabla 13. Flujo de eventos basicos caso de uso “Modificar usuario”.
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Flujo de eventos alternativos:

Acciones del Actor Acciones del Sistema

1.El usuario ingresa informacién errénea

2. El sistema arroja un mensaje de error y
solicita el reingreso de los datos.

1. El usuario reingresa los datos faltantes. 1. Si la verificacién no fue exitosa vuelve a la
acciéon uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 14 Flujo de eventos alternativos caso de uso “Modificar usuario”.
e Pos condicidon: El usuario ha sido modificado exitosamente.

<Caso de uso: Administrador mantencion de usuario CU003>
<Caso de uso: Elimina el usuario del sistema CU003.4 >
e Descripcion: Describe el proceso de eliminar el perfil del usuario
e Actores: Administrador
e Precondiciones: El usuario debe estar autentificado como administrador y deben
existir usuarios registrados en el sistema.
e Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1.El sistema invoca al caso de uso CU003.2

2. El sistema despliega un formulario con los
usuarios registrados en el sistema y al lado
de cada uno de ellos con un botén de
eliminar.

3. El actor selecciona uno de ellos apretando
el botdn eliminar.

4.El sistema elimina el perfil de usuario

Tabla 15. Flujos de eventos basicos Caso de uso “Elimina el usuario del sistema”.
Flujo de eventos alternativos:
No tiene asociado un flujo de eventos basicos CU003.4 no tiene flujo de eventos alternativos.

Pos condicién: El usuario ha sido eliminado exitosamente del sistema.
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<Caso de uso: Administracion de datos CU004>

e Descripcion: Este representa la administraciéon de datos en el sistema. Siendo estas
ingresar, eliminar, actualizar, mostrar, imprimir.

e Actores: Administrador, usuario registrado.

e Precondiciones: El usuario debe estar autentificado en el sistema como administrador
o0 usuario registrado.

<Caso de uso: Ingreso y selecciéon datos CU004.1>

e Descripcion: representa el ingreso o seleccién de informacién por parte del usuario
registrado o administrado.

e Precondicién: Es haber seleccionado el ingreso de informacién

e Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1. El sistema despliega un formulario con
casilleros de textos y de seleccion para ser
llenados.

2. Ingresa o selecciona los datos solicitados.

3. El sistema verifica y autentifica estos
datos.

4. El sistema los guarda en la base datos.

Tabla 16 Flujo de eventos basicos Caso de uso “Ingreso y seleccion datos”.

Flujo de eventos alternativos:

Acciones del Actor Acciones del Sistema

1.El usuario ingresa informacién errénea

2. El sistema arroja un mensaje de error y
solicita el reingreso de los datos.

1. El usuario reingresa los datos faltantes. 1. Si la verificacion no fue exitosa vuelve al
acciéon uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 17 Flujo de eventos alternativos Caso de uso “Ingreso y seleccion datos”.

e Pos condicidn: la informacion ha sido almacenada exitosamente

53




<Caso de uso: Buscar datos CU004.2 >

e Descripcion: Describe el proceso de busqueda de datos en el sistema.
e Precondiciones: Debe existir informacion en el sistema.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El actor presiona el botén buscar
informacion.

2. El sistema despliega el formulario con la
informacién correspondiente al usuario.

Tabla 18 Flujo de eventos alternativos Caso de uso “Buscar datos”.

¢ Flujo de eventos alternativos:

No tiene asociado un flujo de eventos basicos CU004.2 no tiene flujo de eventos alternativos

e Pos condicion: Informacién encontrada y desplegada en pantalla.

<Caso de uso:

Eliminar datos del sistema CU004.3 >

e Descripcion: Describe el proceso de eliminar informacién perteneciente al usuario
e Precondiciones: Debe existir informacion perteneciente al usuario en el sistema.

¢ Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1.el sistema invoca al caso de uso
CU004.2

2. El sistema despliega un formulario con la
informacién perteneciente al usuario.

3. El usuario selecciona la informaciéon a
eliminar.

4. El
seleccionada por el usuario.

sistema elimina la informacién

Tabla 19 Flujo de eventos basicos Caso de uso “Eliminar datos del sistema”.

¢ Flujo de eventos alternativos:

No tiene asociado un flujo de eventos basicos CU004.3 no tiene flujo de eventos alternativos.
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e Pos condicion: La informacion ha sido eliminada exitosamente del sistema.

<Caso de uso: Actualizar datos CU004.4 >

e Descripcion: Describe el proceso de actualizar la informacién ingresada por el usuario
e Precondiciones: Debe existir informacion perteneciente al usuario en el sistema.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1.El sistema invoca al caso de uso
CU004.2

2. El sistema despliega un formulario con la
informacidn perteneciente al usuario.

3. El actor o usuario modifica o re selecciona
la informacion.

4. E] sistema verifica la informacion.

5. El sistema valido la informacion.

6.El sistema guarda la informacién

Tabla 20. Flujo de eventos basicos Caso de uso “Actualizar datos”.

e Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1.El usuario ingresa informacion errénea

2. El sistema arroja un mensaje de error y
solicita el reingreso de los datos.

1. El usuario reingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 21. Flujo de eventos alternativos Caso de uso “Actualizar datos”.

e Pos condicion: la informacion ha sido actualizada exitosamente
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<Caso de uso: Reporte Final CU004.5 >

e Descripcion: Gestiona la informacién introducida por el usuario, la procesa y gestiona
el reporte final con esta informacién.

e Precondiciones: Debe existir toda la informacién necesaria en el sistema.

e Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1.El sistema organiza la informacién, la
ordena, usando:

Caso de uso CU004.5.1
Caso de uso CU004.5.2
Caso de uso CU004.5.3
Caso de uso CU004.5.4
e (Caso de uso CU004.5.5

Tabla 22 Flujo de eventos basicos Caso de uso “Reporte Final”.
¢ Flujo de eventos alternativos:
No tiene asociado un flujo de eventos basicos CU004.5 no tiene flujo de eventos alternativos.

e Pos condicién: La informaciéon ha sido ordenada y procesada exitosamente del
sistema.
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<Caso de uso: Gestionar informacién empresa CU004.5.1 >
e Descripcion: Gestiona la informacién de la empresa procesandola y realizando nuevos

calculos.

e Precondiciones: Debe existir toda la informacion necesaria en el sistema.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema debe calcular la
contribucion de areas:

Contribucién de 4areas = ) contribucién
residual de area.

La informacion debe ser almacenada en la
base datos.

El sistema debe calcular la Contribucién TIC:
Contribucién TIC=contribucién SIA+
contribuciéon SCE.

La informacién debe ser almacenada en la
base de datos.

EL sistema debe calcular riesgo empresa:
Riesgo empresa = Y area (peso area*riesgo
area).

La informacién debe ser almacenada en la
base de datos.

El sistema debe calcular impacto empresa:
Impacto empresa=Y.area (Impacto PCN).

La informaciéon debe ser almacenada en la
base de dato

El sistema debe calcular impactos TIC:
Impactos TIC= YArea (Impactos TIC).

La informacion debe ser almacenada en la
base de datos.

Tabla 23 Flujo de eventos basicos Caso de uso “Gestionar informacién empresa”.

e Flujo de eventos alternativos:

No tiene asociado un flujo de eventos basicos CU004.5.1 no tiene flujo de eventos alternativos.

e Pos condicion: La informacion ha sido ingresada exitosamente.
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<Caso de uso: Gestionar informacién area CU004.5.2 >
e Descripcion: Gestiona la informaciéon del drea procesdndola y realizando nuevos

calculos.

e Precondiciones: Debe existir toda la informacion necesaria en el sistema.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

El sistema debe calcular la contribuciéon total
areas:

Contribucién total drea = Meta empresa *
peso area.

La informacién debe ser almacenada en la
base dato.

El sistema debe calcular la Contribucion
residual de las areas:

Contribucién  residual  4rea=  }PCN
(contribucién TIC).

La informacién debe ser almacenada en la
base de datos.

EL sistema debe calcular riesgo de las areas:
Riesgo area = }PCN (peso PCN*riesgo PCN).
La informaciéon debe ser almacenada en la
base de dato.

El sistema debe calcular impacto areas PCN:
Impacto Area PCN =contribucién residual
area * riesgo area.

La informacién debe ser almacenada en la
base de dato

El sistema debe calcular impactos areas TIC:
Impactos area TIC= Y proceso (impacto TIC).
La informacién debe ser almacenada en la
base de dato.

Tabla 24. Flujo de eventos basicos Caso de uso “Gestionar informacion area”.

e Flujo de eventos alternativos:

No tiene asociado un flujo de eventos basicos CU004.5.2 no tiene flujo de eventos alternativos.

e Pos condiciéon: La informacién ha sido ingresada exitosamente.
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<Caso de uso: Gestionar informacién proceso CU004.5.3 >
e Descripcion: Gestiona la informacion proceso y realizando nuevos calculos.
e Precondiciones: Debe existir toda la informacion necesaria en el sistema.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

El sistema debe calcular la contribucién total
de los procesos:

Contribucién total PCN = Meta empresa *
peso PCN.

La informacién debe ser almacenada en la
base dato.

El sistema debe calcular la Contribucién
residual de Los procesos:

Contribucién residual PCN=contribucién
total PCN - (contribucion SIA PCN+
contribucién SCE PCN).

La informacién debe ser almacenada en la
base de dato.

EL sistema debe calcular contribuciéon TIC de
procesos.

Contribucién TIC PCN=constitucion SIA PCN+
contribucion SCE PCN.

La informacién debe ser almacenada en la
base de dato.

El sistema debe calcular impacto de los
procesos:

Impacto PCN = contribucién residual PCN *
riesgo residual PCN.

La informacién debe ser almacenada en la
base de dato

El sistema debe calcular impactos TIC de
procesos:

Impacto TIC PCN= impacto SIA PCN +
impacto SCE PCN.

La informacion debe ser almacenada en la
base de dato.

El sistema debe calcular impacto SIA de los
procesos:

Impacto SIA PCN= riesgo SIA * contribucién
SIA PCN.

La informacién debe ser almacenada en la
base de dato.

El sistema debe calcular contribucion SIA de
los procesos:
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Contribucién SIA PCN= dependencia SIA PCN
* contribucién PCN.

La informacién debe ser almacenada en la
base de dato.

El sistema debe calcular contribucién SCE de
los procesos.

Contribucién SCE PCN= dependencia SCE
PCN * contribucién PCN.

La informacion debe ser almacenada en la
base de dato.

Tabla 25. Flujo de eventos basicos Caso de uso “Gestionar informacion proceso”.

¢ Flujo de eventos alternativos:
No tiene asociado un flujo de eventos basicos CU004.5.3 no tiene flujo de eventos alternativos.

e Pos condicion: La informacion ha sido ingresada exitosamente.

<Caso de uso: Gestionar informaciéon SIA CU004.5.4 >

e Descripcion: Gestiona la informacion SIA realizando nuevos calculos.

¢ Precondiciones: Debe existir toda la informacién necesaria en el sistema.
¢ Flujo de eventos basico

Acciones del Actor Acciones del Sistema

El sistema debe calcular el impacto total de
los procesos:

impacto SIA = ) proceso (impacto SIA PCN)
La informaciéon debe ser almacenada en la
base de datos.

El sistema debe calcular la contribucion
impacto total de los procesos:

Contribucién SIA = Y, proceso (contribucién
SIA PCN)

La informacién debe ser almacenada en la
base de datos.

Tabla 26 Flujo de eventos basicos Caso de uso “Gestionar informaciéon SIA”.
e Flujo de eventos alternativos:

No tiene asociado un flujo de eventos basicos CU004.5.4 no tiene flujo de eventos alternativos.
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e Pos condicion: La informacion ha sido ingresada exitosamente.

<Caso de uso: Gestionar informaciéon SCE CU004.5.5 >
e Descripcion: Gestiona la informacién SCE realizando nuevos calculos.
e Precondiciones: Debe existir toda la informacion necesaria en el sistema.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

El sistema debe calcular el impacto total de
los procesos:

impacto SCE =) proceso (impacto SCE PCN)
La informaciéon debe ser almacenada en la
base de datos.

El sistema debe calcular la contribucién
impacto total de los procesos:

Contribucién SCE = Y, proceso (contribucién
SCE PCN)

La informacién debe ser almacenada en la
base de datos.

Tabla 27 Flujo de eventos basicos Caso de uso “Gestionar informaciéon SCE”.

¢ Flujo de eventos alternativos:

No tiene asociado un flujo de eventos basicos CU004.5.5 no tiene flujo de eventos alternativos.

e Pos condicién: La informacion ha sido ingresada exitosamente.

<Caso de uso: Mostrar Resultados por pantalla CU004.6 >
e Descripcion: Muestra el reporte final por pantalla.
e Precondiciones: Debe existir toda la informacion necesaria en el sistema.

¢ Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1.selecciona mostrar resultado o reporte
final por pantalla

2. Despliega un formulario con toda la
informacién ordenada entregando todo en
pantalla.

Tabla 28 Flujo de eventos basicos Caso de uso “Mostrar Resultados por pantalla”.
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¢ Flujo de eventos alternativos:
No tiene asociado un flujo de eventos basicos CU004.6 no tiene flujo de eventos alternativos.

e Pos condicion: La informacion ha sido impresa en pantalla de forma exitosamente del
sistema.

<Caso de uso: Imprimir resultados en PDF CU004.7 >

e Descripcion: Es el reporte final que se imprime en formato PDF y se almacena donde el
usuario selecciona.

e Precondiciones: Debe existir toda la informacién necesaria en el sistema.

e Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1. El usuario selecciona la opcién imprimir
resultado en PDF

2. Se imprime un documento en tipo PDF
entregando el reporte final.

3. El usuario seleccién donde quiere que sea
almacenado y presiona el botdn guardar.

Tabla 29. Flujo de eventos basicos Caso de uso “Imprimir resultados en PDF”.

¢ Flujo de eventos alternativos:
No tiene asociado un flujo de eventos basicos CU004.7 no tiene flujo de eventos alternativos.

e Pos condicion: La informacién ha sido impresa en PDF de forma exitosamente del
sistema.
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<Caso de uso: Ingreso de informacién CU005>
e Descripcion: el caso de uso representa como los usuarios se les van solicitando la
informacién y la deben ir ingresando para obtener un reporte final.
Actores: Administrador, usuario registrado.
Precondiciones: Los usuarios deben estar registrados en el sistema.
<Caso de uso: Seleccién de areas CU005.1>
Descripcién: el caso de uso describe como el usuario selecciona las 4areas
correspondientes a la empresa.
e Precondicién: Deben haber seleccionado ingreso de informacion.
Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1. El sistema despliega en pantalla un
formulario con casillas de selecciéon con
distintas 4reas que representa las dareas
estandares de una empresa.

2. El usuario selecciona las dareas que
corresponden a la empresa.

3. El sistema valido el ingreso.

4. El sistema guarda en la base dato la
seleccién.

Tabla 30. Flujo de eventos basicos Caso de uso “Seleccion de areas”.

Flujo de eventos alternativos:

Acciones del Actor Acciones del Sistema

1. El usuario marca menos de dos areas al

sistema.
2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos
opciones.

1. El usuario selecciona los datos faltantes. 1. Si la verificacién no fue exitosa vuelve al

accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 31. Flujo de eventos alternativos Caso de uso “Seleccion de areas”.

e Pos condicion: La informacion ha sido guardada exitosamente
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<Caso de uso: Ingresar procesosCU005.2>

e Descripcidn: el caso de uso describe el ingreso de los procesos de las areas.
e Precondicion: Deben haber seleccionado las areas.

Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega un formulario con
casilla de texto para en ella ingresar la
cantidad de procesos por
seleccionada.

cada Aarea

2. El usuario ingresa la cantidad de procesos
por cada area.

3.El sistema valida el ingreso

4. El sistema guarda en la base de datos la
seleccion.

5.El sistema despliega un formulario en
pantalla casillas de texto para ingresar el
nombre de cada proceso

6. El actor ingresa el nombre de cada
proceso.

7. El sistema valida el ingreso

8. El sistema guarda en la base dato la
seleccion

Tabla 32. Flujo de eventos basicos Caso de uso “Ingresar procesos”.

Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y

pide seleccionar mayor o igual a dos

opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificaciéon no fue exitosa vuelve al
accion uno de eventos basicos.
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2. Si la validacion no es exitosa el sistema
vuelve a la acciéon uno de eventos basicos.

Tabla 33 Flujo de eventos alternativos Caso de uso “Ingresar procesos”.

e Pos condicion: La informacién ha sido almacenada exitosamente.

<Caso de uso: Ingresar FCE Y FCF. CU005.3>
e Descripcidn: El caso de uso describe el ingreso de las FCE Y FCF por cada proceso.
e Precondicion: Deben haber ingresados los procesos.

Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega un formulario con los
procesos con una casilla para ingresar la
cantidad de FCF Y FCE.

2. El usuario ingresa la cantidad de FCE Y
FCF.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

Tabla 34 Flujo de eventos basicos Caso de uso “Ingresar FCE Y FCF”.

Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos

opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 35 Flujo de eventos alternativos Caso de uso “Ingresar FCE Y FCF”.

e Pos condicion: La informacion ha sido ingresada exitosamente.
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<Caso de uso: Ingreso de descripcion de los FCE Y FCF. CU005.4>
e Descripcion: El caso de uso describe la descripciéon de cada FCE Y FCF.
e Precondicion: Deben haber ingresados los FCE Y FCF.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega un formulario con los
procesos y factor, ademdas las casillas
correspondientes para cada descripcion de

cada FCF Y FCE.

2. El usuario ingresa la descripcién de cada
FCE Y FCF.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

Tabla 36 Flujo de eventos basicos Caso de uso “Ingreso de descripcion de los FCE Y FCF”.

Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omitié datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual
opciones.

a dos

1. El usuario ingresa los datos faltantes.

1. Si la verificaciéon no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 37 Flujo de eventos alternativos Caso de uso “Ingreso de descripcion de los FCEY

FCF”.

e Pos condicion: La informaciéon ha sido guardada exitosamente.
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<Caso de uso: Ingreso de impacto FCEY FCF. CU005.5>

e Descripcion: El caso de uso describe el proceso de ingreso de los impacto FCE y FCF
en los procesos.

e Precondicién: Deben haber ingresados la descripcién de los FCE Y FCF.

e Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1. El sistema despliega un formulario con los
procesos, factor y descripcion, ademas las
casillas correspondientes para ingresar el
puntaje de impacto.

2. El usuario ingresa el puntaje de impacto de
cada FCEY FCF.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

5. El sistema suma todo los puntajes de
impacto y almacena el total en la base datos.

6. EL sistema calcula el factor total
dividiendo 100 por la suma total del puntaje
de impacto y almacena el total en la base de
dato.

7. El sistema calcula el peso por cada proceso
sumando el factor por cada puntaje de
impacto del proceso dividiéndolo por 100 y
almacena la respuesta en la base dato.

8. El sistema suma el peso de cada proceso
por cada area y almacena la respuesta en la
base de dato.

Tabla 38 Flujo de eventos basicos Caso de uso “Ingreso de impacto FCE Y FCF”.
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¢ Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o
opciones.

igual a dos

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 39. Flujo de eventos alternativos Caso de uso “Ingreso de impacto FCE Y FCF”.

e Pos condicién: La informacion ha sido ingresada exitosamente.

<Caso de uso: Ingreso de preguntas PCN. CU005.6>
e Descripcién: El caso de uso describe el ingreso de preguntas por cada PCN.
e Precondicion: Deben haber ingresado los procesos.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega un formulario con los
procesos, ademds una casillas de texto que
corresponde a ingresar la cantidad de
preguntas por cada PCN.

2. El usuario ingresa la cantidad de preguntas
por cada PCN.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccién.

5. El sistema despliega un formulario con los
procesos, ademas con la cantidad de casillas
de texto que corresponde a cada pregunta
por PCN.
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6. El usuario ingresa la cantidad de preguntas
por cada PCN

7. El sistema valida el ingreso

8. El sistema guarda en la base dato la
seleccion.

Tabla 40. Flujo de eventos basicos Caso de uso “Ingreso de preguntas PCN”.

e Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de
error y pide seleccionar mayor o

igual a dos opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 41 Flujo de eventos alternativos Caso de uso “Ingreso de preguntas PCN".

e Pos condicion: La informacion ha sido ingresada exitosamente.

<Caso de uso: Ingreso de fallas PCN. CU005.7>

e Descripcion:
cantidad de casos.

El caso de uso describe el ingreso de fallas por cada pregunta y la

e Precondicion: Deben haber ingresado las preguntas por cada PCN.

¢ Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega un formulario con los
procesos y preguntas,
de texto una para ingresar la cantidad fallas y
los casos.

ademds dos casillas

2. El usuario ingresa la cantidad de fallas y la

cantidad de casos correspondientes a cada
falla.
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3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

5. El sistema calcula el riesgo dividiendo las
fallas de cada pregunta por los casos y los
almacena en la base de datos.

Tabla 42. Flujo de eventos basicos Caso de uso “Ingreso de fallas PCN”.

e Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos
opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 43 Flujo de eventos alternativos Caso de uso “Ingreso de fallas PCN”.

e Pos condicion: La informacién ha sido ingresada exitosamente.
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<Caso de uso: Ingreso de ponderacion de fallas PCN. CU005.8>
Descripcion: El caso de uso describe el ingreso de ponderacidn por cada falla PCN.
Precondicion: Deben haber ingresado las fallas PCN.

Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega en un formulario con
los procesos y preguntas, ademas una casilla
de texto por cada pregunta para ingresar la
ponderacioén de fallas.

2. El usuario ingresa la ponderacidn de fallas.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

5. El sistema calcula el riesgo ponderado
multiplicando el riesgo por la ponderacién de
fallas divido por 100, el
almacena en la base de dato.

resultado lo

6. El sistema calcula el riesgo del proceso
sumando el riesgo ponderado de cada
pregunta de ese proceso y lo almacena en la
base dato.

Tabla 44. Flujo de eventos basicos Caso de uso “Ingreso de ponderacion de fallas PCN”.

Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual
opciones.

a dos

1. El usuario ingresa los datos faltantes.

1. Si la verificacion no fue exitosa vuelve a la
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 45. Flujo de eventos alternativos Caso de uso “Ingreso de ponderacion de fallas

PCN”.

e Pos condicion: La informacion ha sido ingresada exitosamente.
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<Caso de uso: Ingreso de riesgos TIC. CU005.9>
e Descripcion: El caso de uso describe el ingreso de riesgos TIC.
e Precondicion: Deben haber ingresado las fallas PCN.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega en un formulario con
los sistemas TIC ademdas despliega una
casilla por cada sistema para
ingresar la cantidad de preguntas de riesgos.

de texto

2. El usuario ingresa la cantidad de preguntas
de riesgos por cada sistema.

3.El sistema valida el ingreso

4. El sistema guarda en la base de datos la
seleccidn.

5. El sistema despliega en un formulario con
los sistemas TIC ademas despliega la
cantidad de casillas de texto por cada
sistema TIC.

6. El usuario ingresa las preguntas de riesgos.

7.El sistema valida el ingreso

8.El sistema guarda en la base de datos la
seleccion

Tabla 46. Flujo de eventos basicos Caso de uso “Ingreso de riesgos TIC".
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e Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y

pide seleccionar mayor o igual a dos

opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificaciéon no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 47. Flujo de eventos alternativos Caso de uso “Ingreso de riesgos TIC".

e Pos condicién: La informacion ha sido ingresada exitosamente.

<Caso de uso: Ingreso de fallas de riesgos. CU005.10>
e Descripcion: El caso de uso describe el ingreso de fallas por cada pregunta de riesgos.
e Precondicién: Deben haber ingresado las preguntas de riesgos.

¢ Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega un formulario con los
sistemas TIC y las preguntas de riesgos,
ademas con dos casillas de texto
correspondiente a cada pregunta de riesgo.

2. El usuario ingresa la cantidad de fallas y la
cantidad de casos correspondientes a cada
falla.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

5. El sistema calcula el riesgo dividiendo las
fallas de cada pregunta por los casos y los
almacena en la base de datos.

Tabla 48 Flujo de eventos basicos Caso de uso “Ingreso de fallas de riesgos”.
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¢ Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

1. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos
opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 49. Flujo de eventos alternativos Caso de uso “Ingreso de fallas de riesgos”.

e Pos condicién: La informacion ha sido ingresada exitosamente

<Caso de uso: Ingreso de ponderacion de riesgos. CU005.11>
e Descripcion: El caso de uso describe el ingreso de ponderacion por cada pregunta de

riesgo.

e Precondicion: Deben haber ingresado las fallas de riesgos.

e Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega en un formulario con
los sistemas TIC y las preguntas de riesgos,
ademads una casilla de texto para ingresar la
ponderacion.

2. El usuario ingresa la ponderacion.

3.El sistema valida el ingreso

4. El sistema guarda en la base dato la
seleccion.

5. El sistema calcula el riesgo ponderado TIC
multiplicando el riesgo por la ponderacion
dividiéndolo por 100, el resultado lo
almacena en la base de dato.
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6. El sistema calcula el riesgo e cada sistema
TIC sumando el riesgo ponderado de cada
pregunta de riesgo y lo almacena en la base
dato.

Tabla 50. Flujo de eventos basicos Caso de uso “Ingreso de ponderacién de riesgos”.

e Flujo de eventos alternativos:

Acciones del Actor Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos
opciones.

1. El usuario ingresa los datos faltantes. 1. Si la verificacion no fue exitosa vuelve al
accién uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 51. Flujo de eventos alternativos Caso de uso “Ingreso de ponderacion de
riesgos”.

e Pos condicidn: La informacion ha sido ingresada exitosamente.

<Caso de uso: Ingreso dependencias PCN de las TIC. CU005.12>

e Descripcion: El caso de uso describe el ingreso de dependencias de cada PCN de las
TIC.

e Precondicién: Deben haber ingresado Los procesos.

¢ Flujo de eventos basico

Acciones del Actor Acciones del Sistema

1. El sistema despliega en un formulario el
cruce de los PCN con los TIC disponiendo en
el cruce una casilla para ingresar el
porcentaje de dependencia.

2. El usuario ingresa las ponderaciones.
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3.El sistema valida el ingreso

4. El sistema guarda en la base de datos la
seleccion.

5. El sistema calcula la suma total PCN TIC
sumando el porcentaje de dependencia de
cada PCN por los sistemas TIC y
almacenando el resultado por cada PCN.

Tabla 52 Flujo de eventos basicos Caso de uso “Ingreso dependencias PCN de las TIC”".

Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos
opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 53 Flujo de eventos alternativos Caso de uso “Ingreso dependencias PCN de las

TIC”.

e Pos condicion: La informacion ha sido ingresada exitosamente

<Caso de uso: Ingreso Informacién empresa. CU005.13>
e Descripcion: El caso de uso describe el ingreso de informacién de la empresa.
e Precondicion: Deben haber Ingresado las dependencias PCN de las TIC.

¢ Flujo de eventos basico

Acciones del Actor

Acciones del Sistema

1. El sistema despliega una casilla de texto
para llenar con la META esperada por la
empresa en una cantidad de tiempo
determinada.

2. El usuario ingresa la META esperada.
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3.El sistema valida el ingreso

4. El sistema guarda en la base de datos la
seleccion.

Tabla 54 Flujo de eventos basicos Caso de uso “Ingreso Informacién empresa”.

e Flujo de eventos alternativos:

Acciones del Actor

Acciones del Sistema

1. El usuario omiti6 datos requeridos.

2. El sistema arroja un mensaje de error y
pide seleccionar mayor o igual a dos
opciones.

1. El usuario ingresa los datos faltantes.

1. Si la verificacién no fue exitosa vuelve al
accion uno de eventos basicos.

2. Si la validacion no es exitosa el sistema
vuelve a la accion uno de eventos basicos.

Tabla 55. Flujo de eventos alternativos Caso de uso “Ingreso Informaciéon empresa”.

e Pos condicidn: La informacion ha sido ingresada exitosamente.
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6.2 Modelamiento de Datos

El siguiente diagrama representa las clases mas relevantes y representativas, proporcionando una perspectiva mas conceptual del

sistema.

Usuario 1

Yl Representa )

Figura 16. Modelo de entidad relacion

1
|

Empresa

|

J

SlA

" Contiene

1.10

Riesgos TIC

,", Tiene | Area
26
1
\': Posee I"I
\ ."
53 o 1,10
{ Esta \
{ g |
\ asociado |
e — 1 Proceso
1
1
SCE { Contiene '-1
1,10

Preguntas PCN

Tiene asociado
Ly

Factor
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7. DISENO

7.1 Diseiio Fisico de la Base de Datos

Usuario

id use <pi> Characters (8) =M>
usuario Characters (12)
password Characters (12)

Identifier_1 <pi>

/" Representa
)

Empresa

id empress <pi>
meta_empresa
factor_total_empresa
peso_empresa

____| contribucion_areas_empresa
contribucion_tic_empresa
riesgo_empresa

impacto empresa
impacto_tic_empresa

Characters (8) <M>
Number

Float

Number
Number
Number
Float

Number
Number

Identifier_1 <pi>

SIA
id sis Zpi> Characters {8) <M>
riesgo_sia Float
porcentaje_tic_sia Number
impacto_sia Number
constribucion_sia Number
Identifier_1 <pi>

" Contiene )
I"u . -/

SCE
id sce <pi> Characters (8) <M>
riesgo_sce Float
porcentsje_tic_sos Number
impacto_sce Number
constribucion_sce Number

Identifier_1 <pi>

1.10
Riesgos TIC

id ric <pi> Characters (8) M=
pregunta_rtic Characters {258)
falla_rtic Number
casos_rtic Number
riesgo_ponderado_rtic Float
riesgo_rtic Float
ponderacion_rtic Number

Identifier_1 <pi>

Figura 17. Diseiio fisico de la base de datos
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Area
id sres <pi> Charadters (8)
nombre_sres Characters (24
peso_area Float
constribucion_total_area Number
constribucion_residual_area Number
constribucion_tic_area Number
riesgo_srea Float
impacto_pcn_area Number
impacto_tic_srea Number
Identifier_1 <pi>

f“’ Tiene ssociado \\

LI

| Posee

1.10

Proceso
id_proceso 2pi> Characters (8) <M>
nombre_proceso Characters (1€)
peso_pcn Float
constribucion_total_pcn Number
constribucion_residual_pcn Number
constribucion_tic_pen Number
riesgo_pcn Float
impacto_pcn Number
impacto_tic_pcn Number
impacto_sia_pcn Number
dependencis_sia_pcn Number
constribucion_sia_pcn Number
dependencia_sce_pcn Number
impacto_sce_pecn Number
contribucion_sce_pcn Number
Identifier_1 <pi>

12

Factor
id factor Zpi> Characters (8)  <M>
tipo_factor Characters (2)
descipcion_factor Characters {258)
puntaje_factor Number

Identifier_1 <pi>

1.10

Preguntas PCN
id ppen Zpi> Characters (8) =M
pregunts_ppen Characters (258)
falla_ppen Number
casos_ppen Number
riesgo_ppen Float
ponderacion_falla_ppcn Number
riesgo_ponderado_ppen Float

Identifier_1 <pi>
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Para una mejor visualizacion se divide el diagrama en 2 partes de izquierda a derecha.

Empresa
id empresa <pi> Characters (8) <M=
” mets_empress Number
Usuario factor_totsl_empresa Float —
id _use <pi> Characters (8) =M= 7 e peso_empresa Number 1 { Tiene X
usuario Characters (12) Representa ibucion_sreas_t Numb “J‘
password Characters (12) \ 1 _tic_emp Numb N
\dentifier_1_<pi> : riesgo_smpresa Float
impacto empresa Number
impacto_tic_empresa Number
Identifier_1 <pi>
SIA
id sis <pi> Characters (8) =M> s =1
riesgo_sia Float 1 f Esta )
porcentaje_tic_sia Number |
impacto_sia Number —
constribucion_sia Number
Identifier_1 <pi>
1 1
SCE
id sce <pi> Cheracters (8) <M>
% riesgo_sce Float
|f m"“i)— 4| porcentaje_tic_sce Number
b ; impacto_sce Number
constribucion_sce Number
Identifier_1 <pi>

1,10

Riesgos TIC
id rtic <pi> Characters (8) M=
pregunts_rtic Characters (256)
falla_rtic Number
casos_rtic Number
riesgo_ponderado_rtic Float
riesgo_rtic Flost
ponderacion_rtic Number

Identifier_1 <pi>

Figura 18. Diagrama de Base de datos 1A
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Ares
id_sres Zpi> Characters (8)
nombre_area Characters (24
_ares Float
constribucion_total_sres Number
| constribucion_residual_ares Number
26 constribucion_tic_srea Number
riesgo_ares Float
impacto_pcn_sarea Number
impacto_tic_area Number
Identifier_1 <pi>

1,10
Proceso
id_proceso Zpi> Characters {(8) =M=
nombre_proceso Characters (16)
1 pesc_pcn Float
constribucion_total_pcn Number
constribucion_residual_pcn Number
constribucion_tic_pcn Number
riesgo_pcn Float z 5
impacto_pen Number 1 ;'f Tiene asociado
impacto_tic_pcn Number PO
impacto_sia_pcn Number
dependencia_sia_pcn Number
constribucion_sia_pcn Number 1.2
dependencia_sce_pcn Number
impacto_sce_pcn Number
contribucion_sce_pcn Number Factor
Identifier_1 <pi> id factor Zpi> Characters (8)  <M>
tipo_factor Characters (3)
descipcion_factor Characters (258)
1 puntsje_factor Number
pr - Identifier_1 <pi>
{  Contiene

1,10

Preguntas PCN
id_ppen Zpiz Characters(3) =M=
pregunta_ppcn Characters (258)
falls_ppcn Number
casos_ppen Number
riesgo_ppecn Float
ponderacion_falla_ppcn Number
riesgo_ponderado_ppcn Flost
Identifier_1 <pi>

Figura 19. Diagrama de Base de Datos 1B



e Procedimientos almacenados

Dada la arquitectura en capas de sistema, la capa de datos es la encargada del acceso a la base
de datos y todo lo relacionado a esta. Para ese manejo se aflade la subcapa de procedimientos
almacenados, la que consiste en la creacién de procedimientos basicos y estandares para cada
una de las tablas de la base de datos. Los procedimientos almacenados se resumen en los
siguientes (donde nnn es el nombre de la tabla):

e PABuscar_nnn: Procedimiento de almacenado para buscar registros especificos de
una tabla.

e PAGenerar_reporte_nnn: Procedimiento de almacenado para generar reporte de
registros especificos de una tabla.

e PAlngresar_nnn: Procedimiento de almacenado para ingresar registros especificos de
una tabla.

e PAEliminar_nnn: Procedimiento de almacenado para eliminar registros especificos de
una tabla.

e PAActualizar_nnn: Procedimiento de almacenado para la actualizacion de las tablas
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7.2 Disefio de Arquitectura funcional

Dado el tamano del software, la descomposicion funcional la decidimos separar
descomposiciones, las cuales corresponden a los roles del sistema.

PGSl
USUARIO USUARIO USUARIO
OBSERVADOR REGISTRADO ADMINISTRADOR

Figura 20. Diagrama de arquitectura funcional, base superior

USUARIO
OBSERVADOR
Crea Cuenta Accede Sistema
Ingresar_usuario @ Buscar_usuario

@

Procedimiento Almacenado

(I) =PAIngresa_usuario
@J =PABuscar_usuario

Figura 21. Diagrama de arquitectura funcional modulo, “Usuario Observador”



Usuario Registrado

Ingresar Pesos

Ingresar Riesgos

Ingresar Riesgos

hgresar
Dependencia PCN

Actualizar Datos

Ver Resultados

IngresaPeso

@

Ingresa Riesgos
PCN

Ingresa Riesgos
TiC

@

Procedimiento Almacenado

(D=PAIngresar_peso

(2=PAingresar_riesgos_PCN
(3=PAIngresar_riesgos_PCN_TIC
(@=PAlngresar_dependencia_PCN
(= PAActualizar_datos
(B)=PAGenerar_reporte_respuesta
(D=PAEliminar_dependencia_TIC
(®=PAEliminar_riesgos_TIC
(@=PAEliminar riesgos PCN

PAEliminar_peso

Figura 22, Diagrama de arquitectura funcional modulo “Usuario Registrado”

®

Ingresa
dependencia PCN

Actualizar Datos

Eliminar
Dependencias TIC

Eliminar Riesgos
TiC

Eliminar Riesgos
PCN

Eliminar Pesos

-

®

Q)

Genera Reporte

Elimina
dependencia TIC

o]

©

®

Elimina Riesgos
TiC

Elimina Riesgos
PCN

Elimina Pesos

®
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IngresarPesos

IngresarRsgos

0

IngresaPeso

0

Figura 23. Diagrama de arquitectura funcional modulo “usuario Administrador”

Igres Riesgos
PN

Buscar Usuario

Ingresar Ustiaro

Eliminar Usuario

Ustano
Adminstador
; %mr r T
s Ress Dependenci PN TS . Eimina Hlimina Risgos Elmina Risgos Fiinr Pscs
Degendends TIC Tc i
Ingesalesgos MW
Actuaar Datos
|| | | ettt | | g s | | e BPess
dependenda TIC e pON

0

i

0

Procedimiento Almacenado

@ =PAIngresar_peso
@=PAlIngresar_riesgos_PCN

9

ModicarUsuario
Busca Usuario Ingresa Ustiario EiminarUsuaro Actudar Usuario

G

0

(@=PAIngresar_dependencia_PCN
(5= PAActualizar_datos
®* PAGenerar_reporte_respuesta (10)= PAEliminar_peso
@)= PAlngresar_riesgos_PCN_TIC (7)= PAEliminar_dependencia_TIC

)

Y

(8)= PAEliminar_riesgos_TIC
PAEliminar_riesgos_PCN

@D= PABuscar_usuario

!

®= PAIngresar_usuario

®

®

@3= PAEliminar_usuario

@: PAActualizar_usuario
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7.3 Disefio de Interfaz de navegacion

La siguiente figura representa la interfaz estandar del sistema, la cual se realiza a través de

paginas

@
@

@

AR

Logo Corporativo
Menu Principal

Cuadro de Contenidos
Pie de Pagina (créditos)
Margenes Visuales

FIGURA 24. Diseiio de Interfaz de navegacion “Pantalla pagina web”

©
o
®

®

®

1. Logo

2. Men Principal

3. Menau Sistema

4. Cuadro de Contenidos
5. Pie de Pagina

FIGURA 25. Disefio de Interfaz de navegacion “Sistema”
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Logo

Botén Menu Principal
Menu Sistema
Submenu Sistema
Cuadro de Contenidos

@ |®|e|e

Vi e

Figura 26. Disefio de Interfaz de navegacion “Sistema”
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v’ Jerarquia de Menu

e Jerarquia de Menu “Usuario observador”: El usuario observador también puede ser el usuario registrado como también el

Administrador.

Usuario Observador
Usuario Registrado
Administrador

Menu Principal
1. Inicio
2. Modelo y Metodo
3. Manual de usuario

4. Siglasy abreviaciones

5. Crear cuenta
6. Acceso al sistema

1.1 Menu Prindpal

2.1 Menu Prindpal
2.1 Modelo
2.2 Metodo

3.1 Menu Prindpal

Figura 27. Jerarquia de menu “Usuario Observador”

4.1 Menu Prindpal

5.1 Menu Prindpal
5.2 Formulario de Registro

6.1 Menu Prindpal
6.2 Formulario de Ingreso
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e Jerarquia de Menu “Usuario Registrado”

Usuario Registrado

V

Menu Principal

V

Menu Sistema

1. Ingresa Datos
2. ELiminar Datos
3.
4. Ver Resultados

Actualizar Datos

5. Salir

v

5.1 Menu Prindpal

1.1 Menu Prindpal
1.2 Menu Secundario
1.3 Ingresar Pesos
1.4 Ingresar Riesgos PCN
1.5 Ingresar Riesgos TIC
1.6 Ingresar Dependencia TIC

2.1 Menu Prindpal
2.2 Menu Secundario
2.3 Ingresar Pesos
2.4 Ingresar Riesgos PCN
2.5 Ingresar Riesgos TIC
2.6 Ingresar Dependencia TIC

3.1 Menu Prindpal
3.2 Menu Secundario
3.3 Ingresar Pesos
3.4 Ingresar Riesgos PCN
3.5 Ingresar Riesgos TIC
3.6 Ingresar Dependencia Tic

4.1 Pantalla
4.2 Imprimir PDF
4.3 Menu Prindpal
4.4 Menu Secundario

Figura 28. Jerarquia de menu “Usuario Registrado”
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Jerarquia de Menu “Administrador”.

Administrador

v

Menu Principal

Menu Secundario
1. Ingresa Datos
2. ELiminar Datos
3. Actualizar Datos
4. Ver Resultados
5. Salir
6. Buscar Usuario
7. Ingresar Usuario
8. Eliminar Usuario
9.Modificar Usuario

v

v

v

v

v

!

v

v

v

1.1 Pesos
1.2 Riesgo PCN
1.3 Riesgo TIC
1.4 Dependencia TIC
1.5 Menu Prindpal
1.6 Menu Secundario

2.1 Pesos
2.2 Riesgo PCN
2.3 Riesgos TIC
2.4 Depedencial
2.5 Menu Prindpal
2.6 Menu Secundario

3.1 Pesos
3.2 Riesgo PCN
3.3 Riesgos TIC
3.4 Depedencial
3.5 Menu Prindpal
3.6 Menu Secundario

4.1 Pantalla
4.2 Imprimir PDF
4.3 Menu Prindpal
4.4 Menu Secundario

5.1 Menu Prindpal

Figura 29.Jerarquia de Menu “Administrador”

6.1 Menu Prindpal
6.2 Menu Secundario

7.1 Menu Prindpal
7.2 Menu Secundario
7.3 Formulario de Registro

8.1 Menu Prindpal
8.2 Menu Secundario
8.3 Buscar Usuario

9.1 Menu Prindpal
9.2 Menu Secundario
9.3 Buscar Usuario
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v’ Diagrama de navegacion

Diagrama de navegacion “Visitante observador”

Figura 30. Diagrama de navegacion “Visitante Observador”
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e Diagrama de navegacion “Usuario Registrado

Menu Prlnupal

o Menu Secundano : : »

°°o b 3o
e’ee° %QQ:

Figura31. Diagrama de navegacion “Usuario Registrado”
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e Diagrama de navegacion “Administrador”

Figura 32. Diagrama de navegacion “Administrador”
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7.4 Especificacion de Mdédulos

N2 médulo:001

Nombre médulo: Ingresar Usuario

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
Usuario Characters
Password Characters

Tabla 56. Especificacion de médulos “Ingresar Usuario”

N2 mo6dulo:002

Nombre médulo: Ingresar Buscar usuario

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato

Usuario Characters Usuario characters
Password characters
Tipo usuario characters

Tabla 57. Especificacion de médulos “Buscar usuario”

N2 m6dulo:003

Nombre médulo: Ingresar peso

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
Meta empresa Number

nombre area Characters

cantidad proceso Number

nombre proceso Characters

cantidad factores Number

descripcion factor Characters

importancia factor Number

Tabla 58. Especificacion de mdédulos “Ingresar peso”

95



N2 médulo:004

Nombre modulo: Ingreso riesgo PCN

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
cantidad preguntas Number

Preguntas Characters

cantidad fallas Number

cantidad de casos Number

ponderacion de falla Number

Tabla 59. Especificacion de médulos “Ingresar riesgo PCN”

N2 médulo:005

Nombre médulo: Ingreso riesgo TIC

Parametros de entrada

Parametros de salida

Nombre Tipo de dato | Nombre Tipo de dato
cantidad preguntas SIA Number

cantidad preguntas SCE Number

preguntas riesgo characters

cantidad fallas Number

cantidad de casos Number

ponderacion de riesgo Number

Tabla 60. Especificacion de mdédulos “Ingresar riesgo TIC”

N2 mddulo:006

Nombre modulo: Ingreso dependencia TIC

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
procentaje tic sia Number
procentaje tic sce Number

Tabla 61. Especificacion de médulos “Ingresar dependencia TIC”
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N2 md6dulo:007 Nombre moédulo: Buscar datos

Parametros de entrada Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato

id usuario Characters Meta empresa number
nombre area characters
cantidad proceso number
nombre proceso characters
cantidad factores number
descripcion factor characters
importancia factor number
cantidad preguntas number
Preguntas characters
cantidad fallas number
cantidad de casos number
ponderacion de falla number
cantidad preguntas SIA number
cantidad preguntas SCE number
preguntas riesgo characters
cantidad fallas number
cantidad de casos number
ponderacion de riesgo number
Nombre Tipo de dato
procentaje tic sia number
procentaje tic sce number

Tabla 62. Especificacion de mddulos “Buscar datos”

N2 médulo:008 Nombre médulo: Eliminar dependencia TIC
Parametros de entrada Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato

id sia Caricter

is sce Caricter

Tabla 63. Especificacion de médulos “Eliminar dependencia TIC”




N2 mo6dulo:009

Nombre moédulo: Eliminar riesgos TIC

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
id rtic Caracter
id sia Caracter
is sce Caracter

Tabla 64. Especificacion de médulos “Eliminar riesgos TIC”

N2 md6dulo:010

Nombre médulo: Eliminar riesgos PCN

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
id ppcn Caracter
id rtic Caracter
id sia Caracter
is sce Caracter

Tabla 65. Especificacion de mddulos “Eliminar riesgos PCN”

N2 mo6dulo:011

Nombre moédulo: pesos

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
id empresa Caracter
id area Caracter
id factor Caracter
id proceso Caracter
id ppcn Caracter
id rtic Caracter
id sia Caracter
is sce Caracter

Tabla 66. Especificacion de mdédulos “pesos”
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N2 mo6dulo:012

Nombre médulo: generar reporte

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato

id usuario Characters Meta empresa number
nombre area characters
nombre proceso characters
descripcion factor characters
Nombre Tipo de dato
procentaje tic sia number
factor total empres float
peso empresa number
contribucion areas empresa number
contribucion tic empresa number
riesgo empresa number
impacto empresa float
impacto tic empresa number
contrubucion total pcn number
peso area float
contrubucion total area number
contribucion residua area number
contribucion tic area number
riesgo area float
impacto pcn area number
impacto tic area number
contrubucion residual pcn number
contribucion tic pcn number
riesgo pcn float
impacto pcn number
impacto tic pcn number
impacto sia pcn number
impacto sce pcn number
contribucion sia pcn number
contribucion sce pcn number
procentaje tic sce number

Tabla 67. Especificacion de médulos “generar reportes”
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N2 médulo:013 Nombre modulo: ingresar usuario
administrador

Parametros de entrada Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato

usuario Caracter

tipo usuario Caracter

password Caracter

Tabla 68. Especificacion de médulos “Ingresar usuario administrador”

N2 md6dulo:014

Nombre médulo: eliminar usuario

Parametros de entrada

Parametros de salida

Nombre

Tipo de dato

Nombre

Tipo de dato

usuario

Caracter

Tabla 69. Especificacion de médulos “Eliminar usuario”

N2 médulo:015

Nombre moédulo: actualizar usuario

Parametros de entrada

Parametros de salida

Nombre Tipo de dato Nombre Tipo de dato
usuario Caracter
tipo usuario Caracter
pasword Caracter

Tabla 70. Especificacion de médulos “Actualizar usuario”
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8. PRUEBAS

8.1 Elementos de prueba

Se probaran los siguientes modulos:

necesitan estar registrado para acceder a esta.

daCceso.

8.2 Especificacion de las pruebas

Usuario Observador: Corresponde a las funciones que todos tienen acceso y no

Usuario Registrado: Corresponde a las funciones que el usuario registrado tiene

Administrador: corresponde a las funciones que el administrador tiene acceso.

Actividades de prueba

Probar menu principal

probar modulo " restauracion "

Caracteristicas a probar Funcionalidad
Nivel de prueba Sistema
Que se cumplas los
Objetivo de prueba requerimientos
Enfoque para definicion de | Caja negra

casos de prueba

probar modulo de " desplazamiento "
probar modulo "direcciones"

Técnica para
identificacion
de casos de prueba

la

Valores limites y particiones

probar modulo " visual "
probar modulo " disefio arquitecténico"

Criterios de cumplimiento

Que todos los requerimientos

se cumplan

probar modulo de "navegacion”
probar modulo "compatibilidad
navegadores"

Tabla 71. Especificacion de las pruebas .

Actividades de prueba

Caracteristicas a probar

Funcionalidad

Nivel de prueba

Aceptacion

Objetivo de prueba

observados al registrarse

que se cumpla el rol del usuario

Enfoque para definicién de
casos de prueba

Caja negra

Técnica para
identificacion
de casos de prueba

la

Valores limites y particiones

Criterios de cumplimiento

Que todos los requerimientos
se cumplan

registra en el sistema
alertar de error

probar ingreso al sistema
probar botdn de ingreso
probar botdn de registro

Tabla 72. Especificacion de las pruebas II.
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Actividades de prueba

Caracteristicas a probar | Funcionalidad
Nivel de prueba Aceptacion
que se cumpla el rol del
Objetivo de prueba administrador
Enfoque para definicién
de Caja negra

casos de prueba

Valores limites y particiones

Técnica para la
identificacion

de casos de prueba
Criterios de
cumplimiento

Que todos los requerimientos
se cumplan

probar ingreso al sistema
probar botén de ingreso

probar mensajes de error
probar menu

probar sub-menu
Probar navegacion

probar redirecionamiento
probar ingreso de datos

probar eliminacién de datos
probar ver resultados en pantalla
probar imprimir pdf

probar autentificacion de datos
probar salir del sistema

probar actualizacién de datos

Tabla 73. Especificacion de las pruebas III.
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Actividades de prueba

Caracteristicas a probar

Funcionalidad

Nivel de prueba

Aceptacion

Objetivo de prueba

que se cumpla el rol del administrador

Enfoque para definicion de
casos de prueba

Caja negra

Técnica para
identificacion
de casos de prueba

la

Valores limites y particiones

Criterios de cumplimiento

Que todos los requerimientos
se cumplan

probar ingreso al sistema
probar botén de ingreso
probar mensajes de error
probar menu

probar sub-menu

probar navegacion

probar re direccionamiento
probar ingreso de datos
probar eliminacién de datos
probar ver resultados en pantalla
probar imprimir pdf

probar buscar datos

probar eliminar usuarios
probar actualiza usuarios
probar crear usuarios

probar autentificacion de datos
probar salir del sistema

probar actualizacion de datos

Tabla 74. Especificacion de las pruebas IV.

8.3 Responsables de las pruebas

Los responsables de revisar las pruebas corresponde a los desarrolladores en cuanto a las
pruebas de aceptacion corresponde al profesor guia de nuestro proyecto el cual al termino del
proyecto se encargara de hacer las pruebas que corresponden y documentarlas.

8.4 Calendario de pruebas

Las fechas de pruebas son las siguientes:

e Primera Iteracion: Corresponde Desde el 17 de junio al 20 de junio de 2013

e Segunda Iteracion: Corresponde desde el 10 de julio al 12 de julio del 2013

e Tercera Iteraciéon: Corresponde desde el 29 de julio al 30 de julio del 2013

o C(Cuarta Iteracién: Corresponde desde el 5 de agosto al 6 agosto del 2013

e Quinta Iteracion: Corresponde desde el 13 de agosto al 14 agosto del 2013

e Prueba final: Corresponde desde el 16 de agosto del 2013
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8.5 Conclusién de pruebas
Luego de haber realizado las pruebas al sistema:

- Que amedida que se iba construyendo los diferentes mdédulos del sistema se
revisaban para detectar errores sintacticos y semanticos en la programacion.

- Serealizo funcionamientos de interrelaciéon que cada uno de ellos presente con otro
modulo

Podemos concluir que el sistema es consistente en su implementacion, tomando siempre en
cuenta que la superacion de las pruebas no implica que no existan errores, solamente no se
han detectado
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9. CONCLUSION

El desarrollo de la plataforma de gestiéon de seguridad informatica y el desarrollo de nuestro
sistema, tiene una gran usabilidad para cualquier empresa o institucion, etc. Esto ya sea para
el uso con informacién fidedigna o para estudios de comportamiento.

Este sistema permitira que los funcionarios generen debates en cuanto a la seguridad
informatica ya que el sistema permite medir los resultados en forma monetaria.

Los objetivos propuestos al comienzo del proyecto han sido cumplidos exitosamente ya que
poseemos una plataforma con la informacidon necesaria y una herramienta robusta en el
analisis de datos.

Haber desarrollado un sistema nuevo que permite calcular y obtener resultados tan claros
para las empresas, es de tal importancia para nuestros logros académicos, enriqueciendo
nuestros conocimientos y estos conocimientos ponerlos a disposicién de cualquier usuario,
nos enriquece profesionalmente para nuestros trabajos futuros.

Todos los conocimientos adquiridos en el transcurso de nuestra carrera fueron utilizados en
la elaboracién de nuestros proyectos.
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MANUAL DE USUARIO

Plataforma de Gestion para la Seguridad informatica

PGSI
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Instruccion

La plataforma GSI es un software de gestion de la seguridad informatica via WEB cuyo fin, es
dar a conocer un modelo y método con un sistema de apoyo a la gestion informatica. El
objetivo del sistema es poder capturar la informacién necesaria introducida por un
representante de la empresa ordenar y procesar esta informacién para poder calcular de
forma monetaria el impacto que tiene la seguridad informatica en mi negocio (Empresa).

Objetivo

El objetivo de este manual es mostrarte la funcionalidad de la plataforma a través de
figuras representativas y texto explicativos.

Instrucciones
Dentro de este manual existen tres tipos de usuarios que definiremos a continuacién.

Usuario administrador: Posee los mayores privilegios dentro de sistema y puede acceder a
todas a las funciones de este.

Usuario Observador: Tiene los privilegios de poder observar la informacién de uso publico y
toma este rol con solo acceder a la plataforma.

Usuario Registrado: Se convierte en usuario registrado al momento de registrase en el
sistema y toma ciertos privilegios ya definidos segtin su rol.
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Ambiente usuario Observador

Al ingresar a la pagina web podras encontrarte con una pantalla similarala dela figura 1M:

A Web Page

G Q X Q {nttp:// ) @

'l Logo corporativo PSGI

‘ Inicio I Modelo y Metodo l Manual de Usuario I Siglas y Abreviaciones l Crear cuenta l Acceso Sistema I

Cuadro de contenido

l Pie de pagina
4

Figura 1M. Pagina principal.

En esta puedes ver el ment principal, donde puedes encontrar:

Inicio: Toda la informacién correspondiente a los desarrolladores de este proyecto.
Modelo y método: El modelo y método desarrollados para la creacién del sistema.
Manual de usuario: El presente manual de usuario.

Siglas y Abreviaciones: Toda la abreviaciones y siglas de forma mas rapida que en el
manual.
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Crear cuenta: Aqui encontraras la planilla para crear tu propia cuenta de usuario para
acceder al sistema, como se muestra en la figura 2M. En donde deberas ingresar un nombre de
usuario y una password (clave), esta deberas volver a ingresarla para confirmarla, después
presionas sobre el boton registrar y si todo estd de forma correcta saldrd un mensaje
“Usuario registrado exitosamente “de lo contrario saldra un mensaje de notificacion de error.

A Web Poge

C!C:)XQmpu j@

=

Inicio | Modelo y Metodo | Manual de Usuario | Siglas y Abreviaciones | Crear cuental| Acceso Sistemo

Texto exphcative

Nombre de Usuario

Possword

Confirmar Password

Registrarse I

Figura ZM. Crear cuenta de usuario.
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Acceso Sistema: Aqui encontraras la planilla acceder al sistema previamente habiendo
creado tu cuenta, como se ve en la figura 3M en donde debes ingresar su nombre de usuario y
tu password (clave).

A Web Page

GDXQMW ]D

Inicia | Modelo y Metodo | Manual de Usuario | Siglas y Abreviaciones | Crear cuenta

Texto explicativo.

Nombre de Usuario E j
Password E j

Ingresar

‘ 7

Figura 3M. Acceso al sistema.
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Ambiente usuario Registrado.

Estas opciones también la puede utilizar el usuario administrador.

Al ingresar como usuario registrado al sistema te encontraras con la pantalla principal del
usuario y el menu correspondiente a este rol dentro del sistema, como se muestra en la figura

4M.

A Web Page

c C> X Q {nttp://

) @)

i —

lIn/cia | Modelo y Metodo l Manual de Usuario l Siglas y Abreviaciones | Crear cuenta I Acceso Sistema l

i lnwor datos | Eliminar datos | Actualizar datos

Ver resultados

| Salir l

| v

Figura 4M. Pantalla principal usuario registrado.

Salir: Esta opcidn te permite salir del sistema y dejar tu rol.
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Ingreso de datos: Al hacer clic en esta opcién se abrird un sub-menu con las opciones
correspondientes al ingreso de datos. Ingresando toda la informacién necesaria de forma

ordenada para poder procesarla y entregar los resultados pertinentes, como se muestra en la
figura 5M.

A Web Page

o D X {} (http:// J @
‘ Menu Principal I

Eliminar dotos Actualizar datos
Ingresar Riesgos PCN Ingresar Riesgo TIC Ingresra Dependecia TIC.

P

Figura 5M. Menu ingreso de datos al sistema.
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Ingreso de pesos: Ingresa la informacioén necesaria para calcular el peso de areas y procesos
dentro de la empresa. Para describir graficamente este item ver la figura 6M y 7M que
corresponde al marco teérico de calcular los pesos y ver la figuras 8M, 9M y 10M que
corresponde al ingreso de los datos en el sistema de forma secuencial.

Calcular pesos areas y procesos
AREA PROCESO | FACTOR DESCRIPCION FACTOR IMPORTANCIA FACTOR PESO PESO
subdrea | FCE-FCF proceso puntaje factor PROCESO AREA
PROCESO 1 FCE descripcion FCE 25-50-75-100% peso1
AREA1 FCE descripcion FCE 25-50-75-100% pesol + peso2
PROCESO N — peso2
FCF descripcion FCF 25-50-75-100%
. FCE descripcion FCE 25-50-75-100%
PROCESO 1 peso3
FCF descripcion FCF 25-50-75-100%
AREAN = peso3 +peson
FCE descripcion FCE 25-50-75-100%
PROCESO N — peson
FCF descripcion FCE 25-50-75-100%
' i t Total importancia factor| SUMA{importanciafactor) 1 1
¢ ™ identificar |factores Factor|100/total importancia factor
identificar areas e
procesos  |criticos
| peso 1=(importancia factor FCE proceso 1 * factor)/100
| peso 2=[(importancia factor FCE proceso n * factor)+{importancia factor FCf proceso n * factor)] /100

Figura 6M. Calcular pesos marco tedrico.

Figura 7M: En esta figura se puede ver un caso ejemplo de informacién de llenado y de
informacidn calculada.

AREA PROCESO | FACTOR DESCRIPCION FACTOR IMPORTANCIA FACTOR|  PESO PESO
subdrea | FCE-FCF proceso puntaje factor PROCESO |  AREA
Compra | FCE calidad materias primas 75 0,13
Comercializacion FCE calidad del producto 100 0,48
Venta 5 , 0,35
FCF | dar de baja productos en mal estado 100
iboradee FCE | disponibilidad de materias primas 100 026
o FCF personal no calificado 50
Produccion 0,52
A FCE detalles del producto 75
Calidad = _ , = 0,26
FCF perdida en la linea de produccion 75
Total importancia factor 575 1 1
Factor 0,1739

Figura7M. Marco practico de calculo de pesos de los procesos.
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Figura 8M: En este item se muestra como se deben ingresar la meta monetaria de la
empresa (esta debe ser en un periodo de tiempo determinado, ejemplo la meta esperada en
un afio), ademdas se muestra como se ve en el sistema el ingreso de los nombre de las areas
y como se debe seleccionar la cantidad de procesos por area. La cantidad minima de areas
deben ser 2 y la cantidad maxima corresponde a 6, la cantidad de procesos minimos por area
es 1 y la cantidad maxima es 3. Para que los datos sean ingresados al sistemas de debe
cumplir con lo anterior y presionar el botén ingresar y se desplegara la siguiente pantalla.

A Web Page

c ED x {} { nttp:d/ ) D
e

Eliminar datos Actualizar datos Ver resultados

Ingresar Pesos Ingresar Riesgos PCN Ingresar Riesgo TIC Ingresra Dependecia TIC.

Texto explicativo.

Ingresar meta empresa L I

Cantidad de procesos por area.
Areas Empresa.

Area 1 L |
Aerea 2 | |
Area 3 L | T3]

A ' ]

Ingresar Datos

L

Figura 8M. Ingresar areas y cantidad de procesos por area al sistema.
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Figura 9M: En esa figura se muestra el ingreso del nombre de los procesos (la cantidad de
casillas de texto corresponde a la cantidad ingresada por cada area en el item anterior).
También se debe seleccionar el factor critico de éxito FCE y factor critico de falla FCF o ambos
(para saber que es un FCE y FCE leer modelo y método). Para que la informacién sea
ingresada al sistema debe presionar el botén ingresar datos, si la informacion fue llenada
correctamente aparecera se le enviara a la siguiente pantalla.

A Web Page

c CD X {} {nttp:// ) @

| Menu Principal

Eliminar datos Actualizar datos Ver resultados
Ingresar Riesgos PCN Ingresar Riesgo TIC Ingresra Dependecia TIC.

f Texto explicativo.

Nombre del proceso. Seleccione FCF y FCE
Area 1 QFCF (QFCE
Area 1 OFCF OFCE
Area:{ QFCF OFCE
Areq 2 QFCF QFCE
Area 2 QFCF QFCE
Arean OFCF OFCE

e —

P

Figura 9M. Ingreso de nombre de los procesos y seleccion de factores criticos.
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Figura 10M: La figura muestra como se deben ingresar la descripcién de cada factor critico y
como se debe seleccionar la importancia de cada factor critico dandole una importancia en
porcentaje. La descripcion del factor debe corresponder al factor y al proceso. Para ingresar
la informacién al sistema se debe presionar el botén ingresar datos, si la informacion fue
completada de forma correcta pasara a la siguiente pantalla.

A Web Page

ODX{}W D

—
| Menu Principol

Elminar otos Actualizar datos
Ingresar Riesgos PCN Ingresar Riesgo TIC Ingresra Dependecia TIC

Texto explicativo

Areo Proceso Factor Descripcion del Factor Importancio del Factor

Areo 1 Proceso1 FCE ‘ u
& E Ean
Proceso 2
FCE } [25% |w]
FCF [50% |w]

L Proceso1  FCE WO%]VI

Arean
Proceso1 FCE I [%%kj
Proceson gor |25%Iv|
FCE |25%[|
e —

Figura 10M. Descripcidn de los factores criticos y seleccién de importancia del factor.
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Ingresar riesgos PCN: La opcién ingresar riesgos PCN (procesos criticos de negocio), se
refiere a ingresar los datos necesarios para determinar la informacién ingresada de los niveles

de riesgos por cada proceso de la empresa. La informacidn necesaria se ird ingresando como

se mostrara en la figura 10M y 11M que representan el marco tedrico, ademas las figuras 12M
y 13M muestran como se debe hacer en el sistema.

Riesgos de los procesos criticos de negocio
PROCESO CANTIDAD | CANTIDAD " Ponderacion de Falla .
AREA Riesgo Riesgo Ponderado
PCN PREGUNTAS FALLAS CASOS %
pregunta 1 cantidad | pueden ser|fallas/casos ponderacion 1 riesgo * ponderacion falla
de fallas 1afio ponderacion 2
proceso 1 =
preguntan por 1mes ponderacion n
areal cada  |Ltemporadg] RIESGO PROCESO 1 | Y riesgos ponderados
pregunta 1 €aso 1 periodo
procesen |pregunta 2 etc
RIESGO PROCESO n
preguntal
proceso 1
arean preguntan
RIESGO PROCESO 1
pregunta 1
proceson
RIESGO PROCESO n

proceso no debe ser
mayor al 100%

poderaciones por cada)

Figura 10M. Marco tedrico de ingreso y calculo de los riesgos PCN.

Figura 11M: En esta figura muestra como se debe formular las preguntas y qué tipo de datos
son los que se ingresa y como se calcula la nueva informacidn correspondiente a los riesgos

PCN.
PROCESO CANTIDAD | CANTIDAD | . Ponderacionde Falla |
AREA Riesgo Riesgo Ponderado
PCN PREGUNTAS FALLAS | CASOS %

Dias en el ario en que fallaron los proveedores ) 360 0,0139 50 0,0069
it Dias enela:n'oenque la materia prima no fue optima 4 360 0,0111 15 0,0017
dias en el ano en que los envios fueron errdneos 6 360 0,0167 3% 0,0058
Comercializacion RIESGO PROCESO 0,0144
Dias en el afio en que no haian productos e alta demanda 9 360 0,0250 75 0,0188
Venta  |Dias en el afio en que no se vende nada 3 360 0,0083 25 0,0021
RIESGO PROCESO 0,0208
Dias en el ario que no hay materias primas 6 360 0,0167 30 0,0050
Dias en el ario que no hay personal 9 360 0,050 0 0,0075
Elaboracion Dias en el afio que falla la maquinaria 15 360 0,0417 0 0,0125
Produccion Dias en el afio que no hay suministro eléctrico 3 360 0,0083 10 0,0008
RIESGO PROCESO 0,0258
Gl dias en el ario que no se cuenta con el personal 7 360 0,0194 100 0,0194
RIESGO PROCESO 0,0194

Figura 11M. Marco practico de los riesgos PCN.
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Figura 12M: En la figura se muestra como el usuario debe ingresar la cantidad de preguntas
que se haran para calcular los riesgos PCN en el sistema, estas preguntas deben formularse
segun al proceso que pertenezca y tiene un minimo de 1 y maximo de 5 preguntas por
proceso.

Al terminar de completar, presiona el botén ingresar datos, si los datos fueron ingresados
correctamente se le enviara a la siguiente pagina.

Ejemplo: Proceso compra de materias primas. Una pregunta podria ser cantidad de dias que
me fallan en un afio los proveedores, otra pregunta podria ser dias en el afio que nos
quedamos sin materias primas, etc.

C‘Q XQ (http//

(——————
Menu Principol

|__Ingresordotos | Eiminor dotos | Actuolizor dotos
|_Ingresro pesos || Ingresar Riesgos PON | Ingresor Riesgo TIC Ingresra Dependecia TIC

Texto explicotivo

Areqa Proceso Cantidad de Preguntas
Area 1 Proceso 1

Proceso 2
Arean Proceso 1

Proceso n

_———— ‘—1
Y

Figura 12M: Ingreso cantidad de preguntas riesgos PCN.
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Figura 13M: En esta figura se muestra como es el ingreso de preguntas, cantidad de fallas,
cantidad de casos y ponderacion de fallas al sistema. Para tener un ejemplo de la informacién
a introducir ver figura 11M.

Al terminar de completar presiona el botéon ingresar datos, si los datos fueron ingresados
correctamente se le enviara a la siguiente pagina.

La cantidad de fallos corresponde a la pregunta formulada significando la cantidad de fallas
en un tiempo determinado que es representado por los casos. La ponderaciéon de falla
dependera de la cantidad de preguntas, esta ponderacién no debe ser igual al 100% sumando
la ponderacidn de todas las preguntas correspondientes al proceso, la ponderacién asignada a
cada pregunta es segun la relevancia dentro del proceso.

e |
OQ xwéﬁtp:// ) D

‘ Menu Principal |

Eliminar datos Actualizar datos Ver resultados
Ingresar Riesgos PEN | Ingresor Riesgo TIC Ingresra Dependecia TIC.

Texto explicativo.

Area Proceso Preguntas Cantd. Fallas Cantd. Casos  Pond. Falla
%
Areal  Proceso 1 I I | ' |
Proceso 2 I

l I )
1

Arean  Proceso 1 ! l i i {

Proceso n

=)= .
EE
)

Ingresar Datos

J _JL

Figura 13M. Ingreso de preguntas y fallas PCN.
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Ingresar riesgos PCN: La opcién ingresar riesgos TIC, se refiere a ingresar los datos
necesarios para determinar a través de esta informacion ingresada en los niveles de riesgo

por cada sistema TIC de la empresa. La informacién necesaria se ird ingresando como se
mostrara en la figura 14M y 15M que representan el marco tedrico, ademas las figuras 16M y
17M muestran como se debe hacer en el sistema.

Riesgos TIC
. . Fallas Casos , Ponderacidn de riesgo|
Sistema Preguntas de riesgo Riesgo ” Riesgo ponderado
pregunta l cantidad | puede |fallas/casos|  ponderacionl  |riesgo * ponderacion
te ser
SIA fallas Imes
preguntan nar 1afio ponderacionn
[a50 riesgo SIA 7
pregunta 1 1 periodo ponderacion 1 |riesgo * ponderacion
1temporadg
SCE et
preguntan ponderacionn
riesgo SCE }

Figura 14M. Marco teoérico riesgos TIC

Figura 15M: Muestra el tipo de informacién a ingresar dando un caso ejemplo y de como esta
se debe ordenar y los nuevos calculos a partir de la informacién ingresada. También en esta
figura se muestra como se debe formular las preguntas y qué tipo de datos son los que se

ingresan.
Sistema Preguntas de riesgo Flls cass Riesgo Ponderaitn deriesgo Riesgo ponderado
dias dias %
Cantidad de dias que no se cuenta con el sistema L5 360 0,0972 0% (,0486
Cantidad de dias en que el sistema arroja errores 40 360 01111 10% 0,011
SIA | Cantidad ce dias que no el sistema no arroja respuesta 3 360 0,097 W% 0,013
Cantidad de dias en que el sistema no cumple funciones | 4 360 0,0667 0% 0,013
riesgo SIA 0,0925
Cantidad de dias que no se cuento con internet 5 360 0,097 5% 0,0243
cantidad de dias que no cuento con telefonia 17 360 0,0472 5% 0,018
SCE | cantidad de dias que no cuento con sistema recompra 1 360 0,0444 5% 0,011
cantidad de dias que el sistama hancario il 30 0,0306 5% 0,007
fiesgo SCE 0,0549

Figura 15M. Caso teoérico practico riesgos TIC.
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Figura 16M: En la figura se muestra como el usuario debe ingresar la cantidad de preguntas
que se haran para calcular los riesgos TIC en el sistema, estas preguntas deben formularse
segun al proceso que pertenezca y tiene un minimo de 1 y maximo de 10 preguntas por
proceso.

Al terminar de completar, presiona el botdn ingresar datos, si los datos fueron ingresados
correctamente se le enviara a la siguiente pagina.

Ejemplo: Cantidad dias que me falla el sistema interno en un afio, cantidad de dias que me
falla la internet en un afio (SCE).

*
C\ Q X mtpr” J D

Menu Principal

Ingresar datos Eliminar dotos Actualizar datos Ver resultados
Ingresar Riesgos PCN P | Ingresra Dependecia TIC.

Texto explicativo.

TIC Cantidad de Preguntas

SIA

SCE

Ingresar Datos

Figura 16M. Cantidad de preguntas riesgo TIC.

123



Figura 17M: En esta figura se muestra como es el ingreso de preguntas, cantidad de fallas,
cantidad de casos y ponderacion de riesgo al sistema. Para tener un ejemplo de la informacién
a introducir ver figura 15M.

Al terminar de completar presionar el botén ingresar datos, si los datos fueron ingresados
correctamente se le enviara a la siguiente pagina.

La cantidad de fallos corresponde a la pregunta formulada significando la cantidad de fallas
en un tiempo determinado que es representado por los casos. La ponderacion de falla
dependera de la cantidad de preguntas, esta ponderacién no debe ser igual al 100% sumando
la ponderacidén de todas las preguntas correspondientes al sistema, la ponderacién asignada a
cada pregunta es segun la relevancia dentro del sistema TIC.

QO X {§ s €D

Texto explicativo.

TIC Preguntas Riesgo Cantd. Fallas Cantd. Casos Pond. Riesgo

o

St b_ %E%E _%'.__]

I R |
|

—

|} el W || ——

FTI—

SCE

—
v

Figura 17M. Ingreso de preguntas y fallas TIC.
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Ingresar dependencia TIC: La opcion de ingreso corresponde a la dependencia que tienen
los procesos de cada sistema TIC. Esta dependencia se ingresa con un valor numérico en
porcentaje y la suma de SIA y SCE no debe sobrepasar el 100% por proceso.

Para explicar de mejor manera la dependencia TIC ver figuras 18M y 19M, y para ver el
ingreso en el sistema ver figura 20M.

Dependecia de los procesos de las tic

Proceso SIA SCE Total proceso
proceso 1 | dependencia | dependencia | sia+sce
proceso 2

Aroceson

Figura 18M. Marco tedrico de dependencia TIC.

Proceso SIA SCE Total proceso
Compra 40% 60% 100%
Wenta 73% 10% 85%
Elaboracion|  20% 10% 30%
Calidad 10% 10% 20%

Figura 19M: Caso teodrico practico de dependencia TIC:
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Figura 20M: La figura muestra como las dependencia tic de cada proceso deben ser
ingresadas al sistema.

Al terminar de completar presiona el boton ingresar datos, si los datos fueron ingresados
correctamente aparecerd un mensaje “los datos fueron guardados exitosamente”, de lo
contrario aparecera un mensaje de error.

A Web Page

QO X {§ ez €D

l Menu Principal

Eliminar datos Actualizar datos Ver resultodos
Ingresar Riesgos PCN Ingresar Riesgo TIC f' Dependenc

Texto explicativo.
Proceso SIA SCE
% %
Proceso 1
Proceso 2
Proceso ...
Proceso ...
Proceso ...
Proceso n
Ingresar Datos
—_— —
Y

Figura 20M. Ingreso en sistema dependencias TIC.
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Figura 21M: El item eliminar si ya ha ingresado informacién y deseas eliminar parte de ella o
todo el sistema te presenta las siguientes opciones.

Eliminar dependencia tic: Elimina la informacion correspondiente a la dependencia TIC.

Eliminar riesgos TIC: Elimina la informacién correspondiente a Riesgos TIC.

Eliminar riesgos PCN: Elimina la informacién correspondiente a los riesgos PCN.

Eliminar pesos: Elimina la informacién correspondiente a los pesos y la de todos los item

anteriores (deja tu sistema en blanco).

A Web Page

O Q X mt:)://

e )

—
—

| _Ingresar atos | Ellminar:

‘ Menu Principal
Actualizar datos Ver resultados

Texto explicativo.

Eliminar Dependecias TIC

[

Descripcion

| Eliminar Riesgos TIC I

Descripcion

| Eliminar Riesgos PCN I

Descripcion.

Eliminar Pesos

Descripcion.

Figura 21M. Eliminar datos ingresados.
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Actualizar datos: En este item puedes actualizar informaciéon previamente ingresada al

sistema. Al hacer clic sobre el item se desplegara el mismo menu de ingreso de datos con la

diferencia que te aparecera la informacién ingresada anteriormente como muestra la figura

22M, puedes hacer clic en el item que deseas modificar de la misma forma que en el item

ingreso de datos y luego presionas el botén ingresar y si la informacién nueva introducida fue

ingresada de forma correcta te aparecera el siguiente mensaje “la informacién fue actualizada
correctamente” de lo contrario aparecera un error.

A Web Page

O Q X {} {nttp://

) @)

Ingresar datos

Eliminar datos | A

| Menu Principal I
| Ver resultados
Ingresar Riesgos PCN Ingresar Riesgo TIC Ingresra Dependecia TIC.

Area 1

Area 1

Area 1

Area 2

Area 2

Arean

Texto explicativo.

Nombre del proceso. Seleccione FCF y FCE
i il @FCF ®FCE
venta QFCF ®FCE
caja (@FCF OFCE
confratos ®FCF @FCE
facturacion @FCF OFCE
fabricacion ®FCF ®FCE

Ingresar Datos

Y

Figura 22M. Actualizar informacion.
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Ver Resultados: En este item aparecerdn dos opciones ver resultados por pantalla o
imprimirlos en formato pdf. Al seleccionar cualquiera de las dos opciones el resultado sera el
mismo, lo Unico que cambiara es el medio.

La informacidn se vera en forma de piramide, partiendo de la informacién mas resumida a la
informacién mas detallada, esta forma de piramide nos permitird que la informacion se vea
claramente y se pueda entender de mejor forma, como se ve en la figura 23M.

’ A Web Page
c Q x mtp:// ) @

Eliminar datos Actualizar datos
Imprimir PDF.

Figura 23M. Ver resultados.

129



Ambiente Usuario Administrador.

Al ingresar como usuario administrador podra tener un menu orientado a mi rol como se
muestra en la figura 24M.

Cabe destacar que el usuario administrador puede ver lo que ve el usuario observador y tiene

las mismas opciones del usuario registrado, mas algunas de manejo de cuentas de usuario.
Para las opciones de datos ver usuario registrado.

*‘
QA0 X {§ s ) .

l Menu Principal

Ingresar datos Eliminar datos Actualizar datos Ver resultados
Modificar Usuario

Ingresar Riesgos PCN Ingresar Riesgos TIC Ingresar Dependencias TIC |

Figura 24M. Menu usuario administrador para el ingreso de datos.

Salir: Esta opcion te permite salir del sistema y dejar tu rol.
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Buscar usuario: Esta opcién permite buscar usuarios registrados en el sistema. Solo es
necesario ingresar el nombre de usuario y presionar el botén buscar, si el usuario existe te

mostrara su nombre de usuario y su Password.

A Web Page

aln® ¥4 o ] &)

Menu Principal

Eliminar datos Actualizar datos Ver resultados
Modifcar Usuario

Texto explicativo

Buscar Usuario

Buscar

Usuario:

Password:

Figura 25M: Buscar usuarios en el sistema.
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Ingresar usuario: Esta opcién te permite ingresar usuarios al sistema y ademas agregarle
permisos de administrador. Ingresando nombre de usuario, password confirmado esta y
eligiendo su rol como se muestra en la figura 26M. Presionando el botén guardar datos si
estos fueron ingresados satisfactoriamente saldra un mensaje “los datos fueron guardados
exitosamente”, de lo contrario aparecera un mensaje de error.

Texto explicotivo

Usuario

Password

Confirmor password

Tipo de usuoro [Admrmstrodo: —‘ ']

Ir Guardar Datos I

e —yj

Figura 26M. Ingresar un nuevo usuario a sistema.

Eliminar usuario: Esta opcién te permite eliminar usuarios registrados buscandolos en el
sistema y luego haciendo clic en la opcién eliminar como se muestra en la figura 27M. Al
eliminar un usuario del sistema se desplegara un mensaje “el usuario fue eliminado
exitosamente, de lo contrario aparecera un mensaje de error.
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A Web Page

QO X e

Modificar Usuono

Usuario;

Texto explicotivo

Buscar Usuario

Buscar

Eliminar

7

Figura 27M. Eliminar usuarios del sistema.
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Modificar usuario: Esta opcién nos permite modificar usuarios ya registrados en el sistema,
permitiendo modificar cualquiera de sus campos e incluso su rol dentro del sistema. Luego de
modificar debes presionar el botén guardar datos, si los campos fueron modificados
correctamente el sistema arrojara un mensaje “el usuario ha sido modificado exitosamente”,
de los contrario aparecera un mensaje de error.

A Web Poge

QA0 X{} e m

Menu Principal

Eliminar datos Actuoizor dotos

Texto explicativo

Usuano

Password

Confirmar password

Tipo de usuario [Admwstrodor ]v]

I Guardar Datos I

Figura 28M. Modificar usuarios en el sistema.
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Siglas y abreviaciones.

PCN PROCESO CRITICO DE NEGOCIO
PTIC PROCESO TECNOLOGIA DE INFORMACION Y
COMUNICACION
TIC TECNOLOGIA E INFORMACION Y COMUNICACION
SIA SISTEMA DE INFORMACION Y ADMINISTRACION
FCE FACTORES CRITICOS DE EXITO
FCF FACTORES CRITICOS DE FALLA
M META DE UTILIDAD
PN PROCESO DE NEGOCIOS
P PESO
C CONSTRIBUCION
D DEPENDENCIA
RPN RIESGO PCN
PGSI PLATAFORMA DE GESTION SEGURIDAD INFORMATICA
SCE SISTEMA COMUNICACION DE EXTERNO
IEEE INSTITUTO DE INGENIERO ELECTRICOS Y ELECTRONICOS
SQL ESTRUCTURED QUERY LANGUAJE
MER MODELO IDENTIDAD RELACION

12ANEXO: DICCIONARIO DE DATOS DEL MODELO DE DATOS

135



[Z] Entity Properties - Usuario (USUARIO}

o —

General | Attibutes | Identiiers | Notes | Rules |

F|EIEG| A X8RP

Name Code Data Type
1 id_use ID_USE Characters [8)
2 usuario USUARIO Characters [12)
3 password PASSWORD Characters [12)

kR IREIEIRE

wlll

o) 2 -

(_Aceptar_| [ Cancelar | |

v" Id_use: Es llave primaria y almacena el identificador del usuario.

v" Usuario: Almacena nombre del usuario.
v" Password: Almacena la clave de acceso del usuario.

poicar | [ Ayuda ] |

e —

»
5 Entity Properties - Empresa (EMPRESA)

General | Aftributes | Identifiers | Notes | Rules |

HEIREB | s BX| AP

Name Code Data Type
= | id_empresa ID_EMPRESA_ Characters (8]
2 meta_empresa META_EMPRESA : Number
3 factor_total_empresa FACTOR_TOTAL_: Float
4 peso_empresa PESO_EMPRESA | Number
5 contribucion_areas_empresa : CONTRIBUCION_ : Number
B contribucion_tic_empresa CONTRIBUCION_ : Number
7 riesgo_empresa RIESGO_EMPRES: Float
8 impacto IMPACTO Number
9 impacto_tic_empresa IMPACTO_TIC_E : Number

kiR IRAEIEIRA

(i) & -

[ Aceptar || Cancelar || Adiicar
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Id_empresa: Es Llave primaria y almacena identificador de la empresa.
Meta_empresa: Almacena el valor que ingresara el usuario
Factor_total_empresa: Almacena el total factor de la empresa

Peso_empresa: Almacena el peso de la empresa

Contribucién_areas_empresa: Almacena la contribucién de area de la empresa.
Contribucién_tic_empresa: Almacena la contribucién TIC de la empresa
Riesgo_empresa: Almacena los riesgos de la empresa

Impacto: Almacena los impacto del a empresa.

Impacto_tic_empresa: Almacena los impactos TIC de la empresa

AN N N N NN

4 &> - B
[ Entity Properties - Area (AREA) = LE
e - o
General | Attributes | Identifiers | Notes | Rules |
FAIRG| | 2B XAV K
Name Code Data Type M| P|D|~
1 id_area ID_AREA Characters (8] V] v]iv]
2 peso_area PESO_AREA Float mEr ]
3 constribucion_total_area CONSTRIBUCION: Number 5 ]
4 constribucion_residual_area : CONSTRIBUCION: Number i ]
5 constribucion_tic_area CONSTRIBUCION: Number ]
6 riesgo_area RIESGO_AREA  : Float R B[] =
7 impacto_pcn_area IMPACTO_PCN_A: Number P[]
8 impacto_tic_area IMPACTO_TIC_4& : Number TR @)
kAR IAEIEIRE m r ro
2 - i e

Id_area: Es Llave primaria y almacena el identificador del area.
Peso_area: Almacena el peso del area.

Contribucion_total_area: Almacena la contribucion del area total
Contribucién_residual_area: Almacena la contribucion residual del area.
Contribucidn_tic_area: Almacena la contribuciéon TIC del area.
Riesgo_area: Almacena los riesgos del area.

Impacto_pcn_area: Almacena el impacto PCN del area.
Impacto_tic_area: Almacena el TIC del area.

ASANENENENENENEN
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-
(] Entity Properties - Proceso (PROCESO) = o5
Attributes | Identifiers | Notes | Rules |
F|RaBE| 2B X|H|D K
Name Code Data Type M| P|D|~
1 id_proceso ID_PROCESO Characters (3] vV
2 nombre_proceso NOMBRE_PROCES : Characters [16) V]
3 peso_pch PESO_PCN Float ]
4 constribucion_total_pcn CONSTRIBUCION_ : Number P[]
5 constribucion_residual_pcn : CONSTRIBUCION_ : Number v
(5 constribucion_tic_pcn CONSTRIBUCION_ : Number N E
7 fiesgo_pcn RIESGO_PCN Float P[5 ]
8 impacto_pcn IMPACTO_PCN Nurmber V)
9 impacto_tic_pcn IMPACTO_TIC_PCN: Number M [E{v]
10 impacto_sia_pch IMPACTO_SIA_PCN: Number V)
11 dependencia_sia_pch DEPENDENCI&_S14: Number ]
12 constribucion_sia_pch CONSTRIBUCION_ @ Number R L
13 dependencia_sce_pcn DEPENDENCIA_SC : Number FEIFERE ~
14 impacta_sce_pch IMPACTO_SCE_PC : Number FEFEE =]
15 contribucion_sce_pch CONTRIBUCION_S : Number : ] z =
Ak ARIRAE IEIRE m | SR
I
‘ ;éi b [ Aceptar ] [ Cancelar Aplicar

NN N N e O NN

Id_proceso: Es llave primaria y almacena el identificador de proceso.
Nombre_proceso: Almacena el nombre del proceso.

Peso_pcn: Almacena el peso del PCN del proceso

Constribucion_total_pcn: Almacena la contribucién total del PCN del proceso.
Contribucién_residual_pcn: Almacena la contribucion residual del PCN del proceso
Contribucidn_tic_pcn: Almacena la contribucién TIC del PCN del proceso.
Riesgo_pcn: Almacena el riesgo de PCN del proceso.

Impacto_pcn: Almacena el impacto PCN de los procesos.

Impacto_tic_pcn: Almacena el impacto TIC PCN de los procesos.
Impacto_sia_pcn: Almacena el impacto SIA PCN de los procesos.
Dependencia_sia_pcn: Almacena la dependencia SIA PCN de los procesos.
Constribucion_sia_pcn: Almacena la contribucién SIA PCN de los procesos.
Dependencia_sce_pcn: Almacena la dependencia SCE PCN de los procesos.
Impacto_sce_pcn: Almacena el impacto SCE PCN de los procesos.
Contribucién_sce_pcn: Almacena la contribuciéon SCE PCN de los procesos.
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[] Entity Properties - SIA (SIA)

i

| General | Attributes | Identfiers | Notes | Rules |

P

FEIRB | s@EX| AP
MName Code Data Type b i [AEAS
1 id_sia ID_Sl& Characters [8) VEIVEV]
2 riesgo_sia RIESGO_SIA Float AR E]
3 porcentaje_tic_sia : PORCENTAIJE_TIC_SIA MNumber T V)
4 impacto_sia IMPACTO_SIA Number RV
5 constribucion_sia : CONSTRIBUCION_SIA, MNumber (v
i
Emm
ik ARIAJRIEIRN i kit
=g | Aceptar | [ Cancelar ] i_ApIicar [ [ Ayuda

Id_sia: Es llave primaria y almacena el identificador SIA.
Riesgo_sia: Almacena el riesgo SIA.

Porcentaje_tic_sia: Almacena el porcentaje TIC SIA
Impacto_sia: Almacena el impacto SIA.
Constribucion_sia: Almacena la contribucién SIA.

SNENENENEN
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[Z] Entity Properties - Riesgos TIC (RIESGOS_TIC)

= s a—

= =

General | Attributes | |dentfiers | Notes | Rules |

FBIARB | A DRBX| AP

m

Name Code Data Type M| P| D
1 id_rtic ID_RTIC Characters [8) V]V
2 pregunta_rtic PREGUNTA_RTI : Characters [256) N
3 falla_rtic FALLA_RTIC Number ‘ v
4 casos_ftic CASOS_RTIC Number i V]
5 riesgo_ponderado_rtic RIESGO_PONDE : Float ] ]
B riesgo_rtic RIESGO_RTIC Float ] v
7 ponderacion_rtic PONDERACION_ : Number I (]

1]1

ik AR AJEIEIRN

n

L1 m| s |

(o] @ -

B | v | sk

AN N N NN SN

Id_tic: Es llave primaria y almacena el identificador DE riesgos TIC.
Pregunta_rtic: Almacena las preguntas de riesgos TIC.

Falla_rtic: Almacena las fallas de riesgos TIC.
Casos_rtic: Almacena los casos de riesgos TIC.
Riesgo_ponderado_rtic: Almacena los riesgo ponderado de los riesgos TIC.
Riesgo_rtic: Almacena los riesgos TIC.

Ponderacidn_rtic: Almacena la ponderacion de los riesgos TIC.
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= Entity Properties - SCE (SCE)

General | Attributes | dentifiers | Notes | Rules |

FoAIRB | BX| AP

Name Code Data Type
1 id_sce ID_SCE Characters [8)
2 fiesgo_sce RIESGO_SCE Float
3 porcentaje_tic_sce PORCENTAJE_TIC_SCE : Number
4 impacto_sce IMPACTO_SCE Number
B constribucion_sce CONSTRIBUCION_SCE  : Number

[ »

i

Ak IRIRJEIEIRE

)

Lie]m]+ L

oo ) 2 -

[ Aceptar ][ Cancelar ]‘ Aplicar | Ayuda

SNENENENEN

Id_sce: Es llave primaria y almacena el identificador de SCE.
Riesgo_sce: Almacena los riesgos de SCE.
Porcentaje_tic_sce: Almacena el porcentaje TIC de SCE.
Impacto_sce: Almacena el impacto SCE.
Constribucion_sce: Almacena la contribucién DE SCE.
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[] Entity Properties - Preguntas PCN (PREGUNTAS_PCN}

General | Atributes | Identfiers | Notes | Rules |

ol e e |

‘| % Ga @ X |48V W

MName

Code

Data Type

Length |

[ »

id_ppch

ID_PPCN

Characters (8)

g8

Sl =
<o

pregunta_ppch

PREGUNTA_P

Characters [256)

256

falla_ppcn

FALLA_PPCN

MNumber

casos_ppch

CASOS_PPCN

MNumber

riesgo_ppch

RIESGO_PPCN

Float

ponderacion_falla_ppcn

PONDERACION

Number

m

M DR —

riesgo_ponderado_ppch

RIESGO_POND

Float

<i<i<isi<i<i<]o

i
||

i HEE

IR

kR R4EIEIRE

1

[ Aceptar | [ Cancelar | |

Aplicar

E

S —

AN N N NN SN

~—

Id_ppcn: Es llave primaria y almacena el identificador PCN.
Pregunta_ppcn: Almacena la pregunta de PCN.
Falla_ppcn: Almacena las fallas de PCN.
Casos_ppcn: Almacena los casos de PCN.
Riesgo_ppcn: Almacena los riesgos de PCN.
Ponderacidn_falla_ppcn: Almacena la ponderacién de las fallas de PCN.
Riesgo_ponderado_ppcn: Almacena los riesgos ponderado de PCN.
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[ Entity Properties - Factor (FACTOR) - [

| General | Attributes | identfiers | Notes | Rules |
FHEIBR B XAV

MName Code Data Type Length M
1 id_factor ID_FACTOR Characters [€: 8 VL
2 tipo_factor TIPO_FACTOR Characters (i 3 Fj
3 descripcion_factor  : DESCRIPCION_FAC : Characters (2: 256 [
4 puntaje_factor PUNTAJE_FACTOR : Number i

e . e o

TIT

i

[

Ay

S
i B

7

EAEIRNRAEIEIRE! m ]
%' [ Aceptar | | Cancelar || roicar || Ayuda |

— — — > |

v' Id_factor: Es llave primara y almacena el identificador del factor.
v Tipo_factor: Almacena el tipo del factor.

v' Descripcion_factor: Almacena la descripcion del factor.

v' Puntaje_factor: Almacena el puntaje del factor.

143



13. PLAN DE IMPLANTACION Y PUESTA EN MARCHA.

Durante el transcurso del proyecto y de acuerdo a nuestra metodologia de trabajo. La
implantacion del sistema fue desarrollado de acuerdo al anexo n°14. Resultados de
iteraciones en el desarrollo.

La puesta en marcha se contempla en la implantacion del sistema en el servidor.

Dado la tabla anterior y el resultado del anexo 13, podemos decir lo siguiente:

La cantidad de horas hombre estimadas segtin la planificacién inicial es menor a la cantidad
de horas hombre real en el proyecto. Al resultado de la tabla anterior muestra una diferencia
de aproximada de 15 dias de trabajo a dos semanas mas, de las que se estimo inicialmente en
el tiempo
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14. ANEXO: PLANIFICACION INICIAL DEL PROYECTO

Nombre

FECHA DE INICIO

FECHA DE TERMINO

Eleccion del Tema 08-03-2013 11-03-2013

Reunion de Proyecto 11-03-2013 11-03-2013

Definicion Investigacion de Proyecto 11-03-2013 11-03-2013
Planificacion de Proyecto 11-03-2013 13-03-2013

Objetivo del Proyecto 13-03-2013 13-03-2013

Formalizacion de Proyecto 13-03-2013 15-03-2013

Informe de Propuesta 18-03-2013 20-03-2013

Presentacion Propuesta 22-03-2013 22-03-2013

Modelo del Proyecto 01-04-2013 05-04-2013

Diagrama de Flujo de Datos 08-04-2013 11-04-2013

Analisis Casos de Uso 11-04-2013 15-04-2013
MER 15-04-2013 17-04-2013

Diagrama de Clases 17-04-2013 23-04-2013

Funcional 24-04-2013 24-04-2013

Factibilidad 25-04-2013 27-04-2013

Entrega Informe 29-04-2013 29-04-2013

Diseiio Logico Proyecto 01-05-2013 10-03-2013

Diseio de Funciones 01-05-2013 15-05-2013

Diseno de Funciones datos 01-05-2013 06-05-2013

Disefo Diseno de Funciones Entrada 06-05-2013 10-05-2013
Diseno de Funciones Salida 09-05-2013 15-05-2013

Diseno Fisico 16-05-2013 31-05-2013

Diseiio Fisico Programa 16-05-2013 20-05-2013

Diseno Fisico Datos 21-05-2013 24-05-2013

Diseno Fisico de Interfaz 27-05-2013 31-05-2013

Generar Modulos de Herramienta 03-06-2013 07-01-1900

Generar Modulos de Bases 03-06-2013 07-01-19500

Programacion Del Sistema Programacion Grafica de Herramientas 10-06-2013 14-06-2013
Modulos de Plataforma 10-06-2013 14-06-2013

Grafica de Plataforma 17-06-2013 21-06-2013

Implementacion Plataforma 24-06-2013 28-06-2013

Primer Periodo de Pruebas 01-07-2013 08-07-2013

Primer Periodo de Pruebas Funcionales 01-07-2013 08-07-2013

Primer Periodo de Pruebas Graficas 01-07-2013 08-07-2013

Pruebas Primer Periodo de Pruebas Operacionales 01-07-2013 08-07-2013
Primer Periodo de Pruebas Correcciones 01-07-2013 08-07-2013

Segundo Periodo de Pruebas 08-07-2013 12-07-2013

Segundo Periodo de Pruebas Funcionales 08-07-2013 12-07-2013

Segundo Periodo de Pruebas Graficas 08-07-2013 12-07-2013

Segundo Periodo de Pruebas Correcciones 08-07-2013 12-07-2013

Reporte Final de Proyecto 15-07-2013 15-07-2013

Presentacion de Informe Final 19-07-2013 19-07-2013

Figura 33. Carta Grantt
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Al tratarse de una metodologia de desarrollo incremental la elegida para nuestro proyecto, la

especificaciéon de cada uno de estos elementos se encuentra en el anexo 14, resultado de

iteraciones en el desarrollo.

14.1.1 Estimacion inicial de tamano

Para la estimacién inicial del tamafio del software, se utilizan técnicas basadas en punto de

funcidn, el resultado de la aplicacién de esta técnica es el siguiente:

Parametro Cuenta Simple Mediana | Compleja Total
N” de entradas 12 3 4 7 54
N® de salidas 25 4 5 132
N°® de consultas ] 4 3 24
N® de archivos 1] 6 10 16 1]
N” de Interfaces externas 1] 3 6 10 1]
208

Tabla 75. Estimacion Inicial de tamaio

Seguin este método, la cuenta de puntos de funcién no ajustada debe calibrarse con otros 14
elementos que dependen del entorno, estos son:

MN® de Factor N® de Factor Valor0- 5
1 Comunicacion de datos 4
2 Datos o procesamiento distribuidos 4
3 Objetivos de rendimiento 1
4 Configuracion utilizada masivamente 1
5 Tasa de transaccion 3
) Entrada de datos On-line 5
7 Eficiencia para el usuario 2
8 Actualizacion On-line 3
9 Procesamiento compleko 1
10 Reutilizacion 1
11 Facilidad de instalacion y conversion 1]
12 Facilidad de operacion 1
13 Puestos multiples 2
14 Facilidad de cambio 4

Ajuste de Complejidad 32

Tabla 76. Valor por Factor

Total 32 y Total puntos de funcién 208, el coste de desarrollo de software por cada punto
funcion varia dependiendo de la tecnologia utilizada
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14.1.2 Contabilizacion final del tamaio del software

El software estd constituido por c6digo en lenguaje php y dada su arquitectura en capas
donde se incorpora una subcapa de procedimiento almacenado, cada tabla de la base de datos,
aumenta la cantidad de lineas de cédigo del software.

- Lineas en cédigo C# = 16500
- Lineas lenguaje SQL = 1850

La contabilizacién de las lineas considerd las lineas vacias intermedias entre el cédigo,
ademas de los comentarios. Estas lineas consideradas no representan mas de un 2% de la
totalidad del codigo.

Se puede estimar la cantidad de lineas del software en 50 lineas de cédigo (php o SQL) por
cada punto de funcién.

Otra estimacion que se puede hacer es la de los puntos de funciéon por las horas reales de
trabajo, lo que da un resultado de 3 horas con 30 minutos (horas hombre) por cada punto de
funcion
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15. ANEXO. RESULTADO DE ITERACIONES EN EL DESARROLLO

Resultados de iteraciones desarrollo

Primer Incremento: Se utiliza un servidor local para probar las siguientes caracteristicas.
v Modulo de observacién de pagina web.
v Modulo usuario observador

v Funcionalidad completa del menu principal.

Segunda Iteracion: Funcionalidad para el registro y acceso para los usuarios ocupando un
servidor local.

v" Modulo de registro usuario
v" Modulo de acceso usuario
v" Funcionalidad completa de ambos lados.
Tercera Iteracién: Implementacion de los roles de usuario ocupando un servidor local.
v" Modulo usuario registrado.
v" Modulo ment usuario registrado
v" Modulo usuario administrador
v" Modulo ment usuario administrador
v Con la funcionalidad completa de navegacion
Cuarta Iteracion: Implementacién del ingreso de datos utilizando un servidor local.
v" Se implementa los médulos de ingreso de datos
v" Modulo eliminacién de datos
v" Mddulos de actualizacién
v" Toda funciones completas segin el rol.
Quinta Iteracién: Mantenedores de usuario utilizando un servidor local
v' Médulos eliminacion
v' Médulos modificacion
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v" Modulo de creacién

v" Todas las funciones para el usuario administrador.
Sexta iteraciéon: Todo el sistema local se sube a un servidor gratuito.

v Se suben todos los mddulos al servidor

v' Se prueba toda la funcionalidad de la plataforma y sistema en el servidor
gratuito.
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16. ANEXO. RESUMEN DE ESFUERZO REQUERIDO

Actividades Horas.
Analisis de proyecto. 15
Investigacion del proyecto. 30
Analisis de informacion. 15
Desarrollo modelo y método. 30
Pruebas modelo y método. 10
Analisis toma de requerimientos 8
Restructuracidn de requerimientos 4
Realizar diagrama de casos de uso 25
Modelamiento de la base de datos 20
Disefio del primer incremento 15
Construccidn primer incremento 15
Pruebas al primer incremento 4
Documentacién del primer incremento 15
Analisis del segundo incremento 15
Disefio del segundo incremento 15
Construccién segundo incremento 20
Pruebas al segundo incremento 6
Documentacién del segundo incremento 20
Analisis del tercer incremento 22
Disefio del tercer incremento 22
Construccion tercer incremento 22
Pruebas al tercer incremento 9
Documentacidn del tercer incremento 20
Analisis del cuarto incremento 15
Disefio del cuarto incremento 27
Construccion cuarto incremento 30
Pruebas al cuarto incremento 11
Documentacion del cuarto incremento 20
Analisis del quinto incremento 15
Disefio del quinto incremento 20
Construccidn quinto incremento 29
Pruebas al quinto incremento 13
Documentacién del quinto incremento 28
Puesta en marcha sesto incremento sistema en el servidor 9
Monitoreo implementacién en servidor 17
TOTAL Horas. 611
Dias de trabajo 101.9

Semanas de trabajo 17

Tabla 77. Resumen de Esfuerzo Requerido
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La cantidad de horas hombre estimadas segiin puntos de funcién es igual a la cantidad real
de horas hombre en este proyecto. El resultado es que el proyecto se termino en la semana
estipulada.

151



	PORTADA
	RESUMEN
	ABSTRACT
	INDICE GENERAL
	INDICE DE TABLAS
	ÍNDICE DE FIGURAS


	INTRODUCCION
	CAPÍTULO 2. DEFINICION DEL PROYECTO
	2. DEFINICION DEL PROYECTO
	2.1 Objetivos del proyecto
	2.1.1 Objetivos generales
	2.1.2 Objetivos específicos

	2.2 Ambiente de ingeniería de software
	2.2.1 Metodología
	2.2.2 Técnicas y notaciones
	2.2.3 Estándares
	2.2.4 Herramientas de desarrollo

	2.3 Definiciones, siglas y abreviaciones


	CAPITULO 3. MODELO Y METODO PARA LE GESTION DE LA SEGURIDAD INFORMATICA
	3. MODELO Y METODO PARA LA GESTION DE SEGURIDAD INFORMATICA
	3.1 Supuestos
	3.2 Consideraciones de aplicación del método
	3.3 Elementos del modelo
	3.4 Aplicación del modelo y método
	3.5 Esquema del modelo y método
	3.6 Caso ejemplo
	3.7 Formulas


	CAPITULO 4. ESPECIFICACION DE REQUERIMIENTO DE SOFTWARE
	4. ESPECIFICACION DE REQUERIMIENTO DE SOFTWARE
	4.1 Alcances
	4.2 Objetivo del software
	4.3. Descripción global del producto
	4.3.1 Interfaz de usuario
	4.3.2 Interfaz de hardware
	4.3.3 Interfaz de software
	4.3.4 Interfaces de comunicación

	4.4 Requerimientos específicos
	4.4.1 Requerimientos funcionales del sistema
	4.4.2 Interfaces externas de entrada
	4.4.3 Interfaces externas de salida
	4.4.4 Atributos del producto



	CAPITULO 5. FACTIBILIDAD
	5. FACTIBILIDAD
	5.1 Factibilidad técnica
	5.2 Factibilidad operativa
	5.3 Factibilidad económica
	5.4 Conclusión de la factibilidad


	CAPITULO 6. ANALISIS
	6. ANALISIS
	6.1 Diagramas de casos de uso
	6.1.1 Actores
	6.1.2 Casos de uso y descripción
	6.1.3 Especificación de los casos de uso

	6.2 Modelamiento de Datos


	CAPITULO 7. DISEÑO
	7. DISEÑO
	7.1 Diseño Físico de la Base de Datos
	7.2 Diseño de Arquitectura funcional
	7.3 Diseño de Interfaz de navegación
	7.4 Especificación de Módulos


	CAPITULO 8. PRUEBAS
	8. PRUEBAS
	8.1 Elementos de prueba
	8.2 Especificación de las pruebas
	8.3 Responsables de las pruebas
	8.4 Calendario de pruebas
	8.5 Conclusión de pruebas


	9. CONCLUSION
	10. BIBLIOGRAFIA
	MANUAL DE USUARIO
	12. ANEXO: DICCIONARIO DE DATOS DEL MODELO DE DATOS
	13. PLAN DE IMPLANTACION Y PUESTA EN MARCHA
	14. ANEXO: PLANIFICACION INICIAL DEL PROYECTO
	14.1.1 Estimación inicial de tamaño
	14.1.2 Contabilización final del tamaño del software

	15. ANEXO. RESULTADO DE ITERACIONES EN EL DESARROLLO
	16. ANEXO. RESUMEN DE ESFUERZO REQUERIDO



